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WYSOKOPOZIOMOWE MODELOWANIE BEZPIECZENSTWA
TELEINFORMATYCZNEGO

Streszczenie. W artykule zaproponowano zapis formalny referencyjnego modelu
bezpieczenstwa oraz przedstawiono proces jego kompilacji w system bezpieczenstwa

instytucji. Na podstawie stopnia uzaleznienia funkcjonowania instytucji

od

zaangazowania w to Srodkéw teleinformatycznych wyznaczane sg cele, strategie
ipolityki bezpieczenstwa na poziomie instytucji, wyrazajace jej ogélne potrzeby
wtym zakresie. Na tej podstawie wypracowywane sg wymagania dotyczace
bezpieczenstwa teleinformatycznego w instytucji, a te z kolei przekladajg sie na
szczeg6towe zasady bezpieczenstwa kazdego z eksploatowanych w niej systemow.
Artykut przedstawia ogolny schemat postepowania przy tworzeniu systemu

bezpieczenistwa instytucji, ktéry stwarza szanse na automatyzacje tych dziatan.

Stowa kluczowe: bezpieczenstwo teleinformatyczne, wysokopoziomowa analiza

ryzyka, modelowanie wiasnosci bezpieczeristwa, zarzadzanie.

HIGH LEVEL ICT SECURITY MODELLING

Summary. The paper presents the high-level security model compatible with
common IT security objectives, strategies and policies concept. It expresses business
level security needs. This is the base for defining the security objectives, strategies
and policies for the considered organisation. Analysing strategies in the context of
objectives and policies, general ICT security level is defined. Next, on this base,
security for any ICT system can be precisely expressed. The paper presents general

compilation scheme of this model.

Keywords: ICT security management, high-level risk analysis, ICT security

emodelling.
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1. Wprowadzenie

Artykut przedstawia koncepcje budowy modelu bezpieczenistwa teleinformatycznego
instytucji na wysokim poziomie ogolnosci (ang. high level security model). We wiasciwy
sposéb pozwala on ujaé relacje, w tym kosztowe, miedzy potrzebami bezpieczenstwa
wynikajacymi z zaangazowania technologii teleinformatycznych do realizacji zadan
statutowych (misji) instytucji, a docelowo zastosowanymi zabezpieczeniami. Potrzeby
bezpieczenstwa instytucji wynikajg z powagi zadan biznesowych i stopnia zaangazowania
teleinformatyki w ich realizacje. Te potrzeby nalezy przetransponowa¢ na szczegGtowe
wymagania, jakie muszg spetniaé systemy, a te z kolei na szczegétowe zasady i Srodki
dotyczace zabezpieczeh. Wiasciwe ujecie tego typu zwigzkdéw pozwala na dobor
zabezpieczen adekwatnych do wartosci chronionych zasob6w. Analiza tych zaleznosci
stanowi element tak zwanej wysokopoziomowej analizy ryzyka w systemach
teleinformatycznych (ang. High level risk analysis).

Zaproponowany  wysokopoziomowy  model  bezpieczeAstwa  jest  zgodny
z trojpoziomowym modelem celéw, strategii polityk [1], [2], [5], ktéry stanowi model
referencyjny do budowy wszelkich systeméw bezpieczenstwa. Nizej prezentowany model
jest jedng z mozliwych préb formalnego zapisu zawartych tam koncepcji. Ze wzgledu na
obszemos$¢ tych zagadnien w artykule ograniczono sie do przedstawienia ogoélnej koncepcji
modelu, popartej przyktadem z dziedziny gospodarki elektronicznej.

2. Zapis formalny wysokopoziomowego modelu bezpieczenstwa

Bezpieczenstwo rozpatrywane jest na trzech poziomach (rys. 1):

e Poziom | —instytucja wykorzystujaca technologie teleinformatyczne do realizacji
swych zadan statutowych—zapewnienie ciggtosci jej funkcjonowania (proceséw
biznesowych, misji) w sytuacji zagrozer i zmian w otoczeniu;

e Poziom Il - ogét systemow teleinformatycznych instytucji; w przypadku
rozbudowanych wielooddziatowych instytucji wyr6znia sie opcjonalnie
dodatkowy podpoziom oddziatu - oznaczmy go lla;

e Poziom HI - poszczego6lne systemy eksploatowane w instytucji.

Dla kazdego szczebla organizacji lub obszaru dziatania instytucji mozna zdefiniowac:

e cel - identyfikuje to, co ma by¢ osiagniete,

e strategie - ktdra przedstawia, jak osiggna¢ wytyczony cel,

e polityki - podaje, co musi by¢ konkretnie wykonane.

Wystepuja dwa rodzaje zaleznosci:



Wysokopoziomowe modelowanie bezpieczenstwa teleinformatycznego 195

e poziome - z celéw wynikajg strategie, a te sa rozpracowywane do polityk,

» pionowe - trojka cel, strategia, polityka nizszego poziomu stanowi konkretyzacje
(uszczeg6towienie) sformutowan z wyzszego poziomu; nalezy zwr6ci¢ uwage na
charakterystyczne przetozenie strategii wyzszego poziomu na cel poziomu
nizszego.

Powyzsze zatozenia ogolne legly u podstaw zastosowanej w modelu notacji formalnej,
ktéra z kolei umozliwia przedstawienie procesu stopniowego uszczeg6towienia modelu
w system bezpieczenstwa. Ze wzgledu na obszemos$¢ zagadnien proces ten mogt by¢ jedynie
naszkicowany w niniejszym artykule. Z natury jest on bardzo ztozony i wieloetapowy, przy
tym wystepuja w nim liczne sprzezenia zwrotne. Dalej bedzie on okredlany jako proces
kompilacji modelu.

Funkcjonowania instytucji

Poziom | Bezpieczenstwo instytucji

Poziom Il Bezpieczeristwo teleinformatyczne w instytucji

Rys. L Cele, strategie i polityki w modelu tréjpoziomowym
Fig. 1 Objectives, strategies and policies within hierarchical security model

2.1. Bezpieczenstwo w instytucji

Zadania statutowe instytucji (misja) - komercyjne, administracyjne, militarne lub inne
okresla sie za pomocg czwérki BL (ang. Business Level):
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BL = <BO, BS, BP, DD>, gdzie:
BO {ang. Business Objective) - cele dziatania, czyli zadanie statutowe;
BS {ang. Business Strategy)
BP {ang. Business Policy)
DD {ang. Dependency Degree)
Srodkow teleinformatycznych w realizacje danego celu dziatania

strategie osiagniecia celu dziatania;

polityka dziatania instytucji;
umowny poziom zaangazowania

instytucji - wyraza uzaleznienie realizacji celow od pracy systemow
teleinformatycznych i towarzyszace temu ryzyko biznesowe.
Bezpieczenstwo funkcjonowania instytucji (poziom I) okres$la si¢ za pomoca trojki BLS
{ang. Business Level Security):
BLS =<SO, SS, SP>, gdzie:

SO {ang. Security Objective) - cele bezpieczenstwa instytucji;
SS {ang. Security Strategy) - strategie bezpieczenstwa instytucji;
SP {ang. Security Policy) - polityka bezpieczenstwa instytucji.

Na poziomie instytucji nalezy wyrazi¢ zwigzki miedzy BLS a BL.

2.2. Bezpieczenstwo teleinformatyczne w instytucji i jej oddziatach

Bezpieczenstwo ogotu systemow teleinformatycznych instytucji (poziom I1) okresla sie
zapomocatrdjki CITSL {ang. Corporate IT Security Level):
CITSL =<CITO, CITS, CITP>, gdzie:

CITO {ang. Corporate IT Security Objective) —cele bezpieczenstwa
teleinformatycznego instytucji;

CITS (ang. Corporate IT Security Strategy) —strategie
bezpieczenstwa teleinformatycznego instytucji;

CITP {ang. Corporate IT Security Policy) - polityka bezpieczefistwa
instytucji.

W niektorych instytucjach istnieje potrzeba wyr6znienia autonomicznych oddziatéw.
Bezpieczenstwo ogo6tu systemdéw teleinformatycznych dziatajacych w oddziale instytucji
(opcjonalny poziom Ha) okreslono jako tréjka DITSL {ang. Department TT Security Level):

DITSL =<DITO, DITS, DITP>, gdzie:

DITO {ang. Department IT Security Objective) - cele bezpieczenstwa
teleinformatycznego oddziatu instytucji;

DITS {ang. Department IT Security Strategy) - strategie
bezpieczenstwa teleinformatycznego oddziatu instytucji;

DITP {ang. Department IT Security Policy) —polityka bezpieczenstwa

teleinformatycznego oddziatu instytucji.
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13. Bezpieczenstwo poszczegblnych systemdw teleinformatycznych
eksploatowanych w instytucji

Bezpieczenstwo konkretnego sytemu teleinformatycznego dzialajacego w instytucji lub
jej oddziale (poziom I11) przedstawia tréjka ITSSL (ang. IT System Security Level):
ITSSL =<ITSO, ITSS, ITSP>, gdzie:
ITSO (ang. IT System Security Objective)  -cel bezpieczenistwa danego

systemu;

ITSS (ang. IT System Security Strategy) - strategia bezpieczenstwa
systemu;

ITSP (ang. IT System Security Policy) - polityka bezpieczenstwa
systemu.

3. Przebieg kompilacji modelu

Przebieg kompilacji modelu, w znacznym uproszczeniu, przedstawiono narys. 2.

Rys. 2. Ogélny schemat kompilacji modelu
Fig. 2. General compilation scheme
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Przebieg kompilacji (uszczeg6towiania) modelu mozna wyrazi¢ nastepujaco:

1. Na podstawie analizy zadan statutowych (procesow biznesowych) realizowanych
przez instytucje identyfikowane sg tréjki <BO, BS, BP>.

2. Dla kazdej trojki przedstawia sie DD, czyli stopieri zaangazowania $rodkow
teleinformatycznych w realizacje celu biznesowego i zwigzane z tym ryzyko -
w ten sposéb w petni zdefiniowany zostaje poziom BL =<BO, BS, BP, DD>.

3. Zaangazowanie $rodkéw teleinformatycznych i zwigzane z tym ryzyko rodzi
okreslone potrzeby dotyczace bezpieczenstwa, ktére mozna wyrazi¢, formutujac
cele bezpieczenstwa instytucji SO, z ktérych wynikajg strategie SS oraz polityki
SP, co pozwala zdefiniowa¢ bezpieczenstwo w instytucji  jako:
BLS = <S0O, SS, SP>.

4. Strategie SS, ale w kontekscie SO i SP, przektadane sg na cele bezpieczenstwa
OTO, dla ktérych nalezy wskaza¢ strategie realizacji CITS i wypracowac
polityke  CITP, to znaczy w peblni zdefiniowaé poziom D:
CITSL =<CITO, CITS, CITP>.

5. W instytucjach posiadajagcych oddziaty rdznigce sie pod wzgledem celéw CITO
nalezy podzieli¢ je na grupy DITO, odpowiadajace specyfice oddziatow.

6. Na podstawie strategii CITS (albo DITS), ale w konteksécie odpowiadajacych im
celéw CITO (albo DITO) oraz polityki CITP (albo DITP), formutowane sg cele
bezpieczenstwa poszczeg6lnych systemow ITSO, ktére nalezy przetozy¢ na
strategie ITSS i polityki ITSP, to znaczy w petni zdefiniowa¢ poziom IH:
ITSSL =<ITSO, ITSS, ITSP>.

Powyzsze zaleznoSci przedstawiono w formie zbioru szablonéw, dla ktdrych
opracowywane sg odpowiadajgce struktury w jezyku XML, co umozliwia budowe
szkieletowego systemu zarzadzania bezpieczeristwem w instytucji, pozwalajacego na
automatyczne generowanie wymagan i polityk bezpieczenstwa.

4. Przykiad dotyczacy bezpieczenstwa na poziomie instytucji

Niniejszy przyktad (tabela 1) pokazuje potrzeby bezpieczenstwa ksiegami internetowej
wyrazone w postaci celéw i strategii z wykorzystaniem szablonu BLS_tpl, stosowanego dla
poziomu BLS. Na tym poziomie wykorzystuje sie réwniez szablon SP_tpl stuzacy do
wyrazenia dokumentu polityki bezpieczenstwa.



Wysokopoziomowe modelowanie bezpieczenstwa teleinformatycznego

Cele bezpieczenstwa

S0(i)
so(l)

S0(2)

SO@)

SO

instytucji

Opis stowny

Zapewni¢
ciagtos¢
realizacji
zadan
statutowych

Zapewni¢
dziatania

zgodne z

prawem

Zapewni¢
ochrone
wizerunku i
reputacji
firmy

Bezpieczenistwo na poziomie instytucji

SS(ij)
SS(1,1)

SS(1,2)

SS(1,3)

$S(2,1)

$5(2,2)

$S(2,3)

SS(2,4)

SS(3,1)

$S(3,2)

SS
Strategie bezpieczenstwa
instytucji -
,.poprzez"
Opis stowny
ograniczenie wptywu szeroko pojetych zagrozen
natury teleinformatycznej (systemy, ludzie,
organizacja) do poziomu akceptowalnego i
kontrolowanego
zapewnienie wysokiego poziomu niezawodnosci i
dostepnosci ustug oferowanych przez systemy,
z mozliwoscig tolerowaniajedynie krétkotrwatych
upadkoéw
utrzymywanie wysokiego, adekwatnego do
potrzeb instytucji poziomu poufnosci,
integralno$ci, dostepnosci ijakosci informaciji,
niezaleznie odjej postaci
wiasciwg ochrone informacji zaliczanych do
tajemnic prawnie chronionych w Polsce,
a wytwarzanych, przetwarzanych,
przechowywanych i przekazywanych za pomoca
systemow, zwlaszcza tajemnicy przedsigbiorstwa
poszanowanie istniejacych aktéw prawnych, w
tym prawa autorskiego
wiasciwg ochrone informacji, zwigzanych z
zawartymi umowami

$wiadczenie ustug w formie elektronicznej zgodnie

z obowigzujagcym prawem

ograniczenie wptywu szeroko pojetych zagrozen
natury teleinformatycznej (systemy, ludzie,
organizacja), ktére mogtyby zaszkodzic jej
reputacji, zwtaszcza cybergraffiti, wywotywanie
przecigzen, odmowy ustug, ujawnienie
chronionych informacji itp.

ograniczenie wptywu zagrozen dla realizacji
zobowiazan zewnetrznych, wynikajacych

z zawartych umoéw oraz z zasad dobrego obyczaju
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Tabela 1

SP

Polityka
bezpieczenstwa
instytucji

SP - komentarz
Po
przeanalizowaniu
informacji
znajdujacych sie
w kolumnach
potozonych na
lewo i
zastosowaniu
szablonu SP_tpl,
sformutowane sg
whioski i inne
towarzyszace im
postanowienia,
ktére zostang
zawarte w tak
zwanym
dokumencie
polityki
bezpieczenstwa
instytucji.
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5. Whnioski i uwagi koncowe

Artykut przedstawia jedynie szkic wysokopoziomowego modelu bezpieczenstwa
zgodnego z modelem referencyjnym [2]. Model wysokopoziomowy pozwala wyrazi¢
wiasnosci bezpieczenstwa od og6tu (potrzeby misji instytucji) po szczegdty polityki
zabezpieczen. Moze by¢ implementowany w postaci szablonéw lub struktur zapisanych
w jezyku XML, co z kolei umozliwia tworzenie programowych narzedzi wspomagajacych.

Optymalizacja tych struktur, zwlaszcza pod katem poprawy spdjnosci, wymuszania
precyzji sformutowan podczas warsztatbw wysokopoziomowej analizy ryzyka, wyrazania
skomplikowanych zalezno$ci wystepujgcych w systemie bezpieczenstwa, stanowi wyzwanie
do prowadzenia dalszych prac w tym obszarze.
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Abstract

The paper deals with ICT security modelling on the high level. The presented model is
compatible with common IT security objectives, strategies and policies concept. Model is
able to express security features, starting on the highest (organizational) level, through ICT
security, to any system security level (Fig 1). On the Fig. 2, the general compilation scheme
is presented, showing how more and more detailed description is achieved. Model notation
can be based on the templates or XML structures, allowing software implementation. An
example of fulfilled template for the Internet bookstore is shown in the table 1
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