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Streszczenie. Referat przedstawia metodyke projektowania zabezpieczen
teleinformatycznych w oparciu o normy miedzynarodowe ,,Wspdlne Kryteria do Oceny
Zabezpieczen Teleinformatycznych” (ISO/IEC 15408). Opisane zostaty kolejne etapy
projektowania Profilu oraz Zadania Zabezpieczen. Zaprezentowany zostat réwniez
przyklad Zadania Zabezpieczet dla aplikacji do szyfrowania ipodpisywania
dokumentow elektronicznych SecOffice.
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IT SECURITY DESIGNING PROCESS BASED ON THE COMMON
CRITERIA STANDARD - EXAMPLE OF SECURITY TARGET FOR THE
SECOFFICE PROGRAM

Summary. The paper presents designing methodology of IT security based on the
international standard Common Criteria for IT Security Evaluation (ISO/IEC 15408).
The designing steps for the Protection Profile and Security Target w'ere described. The
paper presents an example of the SecOffice’s Security Target - the application used
to digital signature and encryption of electronic documents.
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1. Wprowadzenie

W dobie szybkiego rozwoju teleinformatycznego rosnie zagrozenie utraty tajnosci
i integralnosci wykorzystywanych, przechowywanych lub przesytanych danych. Naprzeciw
tym problemom wychodza twércy zabezpieczen, konstruujac réznego rodzaju zabezpieczenia
zaréwno sprzetowe, jak i programowe. Problemem jednak jest jednoznaczny sposob oceny
jakosci zastosowanych zabezpieczen. Jedng z mozliwosci oceny jest oparcie sie na silnie
rozwijanych w ostatnich latach Wspolnych Kryteriach do Oceny Zabezpieczen
Teleinformatycznych [1], [2], [3] (ang. CC-Common Criteria for Information Technology
Security Evaluation). Na podstawie Wspolnych Kryteriow Oceny jest realizowany Projekt
Celowy KBN [8], ktorego jednym zelementow bylo wykonanie projektu zabezpieczen
teleinformatycznych.

Artykut stanowi praktyczng ilustracje procesu projektowania Zadania Zabezpieczen
(ang. ST - Security Target) dla produktu ,SecOffice” firmy Sotel, zgodnie z metodyka
projektowania zabezpieczen teleinformatycznych [4].

2. Zadanie Zabezpieczen programu SecOffice

Zadanie Zabezpieczen ma na celu formalne okreSlenie wymagan na zabezpieczenia
Przedmiotu Oceny (ang. TOE - Target of Evaluation) bez narzucania sposobu ich realizacji.
Zadanie Zabezpieczen jest zwigzane z konkretng implementacjg produktu w przeciwienistwie
do Profilu Zabezpieczeh (ang. PP - Protection Profile), ktdry nie wigze sie z konkretng
implementacja.

2.1. Wprowadzenie do Zadania Zabezpieczen (ST)

Pierwsza cze$¢ projektu ma na celu prostg i jednoznaczng identyfikacje Zadania
Zabezpieczen, stdw kluczowych charakteryzujacych opisywany TOE, jak rowniez zaktadany
poziom uzasadnionego zaufania, dla ktérego prowadzone beda nastepne etapy procesu
projektowania, znajdujace wyraz w kolejnych rozdziatach dokumentu. Oprécz identyfikacji
cze$¢ ta pozwala na zapoznanie w bardzo ogolny sposéb z Zadaniem Zabezpieczen oraz
Przedmiotem Oceny, ktérego ono dotyczy.

Przyktad 1. Sformutowanie identyfikatorow Zadania Zabezpieczen oraz Ogélny opis Zadania
Zabezpieczen.
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Identyfikatory Zadania Zabezpieczen (ST)

Przedmiot Oceny (TOE): SecOffice - Program do szyfrowania i podpisywania
dokumentéw elektronicznych.

Wersja ST: 1.0.

Stowa kluczowe: SecOffice, podpis cyfrowy, zabezpieczenie dokumentéw, szyfrowanie
dokumentdw, kryptografia.

Poziom uzasadnionego zaufania: EAL 3.

Stosowana wersja CC: 2.1.

Deklaracja zgodnosci z CC: [1] Common Criteria for Information Technology
Security Evaluation, Part 1: Introdution and General Mode; August 1999 (...).
Ogolny opis Zadania Zabezpieczen

Zadanie Zabezpieczen zaprojektowano dla programu SecOffice. Program przeznaczony
jest do zabezpieczania dokumentéw elektronicznych przez ich szyfrowanie oraz podpisywanie.
Dokonuje on zabezpieczenia lub weryfikacji dokumentéw bezpos$rednio z poziomu
programow pakietu Microsoft Office (Word i Excel) bez koniecznosci przechodzenia do
innego programu szyfrujacego (...).

2.2. Opis Przedmiotu Oceny (TOE)

Punkt ten przedstawia szczeg6towy opis Przedmiotu Oceny zawierajacy dane o rodzaju
produktu, jego funkcjonalnosci, granicach oraz Srodowisku dziatania. Na szczeg6lng uwage
zastugujg tu granice TOE, ktore pozwalajg okresli¢, jakie zagrozenia i podatnosci dotyczg
samego Przedmiotu Oceny, ajakie jego Srodowiska.

Przyktad 2. Opis Przedmiotu Oceny
Rodzaj produktu

Przedmiot Oceny jest programem stuzagcym do zabezpieczania dokumentéw
elektronicznych przez ich szyfrowanie oraz podpisywanie. Dzieki integracji z programami
pakietu MS Office zabezpieczenie dokumentu moze by¢ wykonane bezposrednio z poziomu
tych programow. Program pozwala réwniez na zabezpieczenie (szyfrowanie lub podpis)
innych plikdw. Realizowane jest to poprzez integracje oprogramowania z Eksploratorem
Windows, a funkcje zabezpieczen dostepne sg w menu kontekstowym dowolnego menadzera
plikéw.

Funkcjonalno$¢ Przedmiotu Oceny (TOE)

SecOffice (Przedmiot Oceny) jest elementem posredniczacym pomiedzy interfejsami
uzytkownika (aplikacje MS Office, systemowy Eksplorator Windows) a systemowa bibliotekg
funkcji kryptograficznych (CryptoAPI).
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Rys. 1. SecOffice - struktura aplikacji
Fig. 1 SecOffice - aplication structure

CiyptoAPI, wchodzaca w skfad otoczenia TOE, udostepnia wszelkie potrzebne operacje
kryptograficzne oraz operacje na certyfikatach. Dzielg si¢ one na kilka grup, takich jak:
podstawowe funkcje kryptograficzne, funkcje zarzadzania certyfikatami czy funkcje
do szyfrowania i odszyfrowania wiadomosci (...).

Granice TOE
Logiczne granice TOE

TOE odpowiedzialny jest za komunikacje z uzytkownikiem (przez rozszerzenie
mozliwosci systemowego eksploratora, oraz aplikacji pakietu MS Office), przygotowanie
danych do ,obrobki kryptograficznej” (szyfrowanie, deszyfrowanie, podpisywanie,
weryfikacja, wyliczenie warto$ci skrdtu) oraz zebranie i zapisanie otrzymanych wynikow.
Obstugg funkcji kryptograficznych, bezpieczenstwem przechowywania certyfikatéw oraz
kluczy, jak réwniez ochrong bibliotek odpowiedzialnych za operacje kryptograficzne zajmuje
sie system operacyjny (otoczenie TOE) (...).

Fizyczne granice TOE

W skiad TOE wchodzi biblioteka SsoKemeLdll odpowiedzialna za przygotowanie danych
przeznaczonych do obrobki kryptograficznej, wywotania odpowiedniej funkcji CryptoAPI
oraz przekazywanie komunikatéw do uzytkownika (...). Pozostate elementy zwigzane
z przeptywem danych uzytkownika zabezpieczone oraz nadzorowane sg przez system
operacyjny. W szczeg6lnosci nalezy tu wymieni¢ biblioteke CryptoAPI realizujaca funkcje
kryptograficzne (...).
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Rys. 2. Sterowanie przeptywem informacji w SecOffice
Fig. 2.  SecOffice information flow control

Srodowisko dziatania TOE

Srodowisko TOE stanowi bezpieczny system operacyjny (za bezpieczefstwo systemu
odpowiada jego administrator), ktéry kontroluje bezpieczenstwo wszystkich istotnych
elementéw TOE oraz jego otoczenia i zasobdw. System ten jest zainstalowany na komputerze
o kontrolowanym dostepie, dzieki temu TOE wraz z zasobami i otoczeniem nie jest narazony
na ataki fizyczne.
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2.3. Otoczenie zabezpieczen Przedmiotu Oceny (TOE)

Dla zdefiniowanego w poprzednim etapie $rodowiska pracy TOE nalezy uwzgledni¢
zatozenia, jakie ma ono spetniaé, a po zidentyfikowaniu zasobéw i podmiotéw okresli¢,
najakie zagrozenia moga by¢ one narazone. Ostatnim elementem zawartym w tej czesci
Zadania Zabezpieczern jest okreslenie polityk bezpieczenstwa dla otoczenia Przedmiotu
Oceny.

Aby zrealizowa¢ potrzeby dotyczace bezpieczenstwa TOE, nalezy zadbaé, by spetnione
byly pewne zatozenia stawiane jego otoczeniu.

Tabela 1
Przyktad 3. Identyfikacja zatozen
Zatozenie Opis zatozenia
AE.CAPI Zaktada sig, ze TOE podczas pracy korzysta z zaufanej biblioteki funkcji
kryptograficznych.
AU.CGA Zaktada sie istnienie zaufanej aplikacji generujacej certyfikaty. Aplikacja

ta chroni autentycznos$ci podpisu i danych weryfikujacych certyfikatu
przez  j»Swiadczenie podpisem centrum certyfikacji (np. zaufane
centrum certyfikacji).

AE.LOCATE Zaklada sie, ze przetwarzane zasoby TOE sg umieszczone w strefie
o kontrolowanym dostepie fizycznym (np. komputer o autoryzowanym
dostepie, znajdujacy sie w chronionym pomieszczeniu).

W celu dalszej analizy zagrozer oraz polityki bezpieczenstwa w jawny sposob zostajg
przedstawione podmioty (osoby), ktore bedg uzytkowaty TOE. Wymienione zostaty tutaj
zaréwno podmioty uprawnione do korzystania z Przedmiotu Oceny oraz jego $rodowiska jak
rowniez intruzi, przed ktorych ingerencjg otoczenie i TOE beda sie bronic.

Tabela 2
Przyktad 4. ldentyfikacja podmiotoéw
Podmiot Opis
S.USER Zaktada sie ze kazdy uzytkownik systemu operacyjnego moze
jednoczesnie korzysta¢ z TOE.
S.ADMIN Zakfada sie istnienie co najmniej jednego uzytkownika systemu

operacyjnego z prawami administratora, ktory moze dokona¢ instalacji
TOE w systemie, zaktada¢ nowych uzytkownikéw (S.USER) systemu
oraz nadawac im prawa

S.ATTACKER Zakfada sie, ze napastnicy posiadajg wysoki poziom umiejetnosci,
wystarczajgce Srodki i gtebokg motywacje do przeprowadzenia ataku.

Kolejnym elementem bezposrednio zwigzanym z atakami napastnikdw sa zasoby TOE.
Obejmujg one zaréwno dokumenty opracowane przez uzytkownika, jak rowniez zasoby
systemowe, niezbedne do prawidtowego dziatania TOE.
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Tabela 3
Przyktad 5. Identyfikacja aktywow
Zasob Opis zasobu
D.CRYPTO API Biblioteka systemowa wykonujgca operacje kryptograficzne.
D.PRTV_KEY Klucz prywatny uzywany podczas tworzenia podpisu cyfrowego,
oraz deszyfrowania poufnych informacji.
D.PLAINJDATA Jawny dokument przeznaczony do podpisania lub zaszyfrowania.

Dla wymienionych zasobOw istniejg bardziej i mniej realne zagrozenia, przed ktorymi
nalezy je zabezpieczy¢. Kolejnym etapem prac projektowych jest wiec ich zidentyfikowanie
z uwzglednieniem opisu metody i napastnika atakujgcego wybrane zasoby.

Tabela 4
Przykifad 6. Identyfikacja zagrozen

Zagrozenie Opis zagrozenia

T.IMPERSON Napastnik (S.ATTACKER) moze uzyska¢ nieautoryzowany dostep
do informacji lub zasobu podszywajgc sie pod autoryzowanego
uzytkownika TOE (S.USER).

T.MAL Zasoby odpowiedzialne za wykonywanie operacji kryptograficznych
(D.CRYPTO_API) moga zosta¢ zmodyfikowane przez intruzéw
autoryzowanych inieautoryzowanych (S.ATTACKER), ostabiajac
dziatanie operacji kryptograficznych.

T.RND Intruz (S.ATTACKER) moze zdoby¢ klucz (D.PRIV_KEY) poprzez
prébe odgadniecia metodami statystycznymi liczby, z ktorej
wyprowadzono klucz; wymagana jest wiedza matematyczna, nie jest
konieczna znajomo$¢ Przedmiotu Oceny; wyklucza sie bezposrednie
wiamanie, co zabezpiecza otoczenie (AE.LOCATE).

Ostatnim elementem identyfikujgcym otoczenie zabezpieczen sg polityki bezpieczenstwa,
ktére majg za zadanie ustalenie zbioru regut i procedur wspomagajacych zapewnienie
bezpieczeristwa zasob6w podczas eksploatacji TOE.

Tabela 5
Przyktad 7. Identyfikacja polityk bezpieczeAstwa _
Polityka bezp.  Opis polityki bezpieczenstwa
P.ADMIN Osoby odpowiedzialne za administrowanie systemem (S.ADMIN)
zapewnig kontrole dostepu do systemu operacyjnego (otoczenie TOE).
P.PASS Uzytkownicy TOE, jak roéwniez pozostali uzytkownicy systemu

operacyjnego (otoczenie TOE) zapewnig bezpieczne przechowywanie
haset dostepu do systemu.

P.USE Osoby odpowiedzialne za TOE zapewnig, iz bedzie on dostarczany,
instalowany, zarzadzany i obstugiwany w sposob gwarantujacy
utrzymanie bezpieczeristwa
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2.4. Cele zabezpieczenia

Zagrozenia wymagaja postawienia celdw wskazujgcych, w jakim stopniu potrzeby
bezpieczenstwa zostang zaspokojone przez Przedmiot Oceny (TOE), a w jakim przez jego
otoczenie.

Cele zabezpieczenia TOE okreslajg aspekty bezpieczenstwa przeciwstawiajgce sie
zagrozeniom (nie narzucajac sposobu ich realizacji) przez sam Przedmiot Oceny.

Tabela 6
Przyktad 8. Cele zabezpieczenia TOE

Cel zabezpieczenia  Opis celu zabezpieczenia

OT.CERTVAL TOE zapewni $rodki kontroli waznosci uzywanych certyfikatow.

OT.ENCRYPT TOE zapewni $rodki do ochrony poufnosci informaciji.

OT.INTEGRITY_ TOE zapewni srodki do wykrywania utraty integralnosci

DATA informacji

Cele zabezpieczenia otoczenia identyfikujg Srodki przeciwstawiania si¢ zagrozeniom oraz
wspieranie polityk bezpieczenstwa, ktére nie sg realizowane przez samo TOE, lecz przez
Srodowisko teleinformatyczne lub pozatechniczne srodki proceduralne.

Tabela 7

Przykiad 9. Cele zabezpieczenia otoczenia TOE

Cel zabezpieczenia  Opis celu zabezpieczenia

OE.CRYPTSEC Otoczenie TOE zapewni $rodki do wykonania bezpiecznych
operacji kryptograficznych (wlaczajac w to bezpieczenstwo
przechowywanych kluczy prywatnych -  D.PRIV_KEY)

(zaufana biblioteka funkcji kryptograficznych).
OE.HRDACC Otoczenie TOE zostanie zabezpieczone przed fizycznym

dostepem (zamkniete pomieszczenie).
OT.INTEGRITY_ Otoczenie TOE umozliwi wykrycie utraty integralnosci TOE
TOE (podmiana elementéw funkcjonalnych wchodzacych w skiad
TOE).

2.5. Wymagania na zabezpieczenie IT

Kolejng czedcig projektowania zadania zabezpieczen jest identyfikacja wymagan
na zabezpieczenie teleinformatyczne. Sa one podzielone na wymagania dotyczace samego
Przedmiotu Oceny, jak réwniez te dotyczace jego srodowiska, ktérym nie moze przeciwstawié
sie sam Przedmiot Oceny.

Wymagania na zabezpieczenie TOE sktadajg sie z czesci dotyczacej jego funkcjonalnosci
oraz czesci uzasadniajgcej zaufanie do zabezpieczern. Wymagania funkcjonalne sg formalnym
przedstawieniem metod realizacji wyznaczonych celéw, natomiast wymagania na uzasadnienie
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zaufania definiujg warunki, ktére musi spetni¢ TOE, aby uzna¢ go za zgodny z wybranym
poziomem uzasadnionego zaufania. Wyrazone sg one za pomocg odpowiednich komponentow

(2], [3]-

Tabela 8
Przyktad 10. Wymagania na uzasadnienie zaufania do zabezpieczenia TOE
Klasa Komponenty uzasadnienia zaufania
ACM ACM_CAP.3, ACM_SCP.I
ADO ADO_DEL.l, ADO IGS.I
ADY ADV_FSP.l, ADY HLD.2, ADV_RCR.

Przyktad 11. Wymagania na zabezpieczenie otoczenia teleinformatycznego

RE.HRDACC - Otoczenie powinno by¢ zabezpieczone przed fizycznym dostepem do TOE
ijego otoczenia teleinformatycznego przez nieupowaznione osoby.

RE.CRYPTSEC - Otoczenie TOE dostarczy  zestawu bezpiecznych funkcji
kryptograficznych, w oparciu o ktére TOE wykonuje operacje na zasobach.

2.6. Zwiezta specyfikacja TOE

Celem tej czesci zadania zabezpieczen jest przedstawienie charakterystycznych dla TOE
rozwigzan spetniajacych potrzeby zabezpieczen funkcjonalnych oraz uzasadniajacych zaufanie.
Przyktad 12. Funkcje zabezpieczajace TOE
F.INTEGR_DATA - Sprawdzenie integralnosci danych
Dane, ktdre majag by¢ kontrolowane, zostajg podpisane. Nastepnie, azeby sprawdzi¢
autentycznos$¢ danych, wywotywana jest funkcja, w wyniku ktérej uzytkownik dokonujacy
sprawdzenia integralnosci informowany jest o tym, czy podpis znajdujacy sie w pliku jest
identyczny z tym obliczonym podczas weryfikacji. (...).

F. AUTENTH_DATA - Zapewnienie poufnosci informacji

W celu zapewnienia poufnosci chronione informacje sg szyfrowane. Ponowne ujawnienie
danych mozliwe jest po ich odszyfrowaniu. Proces szyfrowania i odszyfrowania realizowany
jest przez systemowg biblioteke funkcji kryptograficznych (...).

2.7. Uzasadnienie Zadania Zabezpieczen

Kolejnym elementem projektu jest wykazanie, ze Przedmiot Oceny dostarczy
odpowiednich srodkéw zapewniajacych bezpieczeristwo teleinformatyczne.
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2.7.1. Uzasadnienie celow zabezpieczenia wZadaniu Zabezpieczen

Stusznosdci zastosowanych celéw zabezpieczenia w Swietle przewidywanych zagrozen,
wyznaczonych polityk bezpieczefdstwa oraz zatozen postawionych otoczeniu TOE mozna
przedstawi¢ za pomoca tabeli z odwotaniami skrosnymi z nieformalnym uzasadnieniem
zaleznosci w niej przedstawionych.

2.7.2. Uzasadnienie wymaganfunkcjonalnych na zabezpieczenie

Celem tego etapu uzasadnienia jest wykazanie, ze wymagania na zabezpieczenia
sg odpowiednie do spetnienia postawionych celéw zabezpieczenia TOE oraz jego otoczenia.
Uzasadnienie uzycia komponentéw funkcjonalnych powinno byc¢ tez poparte przedstawieniem
wzajemnej spéjnosci i wspierania sie celow oraz wymagan TOE ijego otoczenia.

Tabela 9
Przyktad 13. Wspieranie celéw i wymagan funkcjonalnych w TOE ijego otoczeniu
Cel zabezpieczenia Realizowany przez
TOE wspomagany przez komponent wspomagany przez
otoczenie wymaganie dotyczace
otoczenia
OT.ENCRYPT FDPUCT.I
OE.CRYPTSEC RE.CRYPTSEC
OE.NONREP RE.NONREP
OE.INTEGRITYTOE RE.INTEGRITY TOE
OT.CERTVAL FMT_MTD.I
OE.CRYPTSEC RE.CRYPTSEC

2.7.3. Uzasadnienie uzycia komponentdw uzasadniajgcych zaufanie i zwieztej
specyfikacji Przedmiotu Oceny
Ostatnim etapem wystepujacym w Zadaniu Zabezpieczeh jest wykazanie, ze uzyte
komponenty uzasadniajace zaufanie sg wystarczajace, nie nadmiarowe i osiggalne, oraz
uzasadniajagce zwieztg specyfikacje TOE. Pokazuje ono, ze funkcje zabezpieczajagce TOE
i Srodki uzasadniajgce zaufanie sg odpowiednie do spetnienia wymagan funkcjonalnych TOE.

Tabela 10
Przyktad 14. Uzasadnienie zwieztej specyfikacji Przedmiotu Oceny
Funkcja bezpieczenstwa Wymagania funkcjonalne
F.INTEGR DATA FDP DAU.2
FDP SDI.I
FDPUIT. I

F. AUTENTH DATA FDP UCT.I
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3. Whioski i uwagi koncowe

Przedstawiony artykutjest skrétem przykadu tworzenia zabezpieczen teleinformatycznych
w oparciu 0 Wspoélne Kryteria. Dokument ST przygotowany na podstawie przytoczonych
norm moze zosta¢ oceniony, a nastepnie mozna dokonywac jednoznacznego pordwnania
wykonanego produktu z innymi produktami o tym samym przeznaczeniu. Wynik oceny moze
tez by¢ podstawg do wystgpienia o certyfikat dla danego produktu. Stosowanie Wspolnych
Kryteribw ma na celu ujednolicenie sposob6w projektowania i oceny zabezpieczef oraz
wydawania certyfikatdow w roéznych krajach, co bytoby niemozliwe przy uzyciu odrebnych
norm lokalnych [5], [6], [7],
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Abstract

The paper presents using of methodology of IT security based on the “Common Criteria
for IT Security Evaluation” (ISO/IEC 15408), on an example of SecOffice - application for
digital signature and encryption of electronic documents (figure 1 present structure of the
application). The article presents following steps of creating Security Target document. The
first step is the Target of Evaluation and its environment identification (tables 1-5). In the next
step a definition of security objectives should be done (example in tables 6, 7). The last step is
ajustification of used requirements in the context of objectives and threats (example in tables
8 - 10). Important part of ST is the TOE description. It helps to determine TOE and its
environment boundaries, what shows figure 2. The document created in compliance with
described standards may be evaluated. Evaluation results can be used for comparison
ofproducts intended for the same purposes and can be the basis for certificate process request
for any product. Using of Common Criteria uniforming means of evaluation and certification
in different countries.
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