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Streszczenie. W artykule jest przedstawiona jedna z podstawowych metod
kwantowej dystrybucji klucza - protokét BB84. Wyjasnione sg niezbedne podstawy
informatyki kwantowej oraz oméwione sg metody implementacji przy zastosowaniu
technik optycznych.
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QUANTUM KEY DISTRIBUTION IN OPTICAL NETWORKS

Summary. In article is presented one of basic method of quantum key
distribution- BB84 protocol. Basics of qunatum computer science are explained.
Methodes of implenetation with use of optical technics are discused.

Keywords: quantum computers, quantum key distribution.

1. Wstep - komputery kwantowe, kwantowa teoria informacji

Powstanie idei komputeréw kwantowych [12] [13] [14] oraz opublikowanie algorytmow
Shora [1] i Grovera [2] zmienito podejscie do informatyki. Informacja, przedmiot badan tej
dziedziny nauki, jest fizyczna i jako taka musi by¢ na pewnym poziomie abstrakcji
traktowana. W informatyce klasycznej stosuje sie prawa fizyki statystycznej, gdyz liczba
czastek reprezentujaca bit informacji jest duza z punktu widzenia mikroswiata. Jednakze
ciggla miniaturyzacja prowadzi do tego, iz zostanie osiggnieta granica, ponizej ktorej trzeba
bedzie skorzysta¢ z doktadniejszego modelu opisu mikroSwiata, a mianowicie mechaniki
kwantowej. Powstaty modele obliczen uwzgledniajace fizyczng nature informacji.
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W niniejszym artykule przedstawimy idee kwantowej dystrybucji klucza pod wzgledem
teoretycznym oraz praktycznych realizacji.

Nazwa protokotu wywodzi sie od jego twoércow Gilles’a Brassarda i Charlsa Bennetta,
ktorych tematem badan jest gtdwnie kwantowa teoria informacji [8].

2, Podstawy algorytmu BB84 — podstawy informatyki kwantowej

Podstawowg jednostkg informatyki kwantowej jest qubit. Pojedynczy qubit moze by¢
przedstawiony jako dwustanowy uktad kwantowy o spinie jedna-druga. Do opisu takiego
uktadu stosuje sie zbiér wektorow z przestrzeni C2, ktérych dtugo$é unormowana jest do
jednosci. Dodatkowo zaktadamy, ze wektory réznigce sie tylko o czynnik fazowy, w sensie
fizycznym reprezentuja ten sam stan.

Aby przedstawi¢ dziatanie protokotu BB84 [8], musimy oméwi¢ podstawowe wybrane
wiasnosci uktadéw kwantowych.

Dowolny uktad kwantowy [3] [5], w szczeg6lnosci jednoqubitowy, moze znajdowac sie
w dowolnej superpozycji stanéw bazowych:

lc(|2=1,c(eC oraz|c,.)eC2 )
W informatyce kwantowej stosuje sie bazy ortonormalne. Dla prezentacji protokotu BB84

wystarczy wprowadzenie dwdch baz:

kanonicznej — | |0> = L11>= J i

diagonalnej— | |+)=-y £]J3,]- )=~ [jj 1]

Qubit jest opisywany przez unormowang do jednosci kombinacje liniowa wektorow
bazowych: |t//)=a|0) + 6|1), gdzie a,b<sCi\a\2+ |6|2= 1+ Upraszczajac, mozemy
powiedzie¢, ze w wyniku pomiaru otrzymujemy jeden ze standéw bazowych, przy czym
prawdopodobieAstwo otrzymania kazdego z nich wynosi odpowiednio: \a\2dla 10)
i |bl2dla| 1) * Jezeli dokonujemy pomiaru w danej bazie stanu, ktory jest jej wektorem

bazowym, to w wyniku otrzymujemy ten sam wektor bazowy. Jezeli dokonujemy pomiaru

stanu |+ ) tub |—) w bazie kanonicznej, to w wyniku otrzymamy z prawdopodobienstwem

'‘Autorzy zdajg sobie sprawe z uproszczenia, jakiego tu sie dopuszczajg, jednakze takie
przedstawienie jest tutaj wystarczajace. Doktadny opis tego zagadnienia mozna znalez¢ w [3]

i [3],
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Yistan |0) lub | 1) . Odpowiednio, jezeli w bazie diagonalnej mierzymy stan |0) Ilub
| 1), to otrzymujemy z réwnym prawdopodobieAstwem 'Astan |+) lub |—).

Twierdzenie 1. (O nieklonowaniu) Nie jest mozliwe skopiowanie stanu kwantowego.
Czyli nie jesteémy w stanie zduplikowaé nieznanego nam pojedynczego stanu. Sytuacja
wyglada kompletnie, inaczej jezeli mamy duzg ilo$¢ identycznych stanéw. Wtedy przez serie
pomiaréw mozemy znalez¢ pewne przyblizenie nieznanego nam stanu. Dowdéd twierdzenia
mozna znalez¢é np. w [3],

Powyzsze dwie wiasnosci mechaniki kwantowej lezg u podstaw teoretycznych protokotu
BB84. Zmiana stanu w wyniku pomiaru i niemozno$¢ kopiowania stanéw kwantowych daje
pewno$é wykrycia podstuchu podczas wymiany klucza.

3. Zmodyfikowany protokét BB84

Celem wykorzystania protokotu BB84 jest bezpieczna dystrybucja klucza, rozumianego
jako cigg bitdbw 0 i 1, pomiedzy dwoma osobami: Alicjg i Bobem. Osoba, ktéra chce
podstucha¢ komunikacje, jest tradycyjnie nazywana Ewa. Dystrybucja klucza polega na
wymianie losowego ciagu bitow, ktéry nastepnie moze zosta¢ wykorzystany do szyfrowania
danych przesytanych klasycznym kanatem komunikacyjnym. Mozliwe metody szyfrowania,
to: dokonanie operacji XOR bit po bicie lub zastosowanie ktérego$ z symetrycznych
algorytméw szyfrujacych typu DES [4].

Do realizacji protokotu BB84 wykorzystywany jest niezabezpieczony kanat kwantowy -
czyli taki, ktory daje mozliwo$¢ przesyfania gubitéw, oraz niezabezpieczony klasyczny kanat
transmisyjny, czyli taki, ktérym przesytane sg informacje w postaci ciggu bitéw. W
szczegolnosci kanat kwantowy moze by¢ realizowany poprzez transmisje Swiattowodowa lub
transmisje fotonéw w powietrzu. Kanat klasyczny - to dowolna sie¢ komputerowa,np: oparta
na przewodach miedzianych lub s$wiattowodach. Kanat niezabezpieczony - to taki, do
ktérego dostep moga mie¢ osoby trzecie i mogg one swobodnie manipulowac sygnatami, tzn.
odczytywac je, a nawet zmienia¢. O komunikacji przez taki kanat méwimy, ze jest publiczna.

Kroki protokotu:

1 Alicja wysyta sekwencje gubitéw, z ktorych kazdy jest w losowo i niezaleznie

wybranym stanie: |0),|1),] + ), —).

2. Dla kazdego agubitu Bob wybiera losowo i niezaleznie baze (kanoniczng lub

diagonalna), w ktdrej bedzie dokonywat pomiaru.

3. Bob zapisuje wyniki pomiaréw i bazy, w ktérych zostaty one dokonane.

4. Bob wysyta do Alicji klasycznym jawnym kanatem informacyjnym bazy, w ktorych
zostat dokonany pomiar.
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5. Alicja przekazuje Bobowi informacje, ktérych pomiaréw dokonat w dobrej bazie.
6. Alicja i Bob dzielg dane na dwie czesci wzgledem zgodnosci uzytych baz.

Mozemy zauwazy¢, ze $rednio w potowie przypadkow zostata uzyta zta baza. Przez zig
baze pomiaru rozumiemy taka, ze dla Alicji i Boba sg one r6zne. W takim przypadku
dane muszg zosta¢ odrzucone, gdyz wynik pomiaru w ztej bazie jest catkowicie losowy.
Wynika z tego natychmiastowy wniosek, ze sprawno$¢ protokotu BB84 nie przekracza
50%, Mozna tez zauwazyc, ze jezeli nie zaistniaty przektamania i nikt nie ingerowat
w proces transmisji, to pozostate 50% aqubitéw zmierzonych przez Boba posiada ten
sam stan, jaki zostat nadany przez Alicje. Zatem, sg one kandydatami do surowego

klucza, czyli wymagaja one jeszcze dalszego przetworzenia.

7. Alicja i Bob wybieraja pewien wspdlny podzbior gubitow sposrdd tych, ktére zostaty

zmierzone w zgodnych bazach i jawnie je poréwnujg, gubity te sg oczywiscie
odrzucone jako ze zostaty ujawnione. W przypadku idealnym, jezeli nie nastgpit
podstuch informacji, to pordwnanie powinno da¢ catkowicie zgodne wyniki. Jednakze
w rzeczywistosci w wyniku niedoskonatosci kwantowego kanatu informacyjnego
poréwnanie to moze wykaza¢ roznice pomiedzy stanami nadanymi przez Alicje i
zmierzonymi przez Boba.

Istnieje wiele metod, ktore dajag mozliwo$¢ eliminacji btedéw transmisji w kanale

kwantowym. Polegaja one na wymianie czeSciowej informacji, poprzez kanat klasyczny
pomiedzy Alicja i Bobem, o posiadanych ciggach bitow.

Najprostsze metody ataku, czyli strategie dziatania Ewy:

1. Ewa moze wpig¢ sie do kwantowego kanatu transmisji i przechwytywaé wszystkie

aubity nadestane przez Alicje, dokonywa¢ na nich pomiaru i nastepnie odsyta¢ do
Boba. Taka technika podstuchu jest bardzo tatwa do zdemaskowania, gdyz nieznajac
bazy, w ktorej zostaty nadane gubity, Ewa doprowadza do zmiany stanéw gubitéw, co

jest tatwe do wykrycia dla Alicji i Boba po wymianie klucza.

2. Druga technika, jakg moze zastosowaé Ewa, jest wylapywanie tylko niektérych

fotonébw w ten sposob udajac niedoskonato$¢ kanatu kwantowego. Metoda ta moze
przynie$¢ wydobycie pewnej ilosci informacji z transmisji, jednakze techniki zwane
wzmocnieniem prywatnosci [6] chronia w pewnej mierze przed takim atakiem.

3. Trzecia metoda, jakg moze zastosowa¢ Ewa, jest wykorzystanie niedoskonatosci

nadajnika Alicji. W rzeczywistosci, nie mamy pewnosci nadania tylko jednego gubitu,
gdyz urzadzenie nadajgce moze wystac kilka identycznych stanéw (w tym wypadku np.
koherentnych fotonéw), co moze spowodowac, ze Ewa bedzie w stanie wydzieli¢ jeden
foton i go zmierzy¢, nie operujac na pozostatych.

4. Czego natomiast Ewa nie moze zrobi¢, to skopiowac stanu gubitu i zmierzy¢ kopie,

gdyz tego zabrania twierdzenie o nieklonowniu.
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Bezpieczenstwo kwantowej dystrybucji klucza zapewnia sama natura mikro$wiata, a nie
jak w metodach klasycznych, np. algorytmie RSA”, przekonanie o czasochtonnosci pewnych

operacji matematycznych.

4. Realizacje

4.1. Metody kodowania klucza

Dotychczasowe eksperymenty byty dokonywane z wykorzystaniem fotonéw jako nosnika
gubitéw. Podejscie to jest zrozumiate jako ze optyka kwantowa jest dobrze rozwinieta pod

wzgledem teoretycznym i zastosowan.

Istnieje dwa podejécia realizujgce gubity na pojedynczych fotonach. Pierwsze z nich
bazuje na polaryzacji, drugie na przesunieciu fazowym. Ponizsza tabela podaje przyktadowe
metody kodowania standw na wartosciach wasnosci obserwowalnych fotonu.

stan polaryzacja przesuniecie wfazie

10) T
ID -
)

I-) s

Nadawca (Alicja)

o]

zrédto przystona komérki Pockela
fotonéw polaryzator

0°
45”
90~
135”7

QOdbiorca (Bob)

krysztat
dwéjtomny

detektory

Rys. 1. Schemat transmisji klucza w uktadzie polaryzacyjnym
Fig. 1. Scheme of key transmission in polarisation system

"nazwa pochodzi od inicjatbw nazwisk autoréw: R. L. Rivesta, A. Shamira i

L M. Adlemana
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W transmisji z wykorzystaniem polaryzacji nadawca rozpoczyna od wygenerowania
fotonu (zrodto fotondw, przystona). W kolejnym kroku jego polaryzacja jest ustalana na
pionowa (polaryzator). Nastepnie przy uzyciu komoérek Pockela lub innych urzadzen do
zmiany polaryzacji $wiatta polaryzacja zostaje obrécona o 0,45, 90 lub 135 stopni. Foton jest
przekazywany do odbiorcy poprzez niezabezpieczony kanat transmisyjny (np. przy uzyciu
Swiattowodu lub w powietrzu) z zachowaniem polaryzacji. Odbiorca wybiera, czy obraca
polaryzacje o 45 stopni, czy nie poprzez wigczanie kolejnej komorki Pockela. Dzieki temu
moze wybraé, w jakiej bazie dokonuje pomiaru; Nastepnie foton zostaje skierowany na
krysztat dwéjtomny (np. kalcyt), ktéry w zaleznosci od polaryzacji kieruje go do jednego z
dwach detektoréw (najczesciej dioda lawinowa).

Wada transmisji opartych na polaryzacji Swiatta jest duza trudno$¢ w transmisji fotonu
bez zmiany polaryzacji, co uniemozliwia stosowanie tej techniki przy wiekszych
odlegtosciach. Wykorzystano jg podczas pierwszych doswiadczalnych préb kwantowej
dystrybucji klucza w laboratoriach IBM, jednak obecnie czesciej zastosowanie znajduje

metoda modulacji fazy [11].

/ i\

generator lustro modulator petla
impulséw $wiatta poélprzepuszczalne fazy opdzniajaca

detektory
fotonéw

Rys. 2. Schemat transmisji klucza w uktadzie fazowym
Fig. 2. Scheme ofkey transmission in phase system

W tym rozwigzaniu transmisja rozpoczyna sie od impulsu laserowego, ktdry zostaje
podzielony na dwie cze$ci o tym samym natezeniu przy uzyciu lustra pétprzepuszczalnego.
Jedna z nich przechodzi przez linie op6zniajacg i modulator fazy. Poprzez zmiane fazy
nadawca wybiera, czy przesyta 0, czy 1. Nastepnie obydwie linie sg fgczone przez kolejne
lustro pdtprzepuszczalne i kierowane na ttumik wypuszczajacy z impulsu tylko pojedynczy
foton. Tak powstaty kwant Swiatta zostaje przekazany do odbiorcy, np. Swiattowodem.
Odbiorca rozdziela otrzymany sygnat znowu na dwie S$ciezki. Na jednej z nich sg
umieszczone linia op6zZniajaca i modulator fazy, dzieki ktéremu odbiorca ustala, w jakiej
bazie odczytuje kazdy z gubitéw. Na kolejnym etapie obydwie linie sg tgczone i kierowane do
detektorow. W zalezno$ci, w ktérym z nich pojawi sie foton, odbiorca zlicza 0 lub 1
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Zaréwno przy modulacji fazy, jak i polaryzacji po przestaniu klucza nastepuje
uzgodnienie pomiedzy odbiorcg i nadawcg baz wykorzystanych do transmisji kazdego z
gubitow (krok 5 algorytmu opisanego w poprzednim rozdziale), czyli ustalenie, ktére bity
mozna wykorzysta¢ do konstrukcji klucza.

4.2. Eksperymentalne realizacje transmisji kwantowych

Pierwsze eksperymenty prezentujgce zastosowanie kwantowej kryptografii wykonano na
poczatku lat 90 ubiegtego wieku w laboratoriach IBM. By#a to transmisja na dystansie 30 cm
w powietrzu. Wiekszo$¢ pozniejszych doswiadczen wykonano z uzyciem $wiattowodow jako
medium transmisyjnego. W 1993 roku przeprowadzono transmisje na dystansie ponad 1 km
kodujac informacje przy uzyciu polaryzacji fotonéw [10].

Najwiekszy dystans - 67 km - zostat osiggniety przez uczonych z Uniwersytetu w
Genewie, wykorzystujagcych modulacje fazy. Do transmisji wykorzystano $wiattowdd
telekomunikacyjny pomiedzy Genewg i Lozanng i na takim dystansie osiagnieto predkos¢
12,9 kbit/s. Na podstawie tych do$wiadczen stworzono firme produkujgcg urzadzenia do
kwantowej dystrybucji kluczy [9] podtgczane do komputera za pomocgportu USB™.

5. Podsumowanie

Kwantowa dystrybucja jest pierwszym dos¢ powszechnym wdrozeniem kwantowych
systemow informatyki. Dziedzina ta rozwija sie od okoto dwudziestu lat, wptywajac na
rozumienie procesu obliczen jako faktu fizycznego. Zastosowanie regut rzadzacych
mikro$wiatem do przesytania informacji jest znaczagcym krokiem w rozwoju szeroko pojetej
informatyki. Warto podkresli¢ fakt, iz bezpieczenstwo kwantowej dystrybucji klucza jest

zapewniane przez sama Nature.

“*Universal Serial Bus
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Abstract

In the article we present algorithm of secure cryptographical key distribution using
photons and methods of quantum mechanics. In the first chapter a short introduction to
quantum computing is presented. The following two chapters describe the BB84 algorithm in
classical and modified form. This method allows to transmit information (usually the
cryptographic key) through non-secure quantum channel with certainty, if anyone overheard
it.

Bits of information are coded on one of four qubit states, from two orthogonal bases. The
receiver randomly choses in which base decode each qubit. Then through classical (non-
quantum) channel he tells the sender what bases he used. If both the sender and the receiver
chosed the same bases the bit is assumed to be well transmitted. The possibilities of attack on
such form of communication are discussed in the last paragraph of third chapter.

The physical realization of this kind of communication can be made using photons and
one of two coding techniques: phase and polarization modulation. In the fourth chapter we
present schemes of equipment needed to both of them. Experiments have proved that
transmission can be made over long distances - up to 67km.
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