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HONEYPOT JAKO NARZEDZIE DO ZBIERANIA | ANALIZY
DZIALAN NAPASTNIKOW W SIECIACH KOMPUTEROWYCH

Streszczenie. Celem referatu jest przedstawienie roli, zadan oraz aspektéw

budowy i przygotowania putapek sieciowych zwanych Honeypotami. Przedstawione
zostanie réwniez zastosowanie Honeynetéw (grup putapek) do zbierania danych i
materiatu badawczego na temat dziatalnosci napastnikéw oraz podejmowanych przez
nich dziatan.
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HONEYPOT - TOOL FOR COLLECTING AND ANALYSIS OF
INTERNET ATTACKS

Summary. Article describes the role, tasks and aspects of designing and preparing
network traps known as Honeypots. Article contains also a basic describtion of
HoneyNet (group of HoneyPots) as a complex solution for collecting and gathering

valuable data for analysis of attackers activities and methods.

Keywords: honeypot, honeynet, trap, group of traps, IDS, security, security

threat, security policy.

1. Wstep

Obecnie jednym z najwiekszych probleméw specjalistow i naukowcdw zajmujacych sie

tematyka bezpieczenstwa sieci i systeméw teleinformatycznych jest niewystarczajgca ilos¢

informacji dotyczaca zachowan, motywow i praktyk stosowanych przez napastnikéw

komputerowych. Dostep do informacji na temat dziatalnosci ,podziemia informatycznego”

wymagatby od naukowcow przenikniecia do hermetycznych struktur tzw. Blackhats
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(specjalisci ds. bezpieczenstwa wykorzystujagcy swa wiedze w celach szkodliwych lub
pozyskania informacji niejawnych), co z oczywistych przyczyn jest niezmiernie trudne.
Wszelkie dane na temat dziatan podejmowanych przez atakujgcych systemy teleinformatyczne
moga sta¢ sie nieocenione w roznych aspektach bezpieczenstwa, od tworzenia nowych
sposob6w przeciwdziatania atakom, poprzez ich efektywniejsze wykrywanie, po nowe
sposoby opracowywania kompleksowych polityk bezpieczenstwa i analizy ryzyka.

Problem pozyskiwania informacji o dziatalnosci napastnikéw mozna rozwigzac stosujac
stary pomyst zaangazowania do tego celu putapki (przynety), majacej na celu zwabienie
intruza oraz zebranie wystarczajgcej ilosci danych do przeprowadzenia pdzniejszej ich analizy.
Takie putapki zostaty nazwane Honeypotami (ang. Honeypot). Specjalisci, zajmujacy sie
problematyka bezpieczenstwa teleinformatycznego i postrzegajacy problem braku informacji
pochodzacych z ,,podziemia informatycznego”, zawigzali projekt o nazwie Honeynet Project,

ktérego zadaniem jest rozwijanie technologii tworzenia i metodologii analiz danych zebranych

przez przynety.

2. Rola i zastosowanie przynet

Opisywanie narzedzia, jakim jest przyneta, nalezy rozpoczaé¢ od jego definicji. Przynete
(honeypot) nalezy traktowaé jako zasob, ktérego nadrzednym celem jest bycie atakowanym i
naduzywanym, jak réwniez wabienie napastnikéw sieciowych, co w konsekwencji ma
dostarczy¢ danych do analizy. W praktyce przyneta to emulator ustugi sieciowej, czesciowego
badz catkowitego systemu operacyjnego (mozna tez napotkaé kompletne systemy operacyjne
pracujace na pojedynczych maszynach i spetniajace role przynet) wyposazone w mechanizmy
kolekcji danych. Przyneta w trakcie swojej pracy moze byé wielokrotnie probkowana i
atakowana, co w konsekwencji moze doprowadzi¢ do jej kompromitacji. Takie zdarzenie jest
najbardziej pozadane ze wzgledu na ilos¢ ijakos$¢ informacji, ktore moga zosta¢ pozyskane w
trakcie ataku. Nalezy wyraznie zaznaczy¢, ze przynety jako narzedzia same w sobie nie
zwiekszaja poziomu bezpieczenstwa infrastruktury sieciowej, w ktérej pracujg. Co wiecej,
specyfika ich dziatania wymaga wydzielenia przynet ze struktur chronionych, poniewaz ich
kompromitacja (zamierzona przez twoérce) moze doprowadzi¢é do kompromitacji innych
elementéw systemu, ktore nie sa przeznaczone do kolekcji danych o napastnikach. Polityka
bezpieczenstwa instytucji stosujacej przynety winna uwzglednié¢ ich istnienie, jak i ewentualne

zagrozenia wynikajace z ich pracy w systemie.
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Tworcy pojecia przynety przyjeli ich podziat na dwie klasy: przynety produkcyjne i
badawczel Przynety produkcyjne to zasoby, ktérych zadaniem jest wabienie napastnikow w
celu odciaggniecia ich uwagi od systemow produkcyjnych, spetniajagcych wazne role w
systemie. Takie podejScie pozwala na tworzenie zupetnie nowych zatozen polityki
bezpieczenstwa instytucji i obnizenie poziomu ryzyka. Druga klasg sg przynety badawcze
(przedmiot niniejszego artykutu), ktorych zadaniem jest pozyskanie najwiekszej mozliwej
ilosci informacji na temat aktywnosci atakujacych.

W tym miejscu nalezy zadaé pytanie: jakie wady i zalety posiadajg przynety oraz jakie
korzysci mozna osiggna¢ z ich stosowania? Honeypoty gromadzg stosunkowo niewielkg ilos¢
danych. Z ich specyfiki wynika, ze nie sg one systemami produkcyjnymi (mogg je jednak
symulowac), dzieki czemu nie generuja niezliczonych ilosci danych, ktérych analiza przysparza
wielu trudnos$ci oraz gdzie normalna praca uzytkownika systemu jest trudna do odréznienia od
dziatalnosci napastnika. Mozna wysnu¢ stwierdzenie, iz przynety sa niejako filtrami
odfiltrowujacymi dane dotyczace bezpieczenstwa systemu z trudnego do analizy ,szumu
informatycznego”. Narzedzia monitorowania oraz kolekcji danych o pracy systemu w
momencie naptywu duzej ilosci informacji moga gubi¢ i omija¢ wazne informacje. Sytuacja
taka nie ma miejsca w przypadku przynet, ktore zbierajg informacje o kazdym zdarzeniu.
Dodatkowag zaletg jest fakt, iz zebrane przez przynety dane sg zazwyczaj wysokiej wartosci i
jakosSci (pozwalajg w nalezyty sposéb analizowaé¢ dane). W przypadku honeypotéw nie istnieje
w zasadzie problem trapigcy systemy IDS - problem falszywych alarméw (false positives).
Rowniez pasywna obserwacja systemu pozwala na tatwe podnoszenie alarméw w momencie
zaistnienia zdarzenia niepozgdanego: potaczenie wychodzgce do sieci Internet z duzym
prawdopodobienstwem sygnalizuje aktywng dziatalno$¢ napastnika po kompromitacji
przynety. Powazng wadg przynet jest jednak to, ze sg one bezuzyteczne, gdy nie zostang
zaatakowane. Wynika to z faktu, ze nie zastepujg one zadnego z elementow polityki
bezpieczenstwa instytucji, ajedynie mogaja wspomagaé. Duzg wadg honeypotdw jest rowniez
ryzyko wynikajace z nieumiejetnego zastosowania tego narzedzia oraz ewentualne bledy
popetnione na etapie jego projektowania. Skompromitowana przyneta, dodatkowo
niedostatecznie wyizolowana z infrastruktury chronionej, moze sta¢ sie kolejnym etapem

ataku, a to z kolei moze doprowadzi¢ do wielce niepozadanych skutkow.

1 Marty Roesch (twérca IDS SNORT) i Lance Spitzner (Sun Microsystems GESS
Security Team) - cztonkowie projektu Honeynet Project
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3. Techniczne i koncepcyjne aspekty tworzenia przynet

Przynety jako narzedzia posiadajg rdzne poziomy komplikacji oraz szczeg6towosci i
jakos$ci zbieranych informacji. Jednym ze sposob6w podziatu przynet jest podziat ze wzgledu
na poziom interakcji (level of interaction/involvement). Czynnik ten charakteryzuje najwiekszg
mozliwg interakcje z systemem, w jakg moze wejS¢ napastnik podczas realizacji ataku,
Wyr6zniamy trzy poziomy mozliwej interakcji: niska, $rednig i wysoka. Stosowanie przynet o
zadanej charakterystyce jest uwarunkowane jako$cig zbieranych informacji oraz
szczeg6towosScig analizy. Ponizej zamieszczono charakterystyke kazdego z pozioméw
interakcji:

przynety o niskim poziomie interakcji (Low-Involvement Honeypot) - symulujg w
prosty sposéb dziatanie ustugi sieciowej. W praktyce przyneta taka ogranicza sie od
nastuchu na konkretnym porcie i odbioru wszelkiego rodzaju zgdan i pakietow do
niej docierajgcych. Napastnik nie moze wejs¢ w wiekszg interakcje z przyneta tego
rodzaju ze wzgledu na komunikacje jednostronng. Napastnik nie jest w stanie
wykona¢ zadnych dziatan z wyjatkiem wysiania zadania. Przynety tego typu mozna
poréwnac¢ do pasywnego systemu IDS, ktéry jest w stanie odebrac pakiet (zadanie) i
podnie$¢ alarm, w momencie gdy posiada on cechy ataku. Zaletg przynety o niskim
poziomie interakcji jest wysoki poziom bezpieczenstwa,

przynety o Srednim poziomie interakcji (Mid-Involvement Honeypot) - umozliwiajg
uwiktanie napastnika w wiekszy stopien interakcji przez lepsze i petniejsze
symulowanie pracy ustugi sieciowej. Zapewniaja dwukierunkowg komunkacje z
napastnikiem, dzieki czemu mozliwe jest rejestrowanie atakéw o wiekszym niz
podstawowy poziomie komplikacji. Popetnienie bledu bezpieczenstwa na etapie
tworzenia takiej przynety moze zaowocowac¢ kompromitacjg systemu zawierajgcego
przynete tego rodzaju. Wymaga ona rowniez lepszej i czestszej konserwacji niz
wymieniona powyzej oraz wiekszych naktadéw pracy i wiedzy podczas jej tworzenia
(zgodno$¢ i wierno$¢ z protokotem obstugiwanym przez symulowang ustuge
sieciowaq),

przynety o wysokim poziomie interakcji (High-Involvement Honeypot) - przyneta w
petni symulujaca funkcjonalno$¢ sieciowego systemu operacyjnego, pozwalajgca na
petng interakcje i swobode atakujgcego. Zapewnia najpetniejsze zbieranie informacji
o dziatalnosci napastnka. Umozliwia badanie jego zachowan na wielu ptaszczyznach.
Do wad tego rozwiazania nalezy ryzyko wynikajace ze stosowania (przyneta ta moze
sta¢ sie punktem wyjsciowym do realizacji kolejnego ataku) oraz zwiekszone naktady

pracy i wiedzy zwigzane z tworzeniem i obstuga tego rodzaju przynety.
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Podsumowanie cech przynet o poszczeg6lnych poziomach interakcji zawarto w tabeli 1.

Tabela 1
Poréwnanie przynet o r6znym poziomie interakcji

Przynety o niskim Przynety o S$rednim Przynety o wysokim

poziomie interakcji poziomie interakcji poziomie interakcji
poziom interakcji niski Sredni wysoKki
rola rzeczywistego nie nie tak
systemu operacyjnego
ryzyko mate Srednie wysokie
sposOb pobierania potaczenie zadanie - odpowiedz pofgczenie oraz
informacji zadanie - odpowiedz
ilos¢ gromadzonych mata $rednia duza
informacji
przeznaczenie do nie nie tak
petnej kompromitacji
naktady zwigzane z niskie niskie wysokie
uruchomieniem
naktady zwigzane z niskie niskie $rednie / wysokie
rozwijaniem
naktady na niskie niskie znaczne
konserwacje

Niezwykle waznym aspektem jest umiejscowienie przynety w istniejgcych zasobach
sieciowych. Jej miejsce musi by¢é przemys$lane, a uruchomienie wymaga dodatkowej analizy
ryzyka wynikajacego z jej pracy. Obecnie istniejg trzy sposoby umiejscowienia przynety w
zasobach sieciowych:

przed zaporg ogniowa,
w strefie zdemilitaryzowanej,

w obszarze Intranetu.

Rys. 1. Umiejscowienie przynet sieciowych
Fig. 1. Placement of Honeypot
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Rysunek 1 ilustruje miejsca dziatania przynety. Kazdy ze sposob6w niesie ze sobg wady i
zalety, ktére zostang szczeg6towo opisane ponizej.

Umiejscowienie przynety przed zaporg ogniowg (honeypotl na rysunku 1) nie
powoduje zagrozenia dla obszardw chronionych infrastruktury sieciowej. Przyneta
usadowiona w ten sposéb jest potencjalnie narazona na wielka ilo$¢ atakdw i préb
skaningu mogacych zaktdci¢ prace system6éw IDS i zapory ogniowej chronigcych
sie¢ prywatng. Wadg takiego podejScia jest czesto brak mozliwosci $ledzenia
napastnikow wywodzacych sie z obszar6w chronionych sieci prywatnych (z reguly
zapory ogniowe powinny filtrowaé ruch wychodzacy, przez co cze$¢ atakow
realizowanych od strony sieci prywatnych moze nie zostaé zarejestrowana przez
przynete).

Umiejscowienie przynety w obszarze strefy zdemilitaryzowanej (honeypot2 na
rysunku 1) nie powoduje zagrozenia dla obszaru DMZ, o ile nie pracujg w niej razem
z przyneta systemy produkcyjne. Dodatkowo, zapora ogniowa przepuszcza jedynie
okre$lony przez administratora ruch, co moze spowodowa¢ blokowanie
oszukanczych ustug przynety. W tym celu nalezy otworzy¢ na zaporze peten dostep
do ustug $Swiadczonych przez przynete, tak aby nie zaktdcic jej pracy.
Umiejscowienie przynety w obszarze chronionego Intranetu (honeypot3 na rysunku
1) wprowadza dodatkowe ryzyko wynikajace z mozliwej kompromitacji honeypota.
Udostepnienie jego ustug dla napastnikéw zewnetrznych spowoduje powstanie
dodatkowego zagrozenia wynikajagcego z przepuszczenia nieznanego ruchu
sieciowego w gtgb obszaru chronionego, jednakze takie umiejscowienie przynety
moze wnie$¢ nieocenione zastugi w $ledzeniu atakéw wewnetrznych pochodzacych z
obszaru chronionego. Ataki takie sg dos$¢ czeste, jednakze $ledzenie ich jest mocno
utrudnione w przypadku systeméw produkcyjnych.

Najlepszym umiejscowieniem przynety popartym wzgledami bezpieczenstwa, jak ijakoscia
zbieranych danych, jest utworzenie wydzielonej strefy zdemilitaryzowanej, specjalnie dla
dziatania honeypota. Takie podejscie nie powoduje dodatkowego ryzyka wynikajacego z
pracy przynety, jak réwniez istnieje mozliwo$¢ dogodnej konfiguracji zapory ogniowej, tak

aby jej istnienie nie zaktdcato pracy przynety.

4. Honeynet - ztozone systemy przynet

Przynety maja jedng wade, ktdra moze utrudni¢ proces zbierania danych. Pojedyncze

honeypoty majg charakter punktowy, co powoduje, ze atak musi zosta¢ przypuszczony na
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konkretng przynete. W ztozonych strukturach sieciowych witasciwe i dogodne umiejscowienie
przynety moze nastrecza¢ trudnosci. Mozna zatem zwielokrotni¢ czujniki przynet,
uruchamiajac je w grupach zwanych Honeynet. Podejécie takie pozwala rozproszy¢ przynety
w rézne czesci infrastruktury sieciowej dla lepszego $ledzenia zdarzen niepozgdanych w niej
zachodzacych. Naukowiec prowadzacy badania moze réwniez, za pomocg honeynetéw,
emulowa¢ dowolnie ztozone struktury sieciowe celem zebrania specyficznych i interesujacych
do danych. Grupy przynet, z punktu widzenia napastnika, sg bardziej wiarygodne niz
pojedyncza przyneta, stanowigca staby, np. jedyny staby, element na tle infrastruktury o
wysokim poziomie bezpieczenstwa.
W praktyce grupy przynet mozna uruchamiaé z wykorzystaniem dwdéch mozliwych
topologii:
honeynet zwykty (przynety uruchomione oddzielnie na kazdej z maszyn sieciowych,
w ramach oddzielnych sieciowych systeméw operacyjnych),
honeynet wirtualny (przynety uruchomione grupowo, z wykorzystaniem jednego,
macierzystego systemu operacyjnego i jednej fizycznej maszyny, w oparciu o

réznego rodzaju maszyny wirtualne i emulatory).

Rys. 2. Réznice w topologii grup przynet: honeypot, honeynet, honeynet wirtualny
Fig. 2. Different honeynet topologies: simple honeypot, honeynet, virtual honeynet

Stosowanie wirtualnych grup przynet pozwala znacznie ograniczy¢ koszty budowy oraz
obstugi honeynetéw. Zbudowanie duzej grupy przynet w oparciu o oddzielne systemy
operacyjne i maszyny fizyczne moze nastrecza¢ trudnosci finansowych oraz problemoéw
zwigzanych z zarzgdzaniem, kontrolowaniem i zbieraniem informacji. W przypadku duzych
struktur przynet wymagane sga mechanizmy'centralizujagce proces kolekcji danych oraz
utatwiajgce zarzadzanie nimi. Niewtasciwe podejscie lub brak odpowiednich narzedzi moze

zaowocowacé utrata, przeoczeniem waznych informacji o aktywnos$ci napastnikéw, co w
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konsekwencji moze doprowadzi¢ do ukrytego i niezaktoconego dziatania napastnika mogace-

go wyrzadzi¢ spore szkody w tej badz innej infrastrukturze sieciowej.

5. Podsumowanie

Jak wykazano w niniejszym artykule, stosowanie przynet, jak i ich grup moze sta¢ sie
nieocenione w temacie badan nad aktywnoS$cig ,podziemia informatycznego”. Rozwdj
technologii sieciowych oraz dostepno$¢ do informacji powoduje, ze wraz nim bedzie
postepowaé rozwoj spotecznosci blackhats oraz bedzie sie zwiekszata ilos¢ atakéw przez nie
realizowanych. Nalezy jednak wyraznie zaznaczy¢, ze przynety nie uczestniczg aktywnie w
procesie podnoszenia poziomu bezpieczenstwa. Stanowig one jedynie narzedzie i punkt
wyjscia do zebrania informacji pomocnych w zabezpieczaniu, wiec przynety majg w nim udziat
pasywny. Nieumiejetne badZ nieprzemyslane postugiwanie sie przynetami i honeynetami moze
doprowadzi¢ do trudno przewidywalnych konsekwencji dla bezpieczenstwa catej instytucji.
Uruchomienie przynety powinno zostaé poprzedzone szczeg6towg analiza ryzyka i
zwiekszonego zagrozenia. Zbieranie informacji o aktywnos$ci podziemia informatycznego to
jeden z aspektow. Wiasciwe podejscie do ich analizy i interpretacji stanowi osobne
zagadnienie wykraczajagce poza ramy niniejszego artykutu. Wazny jest jednak fakt, ze
specjalisci ds. bezpieczenstwa widzg konieczno$¢ rozwijania tego sposobu gromadzenia
danych o atakach. Moze o tym $wiadczy¢ wspomniany juz projekt Honeynet, ktéry niedawno
wszedt w trzecig faze, w trakcie ktorej rozwijane sg sposoby scentralizowanego zarzadzania i

zbierania informacji ze ztozonych struktur przynet.
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Abstract

Article describes the role, tasks and aspects of designing and preparing network traps
known as Honeypots. Article contains also a basic description of HoneyNet (group of
HoneyPots) as a complex solution for collecting and gathering valuable data for analysis of
attackers activities and methods. Chapter 1 is an introduction to the subject of article. It
explains the target of article. Chapter 2 presents basics of the honeypot with presentation its
role in security systems. Chapter 3 describes technical aspects of designing and developing
honeypots. It contains some information about varieties of honeypots with presentation of
their advantages and disadvantages. Chapter 4 describes acpects of honeynet - group of
honeypot - its role, tasks. This chapter also presents description of honeynet topology.

Chapter 5 contains conclusions of this article.
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