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Streszczenie. Referat przedstawia metodyke prowadzenia oceny zabezpieczen
teleinformatycznych,  ktéra zostata opracowana w oparciu 0 rodzine
miedzynarodowych norm pt. ,Wspolne Kryteria do Oceny Zabezpieczen
Teleinformatycznych” (ISO/IEC 15408). W referacie opisano gtoéwne zasady,
zatozenia oraz model og6lny procesu prowadzenia oceny zabezpieczen, zmierzajacego
do wydania koricowego werdyktu dla produktu. Oméwiono takze przyktad oceny
fragmentu Zadania Zabezpieczen aplikacji SecOffice przeznaczonej do szyfrowania
i podpisywania dokumentow elektronicznych.
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EVALUATION METHODOLOGY FOR IT SECURITY

Summary. The paper presents methodology of evaluation process conducting
according to the family of international standards Common Criteria for IT Security
Evaluation (ISO/IEC 15408). The paper describes the main principles, assumptions
and general model of the IT security evaluation process, leading to the product’s final
verdict. The paper presents an example of the Security Target evaluation of SecOffice
application used to digital signature and encryption of electronic documents.
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1Praca zostata wykonana w ramach projektu celowego KBN nr 6.1711.073.2001C/5689.
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1. Wprowadzenie

Wielu odbiorcéw produktow teleinformatycznych nie posiada odpowiedniej wiedzy,
doswiadczenia lub zasobdw koniecznych, aby osadzié¢, czy ich zaufanie do zabezpieczen
produktéw lub systeméw teleinformatycznych jest uzasadnione, a jednocze$nie nie chcg oni
opiera¢ sie jedynie na deklaracjach konstruktoréw. Odbiorcy mogg w zwigzku z tym
zdecydowa¢ sie na zwiekszenie zaufania do zabezpieczenn produktu lub systemu
teleinformatycznego poprzez dokonanie analizy jego zabezpieczen prowadzonej wedtug jasno
okreslonych zasad umieszczonych w rodzinie miedzynarodowych norm pt. ,,Wspdlne Kryteria
do Oceny Zabezpieczen Teleinformatycznych” [1-5], ktére od 1999 roku uzyskaty status
standardu ISO/IEC 15408 i powstaty wysitkiem miedzynarodowym 2z ujednolicenia
standardéw lokalnych. Dokumentem uzupetniajgcym norme jest Metodyka Ewaluacji
(ang. CEM- Common Evaluation Methodology) [4, 5], Opisuje ona przebieg procesu oceny
i spos6b wydawania werdyktow.

Prowadzenie oceny zabezpieczenjest procesem skomplikowanym, trudnym, wymagajacym
od oceniajgcego eksperckiej wiedzy z dziedziny Wspolnych Kryteriow (ang. CC - Common
Critena), dlatego tez prace prowadzone w ramach Projektu Celowego KBN doprowadzity
m.in. do powstania metodyki oceny zabezpieczen [10], ktéra ma w wydatny sposob utatwic
prace oceniajgcym. Ten swoisty przewodnik ma by¢é wyjsciowym dokumentem
umozliwiajagcym utworzenie algorytmow i formalizacje zapisébw poszczegllnych etapow
catego ciggu procesu oceny.

W niniejszym referacie skupiono sie na catoSciowym zaprezentowaniu procesu oceny
zabezpieczen, jego poszczegodlnych etapdw, gtéwnych zasad i zatozen. Przedstawiono takze
przyktad oceny wybranego fragmentu Zadania Zabezpieczen (ang. ST - Security Target)
dla oprogramowania kryptograficznego SecOffice firmy Sotel. Omawiany fragment
dokumentu ST dotyczy opisu otoczenia zabezpieczen aplikacji SecOffice, ktérego ocene
mozna przeprowadzi¢ za pomocg jednego komponentu uzasadniajagcego zaufanie
do zabezpieczen (ang. security assurance component).

2. Gtowne zasady i zatozenia prowadzenia ocen

Za rozpoczecie procesu oceny produktu teleinformatycznego odpowiedzialny jest
zleceniodawca (ang. sponsor), ktérym moze by¢ jednostka organizacyjna zamawiajgca ocene,
konstruktor lub klient. Nad poprawnoscig dziatah oceniajgcych czuwa nadzorujacy
(ang. overseer), ktérym jest najczesciej odpowiedniajednostka certyfikujaca.
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Prawidtowe i wiarygodne wyniki dziatar oceniajgcych bedzie mozna uzyskac tylko wtedy,
gdy zarébwno dziatania oceniajgcego, jak i dokumentacja, ktéra bedzie ich wynikiem, spetnig
kilka podstawowych zasad, ktore zostaty okreslone w czesci 1 CEM [4]:

» odpowiedni stopier rygoryzmu - dzialania oceniajgcego zmierzajgce do osiagniecia
zamierzonego poziomu uzasadnionego zaufania powinny byé wykonywane ze stopniem
rygoryzmu zgodnym z dokumentacjg i wymaganiami docelowego poziomu uzasadnionego
zaufania (ang. EAL —Evaluation Assurance Level),

» bezstronno$¢ - wszystkie oceny powinny by¢ wolne od uprzedzen. W zadnym etapie
procesu oceny, oceniajagcy powinien by¢ jak najbardziej bezstronny w stosunku
do ocenianego Przedmiotu Oceny (ang. Target of Evaluation) lub Profilu Zabezpieczen
(ang. Protection Profile),

» obiektywnos¢ - oceny powinny by¢ uzyskiwane z minimalnym subiektywnym osadem,

o powtarzalno$¢ i odtwarzalnos¢ wynikdw - powtdrzona ocena tego samego produktu
z tymi samymi wymaganiami oraz dowodami powinna dostarcza¢ tych samych wynikéw,

e przedstawianie wynikow - wyniki oceny powinny by¢ kompletne i technicznie poprawne.
Podstawowe zasady poprawnego przeprowadzania ocen wywodzg sie z kolei

z koniecznosci spetnienia zatozeri, odnoszacych sie do Srodowiska oceny i wszystkich dziatan

Z nig zwigzanych:

» efektywnos¢ kosztow - warto$¢ oceny powinna kompensowaé czas, zasoby i finanse
zuzywane W ciagu catego procesu oceny,

e przyszty rozwéj metodologii - wptyw zmian czynnikéw srodowiskowych i technicznych na
proces oceny powinien by¢ odzwierciedlony w metodologii oceny, ktéra musi bra¢ pod
uwage otoczenie zabezpieczen i musi by¢ stosowalna w nowych, rozwijajacych sie
technologiach,

« mozliwo$¢ ponownego uzycia - procesy ocen powinny umozliwia¢ efektywne
wykorzystanie poprzednich wynikéw ocen.

3. Ogolny model oceny

W ogo6lnym modelu postepowania nalezy jasno okreslié poszczegblne zadania
zleceniodawcy, konstruktora, oceniajgcego oraz nadzorujgcego, za ktére ponosza
odpowiedzialno$¢ w kolejnych etapach oceny opisanych w metodyce (rys. 1).
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Rys. 1. Odpowiedzialno$¢ i zwiagzki pomiedzy stronami procesu oceny
Fig. 1. Responsibility and relationships ofthe évaluation process parties

Pierwszy etap otwierajgcy proces oceny nazywa sie przygotowaniem (ang. Préparation)
[4], [10]. W tej fezie zleceniodawca zwraca sie do stosownej organizacji oceniajgcej w celu
rozpoczecia oceny PP, ST lub TOE. Zleceniodawca dostarcza oceniajgcemu odpowiednich
dokumentéw (PP lub ST) i innych materiatdbw dowodowych. Oceniajacy wykonuje analize
wykonalnosci w celu wyznaczenia prawdopodobiefnstwa pomysinego zakonczenia procesu
oceny. Zleceniodawca Ilub konstruktor majg obowigzek dostarczy¢ oceniajgcemu
odpowiedniego podzbioru elementow do ceny, takze w formie wstepnych projektéw
(ang. Draft Projects).

Etap prowadzenia (ang. Conduct) oceny jest podstawowg czescig catego procesu.
W jego trakcie oceniajacy przeglada otrzymane od zleceniodawcy elementy do oceny
i wykonuje dziatania wymagane przez odpowiednie Kkryteria uzasadniajgce zaufenie
do zabezpieczerh produktu. W trakcie oceny oceniajacy sporzadza raporty z uwagami
wstepnymi  (ang. OR - Observation Reports), na podstawie ktérych moze zada¢
od nadzorujacego wyjasnienia zastosowania poszczego6lnych wymagan. Oceniajacy sporzadza
takze raport techniczny oceny (ang. ETR - Evaluation Technical Report), ktory zawiera
werdykt ogdlny wraz z jego uzasadnieniem.

W fezie wyciagania wnioskéw (ang. Conclusion) oceniajacy dostarcza dokumentu ETR
nadzorujacemu, ktory przeglada i analizuje raport techniczny w celu oceny jego zgodnosci
z CC oraz CEM. Nadzorujacy wydaje werdykt koncowy (ang. Oversight Verdict),
zgadzajac sie badz nie z werdyktem og6lnym zawartym w ETR oraz przygotowuje raport
podsumowujacy oceneg (ang. ESR - Evaluation Summary Report).

Dokument ETR traktowany jest jako gtowny punkt wyjscia dla informacji zawartych
w raporcie ESR, ktory ostatecznie zostaje przekazany do organu nadzorujgcego ocene.
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4. Glowne zadania procesu oceny

Proces oceny PP lub TOE (wiacznie z ST) skiada sie z dwdch podstawowych zadan
oceniajgcego: zadania wejSciowego i zadania wyjsciowego, ktére okreSlajg sposoby
zarzgdzania dowodami oceny i generowania raportow.

Wyjécia oceny zawarte sg w ETR, rzadziej w OR. Zakres komponentéw oceny,
w przypadku oceny TOE, zmienia si¢ w zalezno$ci od wymagan uzasadniajacych zaufanie
opisanych w czesci 3 CC [3].

Celem zadania wejsciowego jest zapewnienie oceniajgcemu wiasciwych dowodéw
niezbednych dla prowadzenia procesu oceny i odpowiedniej ich ochrony. Odpowiedzialnos¢
za dostarczenie wszystkich wymaganych dowodow lezy po stronie zleceniodawcy. Jednakze
wiekszos¢ z nich jest opracowywana i udostepniana przez konstruktora w imieniu
zleceniodawcy. Czesto oceniajacy wspodlnie ze zleceniodawcg tworzg wykaz wymaganych
elementéw do oceny.

Oceniajacy powinien postugiwac sie wytacznie ostateczng, formalng wersjg materiatow
dowodowych, ale dopuszcza sie takze stosowanie dowoddw w formie wstepnych projektow,
ktore pozwalajg na wydanie wczesniejszej, nieformalnej oceny. Takie dokumenty
wykorzystywane sg w sytuacjach, w ktorych ocena TOE prowadzona jest w trakcie jego
projektowania, co pozwala projektantowi na poprawienie bledéw i uzupetnienie brakow
zauwazonych przez oceniajagcego lub zapewnienie materiatdbw dla oceny zabezpieczen
nie uwzglednionych w istniejacej dokumentacji (np. ma to miejsce w przypadku TOE, ktéry
od poczatku nie byt projektowany zgodnie z wymaganiami CC).

Celem zadania wyjsciowego jest sporzadzenie przez oceniajgcego raportu z uwagami
wstepnymi (OR) oraz raportu technicznego oceny (ETR). CEM jasno okresla niezbedne
minimum informacji, ktére musza zawieraC raporty i jednocze$nie naktada wymog braku
sprzecznos$ci w raportowaniu wynikdw ocen, ktory umozliwia spetnienie podstawowej zasady
powtarzalnosci i odtwarzalnos$ci rezultatow.

Kazdy raport powinien zawiera¢ identyfikator ocenianego PP, ST lub TOE oraz
wymienia¢ wszystkie zadania i dziatania, w trakcie ktdrych powstaty krytyczne uwagi. Raport
wskazuje instytucje odpowiedzialng za rozwigzanie poszczeg6lnych probleméw, ktérych
ciezar musi by¢ wczesniej okreslony (np. negatywny werdykt, wstrzymanie procesu oceny)
oraz opracowuje harmonogram dziatan naprawczych wraz z oszacowaniem wptywu ich
ewentualnego niepowodzenia na dalszy bieg oceny.

Dokument ETR zawiera techniczne uzasadnienie werdyktow oceny. Raport pomaga
nadzorujagcemu w wydaniu werdyktu koncowego.
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5. Formalna notacja wiasnosci bezpieczenstwa

Wspoblne Kryteria okreslajg formalny aparat, pozwalajagcy na wyrazanie funkcjonalnosci
zabezpieczen, mierzalnej wiarygodnosci zabezpieczen, a przy tym zapewniajacy jednorodnosc
i powtarzalno$¢ ocen. Podstawowym modutem do tworzenia specyfikacji jest komponent. Dla
danego zbioru komponentéw funkcjonalnych poziom uzasadnionego zaufania EAL moze sie
rozni¢ znaczaco i zalezy gtownie od rygoryzmu zaaplikowanego przy tworzeniu TOE. Czes$¢
trzecia CC zawiera katalog komponentéw uzasadniajgcych zaufanie oraz wyrazong za ich
pomocg predefiniowang skale pomiarowg w postaci poziomOéw uzasadnionego zaufania
od EAL1 do EAL7. Komponenty uzasadniajgce zaufanie wyrazajg elementarne rygory, ktdre
tworca uwzglednia przy opracowaniu TOE, a oceniajacy podczas jego oceny. Produkty o tej
samej funkcjonalnosci bezpieczeristwa (ten sam zbiér komponentéw funkcjonalnych) moga
powstawa¢ w mniej lub bardziej rygorystyczny sposob, wiec uzasadnione zaufanie do nich,
wyrazone w skali EAL1 do EAL7, moze byc rdzne.

Przyjeto trojpoziomowa, hierarchiczng strukture katalogéw: klasa - rodzina - komponent.
Klasa obejmuje grupe wymagan z pewnego wspélnego obszaru, np. grupy celéw
zabezpieczen. Zawiera ona rodziny ukierunkowane na realizacje wybranych celéw, r6znigce
sie jednak rygoryzmem. Rodzina sktada sie z jednego lub kilku komponentéw. Dodatkowo,
komponent sktada sie z elementow, ktére stanowig najnizszy poziom jezyka wyrazajgcego
aspekty bezpieczenstwa, ktdre mogg by¢ weryfikowane. Miedzy komponentami moga
wystepowac zaleznosci, ktére nalezy uwzgledni¢ w procesie oceny.

Kluczem do prawidtowego przedstawienia procesu oceny przyktadowego Zadania
Zabezpieczen opisanego w dalszej czesci referatu jest oméwienie budowy komponentu
uzasadniajacego zaufanie. Sktada sie on z elementéw trzech typéw D, C oraz E:

* elementarna akcja konstruktora (ang. Developer Action Element) - okre$la czynnosci,
za ktoére odpowiada konstruktor; oznaczana jest litera D na koncu nazwy elementu;
zwykle okresla, ze powinien on ,co$” opracowaé, ,co0$” dostarczy¢, nie precyzujac
przy tym, jaka to ma mie¢ postac - okre$la to dopiero kolejny typ elementu,

» element zawartosci i prezentacji materiatu dowodowego (ang. Content & Presentation
of Evidence Element) — okre$la wymagania, co do wykazu informacji zrédtowych,
ich zawarto$ci oraz postaci, dostarczanych przez konstruktora, a potrzebnych
dla oceniajgcego do prowadzenia oceny (np. moggto by¢: zawartos¢ wybranego rozdziatu
dokumentacji uzytkowej, opis procedury instalacji, urzadzenie, test itp.); oznaczany jest
literg C,
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» elementarna akcja oceniajgcego (ang. Evaluator Action Element) - okresla czynnosci,
ktére wykonuje oceniajacy - sprawdza, czy konstruktor dostarczyt to ,,co$” i czy mai
,10” odpowiednig zawartos¢ i postac; takie elementy oznaczane sg literg E.

6. Rodzaje ocen i werdykt kohcowy

Wspodlne Kryteria wraz z Metodologig Oceny umozliwiajg realizacje trzech rodzajow
ewaluacji: ocene Profilu Zabezpieczen, ocene Zadania Zabezpieczen oraz ocene Przedmiotu
Oceny.

Ocena Profilu Zabezpieczenn stanowi sprawdzenie zgodnosci opracowanego PP
z kryteriami Celem jest tu ocena, czy dokument jest kompletny, spdjny wewnetrznie
i poprawny pod wzgledem technicznym, przez co moze stanowi¢ baze do tworzenia rodziny
podobnych TOE (produktéw, systeméw) lub innych PP. Ewaluacja odbywa sie zgodnie
z kryteriami zawartymiw 3 cze$ci CC, gtdwnie w rozdziatach 3 oraz 4.

Ocena Zadania Zabezpieczen - dokument ST jest opisem produktu lub systemu,
w ktérym identyfikuje sie funkcje zabezpieczajgce, mozliwe mechanizmy bezpieczenstwa,
ktore wprowadzajg w zycie polityki bezpieczenstwa instytucji i przeciwstawiajg sie
zdefiniowanym zagrozeniom w ramach zdefiniowanych zatozeri. Oczekuje sie od ST
zdefiniowania miar zapewniajacych zaufanie do produktu lub systemu, ktéry poprawnie
przeciwstawia sie zagrozeniom i wprowadza w zycie polityki bezpieczeristwa instytucji.

Ocena dokumentu stanowi sprawdzenie zgodnosci opracowywanego ST z kryteriami.
Réwniez i w tym przypadku celem jest sprawdzenie, czy dokument ST jest kompletny, spéjny
wewnetrznie i poprawny pod wzgledem technicznym oraz ponadto, je$li opracowano go
na podstawie PP, to dodatkowym celem jest wykazanie jego zgodnosci z tym profilem.
Wymagania ST po pozytywnej ocenie stanowig podstawe do rozpoczecia ewaluacji samego
TOE. Ocena ST odbywa sie zgodnie z kryteriami zawartymi gtéwnie w rozdziatach 3 oraz 5
trzeciej czesci Wspolnych Kryteriow.

Ocena TOE - majgc ocenione Zadanie Zabezpieczen ST jako dokument odniesienia,
mozna przystagpi¢ do oceny opracowywanego najego podstawie produktu lub systemu (TOE).
Celem jest wykazanie, ze Przedmiot Oceny spetnia wymagania na zabezpieczenia zawarte
w jego Zadaniu Zabezpieczen. Ocena TOE odbywa sie zgodnie z zadeklarowanym przez
konstruktora poziomem uzasadnionego zaufania EAL.

Na potrzeby przyktadu oceny Zadania Zabezpieczen aplikacji SecOffice przedstawione
dalej tabele 1 i 2 dotyczg tylko jednego, wybranego komponentu, ktéry stuzy do oceny
otoczenia zabezpieczen Przedmiotu Oceny.
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W tabeli 1 zawarto opis podejmowanych dziatah oznaczonych literami C, D i E zgodnie
ze sposobem opisu elementéw uzasadniajgcych zaufanie.

Tabela 1
Wymagania na otoczenie zabezpieczen
Komponent
Rodzina ijej cele Charakterystyka podejmowanych dziatan uzasadniajacy
zaufanie
D - dostarczenie opisu otoczenia zabezpieczen TOE jako czes¢
Otoczenie ST,
zabezpieczen C - 0pi$ otoczenia powinien identyfikowaé i wyjasniac:

zatozenia dotyczace zamierzonego uzytkowania TOE, znane lub ASE ENV I
Dokfadne zrozumienie zaktadane zagrozenia dla aktywéw, polityki bezpieczenstwa y '

przez wszystkie strony  instytucji, Zalezny Od:

hak zaleznosci

rozwigzywanego E - potwierdzenie, ze dostarczone informacje spetniajg
problemu wszystkie wymagania dotyczace zawartosci i prezentacji
bezpieczenstwa materiatu dowodowego, ze sformutowanie opisujace Srodowiska

zabezpieczen TOE jest spdjne i wewnetrznie zgodne.

Werdykt koricowy - najmniejsza Jednostkg” podlegajacg werdyktowi jest elementarna
akcja oceniajacego, skfadajgca sie ze zbioru jednostek oceny. W tym miejscu mozna moéwic
o werdykcie czastkowym. Stosuje sie trzy mozliwe wartosci dla werdyktow: FAIL -
negatywny, PASS - pozytywny, INCLSV - nierozstrzygniety (ang. Inconclusive),
€0 0znacza, ze nie mozna byto wykona¢ wszystkich czynnosci, jednostek oceny.

Werdykty ulegajg specyficznej kumulacji Werdykt dla komponentu uzasadnionego
zaufania uwzglednia werdykty dla wszystkich jego elementarnych akcji oceniajacego, werdykt
dla klasy uwzglednia werdykty wszystkich jej komponentdw, za$ werdykt koncowy obejmuje:
werdykt dla klas - APE (dla PP) albo ASE (dla ST); werdykty dla zestawu komponentéw
pozostatych klas, wyspecyfikowanych dla zadeklarowanego poziomu EAL.

Wynik ewaluacji jest pozytywny tylko wolwczas, gdy wszystkie akcje oceniono
pozytywnie. Warunkiem uzyskania certyfikatu musi by¢ pozytywna weryfikacja ocen
uzyskanych w toku ewaluacji prowadzonej wg CC. Proces certyfikacji polega na niezaleznej
kontroli wynikéw oceny.

Metodyka postepowania weryfikujgcego oceny ewaluacji oraz procesy certyfikacji
znajdujg sie poza zakresem Wspdlnych Kryteribw (CC) i lezg zwykle w kompetencjach
specjalnie powotanych do tego celu organéw parnstwowych.

Dla komponentu ASE_ENV.l z tabeli 1 przedstawiono dodatkowg tabele 2, w ktorej
zawarto elementarne akcje oceniajgcego, elementy ocenianego materiatu dowodowego wraz
z odpowiadajagcymi im jednostkami oceny. Jednostki oceny zostaty dodatkowo wzbogacone
0 opis podstawowej czynnosci (w postaci pogrubionej kursywy), ktérg musi wykonaé
oceniajagcy w celu poprawnego zbadania dowodu i wydania oceny. W wielu jednak
przypadkach podstawowa czynnos¢ jest niewystarczajaca dla wydania poprawnej jednostki
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oceny przez oceniajgcego, dlatego tez w czesci 2 CEM w rozdziale dotyczacym klasy ASE dla
kazdej jednostki oceny dodano szereg wskazOwek i interpretacji pomagajacych w duzym
stopniu w wydaniu prawidtowej oceny. Ze wzgledu na duzg liczbe tych wskazéwek w tabeli 2
przedstawiono tylko podstawowe czynnosci oceniajgcego, wskazujace jedynie Kierunek
prowadzenia procesu oceny.

Celem zakresu komponentu ASE_ENV.I jest okreélenie, czy wyrazone w ST otoczenie
zabezpieczen TOE zapewnia przejrzystg i zgodna definicje problemu zabezpieczen.

W tabeli 2 umieszczono elementarne akcje oceniajgcego skiadajgce sie na zakres
komponentu oraz jednostki oceny dotyczace odpowiednich fragmentow materiatu

dowodowego.
Tabela 2
Ocena otoczenia zabezpieczen (ASE ENV.j)
Element tresci i Elementat_’na Jednostka oceny
formy akcja oceniajacego

ASE_ENV.1-1
Oceniajacypowinien zbadaé (ang. shall examine) sformutowanie
otoczenia zabezpieczen TOE, czy identyfikuje i wyjasnia wszystkie
ASEJENV.1.1C zatozenia dotyczace zamierzonego uzytkowania TOE i Srodowiska,
w ktorym bedzie eksploatowane. Oceniajacy okresSla, czy zatozenia
dotyczace Srodowiska uzycia spetniajg aspekty sprzetowe, osobowe
oraz fgcznosci z innymi systemami lub produktami IT.
ASE_ENV.I-2
Oceniajacy powinien zbada¢ sformutowanie otoczenia zabezpieczen
TOE, czy identyfikuje i wyjasnia wszystkie zagrozenia. Jesli cele
ASE_ENV.12C  ASE_ENV.1.1E  zabezpieczen dla TOE i $rodowiska wywodzasie tylko z zatozer
i polityk bezpieczenstwa instytucji, to sformutowanie zagrozen nie
musi by¢ obecne w ST. W takim przypadku nie stosuje sie jednostki
oceny uwazajac, ze jest pozytywna.
ASE_ENV.I-3
Oceniajacypowinien zbada¢ sformutowanie otoczenia zabezpieczen
TOE, czy identyfikuje i wyjasnia wszystkie polityki bezpieczenstwa
instytucji. Jesli cele zabezpieczen dla TOE i srodowiska wywodza
sie tylko z zatozen i zagrozen, to polityki bezpieczefstwa instytucji
nie musza by¢ obecne w ST. W takim przypadku nie stosuje sie
jednostki oceny uwazajac, ze jest pozytywna.
ASE_ENV.I-4
Oceniajacypowinien zbadac, czy sformutowanie otoczenia
zabezpieczen TOE jest spojne, tzn. czy tekst i struktura
sformutowania sa zrozumiate dla docelowych odbiorcéw dokumentu
ASE ENV.1.2E  (np. oceniajagcych i klientow).
ASE_ENV.I-5
Oceniajacypowinien zbada¢, czy sformutowanie otoczenia
zabezpieczen TOE jest wewnetrznie zgodne. Przewodnik po analizie
zgodnosci zawarty jest w aneksie B.3 CEM [5].

ASE_ENV.1.3C
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7. Przykiad oceny wybranego fragmentu Zadania Zabezpieczen
aplikacji SecOffice

Przyktad oceny ST zostat przedstawiony na podstawie fragmentu Zadania Zabezpieczen
aplikacji SecOffice [11], dotyczacego identyfikacji otoczenia zabezpieczen TOE.

Program SecOffice przeznaczony jest do szyfrowania i podpisywania dokumentow
elektronicznych, dokonuje on zabezpieczenia dokumentéw bezposrednio z poziomu edytora
Microsoft Word lub z poziomu menu kontekstowego Eksploratora Windows, wykorzystujac
systemowag biblioteke funkcji kryptograficznych CryptoAPI.

Zgodnie z tabelg 1 oraz 3 czeScig CC komponent ASE_ENV.I weryfikuje, czy problem
bezpieczenstwa, ktoéry ma by¢é rozwigzany, jest jasno rozumiany przez wszystkie grupy
przystepujace do oceny.

Z kolei zgodnie z tabelg 2 oraz 3 czeScig CC komponent sktada sie z nastepujgcych
elementéow D, Ci E:

Element dziatalno$ci konstruktora:

ASE_ENV.1.1D - konstruktor powinien dostarczy¢ sformutowania opisujacego
otoczenie zabezpieczen TOE jako cze$¢ ST. Rozdziat 3 - Otoczenie
zabezpieczen TOE [11],

Zawartos¢ i prezentacja elementéw materiatu dowodowego:

ASE_ENV.1.1C - sformutowanie opisujgce otoczenie zabezpieczern TOE powinno
identyfikowac i wyjasnia¢ wszelkie zatozenia zwigzane z zamierzonym
uzytkowaniem TOE i S$rodowiskiem uzywania TOE. Tabela 1 -
Identyfikacja zatozen [11],

ASE_ENV.1.2C - sformutowanie opisujace otoczenie zabezpieczern TOE powinno
identyfikowa¢ i wyjasnia¢ wszelkie znane lub przypuszczalne zagrozenia
dla aktywow, przeciwko ktorym wymagane bedzie zastosowanie
zabezpieczen realizowanych przez TOE lub przez jego Srodowisko.
Tabela 4 =Identyfikacja zagrozen [11],

ASE_ENV.1.3C - sformutowanie opisujace otoczenie zabezpieczen TOE powinno
identyfikowa¢ i wyjasnia¢ wszelkie polityki bezpieczenstwa instytucji,
do ktérych TOE powinien sie stosowac. Tabela 5 - Identyfikacja
polityki bezpieczenstwa [11],

Dziatalno$¢ oceniajgcego:

ASE_ENV.1.1E - oceniajacy powinien potwierdzi¢, ze dostarczone informacje spelniajg
wszystkie wymagania dotyczace zawartosci i prezentacji materiatu
dowodowego,
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ASE_ENV.1.2E - oceniajacy powinien potwierdzi¢, ze sformutowanie opisujgce
Srodowisko zabezpieczen TOE jest spdjne i wewnetrznie zgodne.

Mamy zatem dwie akcje oceniajgcego: ASE_ENV.1.1E, ASE_ENV.1.2E, dla kt6rych
zostang wydane werdykty czgstkowe. Kazdy z tych werdyktow czastkowych skiada sie
z jednostek oceny (ang. Work Units), ktore odnosza sie do odpowiednich fragmentoéw
Zadania Zabezpieczen. Opis jednostek oceny w powigzaniu z odpowiednimi akcjami
oceniajacego oraz fragmentami ST przedstawiono w tabeli 2. Postugujgc sie zestawieniem
z tabeli 2 wykonano ocene komponentu ASE_ENV.I:

1. Werdykt czgstkowy dla ASE_ENV.1.1E

Dotyczy ASE_ENV.1.1C

ASE_ENV.1-1 - PASS - ocena pozytywna, poniewaz sformutowanie otoczenia zabezpieczen
TOE identyfikuje i wyjasnia wszystkie zatozenia dotyczace zamierzonego
uzytkowania TOE i Srodowiska, w ktorym bedzie eksploatowane
i przedstawia je w tabeli 1 - Identyfikacja zatozen [11]. Zatozenia spetniajg
aspekty sprzetowe, osobowe (Tabela 2 - Identyfikacja podmiotéw [11])
oraz potgczeniowe z innymi systemami.

Dotyczy ASE_ENV.1.2C

ASE_ENV.I-2 - PASS - ocena pozytywna, poniewaz sformutowanie otoczenia zabezpieczen
TOE identyfikuje i wyjasnia wszystkie zagrozenia i przedstawiaje w tabeli
4 - |dentyfikacja zagrozen [11],

Dotyczy ASE_ENV.1.3C

ASE_ENV.I-3 - PASS —ocena pozytywna, poniewaz sformutowanie otoczenia zabezpieczen
TOE identyfikuje i wyjasnia wszystkie polityki bezpieczenstwa instytucji
i przedstawiaje w tabeli 5 - Identyfikacja polityki bezpieczenstwa [11].

ASE_ENV.1.1E - PASS - ocena pozytywna, poniewaz wszystkie jednostki oceny skladajace
sie na werdykt czastkowy byty pozytywne.

2. Werdykt czgstkowy dla ASE_ENV.1.2E

Dotyczy ASE_ENV.13C

ASE ENY.1-4 - PASS - ocena pozytywna, poniewaz sformutowanie otoczenia zabezpieczen
TOE jest spdjne, tzn. tekst i struktura sformutowania sg zrozumiate dla
docelowych odbiorcéw dokumentu (np. oceniajacych i klientow).
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Dotyczy ASE_ENV.1.3C

ASE_ENV.I-5 - PASS - ocena pozytywna, poniewaz sformutowanie otoczenia zabezpieczen
TOE jest wewnetrznie zgodne, tzn. sformutowanie zawiera zagrozenia,
w ktorych metoda ataku nie wybiega poza mozliwosci agentow zagrozen
(tabela 4 - ldentyfikacja zagrozen [11]); sformutowanie nie zawiera polityk
bezpieczenstwa, ktore sg sprzeczne z wystepujacymi zagrozeniami.

ASE_ENV.1.2E - PASS - ocena pozytywna, poniewaz wszystkie jednostki oceny sktadajgce
sie na werdykt czgstkowy byty pozytywne.

3. Werdykt koricowy dla komponentu

ASE_ENV.l - PASS - ocena pozytywna, poniewaz werdykty czastkowe: ASEJENV.1.1E
i ASE_ENV.1.2E, skiadajgce sie na ocene komponentu spetnity kryteria

oceny pozytywnej.

8. Whioski

Powyzszy przykfad oceny Zadania Zabezpieczeri dotyczyt tylko jednego wybranego
komponentu z danej rodziny, ktéry nie byt zwigzany zalezno$ciami z innymi komponentami.
Jesli uzmystowimy sobie, ze w celu przeprowadzenia petnej oceny ST nalezatoby uwzglednic
w naszym przykfadzie pozostatych 8 rodzin wraz ze wszystkimi komponentami ztozonymi
z wielu elementéw i ze wszystkimi zaleznosciami, to bedziemy mieli petny obraz trudnosci
i zlozonoSci procesu oceny zabezpieczed, a tym samym zrozumiemy celowo$¢ prac
zwigzanych z budowg oprogramowania wspomagajgcego ten proces.

W dobie coraz wiekszych zagrozen dla zasobéw informatycznych, coraz wiecej klientow
zwraca uwage na kwestie bezpieczenstwa produktéw teleinformatycznych i wymaga
zaprojektowania badz oceny urzgdzenia zgodnego z najnowszymi standardami bezpieczenstwa
teleinformatycznego. Dlatego tez nie nalezy ustawa¢ w dagzeniu do poznania i wdrozenia tych
standardéw, do szerzenia wiedzy, jak prawidtowo specyfikowac funkcjonalno$¢ zabezpieczen
w produktach, jakimi miarami nalezy postugiwac sie przy ewaluacji produktu, w jaki sposob
mierzy¢ zaufanie do niego, czy tez okresla¢ brak w nim zachowan niepozadanych, a takze jak
projektowac bezpieczne produkty.

Ze wzgledu na duzg skale trudnosci w implementacji i stosowaniu Wspdlnych Kryteriow
w procesach projektowania i oceny zabezpieczeri nalezy potozy¢ duzy nacisk na prowadzenie
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dalszych prac, majagcych na celu opracowanie oprogramowania pozwalajgcego

na zautomatyzowanie i usprawnienie tych procesow.
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Abstract

The paper presents the evaluation methodology, developed under grant from Polish State
Committee for Scientific Research (KBN), for conducting evaluations which apply Common
Criteria (ISO/IEC 15408).

The paper describes the main principles and assumptions of the IT security evaluation
process, which are: appropriateness, impartiality, objectivity, repeatability and reproducibility,
soundness of results, cost-effectiveness, methodology evolution, re-usability.

The general model of the methodology was presented with the roles and responsibilities
ofthe parties involved in the evaluation process (Figure 1).

The paper also presents high-level overview of the evaluation process which can be
divided into three stages which may overlap: preparation - in this stage initial contact is made
between the sponsor and the evaluator; conduct - in this stage the evaluation is performed;
conclusion - in this stage the evaluation results are delivered.

All evaluations, whether of a PP or TOE (including ST), have two evaluator tasks
in common: the input task and the output task. These two tasks, which are related
to management of evaluation evidence and to report generation, are described in the paper.

The formal notation of security properties were described including security functional
components, EALs - Evaluation Assurance Levels, security assurance components with
description of its elements: Developer Action Element, Content & Presentation
of Evidence Element and Evaluator Action Element (Table 1).

The paper also presents types of evaluations, the way of getting certificates and specifies
the work units (Table 2) applied in the evaluation process example.

The Security Target of SecOffice application (used to encryption and digital signature
of documents and files) with the component concerning security environment were shown
as an example ofthe process evaluation in this paper.
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