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SPOSOB FORMALNEGO WYRAZANIA WEASNOSCI
BEZPIECZENSTWA TELEINFORMATYCZNEGO

Streszczenie. Artykut dotyczy problemu formalizacji zapisu wiasnosci
bezpieczenstwa, ktérego rozwigzanie umozliwia tworzenie modeli, na podstawie
ktérych mozna realizowac r6znego typu aplikacje wspomagajace. Przedstawiono ide¢
wykorzystania w tym celu generykdw, spotykanych juz wcze$niej w niektdrych
dokumentach formalnych (zadania lub profile zabezpieczen), opracowywanych przez
konstruktoréw zabezpieczen, a wymaganych podczas ich oceny i certyfikacji. Zbior
generykdéw ujednolicono pod wzgledem gramatycznym, co umozliwito ich
zastosowanie w systemie projektowania i oceny zabezpieczen. Zdefiniowano zestaw
generykow z podziatem na dziedziny zastosowania i etapy modelowania. Wskazano
na mozliwos¢ ich wykorzystania do automatyzacji proceséw zarzadzania
bezpieczenstwem teleinformatycznym.

Stowa kluczowe: bezpieczenstwo teleinformatyczne, modelowanie wiasnosci
bezpieczenstwa, projektowanie i ocena zabezpieczen.

THE MEANS OF FORMAL ICT SECURITY EXPRESSION

Summary. The paper deals with IT Security modelling using generics concept,
introduced by some constructors designing their solutions for evaluation according to
CC —Common Criteria (ISO 15408). Common set of generics is proposed, classified
horizontally by class of applications and vertically by types of security elements or
security designing stages. It allows creating IT security design and evaluation
supporting software. Using generics concept also in ICT security management
support, seems to be quite realistic.

Keywords: ICT security, modelling, design, evaluation.
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1. Wprowadzenie

Bezpieczenstwo teleinformatyczne (ang. Information and Communication Technology
(ICT) security) rozumiane jest jako zespét procesow zmierzajacych do zdefiniowania,
osiggniecia i utrzymywania zalozonego poziomu poufnosci, integralnosci, dostepnosci,
rozliczalnosci, autentycznosci i niezawodnosci w systemach teleinformatycznych,
wykorzystywanych przez instytucje do realizacji jej zadan statutowych. Jest niezwykle
ztozonym zagadnieniem, gdyz:

e oprocz technicznych, wymaga takze uwzglednienia aspektow organizacyjnych,
ekonomicznych, spotecznych, psychologicznych, ktdre z natury sg trudne do
doktadnego opisu, a przez to obnizajg sp6jno$¢ technicznej czesci systemu
bezpieczenstwa;

e wystepuje ogromna liczba trudnych do zidentyfikowania zaleznosci i sprzezen
zwrotnych miedzy elementami systemu bezpieczenstwa;

e instytucja i jej systemy oraz Srodowisko zagrozen ulegajg ciggtym przemianom,
za ktorymi musi nadgza¢ organizacja systemu bezpieczeristwa, zachowujac przy
tym zatozong dla niego skuteczno$¢ w catym cyklu zycia.

Zarzadzanie zitozonym systemem bezpieczenstwa bez komputerowych Srodkow
wspomagajgcych staje sie coraz trudniejsze, stad prowadzone sg prace nad automatyzacjq
wybranych jego elementow, takich jak: zarzadzanie incydentami, nadzorowanie urzadzen,
zarzadzanie zasobami, analiza ryzyka, audyt czy generowanie polityk [5-6]. Osiggnieto wiele
sukcesow w tych dziedzinach, jednak prace nad systemami kompleksowymi, integrujgcymi
rozwigzania czastkowe, znajdujg sie w poczatkowym stadium rozwoju. Rozwigzania
wymagaja problemy modelowania, formalnego opisu zjawisk czy tworzenia protokotow.

Wiele w tym wzgledzie zrobiono przy opracowywaniu standardéw, zapewniajgcych
gwarantowang miare bezpieczefistwal w tym zwiaszcza Wsp6lnych Kryteriéw (PN-
ISO/IEC 15408) i dokumentéw z nimi zwigzanych [1-4].

Artykut przedstawia jeden z aspektéw budowy modeli - formalnego opisu wihasnosci
bezpieczenstwa teleinformatycznego z wykorzystaniem nazw rodzajowych zwanych
generykami2. Termin ten mozna spotka¢ w wielu zadaniach/profilach zabezpieczen [8],
tworzonych w procesie oceny i certyfikacji zabezpieczen, jednak tworcy tych dokumentow
stosujaje dos¢ swobodnie.

W toku prac nad komputerowym systemem wspomagania projektowania i oceny
zabezpieczenn [9] zauwazono, ze mozna je stosowaé jako staly element systemu

1 Druga grupa standardéw, typu ,,best practices”; niczego one nie gwarantujg, lecz
wskazujg na wzorcowe sposoby postepowania.
20d ang. ,,generics” —brak do tej pory odpowiednika w polskiej terminologii.
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wspomagajacego, pod warunkiem udoskonalenia ich opisu, gtdwnie pod wzgledem
spojnosci, wprowadzenia parametryzacji i opracowania ich Kklasyfikacji. Na potrzeby
niniejszego artykutu przyjmijmy nastepujgca definicje tego pojecia.

Definicja 1:

Generyk - mnemoniczna nazwa rodzajowa, okreslajaca zbidr wspolnych cech, zachowan
lub dziatan, odnoszacych sie do roznych elementow systemu bezpieczefstwa, takich jak
otoczenie zabezpieczen, zagrozenie, zas6b, podmiot, polityka dostepu, podatnos$¢, cel
zabezpieczen, funkcja zabezpieczajgca, incydent czy nastepstwo.

Generyki tworzag pewien zbiér - zestaw nazw, dostepnych dla konstruktoréw
zabezpieczen, pozwalajacych bardziej precyzyjnie i zwiezle formulowaé wiasnosci
bezpieczenstwa teleinformatycznego. Ma on charakter otwarty.

2. Potrzeby uscislenia zapisu wtasnosci bezpieczenstwa

Proces projektowania zabezpieczen teleinformatycznych [8], [12] sprowadza sie do
stopniowego uszczeg6tawiania opisu (konkretyzacji) - od sformutowan opisowych po
stosowanie komponentéw - podczas przechodzenia przez kolejne etapy projektowania, takie
jak: otoczenie zabezpieczen, cele zabezpieczen, wymagania na funkcjonalno$¢ i uzasadnienie
zaufania oraz okre$lenie funkcji zabezpieczajacych. Przejscie do kolejnego etapu wymaga
zawsze procesu dowodowego, ktdry dzieki zastosowaniu generykow staje sie efektywniejszy.

Konstruktorzy zabezpieczen majg do dyspozycji zbiér komponentéw funkcjonalnych
i uzasadniajacych zaufanie, zawarty w [2-3], pozostale za$ pojecia muszg przedstawiaé
opisowo w jezyku naturalnym. Podczas analiz i uzasadnien sformutowania te jako dos¢
rozwlekte i matoprecyzyjne, a poza tym wielokrotnie powtarzane, nastreczaty wielu trudnosci
interpretacyjnych. To z tych potrzeb zrodzit sie pomyst zwieztego formutowania pewnych
stwierdzen lub wiasnosci dotyczacych bezpieczenstwa i zastepowania ich nazwa rodzajowg-
w ten sposob powstaty generyki. Konstruktorzy zaczeli definiowa¢ je na potrzeby
konstruowanych urzadzen, jednak czynigto z duzg doza swobody.

Przy budowie systemu wspomagania projektowania zabezpieczen [9-10] réwniez
napotkano na problem zwieztoSci zapisu, co w naturalny sposob zrodzito pomyst adaptacji
idei generykow do budowy tego systemu. Wymagato to jednak uporzadkowania i rewizji
wielu poje¢ oraz wprowadzenia jednolitej syntaktyki z mozliwoscig parametryzacji
generykow (choéby poprzez analogie do komponentdw). Powstat w ten sposdb jednolity,
odpowiednio sklasyfikowany zbi6r generykow, stanowigcy podstawe tworzenia bibliotek na
potrzeby systemu.
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3. Przykiady generykow opisujacych elementy systemu
bezpieczenstwa

Problem projektowania zabezpieczen sprowadza sie do zapewnienia bezpieczenstwa
przedmiotowi oceny (ang. TOE - Target o fEvaluation) w jego $rodowisku eksploatacyjnym
[8], [12]. Prezentowany ponizej zbidr generykdéw opracowany zostat w zwigzku z realizacjg
systemu wspomagania tego procesu projektowania, jak réwniez i procesu oceny
zabezpieczen [9-10]. Zbidr ten ma charakter ,,otwarty”, to znaczy uzytkownicy moga go stale
rozszerza¢ wedle swoich potrzeb, przez analogie do zbioru komponentéw [2-3].

Zauwazmy, ze przedstawiane dalej przyktady generykéw zawierajg nazwe Kklasy
zastosowan, np. kryptografia, systemy zaporowe, karty elektroniczne, ogolne, cho¢ na tym
etapie prac nad systemem wspomagania projektowania i oceny podziat ten nie jestjeszcze do
konca doprecyzowany. Ponizej przedstawiony zostanie format ogdlny generykéw i ich
wybrane przyktady. W systemie wspomagania dany genetyk reprezentowany jest przez co
najmniej jedng swojg instancje, z ktdra zwigzanych jest wiele dodatkowych informacji
o0 charakterze zarzagdczym.

3.1. Zasoby

Zasoby przedmiotu oceny (TOE) lub jego otoczenia teleinformatycznego, ktdre
wymagajg ochrony, w tym dane (ang. data objects) zostang przedstawione za pomocg
rodziny generykow typu D, posiadajgcych format: D.klasa zastosowan.rodzaj, ktérych
przykiady przedstawia tabela 1

Zauwazmy, ze D oznacza zasdb, za$ jako klasajzastosowan wystapi¢ moze np. fancuch
znakoéw ,,ECARD”, odwotujacy sie do kart elektronicznych, a rodzaj przedstawia rézne
mozliwe formy tych zasobdw. Wiasnosci bezpieczenstwa dotyczace kart procesorowych
mozna wiec opisa¢ za pomocg krétkich nazw mnemonicznych. Pozwala to na bardziej
zwiezte wyrazenie réznych relacji zachodzacych miedzy elementami  modelu
bezpieczenstwa, wymienionymi w definicji 1

Tabela 1 odnosi sie do zasobu [7], a wiec tylko do jednego z elementéw systemu
bezpieczeristwa. W kolejnych tabelach zaprezentowano przykfady generykdw dotyczacych
innych elementéw systemu bezpieczenstwa.

Zauwazmy, ze zawsze W geneiykach wystepuje ,Jdasa_zastosowan”, ktora pozrwala na
umowng poziomg klasyfikacje generykoéw, przy czym klasyfikacja pionowa dotyczy
elementéw systemu bezpieczenstwa. Bardziej szczegétowo zagadnienie to przedstawione
zostanie w punkcie 4.
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Tabela 1
Przyktady generykdw opisujacych zasoby
Mnemonika Znaczenie
Klasa zastosowann ENCRYPT (aplikacje kryptograficzne)
D.ENCRYPT.CERT STORE Systemowe magazyny certyfikatow.
D.ENCRYPT.CRYPTO API Biblioteka systemowa realizujgca operacje kryptograficzne.
D.ENCRYPT.PRIVJICEY Klucz prywatny do tworzenia podpisu cyfrowego lub
Odszyfrowywania informacji poufnych.
Klasa zastosowan ECARD (karty procesorowe)
D.ECARD.RANDOM Liczba losowa na wyjsciu generatora elektronicznej karty procesorowej.
D.ECARD.PLAIN TEXT Tekst jawny w dedykowanym rejestrze karty procesorowej.
D.ECARD.CIPHER EXT Szyfrogram w dedykowanym rejestrze karty procesorowe;j.

3.2. Podmioty systemu bezpieczenstwa

Do zasobdéw dostep usitujguzyskac dwa rodzaje podmiotdw (ang. subjects):
» legalne, jak uprawnieni uzytkownicy, administratorzy czy oprogramowanie,
» nielegalne, czyli agenci zagrozen zwani potocznie intruzami.
Podmiot to kolejny element systemu bezpieczenstwa, mozliwy do przedstawienia za
pomocg generyk6bw. Format rodziny generykbw typu S jest  podobny:
S.klasa zastosowarurodzaj, ktorych przyktady przedstawia tabela 2.

Tabela 2
Przyktady generyk6w opisujgcych podmioty
Mnemonika Znaczenie
Klasa zastosowan ENCRYPT (aplikacje kryptograficzne)
S.ENCRYPT.USER Uzytkownik systemu operacyjnego i aplikacji kryptograficznej.
S.ENCRYPT.ADMIN Administrator systemu operacyjnego, ktéory ma prawo do

zainstalowania i skonfigurowania aplikacji kryptograficznej i nadania
uprawnien dla S. ENCRYPT.USER.

S.ENCRYPT.ATTACKER Potencjalny napastnik, posiadajacy wysoki poziom umiejetnosci,
wystarczajgce $rodki i gleboka motywacje do przeprowadzenia ataku.

Klasa zastosowan ECARD Kkarty procesorowe)
S.ECARD.OFF-CARD Intruz dziatajgcy poza kartg procesorowa.
S.ECARD.ON-CARD Aplikacja dziatajaca w systemie operacyjnym karty procesorowej.

Zauwazmy, ze generyki typu D oraz S opisujg wiasnosci pewnych obiektow,
wystepujacych w systemie bezpieczenstwa.
3.3. Zatozenia

Zalozenia dotyczace otoczenia zabezpieczer (ang. assumption) precyzujg warunki, ktdre
powinny by¢ spetnione, aby przedmiot oceny mdgt by¢ uznany w nim za bezpieczny.
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Metodyka projektowania zabezpieczen narzuca rozréznianie szesciu grup AX .. AA zatozen
o0 podobnym formacie, ktdrych przyktady pokazano w tabeli 3:

AX.klasa_zastosowan.rodzaj - dotyczgrealnosci zagrozen,

AU klasazasiosowan. rodzaj - dotyczgzamierzonego sposobu wykorzystania TOE,
AE .klasa zastosowarurodzaj - sg realizowane przez srodowisko zabezpieczen,

A Cklasajzastosowarirodzaj - dotyczg aspektow potgczeniowych,

AP klasajzastosowarLrodzaj - dotycza personelu,

AA klasajzastosowan.rodzaj - dotyczg stopnia wymaganego rygoryzmu.

Generyki otoczenia zabezpieczen wyrazajg uwarunkowania lub pewne wzorcowe

zachowania.

W tabeli 3 pojawit sie pierwszy przykiad generyka z parametrem. Zauwazmy, ze
parametryzacja ta wptywa na poprawe zwieztosci opisu i redukcje potrzebnej liczby
generykdw. Pozwala lepiej wyrazi¢ relacje miedzy zasobami (D), podmiotami (S) oraz
wiasnosciami i zachowaniami, opisywanymi przez pozostate generyki.

Tabela 3
Przyktady generykow zatozen
Mnemonika Znaczenie
Klasa zastosowan ENCRYPT (aplikacje kryptograficzne)
AE.ENCRYPT.CAPI Zakfada sie, ze legalny [Sjraramelerf podczas pracy korzysta
z zaufanej biblioteki funkcji kryptograficznych.
AU.ENCRYPT.CGA Zaktada sie istnienie zaufanej aplikacji generujacej certyfikaty.

Aplikacja ta chroni autentycznosci podpisu i danych weryfikujacych
certyfikatu przez poswiadczenie podpisem Centrum Certyfikacji.
Klasa zastosowah GENERAL (ogélna)

AE.GENERAL.LOCATE Zaktada sig, ze przetwarzane zasoby TOE sgumieszczone w strefie
o kontrolowanym dostepie fizycznym (np. komputer o
autoryzowanym dostepie, znajdujacy sie w chronionym
pomieszczeniu).

AC.GENERAL.BY_FIREWALL Zaktada sie, ze jedynie mozliwym potgczeniem sieci wewnetrznej
z siecig zewnetrzng jest potgczenie przez system zaporowy.

3.4. Zagrozenia

Zagrozenia (ang. threats) mozna przedstawi¢ za pomoca rodziny generykéw typu T,
posiadajgcych format: T.klasajzastosowarn.rodzaj, ktérych przyktady przedstawia tabela 4.

Generyki zagrozen wyrazajg scenariusze zagrozen, przedstawiajac ogoélnie, w jaki sposob
czynnik wywolujacy zagrozenie, czyli tak zwany agent zagrozenia, doprowadza do incydentu
i zwigzanych z nim nastepstw, czyli w jaki sposdb wykorzystuje on podatno$¢ zasobu
i uzyskuje przewage nad zabezpieczeniami.

3 Sjparameter oznacza parametr, w miejsce ktérego mozna podstawi¢ podmiot, np.:
S.ENCRYPT.USER, co oznacza, ze AE.ENCRYPT.CAPI nalezy do generykéw
sparametryzowanych.
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Tabela 4
Przyktady generykéw opisujacych zagrozenia
Mnemonika Znaczenie
Klasa zastosowan ENCRYPT (aplikacje kryptograficzne)

T.ENCRYPT.CERTVAL Certyfikat utraci! wazno$¢, zostat umieszczony na liscie certyfikatow
odwotanych (CRL), a uzytkownik nie uaktualnit CRL.

T.ENCRYPT.ENC Nielegalny [Sjjarameter] moze zdoby¢ dane uzytkownika [D_paramclcr\
lub wyznaczy¢ klucz potrzebny do wyznaczenia [Ojjarameter] z
szyfrogramu.

Klasa zastosowan ECARD (karty procesorowe)
T.ECARD.DPA Nielegalny [Y_parameter ] moze zdoby¢ Klucz [Djjarameter], analizujac

pobdr energii uktadu scalonego podczas operacji kryptograficznych (ang.
Differential Power Analysis), do tego wymagane sg specjalistyczna wiedza,
odpowiednia metoda i zasoby; jednak bez potrzeby zgtebiania TOE; atak
pasywny.
Klasa zastosowann GENERAL (og6lna)

T.GENERAL.ACCESS Autoryzowany uzytkownik TOE [5jjarameter] moze uzyska¢ dostep do
zasobu bez zgody jego wiasciciela lub osoby odpowiedzialnej.

T.GENERAL.COVERT Autoryzowany uzytkownik TOE [Yjjarameter] moze rozmysinie lub
przypadkowo przesta¢ za posrednictwem ukrytego kanatu informacje
wrazliwe do uzytkownikéw nieuprawnionych.

T.GENERAL.DENY Autoryzowany uzytkownik TOE [Yjjarameter] jako autor lub odbiorca moze
uczestniczy¢ w wymianie informacji, a potem temu zaprzeczyc.

3.5. Polityki bezpieczenstwa

Polityki bezpieczenstwa (ang. security policies), ustalajace reguty uzytkowania TOE
wraz z procedurami wspomagajgcymi, mozna przedstawi¢ za pomocg rodziny generykéw
typu P, posiadajagcych format: P.kJasa_zastosowan.rodzaj, ktérych przyktady znajdujg sie
w tabeli 5.

Tabela 5
Przyktady generykdéw opisujacych polityki
Mnemonika Znaczenie
Klasa zastosowan ACCESS (dostep do informacji)
P.ACCESS.DAC Prawo dostepu do wybranych obiektéw danych [Djjarameter]

wyznaczone jest na podstawie:
prawa wiasnosci obiektu,
identyfikacji podmiotu usitujacego uzyska¢ dostep do zasobu,
posrednio badz bezposrednio sformutowanych praw dostepu
do zasobu przyznanych podmiotowi przez whasciciela zasobu.
P.ACCESS.MAC Prawo dostepu do informacji oznaczonej klauzulgwrazliwosci
\Djjarameter] wyznaczone zostaje w nastepujacy sposéb:
wglad do informacji majatylko podmioty uprawnione,
podmiot nie moze obnizy¢ klauzuli wrazliwosci informacji,
o ile nie uzyska na to wyraznej zgody.
Klasa zastosowanh GENERAL (ogélna)
P.GENERALADMIN Osoby odpowiedzialne za administrowanie systemem (S.ADMIN)
zapewnig kontrole dostepu do systemu operacyjnego (otoczenie TOE).
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P.GENERAL.ENVCTRL Osoby odpowiedzialne za stabilng prace TOE oraz jego otoczenia
zapewnigprzeglad stanu technicznego urzadzen wchodzacych w skiad
otoczenia TOE (komputer, UPS itp.), jak roéwniez Kkontrole
zainstalowanego oprogramowania.

Zauwazmy, ze ta grupa generykdéw odnosi sie do tak zwanej polityki dostepu,
wprowadzajac relacje miedzy podmiotami a zasobami, definiujgc zasady autoryzowanego
dostepu. Zasady te mozna przedstawi¢ w sposéb bardzo sformalizowany.

3.6. Cele bezpieczenstwa

Cele zabezpieczenn (ang. objectives) odnoszg sie do koniecznych do zastosowania
zabezpieczen. Metodyka projektowania zabezpieczen narzuca rozrdznianie czterech ich grup:
OP ..OE o podobnym formacie, ktérych przyktady pokazano w tabeli 6:

OP.klasa_zastosowarurodzaj - dotyczg zabezpieczeri prewencyjnych w TOE,
OD.klasa_zastosowan.rodzaj - dotyczg zabezpieczen detekcyjnych w TOE,

OC .klasa_zastosowarLrodzaj - dotyczg zabezpieczen korygujacych w TOE,
OE.klasa zastosowarLrodzaj - dotyczg zabezpieczer umieszczonych w otoczeniu.

TOE.
Tabela 6
Przyktady generykdéw opisujacych cele bezpieczenstwa
Mnemonika Znaczenie
Klasa zastosowan ENCRYPT (aplikacje kryptograficzne)
OD.ENCRYPT.CERTVAL TOE zapewni $rodki kontroli wazno$ci uzywanych certyfikatéw
(aktualizacja list CRL).
OP.ENCRYPT.CONFID TOE zapewni $rodki do ochrony poulnosci informacji.

OD.ENCRYPT.INTEGRITY DAT TOE zapewni $rodki do wykrywania utraty integralnosci informacji.
A
Klasa zastosowan ECARD (karty procesorowe)

OP.ECARDJDPA TOE zapewni poufno$¢ klucza [Djparameter] podczas operacji
kryptograficznych.
OE.ECARD.TAMPER Otoczenie uktadu elektronicznego chroni przed bezposredniag

manipulacja- uniemozliwia to ujawnianie danych uzytkownika lub
kluczy oraz manipulowanie generatorem losowym.
Klasa zastosowan GENERAL (og6ina)

OP.GENERAL.ANON TOE zapewni $rodki umozliwiajgce podmiotowi korzystanie
z zasobo6w lub ustug bez ujawnianiajego tozsamosci innym
podmiotom.

OD.GENERAL.ENTRY TOE bedzie miat mozliwo$¢ ograniczania dostepu uzytkownika do
TOE w zaleznosci od czasu i lokalizacji urzadzenia.

OP.GENERAL.I&A TOE bedzie w sposéb jednoznaczny identyfikowat wszystkich

uzytkownikdw, a przed przyznaniem uzytkownikowi dostepu do
TOE bedzie sprawdzana jego tozsamos¢.

3.7. Wymagania na zabezpieczenie otoczenia

Ze wzgledu na fakt, ze wymagania dotyczace otoczenia zabezpieczen (ang. requirements
for the environment) nie zostaty okreslone w [2] w postaci komponentdw, réwniez i one
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musza by¢ wyrazone w postaci generykow. Format generykow typu RE (przykfady w tabeli
7) jest nastepujacy: RE .klasazastosowarurodzaj.

Tabela 7
Przyktady generykow opisujacych wymagania dotyczace otoczenia zabezpieczen

Mnemonika Znaczenie
Klasa zastosowarn ECARD ‘'karty procesorowe)

RE.ECARD.KEY_CALCULATION Twoérca aplikacji dziatajacej na procesorze karty musi zadbaé
o wiasciwg implementacje operacji kryptograficznych typu Y = F(k,x),
k=const, x=var; TOE kontroluje pobdér mocy (DPA), wykonujac
operacje kryptograficzne, z kolei aplikacja zadba¢ powinna o to
samodzielnie.

RE.ECARD.TAMPER_RESIST Otoczenie TOE (i Kkarty plastykowej) powinno gwarantowac
integralnos¢ fizyczng TOE i wymusi¢ jego uzytkowanie w dobrze
zdefiniowanych warunkach: rozpoznanie préb manipulacji, odpornos¢
konstrukcji czytnika na nie, uzywanie tylko wtasciwych czytnikéw.

Klasa zastosowan GENERAL (ogélna)

RE.GENERAL.LOSSDATA W przypadku awarii otoczenie TOE powinno umozliwi¢ pewng prace,
bez narazenia na utrate danych (lub z zapewnieniem akceptowalnego
poziomu strat).

3.8. Funkcje zabezpieczajgce

Wymagania funkcjonalne, wyrazone za pomocg skatalogowanych komponentéw
funkcjonalnych, powinny zosta¢ zaimplementowane (sprzetowo lub programowo) w TOE
w postaci wyodrebnionych modutéw realizujgcych funkcje zabezpieczen F (ang. security
functions). Przyjeto nastepujagcy format dla tych funkcji: F.klasa_zastosowarlrodzaj.
Przyktady zamieszczono w tabeli 8.

Tabela 8
Przyktady generykdéw opisujacych funkcje zabezpieczajgce
Mnemonika Znaczenie
Klasa zastosowan ENCRYPT (aplikacje kryptograficzne)
F.ENCRYPT.DEA Algorytm DEA (=DES)4 realizowany jest zgodnie z FCS_COP.| oraz

FIPS PUBA465przez koprocesor, z wykorzystaniem klucza 56- lub 112-
bitowego6; dziatajac na 64-bitowych blokach.

F.ENCRYPT.SIGNJ3UFFER Dane, ktére maja by¢ kontrolowane, zostaja podpisane za pomoca
zaimplementowanej funkcji PodpiszBufor?.

Generyki typu F reprezentujg wiec moduty sprzetowe (urzadzenia wolno stojace lub
dziatajace na magistrali, scalone uktady elektroniczne) lub programowe (funkcje, procedury

4 DEA=Data Encryption Algorithm wystepuje jako parametr w komponencie
FCS COP.1- podstawiono tu DEA:=DES.

AStandard dotyczacy algorytmu DES.

6Rodzaj pracy potréjnego DES (1S08732).

7Nalezy odnies¢ sie do szczeg6towego opisu implementacji.
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lub ich zbiory zapisane w jezyku programowania), w ktdrych zaimplementowano konkretne
funkcje zabezpieczajgce zgodne z wyspecyfikowanymi algorytmami, a ktére wykonano
zgodnie z paradygmatem opisanym w [2], wyrazajgcym wzorcowy model funkcji
zabezpieczaj gce;j.

4. Mozliwos¢ rozwiniecia koncepcji generykow

Ustalenie zbioru docelowego generykow jest sprawg otwartg, podobnie jak ich ostateczna
klasyfikacja. Na razie rysujg sie nastepujace podziaty:

« poziomy - wedtug klas zastosowan: aspekty ogolne bezpieczenstwa (GENERAL),
karty elektroniczne (ECARD), aplikacje kryptograficzne (ENCRYPT), $rodki
komunikacji (COMM), kontrola dostepu (ACCESS);

e pionowy - wedtug elementow systemu bezpieczenstwa i etapow jego budowy:
zasoby (D), podmioty legalne i nielegalne (S), zatozenia projektowe (AX .. AA),
zagrozenia (T), podatnosci (V), polityki (P), zabezpieczenia wyrazone w postaci
celéw (OP .. OE), wymagania otoczenia (RE) oraz funkcje zabezpieczajace (F).

Nalezy przyjaé, ze podziaty te sg dos¢ og6lne. Zapewne zdefiniowanych zostanie wiecej
klas zastosowan i dodatkowo wydzielone zostang z nich podklasy. Réwniez podziat pionowy,
obecnie raczej zwigzany z projektowaniem i oceng zabezpieczen, zostanie rozwiniety,
zwlaszcza przy prébie przeniesienia idei generyk6éw do budowy systemu zarzgdzania
bezpieczenstwem. Nalezy liczy¢ sie roéwniez z postepujgcym procesem parametryzacji
generykow.

5. Zastosowanie generykow w systemie wspomagania projektowania
i oceny zabezpieczen

Na rys. 1 pokazano przyktadowe okienko opracowywanego systemu projektowania
i oceny zabezpieczeh teleinformatycznych dziatajgcego wedtug Wspdlnych Kryteriow.
Generyki sg podstawa budowy tego systemu. Wystepujg we wszystkich fazach projektowania
oraz oceny dokumentow profilu zabezpieczen lub zadania zabezpieczen.

W lewej czesci okna przedstawiono drzewko symbolizujgce gtéwne fazy projektowania
zabezpieczen, poczawszy od otoczenia zabezpieczen. Zatozenia, podmioty, zasoby,
zagrozenia, polityki, przedstawiajgce otoczenie wyrazane sg whasnie za pomoca generykow,
wybieranych z przygotowanych bibliotek, zawierajgcych juz kilkaset elementdw. Podobnie
pokazano zabezpieczenia (cele): prewencyjne, wykrywajace, korygujace oraz dotyczace
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otoczenia. Ponizej pokazano klasy komponentéw funkcjonalnych. Bez generykéw
niemozliwy bytby kompleksowy opis catego procesu projektowego.

Prawa cze$¢ okna (rys. 1) przedstawia szczegdty dotyczace generykow zatozen otoczenia
zabezpieczen. Ze wzgledu, ze system znajduje sie jeszcze w fazie rozwojowej i brak jest
polskiego ttumaczenia Wspdlnych Kryteridw, na rysunku wystepuja dwujezyczne okreslenia.

Prace systemem trwajg i stanowig poligon doswiadczalny przy formutowaniu definicji
nowych generykow.

Dzieki wprowadzeniu generykdw uzyskano poprawe spojnosci proceséw uzasadniania
przej$¢ miedzy etapami projektowania i oceny [9-10]:

* od zatozen do celdw,
e od celéw do poziomu komponentow,
» od komponentow do koncowej specyfikacji funkcji zabezpieczajacych.

Generyki utatwiajg bowiem tworzenie tabeli lub schematow graficznych, pozwalajgcych
formutowac osady na temat spetnienia warunkéw koniecznych i wystarczajacych do pokrycia
elementéw bezpieczeristwa, wiasciwych dla danego etapu uzasadniania [12].

Library of genorics.

"-TOE security erfj TOE security environment - All oTSi
-assumptions’
-subjects o
_assets AE.ENCRYPT.CAF1.1 JAmrrpber 1 [CAPI Zaktada rig. zaTOE podczas pracy korzysta
“threats AU.ENOWT.CSA.1 Assumption relating to 11 CGA Zaktada VE. istnionie zaufanej apikacj generw;
security polici AE.GENERALLOCATE.1 Assunpticn raabad i LOCATE Zaktada sig, ze przetwarzanazasoby TOE
B3-Security objecti*  AE.ENCRYPT.KEY.1 Assumption reafeed by 1 KEY Zaktada sig, ze klucze prywatne shrigce dor *
pervontntivejj AE.GENERALOS.t_., Assumption teafaed bA\ _ ..i0S Zakiada ue.ze |DEaaaieDod konsola ) M
1-detective
corrective AE.GENERALLOCATE.t*| {T~~| JBE-Assumpbomeafcted ty envtormen H
for the enviraj!
[- Security require’ LOCATE IGENERAL
TOE security fur o
Security functioi®] (Changes descRphoa I version >1)
- FAU - Securrf
- FCO -
-FCS - Crypto
-FDP- Userd||j gggg;gggwemzm zasoby TOE  urietzczone w strefie o konboiowanpn
- FIA - Identifier! [np. kompter o autoryzowanym dostepe, znajduiacy si w chronionym pomieszczeniv) 119
-FVAT - Securi 11» -
-FPR-Privocf, —
-FPT-Protec, | Add n r Delete | I Modify | | Close |
- FRU - Resou
. OfS| ) )
\NiIZngII’ 10L security environment Security objectives

Qompuipi Aided Desijzn and Evaluation for IT . Seourity

Rys. 1. Okienko obstugi biblioteki generykéw
Fig. 1. Generics library window
Generyki utatwiajg rowniez procesy oceny dokumentow typu zadanie zabezpieczen lub

profil zabezpieczen, ktore odbywaja sie wedtug zasad podanych odpowiednio w klasach ASE
i APE Wspolnych Kryteriow [10].
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6. Whnioski i uwagi korncowe

Artykut dotyczy zagadnienia formalizacji opisu wiasnosci bezpieczenstwa. Pomyst
zastosowania generykéw do wypetnienia luki w istniejgcych sposobach formalizacji opisu
(dostepne sg tylko komponenty) okazat sie bardzo trafny. W znaczacy sposob poprawia to
spojnos¢ sformutowan i wyrazanie relacji zachodzacych miedzy elementami systemu
bezpieczenstwa, co z kolei ulatwia prowadzenie proceséw uzasadniania. Konstruktorzy
otrzymuja gotowe biblioteki generykéw dla réznych obszardéw zastosowan i réznych etapéw
projektowania, co przyspiesza tworzenie i ocene zabezpieczen. Opracowanie jednolitego
zbioru generykéw warunkuje budowe systemu wspomagania projektowania zabezpieczen.
Przyjety zbiér swg spdjnoscig dordwnuje zbiorowi komponentdw, cho¢ tej spdjnosci,
podobnie jak i one, do konca nie gwarantuje, gdyz dopuszcza sie mozliwo$¢ wprowadzania
wiasnych definicji, jednak przy zastosowaniu scistych regut.

Uwazny czytelnik zauwazy zapewne analogie miedzy klasami zastosowan generykéw
a bibliotekami projektowymi system6éw wspomagania projektowania ukfadéw cyfrowych -
w obu przypadkach budowa systemu z gotowych elementéw sktadowych znacznie zwieksza
efektywnoscé.

Dotychczasowe analizy wykazujg, ze generyki stanowig do$¢ uniwersalny sposéb opisu
wiasnosci  bezpieczenstwa, stad moga tez by¢ stosowane do modelowania relacji
zachodzacych podczas zarzadzania systemem bezpieczenstwa, wspieranym przez standardy
typu best practice, a nie tylko przy ocenie zabezpieczeh, gdzie obowigzuje miara
gwarantowana.

LITERATURA

1 Common Criteria for Information Technology Security Evaluation, Part 1 Introduction
and generat model, v.2.1, August 1999.

2. Common Criteria for Information Technology Security Evaluation, Part 2: Security
fimctional requirements, v.2.1, August 1999.

3. Common Criteria for Information Technology Security Evaluation, Part 3: Security
assurance requirements, v.2.1, August 1999.

4, ISO/IEC PDTR 15446, Information technology - Security techniques - Guide for the

production of protection profiles and security targets, v.0.9, January 2000.
5. Project SPARTA: Security Policy Adaptation Reinforced Through Agents -
http://www.mfosys.tuwien.ac.at/sparta


http://www.mfosys.tuwien.ac.at/sparta

Sposdb formalnego wyrazania wtasnosci bezpieczenstwa teleinformatycznego 277

6. Sipponen M.T.: Policies for Construction of Information Systems’ Security Guidelines,
Proceedings of 16th IFIP TCI 1 Annual Working Conference, Beijing, August 2000.

7. Biatas A.: Wprowadzenie do modelowania procesow analizy ryzyka w systemach
teleinformatycznych. DC Konferencja SIECI KOMPUTEROWE - Zakopane 2002.
Studia Informatica vol. 23, Number 2B(49), Silesian University of Technology, Gliwice
2002.

8. Biatas A.. Modelowanie i ocena zabezpieczen teleinformatycznych. IX Konferencja
SIECI KOMPUTEROWE - Zakopane 2002, Studia Informética vol. 23, Number
2B(49), Silesian University of Technology Press, Gliwice 2002.

9. Praca zbiorowa pod red. Bialasa A.: Metodyka projektowania zabezpieczen
teleinformatycznych. Projekt KBN: 6.T11.073.2001C/5689 pt. System wspomagania
projektowania i oceny zabezpieczen teleinformatycznych, Instytut Systeméw
Sterowania, Chorzow 2002.

10.  Praca zbiorowa pod red. Biatasa A.: Metodyka prowadzenia badan i oceny Srodkéw
teleinformatycznych. Projekt KBN: 6.T11.073.2001C/5689 pt. System wspomagania
projektowania i oceny zabezpieczen teleinformatycznych, Instytut Systemoéw
Sterowania, Chorzow 2002.

11. Biatas A.: Budowa zaufania do zabezpieczer teleinformatycznych poprzez ich ocene
i certyfikacje. Materiaty konferencji ,Internet w spofeczenstwie informacyjnym”,
Wyzsza Szkota Biznesu, Dabrowa Gdrnicza 2003.

12.  Biafas A.: Projektowanie zabezpieczen teleinformatycznych. Referaty Miedzynarodowej
Konferencji ,,BISK - Bezpieczenstwo informacji w systemach komputerowych”,
Wyzsza Szkota Informatyki i Zarzadzania Biznesu, Bielsko-Biata 2003.

Recenzent: Prof, dr hab. inZ. Andrzej Grzywak

Whptyneto do Redakcji 24 marca 2003 r.

Abstract

The paper deals with IT Security modelling. Generics concept, introduced by some
constructors designing their solutions for evaluation according to CC - Common Criteria
(1ISO 15408) was developed. Set of generics, divided horizontally by application classes and
grouped vertically by types or designing stages, corresponding to: assets (table 1), subjects
(table 2), environmental assumptions (table 3), threats (table 4), organizational security
policies (table 5), security objectives (table 6), environmental requirements (table 7) and
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finally, security functions (table 8). On the Fig.l generics library window is shown. This is
one of the IT security design and evaluation application window, build on the presented

generics concept.
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