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OCENA BIERNYCH ZAGROZEN INTERNETOWYCH

Streszczenie. Systemy komputerowe przez potgczenie z Internetem wystawione
sq na kontakty, mogace stanowi¢ dla nich rdéznego rodzaju zagrozenia. Mozna je
podzieli¢ na zagrozenia aktywne, nadchodzace z sieci, oraz na zagrozenia pasywne
(bierne), wymagajace do ich uaktywnienia ingerencji ze strony uzytkownika. W celu
wykrycia ich obecnosci niezbedne jest zastosowanie specjalizowanych narzedzi, np.
systemow IDS lub analizatorow protokotow. Artykut przedstawia informacje o
mozliwych rozmiarach strat zwigzanych z zagrozeniami i metodach ich oceny.

Stowa kluczowe: Internet, zagrozenia, straty zasobow.

INTERNET PASSIVE THREAT EVALUATION

Summary. Computer systems due to their Internet connections are subject to
many kinds of threats. One can distinguish active threats, coming from the network
without user involvement, and passive threats, activated by user intervention. To find
their presence one need special tools like IDS systems or protocol analyzers (sniffers).
The paper presents some information about the amount of losses, related to the
passive treats and the ways of their estimation.

Keywords: Internet, threats, resouces losses.

1. Wstep

Systemy komputerowe przez potgczenie z Internetem wystawione sg na kontakty z
innymi systemami, mogace stanowi¢ dla nich rdéznego rodzaju zagrozenia. Systemy
operacyjne realizujg r6zne ustugi komunikacyjne i obstugujg rézne protokoty bez interwencji
uzytkownika. Odbierane w ich wyniku dane moga zawiera¢ niepozadang lub szkodliwg
zawarto$¢, mogacg narazi¢ uzytkownika na roznego rodzaju straty, od zmniejszenia
efektywnosci potaczen komunikacyjnych po utrate informacji przechowywanych w systemie.
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Mozliwe rodzaje zagrozen siegajg od niepozadanej poczty elektronicznej (spamu), wormoéw
(robali internetowych), wiruséw, programdéw szpiegujacych i gromadzacych dane o uzytkow-
niku po ataki skryptowe i proby przejecia kontroli nad systemem w celu wykorzystania jego
mocy obliczeniowej lub jako stacji do prowadzenia atakéw typu DDoS.

Wiekszo$¢ tego typu zagrozen jest niewidoczna dla uzytkownika. W celu wykrycia ich
obecnosci niezbedne jest zastosowanie specjalizowanych narzedzi, np. systeméw Intrusion
Detection Systems - EDS, monitorujacych przeptyw pakietow w sieci, klasyfikujacych zgro-
madzong informacje i rejestrujacych wystgpienia znanego typu zagrozen lub podejrzanych
sytuacji, czy tez narzedzi analizujgcych zawarto$¢ pobieranych stron html w poszukiwaniu
programéw rejestrujgcych rézne informacje o uzytkownikach odwiedzajacych dang strone.

O ile fakt istnienia wiekszosci tego typu zagrozen jest nagtasniany w wielu publikacjach i
mozna przyja¢, ze staje sie znany przecietnemu uzytkownikowi, o tyle informacje o
rozmiarach zwigzanych z zagrozeniami strat (zmniejszenie przepustowosci tgcza, zajetos¢
czasu i zasobow systemu, utrata prywatnosci) nie sgjuz tak powszechnie dostepne. Celem
niniejszego artykutu jest prezentacja informacji o tej, czesto ignorowanej, stronie zagrozen
internetowych.

2. Podziat zagrozen internetowych

Wystepujace zagrozenia mozna podzieli¢ na zagrozenia aktywne, pojawiajace sie z sieci
bez naszej ingerencji, np. w postaci robali internetowych (wormdw), skanujacych otoczenie
sieciowe w poszukiwaniu systeméw podatnych na atak, atakow skryptowych probujgcych
zainstalowaé w systemie ,konie trojanskie”, czy tez programdw skanujacych sie¢ w
poszukiwaniu systemow z okreslonymi ,,dziurami bezpieczeristwa” w oprogramowaniu syste-
mowym, oraz na zagrozenia pasywne (bierne), wymagajace do ich uaktywnienia ingerencji
ze strony uzytkownika.

Przyktadami takich pasywnych zagrozeh sg programy wykorzystujagce do swojego
rozprzestrzeniania ,,legalne” protokoty, takie jak smtp czy http - wirusy i robale internetowe
rozprzestrzeniajace sie jako réznego rodzaju zatgczniki do przesytek e-mail-owych, jako
dodatkowa zawarto$¢ elementow graficznych stron czy tez w postaci linkéw $ledzacych
zachowanie (zwyczaje) uzytkownikéw - web bugs (robale webowe) [3], wskazujacych na
serwery internetowe inne niz odwiedzany.

Otwarcie strony z web-bugs lub klikniecie na niej link-u uruchamia nie zamierzong
wymiang informacji z tym dodatkowym serwerem, np. w postaci wyskakujacych okien rekla-
mowych, przesytu informacji o systemie uzytkownika czy tez wymiany zawartosci ,,ciaste-
czek”- cookies, zapisywanych lokalnie w systemie uzytkownika przez odwiedzany serwer,
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zawierajacych réznego rodzaju informacje o uzytkowniku, co w efekcie moze mie¢ nastep-
stwo w postaci serii ,,nie zamawianych” przesytek e-mail-owych z réznego rodzaju ofertami
reklamowymi (spamu).

Ochrona przed niechciang pocztg (filtracja spamu) moze réwniez powodowac straty zaso-
bow uzytkownika. Filtry antyspamowe konfigurowane sg zwykle w programie klienta poczty
elektronicznej, ktéiy dopiero po Sciagnieciu poczty z serwera dokonuje jej selekcji. Lepszym
rozwigzaniem jest filtracja poczty przez program na serwerze, przed przekazaniem poczty
uzytkownikowi. Dostepne mechanizmy filtracji nie sg zbyt skuteczne, cze$¢ spamu dociera
do uzytkownika. Wiekszos¢ reklam przesyfana jest w formacie html, w ktérym wiele ele-
mentéw graficznych zastgpionych jest linkami do serweréw. W momencie otwierania (pod-
gladu) takiego dokumentu uruchamiane jest Scigganie grafiki z sieci, zwiekszajac ilos¢ zaso-
béw marnowanych przez spam.

Zetkniecie sie z kazdym z zagrozen internetowych pocigga za sobg pewne koszty w
postaci strat przepustowosci tgcza, zajetych przez transmisje pakietow nie inicjowane celowo
przez uzytkownika, zajecia czeSci czasu i zasobdw procesora. Poniewaz zagrozenia typu
biernego wykorzystujg akceptowane przez system mechanizmy komunikacyjne i legalne
programy, nie sa one blokowane w zaden sposOb przez dostepne mechanizmy
zabezpieczajgce typu personal firewall czy program antywirusowy.

3. Wykrywanie biernych zagrozen

Projektanci stron www stosujg technologie zbierajace jak najwiecej informacji o
odwiedzajacych je uzytkownikach oraz tworzace dynamicznie zawarto$¢ stron zwigzang z ich
zainteresowaniami. Do zbierania informacji o uzytkownikach wykorzystywane sg cookies
(ciasteczka), zapisujgce na komputerze klienta informacje o nim i jego preferencjach,
wykorzystywang przy kolejnych wizytach uzytkownika na danej stronie. Do $ledzenia
sposobu poruszania sie po stronach serwera stosowana jest technologia eleargif
niewidocznych matych obrazkéw (Ix| pixel), ktérych odczyt powoduje zarejestrowanie tego
faktu na serwerze, np. przez uruchomienie skryptu. Normalnie, obie technologie powodujg
wymiang informacji miedzy stacjg uzytkownika a odwiedzanym serwerem internetowym lub
innym, w sieci tej samej firmy.

Analizujgc dostepne informacje o web-bugs (robalach webowych) mozna okresli¢ je jako
ukryte (nie rzucajace sie w oczy) elementy stron internetowych, uruchamiajace przy ich
odczycie dodatkowe pofgczenia z serwerami z innych domen niz odwiedzana strona.
Typowymi elementami stron, umozliwiajgcymi podejmowanie tego typu operacji sg mate
obiekty graficzne, np. o rozmiarze 1 na 1 pixel, w kolorze otaczajacego tla, z ktérymi
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zwigzany jest url wskazujacy inng niz odwiedzana domene i przekazujacy w wywotaniu duza
ilos¢ parametrow, mogacych zawiera¢ w sobie réwniez inne url-e.

Poniewaz normalne elementy graficzne umieszczane sg na stronach rdéwniez w postaci
wskazania (url-a) na dokument w odpowiednim formacie na serwerze internetowym,
podstawg wykrycia podejrzanego elementu moze by¢ jego maty rozmiar, dtugos¢ zwigzanego
z nim linku oraz jego przynalezno$¢ do innej domeny internetowej. Ocena stopnia
ewentualnej szkodliwosci, tzn. tego, jakie informacje i w ktora strone przesytane sa w ramach
otwieranego w ten sposéb potgczenia, wymaga doktadnej analizy zawartosci przesytanych
ramek. Obecnie nieliczne programy, np. [4] sygnalizujg tylko wystepowanie tego typu
elementéw na stronach internetowych, natomiast nie prowadzg analizy ich skutkéw ani nie
oferujg mozliwosci blokady otwierania sygnalizowanych potaczen.

4. Badania stron internetowych

W celu zebrania wiecej informacji o wystepowaniu robali webowych zdecydowano sie na
przeszukanie wybranych stron internetowych oraz na zarejestrowanie i przeanalizowanie
ruchu pakietow zwigzanego z przegladaniem tych stron. Do wstepnej selekcji stron www
zawierajacych poszukiwane elementy wykorzystano program (wtyczke do przegladarki
Internet Explorer) bugnosis. Wybrane strony otwierano ponownie, rejestrujgc ruch pakietow
analizatorem protokotow.

Zarejestrowano cato$¢ ruchu pakietéw przy odczycie wybranych stron kilku firm (Intel,
Motorola, Microsoft, Oracle), czasopism (EDN, EPN, PC World, Infoworld, NetWorld) oraz
portali internetowych (Buy.com, BestBuy, Compusa, Allegro.pl, msn.com) i analizowano, z
iloma réznymi adresami (podsieci) otwierane byty potgczenia oraz jaki byl udziat tych
dodatkowych podsieci w catym ruchu. Wyniki tej analizy przedstawia tabela 1

Tabela 1
llo$¢ otwieranych potgczen oraz udziat dodatkowego ruchu
(web bugs) przy otwieraniu wybranych stron internetowych

Strona www 1lo$¢ potaczen Udziat gtéwnej strony  Udziat web-bug
Intel.com 6 89,42% 9,31%
Motorola.com 3 99,19% (30,56%) 0,00% (68,64%)
Oracle.com 6 81,60% 15,59%
Microsoft.com 2 99,00% 0,00%

msn.com 8 91,89% 5,43%
BestBuy.com 7 94,12% 4,36%

Buy.com 7 96,59%  (29,46%) 2,03% (69,16%)
Compusa.com 6 95,81% 3,44%

Allcgro.pl 5 89,61% 9,62%
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cd. tabeli 1

TechRcpublic.com 98,37% (68,51%) 0,00% (29,86%)

81,31% 18,04%

EDN_mag.com 7 80,64% 17,93%
EPN_mag.com 6 95,94%  (89,19%) 3,54% (10,29%)
Infoworld.com 6 66,03% 33,04%
NetWorld.com 8 89,75% 9,07%

6

6

PCWorld.pl

Przy analizie ruchu pakietéw dla niektorych stron (Motorola, TechRepublic, Buy.com,
EPN-mag.com) wystapit problem z zakwalifikowaniem czesci ruchu sieciowego zwigzanego
z podsiecig akamai.net. Odczyt stron tych firm odbywa sie¢ w duzej czesci z tej podsieci
(od 10 do prawie 70%), co odpowiada jednej z cech szukanych web bugs (potaczenia do
serwer6w z innej niz odczytywana strona domeny), z drugiej strony wiasciciel tej podsieci,
firma Akamai Technologies oferuje ustugi i technologie zwigzane z e-biznesem, realizowane
na potrzeby klientow przez udostepniane serwery, wiec by¢ moze nalezy ten ruch traktowac
jako pochodzacy z podstawowego serwera, stad w tablicy zamieszczono obie interpretacje
(jako web bugs w nawiasie).

Jak widaé, wiegkszo$¢ stron (z wyjagtkiem Microsoft, moze Motoroli i TechRepublic)
wykorzystuje rézne formy rejestrowania ruchu odwiedzajacych i gromadzenia o nich
informacji z udziatem serweréw innych firm, spoza ich firmowej podsieci. Ten dodatkowy
ruch siega od kilku do ponad 30% catkowitego ruchu (w bajtach) zwigzanego z odczytem
danej strony. Udziat gtéwnej podsieci nie osigga 100% ze wzgledu na rejestrowany ruch
zwigzany z thumaczeniem nazw dns na adresy IP.

Na rys. 1 do 4 przedstawiono dla wybranych adreséw (url) udziat réznych serweréw w
dostarczaniu zawartosci odczytywanej strony.

207.68.172.245 Www.msn.com
207.68.173.244 WWW.msn.com
207.68.177.126 c.msn.com
66.147.182.37 di.image.eshop.msn.com

65.54.225.156 passportimages.com 6}
217.32.247.3 global.msads.net ?)
157.158.57.35 rose.pdsl.gliwice.pl (dns)
Www.msn.com 157.158.1.4 zeus.pdsl.gliwica.pl (dns)

Rys. 1. Skladowe ruchu zwigzanego z odczytem strony www.msn.com
Fig. 1. Traffic components related to the reading of www.msn.com site
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W przypadku strony www.msn.com przy tworzeniu zawartosci strony uczestniczy w
potaczeniach sze$¢ adresow, z ktorych cztery leza w domenie msn.com, chociaz w réznych
podsieciach IP. Dwa pozostate (5% ruchu) zwigzane sg prawdopodobnie z ustugg passport i
ogtoszeniami reklamowymi microsoftu, moga tez byé zwigzane z rejestracjg ruchu
uzytkownikéw na stronie, ale cata zawartos¢ strony pochodzi z réznych sieci tej samej firmy.

198.22.121.140  www.compusa.com
datfixoremetrics.com

198.22.121.142 meda.compusa.com

216.52.244.252  bzimages.bizrate.com (web bug?)
media .composa.com

64.245.50.115 data.coremetrics.com  {web bug?)
rose.polslglwlce.pl 157.158.57.35  rose.polsl.gliwice.pl (dns)

) 157.158.1.4 zeus.polsl.gliwice.pl (dns)
wwwcomposajcom

Rys. 2. Analiza ruchu zwigzanego z odczytem strony www.compusa.com
Fig. 2. Traffic analysis ofthe download ofthe www.compusa.com site

Strona www.compusa.com w zdecydowanej wiekszosci (96%) pochodzi z jednej podsieci
IP i z jednej domeny. Okoto 3% ruchu stanowi komunikacja z serwerami z zupetnie innych
domen, ktére mozna potraktowac jako przyktady web bug-6w, reszte stanowi komunikacja z
serwerami dns.

wsvw.hfowofW.cxim 2eus.polsJ.gfrwee.pl

gd 16 .doubledcknet

64.124.72.32 www.infoworid.com

64.124.72.36 images.infoworld.com

206.65.183.140 gd16.doubieclick.net (bug?)
imagesjnfowodd.com )

209.213.205.163 www.Industrybrains.com (bug?)

216.73.86.210 md1l.doubledick.net (bug?)

157.158.1.4 zeus.pdsl.gliwice.pl (dns)

svww .hdustiybrahs.com mdl.docfcledck.net

Rys. 3. Skladowe strony www.infoworld.com
Fig. 3. Components of the www.infoworld.com page

W przypadku site-u www.infoworld.com tylko 67% ruchu pochodzi z odwiedzanej
domeny, natomiast 31%> informacji przy $cigganiu tej strony jest wymieniane z serwerami z
domeny doubleclick.net, zwigzanej z ustugami reklamowymi i gromadzeniem informacji o
odwiedzajacych strony internetowe - w tablicy 1 zaliczono ten ruchjako web bugs.
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206.16.0.191 www.techrepublic.com

206.16.0.45 adog.com.com (?)
206.16.0.147 dickthm.online.com (?)
206.16.0.150 abv-sfol-nw-www.cnet.com (?)

193.219.28.104 A30.g.akamai.net (webbug?)

157.158.1.4 zeus.polsl.gliwice.pl (dns)

Rys. 4. Analiza ruchu zwiazanego z odczytem strony www.techrepublic.com
Fig. 4. Traffic analysis of the www.techrepublic.com page

Strona www.techrepublic.com jest bardziej kiopotliwa do oceny. Wiekszos¢ ruchu po-
chodzi z jednej podsieci klasy C, ale reprezentuje cztery r6zne domeny internetowe. Moze to
odpowiada¢ hostowaniu serweréw réznych domen na sprzecie dostawcy ustug interne-
towych. Wedtug adreséw IP 30%, wedtug nazw domen dns do 41% ruchu ramek nie jest
zwigzane z domeng techrepublic.com .

5. Ocena strat zasobow zwigzanych ze spamem

Dla oceny wielko$ci zasobéw zajmowanych przez spam docierajacy do programu klienta
poczty elektronicznej rejestrowano analizatorem protokotéw ruch ramek w czasie odbioru
poczty z serwera pocztowego, a nastepnie rejestrowano ruch pakietdw w trakcie przegladania
zestawienia odebranej poczty, bez jej otwierania w osobnym oknie i usuwania spamu. W
programie outlook express, w momencie ustawienia kursora na wybranej przesyice, pojawiat
sie podglad jej zawartosci w oknie podgladu. Po wskazaniu przesytki kursorem byla ona
nastepnie kasowana jako spam. Po usunieciu grupy wybranych listow rejestracja byta
zatrzymywana i analizowano wielko$¢ oraz rodzaj ruchu w sieci w trakcie jej wykonywania.
Operacje te powtarzano przez kilka dni. Wyniki pomiaréw natezenia ruchu przy odbiorze
kilku porcji poczty i usuwaniu spamu zebrano w tabeli 2.

Tabela 2
Analiza ruchu pakietéw przy odbiorze poczty i usuwaniu spamu
Objetos¢ Scigganej poczty [B] 847823 999612 491775
Il08¢ $cigganych przesytek 43 95 28
[108¢ przestanych pakietow 1123 1312 634
Udziat protokotu smtp [%] 90 100 99

Bajtow na przesytke e-mait 19716 10522 17563
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cd. tabeli 2
Pakietow na przesytke, e-mail 26 14 23
llo$¢ skasowanych przesytek (spamu) 10 40 10
Wielko$¢ ruchu zwigzanego ze spamem 434302 1430892 362513
1l0$¢ przesytanych pakietow 1044 2927 810
llos¢ otwartych potaczen w trakcie 24 49 22
przegladania spamu
Udziat protokotu http w przegladaniu 97 08 26
spamu [%]
Bajtow na usuwana przesytke (spam) 43430 ; 29201 36251
Pakietow na usuwang przesytke ;104 60 81
Koszt spamu [bajtow] 63146 39723 53814
Koszt spamu [pakietow] 130 74 104

W koncowych wierszach tabeli 2 przedstawiono orientacyjny ,,koszt” jednej przesytki e-
mailowej, usuwanej w programie klienta poczty elektronicznej. Sktadajg sie na niego ,,koszt”
Sciggniecia przesytki z serwera poczty ($rednio 10-20 kB) oraz ,,koszt” dodatkowego ruchu w
sieci, zwigzany z samoczynnym otwieraniem przesytki w oknie podgladu i $cigganiem ele-
mentow listbw w formacie html z serwer6w internetowych. Ta druga skfadowa w badanych
przyktadach jest 2-3 razy wieksza (wiekszo$¢ spamu reklamowego zawiera wiele elementéw
graficznych). Sumaryczny ruch w sieci zwigzany z odbiorem i usuwaniem w kliencie poczty
elektronicznej pojedynczej przesyki - spamu wyni6st od 40 do 63 kB, co odpowiadato wy-
mianie od 74 do 130 pakietéw w sieci.

6. Podsumowanie

Z przedstawionych przypadkow analizy ruchu w sieci zwigzanego z przeglagdaniem stron
internetowych i odbiorem poczty elektronicznej zawierajgcej spam wynika, ze w wielu
wypadkach ponosimy nieplanowane koszty swojej dziatalnosci. Przy zwiedzaniu stron
internetowych od kilku do ponad 30 % przesytanej przy tym informacji moze nie pochodzi¢ z
odwiedzanej strony i moze zwiagzane by¢ z gromadzeniem informacji o dziatalnosci
uzytkownika i jego zainteresowaniach. Usuwanie spamu w programie klienta poczty
elektronicznej, np. outlook lub outlook express moze pocigga¢ za sobg przesyt 40 - 60 kB
(wymiane ponad 100 pakietéw). Na szczeScie wiekszo$¢ dostawcow ustug internetowych nie
pobiera optat od objetosci przesytanej siecig informacji, ale w innych przypadkach bierne
zagrozenia internetowe moga mie¢ zupetnie wymierny, zauwazalny dla uzytkownika koszt.
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Abstract

Computer systems due to their Internet connections are subject to many kinds of threats,
invisible for user during normal operation. One can distinguish active threats, well known,
coming from the network without user involvement, and passive threats, which must be
activated by user intervention. To find their presence one need special tools like Intrusion
Detection Systems - IDS or protocol analyzers (sniffers). Two kinds of passive threats, web
bugs and spam related losses, were investigated on selected examples of web sites and daily
mail processing routines. Results of experiments, the amount and kind of generated network
traffic, obtained with the use of protocol analyzer, are summarized in table 1 and 2. Details of
the web traffic are presented on figs. 1through 4 and discussed through the paper.
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