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PODSŁUCH W SIECI LOKALNEJ I JEGO WYKRYWANIE

Streszczenie. W artykule przedstawione zostały metody stosowane do realizacji 
podsłuchu w sieciach lokalnych opartych na koncentratorach i przełącznikach. 
Przedstawione również zostały techniki, które można wykorzystać do wykrycia 
podsłuchu w sieci i podstawowe sposoby zabezpieczenia przed podsłuchem.
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SNIFFING LOCAL NETWORK AND ITS DETECTING

Summary. This article presents methods used to sniff local networks built with 
hubs and switches. Methods used to detect sniffers on local network were also 
presented as well as basic countermeasures against sniffing.

Keywords: local area network, sniffing, sniffer detection.

1. Zjawisko podsłuchu

Podsłuch jest jednym ze sposobów wykradania informacji w sieciach komputerowych. 
Może dotyczyć on zarówno ruchu w sieci globalnej, jak i w sieci lokalnej. Zjawisko 
podsłuchu w sieciach lokalnych jest szczególnie niebezpieczne ze względu na większe 
zaufanie, którym zazwyczaj obdarzane są zasoby w sieci lokalnej. Dane statystyczne 
dotyczące włamań dowodzą, że znacznie więcej niż połowa włamań jest inicjowana przez 
użytkowników wewnętrznych. Polityka bezpieczeństwa sieci powinna zapewniać 
bezpieczeństwo przesyłu informacji również wewnątrz sieci lokalnej. Często jednak można 
spotkać stosunkowo dobrze zabezpieczone sieci przed atakiem z zewnątrz, wewnątrz których 
nie stosuje się żadnych zabezpieczeń. Konfiguracja taka z reguły podyktowana jest wygodą i 
przyzwyczajeniami użytkowników sieci. Model taki stanowi jednak zagrożenie w przypadku
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rozpoczęcia nieautoryzowanych działań przez wewnętrznego użytkownika bądź w przypadku 
włamywacza wykorzystującego relacje zaufania panujące w sieci lokalnej.

Zagadnienie podsłuchu nie jest jednak ograniczone jedynie do nieautoryzowanej 
działalności. Stanowi również element działalności administracyjnej. Podsłuch bywa 
pomocny przy analizowaniu problemów występujących w sieci, stanowi istotny element 
oprogramowania realizującego analizę ruchu sieciowego, jest nierozerwalnie związany z 
zagadnieniem sieciowych systemów wykrywania intruzów.

Nielegalny podsłuch w sieci stanowi jednak zagrożenie, z którym administrator powinien 
walczyć. Metody podsłuchu, które mogą zostać wykorzystane, oraz sposoby umożliwiające 
wykrywanie podsłuchu w sieci lokalnej zostaną opisane w dalszej części artykułu.

2. Wykrywanie rodzaju sieci

Rozpatrując zagadnienie podsłuchu w sieci lokalnej, można rozważyć dwa przypadki: 
podsłuch w sieci zbudowanej na koncentratorach i sieci zbudowanej na przełącznikach. 
Niskie ceny przełączników powodują, że budowa sieci lokalnej w oparciu o koncentratory nie 
znajduje już dziś uzasadnienia.

Ethernet jest popularną technologią budowy sieci lokalnych. Segmenty sieci wykorzystują 
współdzielone medium do wymiany danych. Bezpośrednimi konsekwencjami takiej zasady 
działania jest ograniczenie liczby jednoczesnych nadawców do jednego oraz brak prywatności 
przesyłanych danych. Każda karta sieciowa zapewnia odfiltrowanie informacji nie 
przeznaczonych dla węzła. Działanie tego sprzętowego filtra można wyłączyć przełączając 
kartę w tzw. tryb promiscuous. Wraz ze wzrostem liczby urządzeń znajdujących się w 
segmencie sieci rośnie prawdopodobieństwo jednoczesnego nadawania przez dwa urządzenia, 
co prowadzi do kolizji i pogorszenia parametrów sieci. Rozwiązaniem problemu jest 
zmniejszenie rozmiaru domeny kolizyjnej. Zmniejszenie jej do jednego urządzenia stanowi 
podstawę działania sieci przełączanej. Dodatkowo przełącznik przekazując dane wybranego 
połączenia tworzy dla niego wirtualny kanał zapewniając przesył danych pomiędzy jedynie 
wybranymi portami, co teoretycznie uniemożliwia prowadzenie podsłuchu w sieci lokalnej.

Znajomość rodzaju sieci, w której ma być prowadzony podsłuch, umożliwia wybór 
odpowiedniego sposobu podsłuchu. Rozpoznanie rodzaju sieci jest zadaniem bardzo prostym.

Przełączenie karty w tryb promiscuous w sieci zbudowanej na koncentratorze spowoduje 
uzyskanie dostępu do wszystkich transmitowanych ramek, podobne działania w sieci 
przełączanej spowodują, że widoczne będą jedynie ramki kierowane do węzła i ramki 
rozgłoszeniowe.
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3. Podsłuch w sieci współdzielonej

Jak już wspomniano, wykorzystanie w Ethernecie medium współdzielonego i możliwość 
wyłączenia sprzętowego filtra ramek w każdej karcie sieciowej powoduje, że podsłuch w 
takiej sieci jest zadaniem trywialnym. Nie jest wymagane zastosowanie żadnej 
zaawansowanej techniki do uzyskania dostępu do wszystkich ramek przesyłanych w obrębie 
danego segmentu sieci. Dostępność zaawansowanych narzędzi (od narzędzi ogólnego 
przeznaczenia typu tcpdump, do specjalizowanych narzędzi typu dsniff interpretujących 
wykorzystywane protokoły wysokiego poziomu i dokonujących ekstrakcji wybranych 
informacji typu: nazwa użytkownika i hasło) powoduje, że do wykorzystania wymienionych 
cech do realizacji podsłuchu nie jest wymagana żadna wiedza, co stanowi zagrożenie, nawet 
ze strony bardzo niedoświadczonych użytkowników sieci.

4. Podsłuch w sieci przełączanej

Uniemożliwienie podsłuchu w sieci lokalnej jest często wymienianym argumentem 
usprawiedliwiającym poniesienie kosztów związanych z budową sieci w oparciu o 
przełączniki. Nie jest to jednak argument prawdziwy. Samo zastosowanie przełączników 
stanowi pewnego rodzaju zabezpieczenie przed podsłuchem, jednak jedynie przed 
podsłuchem prowadzonym przez mało doświadczonego włamywacza. Osoba znająca 
problematykę podsłuchu może wykorzystać szereg metod umożliwiających podsłuch sieci, 
których budowa została oparta na przełącznikach. Niestety, nawet w literaturze poświęconej 
bezpieczeństwu zastosowanie przełącznika jest wymieniane jako jedna z metod obrony przed 
podsłuchem[6]. Aby było to prawdą, konieczna jest dodatkowo uważna konfiguracja 
zarówno samego przełącznika, jak i systemów do niego podłączonych.

5. Metody podsłuchu

Poniżej krótko przedstawione zostały metody, które umożliwiają podsłuch:
Podsłuch bazujący na adresach IP. Jest to “klasyczna” metoda podsłuchu danych 

przesyłanych przez wybrany węzeł, bazująca na przełączeniu karty w tryb promiscuous i 
śledzeniu pakietów na podstawie adresów IP zawartych w pakiecie. Jest to metoda 
najprostsza, jej zastosowanie ogranicza się do sieci zbudowanych w oparciu o koncentratory.

Przepełnienie tablic przełącznika. Przełącznik w celu realizacji swoich zadań musi 
zawierać układy pamięci, w których przechowywane są adresy MAC węzłów podłączonych
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do wybranego portu (pomimo to, że idealnym rozwiązaniem jest wykorzystywanie jednego 
portu przełącznika przez jeden węzeł, możliwe jest podłączenie koncentratora do portu 
przełącznika - z jednym portem powiązanych będzie musiało zostać wtedy kilka adresów 
MAC). Przepełnienie tej pamięci może powodować włączenie trybu przekazywania w 
przełączniku i rozgłaszenie otrzymanych ramek na wszystkie porty.

Ogłaszanie routera. Komunikat ogłoszeniowy ICMP - router advertisement służy do 
poinformowania węzłów dołączających się do sieci o routerach w sieci. Brak mechanizmu 
autoryzacji powoduje, że węzeł nie jest w stanie stwierdzić, czy informacja, którą uzyskał, 
jest wiarygodna. Wysłanie tego komunikatu przez węzeł podsłuchujący powoduje 
podszywanie się pod router i przechwycenie pakietów kierowanych do niego. Oznacza to, że 
metoda może okazać się użyteczna do podsłuchiwania jedynie połączeń wychodzących poza 
sieć lokalną - komunikacja w obrębie sieci lokalnej odbywa się bez uczestnictwa routera.

Rekonfiguracja portu przełącznika. Większość przełączników umożliwia konfigurację 
wybranego portu w ten sposób, że będą do niego przekazywane dane z innych wybranych 
portów. Cecha ta może być wykorzystana przez włamywacza, który uzyskał kontrolę 
administracyjną nad urządzeniem do skierowania wybranego mchu do portu, na którym 
działa program podsłuchujący.

Urządzenia sprzętowe. Dostępne są urządzenia umożliwiające podłączenie się do kabla 
Ethernetu. Rozwiązanie to w przeciwieństwie do pozostałych rozwiązań, które mogą być 
stosowane zdalnie za pomocą przejętego węzła lokalnego, wymaga inwestycji w sprzęt oraz 
fizycznego dostępu do okablowania sieciowego, jest w związku z tym mało popularną 
metodą stosowaną najczęściej w celach administracyjnych.

Przekierowanie ICMP. Komunikat ICMP o przekierowaniu jest wysyłany przez router 
do nadawcy datagramu IP, w przypadku gdy istnieje w sieci lokalnej inny router, który 
powinien zrealizować przekazywanie datagramów do wybranego odbiorcy. Komunikat ten 
powoduje modyfikację tablicy rautowania nadawcy, wymuszając w wyniku tego 
przekazywanie kolejnych datagramów do wskazanego routera. Wysłanie takiego komunikatu 
przez węzeł podsłuchujący spowoduje przesyłanie do niego datagramów przez węzeł 
podsłuchiwany.

Fałszowanie adresu MAC. Wiązanie przez przełącznik adresów MAC z określonym 
portem odbywa się automatycznie na podstawie mchu generowanego przez podłączone 
węzły. Jeżeli węzeł zacznie wysyłać ramki ze sfałszowanym adresem źródłowym (adresem 
ofiary), przełącznik zacznie kierować do niego ramki przeznaczone dla ofiary. Naturalną 
konsekwencją takiego działania będzie utrata danych przez ofiarę podsłuchu. Użycie tej 
metody w podstawowej wersji jest więc możliwe, w przypadku gdy celem ataku jest przejęcie 
sesji. Gdy celem jest jedynie podsłuch, konieczne jest dostarczenie przechwyconych danych
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do ofiary przesyłając ramki na adres rozgłoszeniowy. Ofiara ataku generując ruch będzie 
zmieniać konfigurację przełącznika, konieczne jest więc generowanie dużego ruchu z węzła 
podsłuchującego (ma miejsce zjawisko “zalewania”, ang. MAC address flooding) w celu 
zapewnienia odpowiedniego przyporządkowania adresu MAC do portu.

“Zatruwanie” ARP. Metoda ta przedstawiona jako ostatnia jest bardzo skuteczna, 
umożliwia przechwytywanie sesji oraz wstrzykiwanie danych, jest jednocześnie trudno 
wykrywalna ze względu na niewielkie zaburzenia generowane w podsłuchiwanej sieci.

Protokół ARP jest protokołem pozwalającym na mapowanie adresów warstwy sieciowej 
na adresy warstwy łącza. Nie jest protokołem bezpiecznym. Aby zmniejszyć ruch w sieci, w 
pamięci podręcznej tworzony jest wpis dla każdej odpowiedzi ARP transmitowanej w sieci. 
Ta cecha protokołu może stać się źródłem nadużyć. Wysłanie sfałszowanych odpowiedzi do 
węzłów, pomiędzy którymi połączenia mają być podsłuchiwane, spowoduje aktualizację ich 
tablic ARP, w wyniku czego zaczną one przesyłać dane do węzła podsłuchującego. Aby 
zapewnić ciągłość komunikacji pomiędzy podsłuchiwanymi węzłami, konieczne jest 
przekazywanie ruchu, tak by nie utraciły one połączenia. W nowszych jądrach systemu 
Linux używany jest mechanizm odrzucający odpowiedzi ARP, które nie są powiązane z 
wcześniejszym zapytaniem. Wpisy w pamięci podręcznej tworzone są jednak po otrzymaniu 
zapytania ARP, co skutecznie wykorzystuje np. program ettercap[2]. Podsłuchiwanie mchu z 
wybranego węzła do wszystkich pozostałych w sieci jest możliwe po rozgłoszeniu ramki z 
adresem IP ofiary i adresem MAC węzła podsłuchującego. Rozgłoszenie nie może 
obejmować węzła podsłuchiwanego, aby uniknąć konfliktów adresów IP.

6. Wykrywanie podsłuchu

Podsłuch jest działaniem pasywnym, działanie to jest więc teoretycznie niewykrywalne. 
Specyfika działania programu podsłuchującego nie pozostaje z reguły bez echa dla jego 
środowiska pracy, co umożliwia podjęcie działań prowadzących do wykrycia podsłuchu. 
Poniżej przedstawione zostały metody wykorzystywane do identyfikacji węzłów 
prowadzących podsłuch. Warto zwrócić uwagę na fakt, że większość z metod umożliwia 
wykrycie interfejsu będącego w trybie promiscuous, jednak nie wszystkie metody podsłuchu 
wymagają włączenia tego trybu.

Metoda ping. Wykrycie podsłuchu następuje, gdy uzyskamy odpowiedź na komunikat 
ICMP echo request wysłany w ramce z adresem MAC nieistniejącym w danej sieci. Ramka 
taka mogła zostać przechwycona jedynie przez interfejs pracujący w trybie promiscuous. 
Odpowiedź jest generowana przez wyższe warstwy, do których zostaje przekazana zawartość 
przechwyconej ramki. Obecnie wiele systemów filtruje adresy MAC niezależnie od interfejsu
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sieciowego. Rozszerzenie tej metody polega na zastosowaniu dowolnego protokołu (TCP, 
UDP), za pomocą którego można uzyskać odpowiedź od badanego węzła.

Metoda ARP. Uzyskanie odpowiedzi na zapytanie ARP wysłane na adres inny niż 
rozgłoszeniowy wskazuje na włączony tryb promiscuous, ponieważ jest to jedyny sposób na 
uzyskanie takiego zapytania. Modyfikacja metody polega na wysłaniu odpowiedzi ARP na 
wybrany adres, a następnie rozgłoszeniu jakiegoś żądania (np. ping). Węzeł, który odpowie 
bez rozgłoszenia ARP, musiał uzyskać wcześniej potrzebną informację, a więc jego interfejs 
musiał być w trybie promiscuous. Aby uniknąć fałszywych alarmów, można zastosować adres 
aktualnie nieużywany w sieci. Dokładniejszy opis znajduje się w [4].

Metoda DNS. Niektóre programy podsłuchujące dokonują sprawdzania nazw DNS 
odpowiadających przechwyconym adresom IP. Monitorowanie ruchu DNS może więc 
stanowić podstawę do zlokalizowania programu podsłuchującego.

Metoda routingu źródłowego (ang. source-route method). Metoda polega na wysłaniu 
pakietu ping w datagramie IP z włączoną opcją routingu źródłowego przez węzeł z 
wyłączonym przekazywaniem pakietów. Uzyskana odpowiedź musiała zostać wygenerowana 
na podstawie podsłuchanego pakietu. Dodatkowo sprawdza się wartość pola TTL.

Test opóźnienia (ang. latency test). Przechwytywanie przez program podsłuchujący 
całego mchu w sieci lokalnej może prowadzić do dużego obciążenia systemu, co w efekcie 
może wpływać na czas odpowiedzi systemu. Badanie czasu reakcji systemu (np. na 
komunikaty ICMP) podczas skrajnych obciążeń sieci może zdradzić działanie programu 
podsłuchującego.

Zastosowanie przynęty (ang. decoy method). Metoda polega na okresowym zestawianiu 
sesji z wirtualnym serwerem nie szyfrując połączenia. Wykorzystanie danych uzyskanych z 
takiego połączenia może zostać rozpoznane przez systemy wykrywania intruzów, zdradzając 
fakt przechwycenia poufnych informacji, niekoniecznie jednak ujawniając źródło podsłuchu. 
Opis przykładowej implementacji metody znajduje się w [5].

7. Wybrane sposoby zapobiegania podsłuchowi

Odpowiednia konfiguracja sieci może utrudnić realizację podsłuchu w sieci lokalnej. 
Zabezpieczenia można wdrażać przeciwko wybranym metodom podsłuchu lub też stosować 
rozwiązania bardziej uniwersalne, niezależne od zastosowanej metody. Zabezpieczanie 
przeciwko wybranym metodom może polegać w przypadku podsłuchu IP na zastosowaniu 
odpowiednio skonfigurowanego środowiska sieci przełączanej. W przypadku zagrożenia 
przepełnienia bufora przełącznika pomóc może dobór odpowiedniego sprzętu (niektóre 
przełączniki po przepełnieniu kasują bufor i rozpoczynają od nowa naukę adresów).
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Konfiguracja sieci umożliwia określenie, czy pojawienie się komunikatów przekierowania 
ICMP jest możliwe. Jeżeli nie, to możliwa jest taka konfiguracja systemu, aby odrzucane były 
tego typu komunikaty, co automatycznie zlikwiduje zagrożenie, jakie mogą stanowić. 
Wykorzystywanie statycznych wpisów w tablicy ARP jest możliwe do zastosowania 
wyłącznie w małych sieciach, niemniej nawet w dużych sieciach możliwe jest utworzenie 
statycznych wpisów dla domyślnej bramy. Taka konfiguracja będzie wymagała większego 
nakładu pracy administratora, zatrzyma jednak część prób podsłuchu opierających się na 
zatruwaniu pamięci podręcznej ARP. Do ochrony przed tego rodzaju zagrożeniami można 
użyć oprogramowania typu arpwatch, które monitoruje pojawiające się w sieci pary adresów 
IP/MAC i powiadamia administratora o zaistniałych zmianach. Innego rodzaju rozwiązaniem 
problemu podsłuchu jest stosowanie metod, które nie uniemożliwiają podsłuchu, ale 
sprawiają, że staje się on bezużyteczny. Rozwiązaniem takim jest zastosowanie szyfrowania 
połączenia.

8. Podsumowanie

Podsłuch zrealizowany z wykorzystaniem opisanych metod stanowi realne zagrożenie w 
sieciach lokalnych. Zaprezentowane metody zostały zaimplementowane w ogólnodostępnych 
narzędziach. Obszerne zestawienie takiego oprogramowania można znaleźć w [1]. Użycie 
tych narzędzi nie wymaga od użytkownika dobrej znajomości zagadnień podsłuchu, co 
znacznie rozszerza krąg potencjalnych osób będących w stanie dokonywać podsłuchu sieci. 
Istnieje kilka dobrze opracowanych metod podsłuchu w sieciach przełączanych, z tego 
względu zastosowanie przełączników może przyczynić się do poprawy bezpieczeństwa 
jedynie wtedy, gdy towarzyszy im świadoma i ostrożna konfiguracja podłączonych do nich 
węzłów. W przeciwnym razie przełączniki należy traktować jedynie jako elementy 
umożliwiające zwiększenie wydajności sieci lokalnej. Wykrywanie podsłuchu jest możliwe, 
jednak nie zawsze musi dawać zadowalające efekty. Należy pamiętać o tym, że podsłuch 
może stanowić element innych bardziej złożonych ataków.
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Abstract

This article presents methods that can be used to sniff data transferred in local network. 
The problem of sniffing both shared and switched Ethernet was described. Methods presented 
in this article are: IP sniffing, switch jamming, router advertisements, network taps, switch 
port reconfiguration, ICMP redirect, mac spoofing and arp poisoning. Following detection 
methods were also presented: ping method, arp method, dns method, source-route method, 
latency method and decoy method. Most of the sniffing methods work well in switched 
Ethernet environment. Sniffing in switched environment, using one of available sniffers, is as 
easy as sniffing in shared environment and can be done by an average user. Switches without 
proper environment configuration (e.g. static arp entries, which can be almost impossible to 
maintain in large networks) gives nothing more than performance gain.
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