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PODSEUCH W SIECI LOKALNEJ I JEGO WYKRYWANIE

Streszczenie. W artykule przedstawione zostaty metody stosowane do realizacji
podstuchu w sieciach lokalnych opartych na koncentratorach i przetgcznikach.
Przedstawione réwniez zostaty techniki, ktére mozna wykorzysta¢ do wykrycia
podstuchu w sieci i podstawowe sposoby zabezpieczenia przed podstuchem.
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SNIFFING LOCAL NETWORK AND ITS DETECTING

Summary. This article presents methods used to sniff local networks built with
hubs and switches. Methods used to detect sniffers on local network were also
presented as well as basic countermeasures against sniffing.

Keywords: local area network, sniffing, sniffer detection.

1. Zjawisko podstuchu

Podstuch jest jednym ze sposobéw wykradania informacji w sieciach komputerowych.
Moze dotyczyé on zaréwno ruchu w sieci globalnej, jak i w sieci lokalnej. Zjawisko
podstuchu w sieciach lokalnych jest szczegdlnie niebezpieczne ze wzgledu na wieksze
zaufanie, ktdorym zazwyczaj obdarzane sg zasoby w sieci lokalnej. Dane statystyczne
dotyczace wiaman dowodza, ze znacznie wiecej niz potowa wiaman jest inicjowana przez
uzytkownikow wewnetrznych. Polityka bezpieczeAstwa sieci powinna zapewniac
bezpieczenstwo przesytu informacji rdwniez wewnatrz sieci lokalnej. Czesto jednak mozna
spotkac¢ stosunkowo dobrze zabezpieczone sieci przed atakiem z zewnatrz, wewnatrz ktérych
nie stosuje sie zadnych zabezpieczen. Konfiguracja taka z reguty podyktowana jest wygodag i
przyzwyczajeniami uzytkownikdw sieci. Model taki stanowi jednak zagrozenie w przypadku
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rozpoczecia nieautoryzowanych dziatan przez wewnetrznego uzytkownika badz w przypadku
whamywacza wykorzystujacego relacje zaufania panujgce w sieci lokalne;j.

Zagadnienie podstuchu nie jest jednak ograniczone jedynie do nieautoryzowanej
dziatalnosci. Stanowi réwniez element dziatalnosci administracyjnej. Podstuch bywa
pomocny przy analizowaniu probleméw wystepujacych w sieci, stanowi istotny element
oprogramowania realizujgcego analize ruchu sieciowego, jest nierozerwalnie zwiazany z
zagadnieniem sieciowych systemow wykrywania intruzow.

Nielegalny podstuch w sieci stanowi jednak zagrozenie, z ktérym administrator powinien
walczy¢. Metody podstuchu, ktére moga zosta¢ wykorzystane, oraz sposoby umozliwiajace
wykrywanie podstuchu w sieci lokalnej zostang opisane w dalszej czesci artykutu.

2. Wykrywanie rodzaju sieci

Rozpatrujgc zagadnienie podstuchu w sieci lokalnej, mozna rozwazy¢ dwa przypadki:
podstuch w sieci zbudowanej na koncentratorach i sieci zbudowanej na przetgcznikach.
Niskie ceny przetacznikéw powoduja, ze budowa sieci lokalnej w oparciu o koncentratory nie
znajduje juz dzi$ uzasadnienia.

Ethernet jest popularng technologia budowy sieci lokalnych. Segmenty sieci wykorzystuja
wspotdzielone medium do wymiany danych. Bezposrednimi konsekwencjami takiej zasady
dziataniajest ograniczenie liczby jednoczesnych nadawcéw do jednego oraz brak prywatnosci
przesytanych danych. Kazda karta sieciowa zapewnia odfiltrowanie informacji nie
przeznaczonych dla wezta. Dziatanie tego sprzetowego filtra mozna wylaczy¢ przetaczajac
karte w tzw. tryb promiscuous. Wraz ze wzrostem liczby urzadzen znajdujacych sie w
segmencie sieci ro$nie prawdopodobieristwo jednoczesnego nadawania przez dwa urzadzenia,
co prowadzi do Kkolizji i pogorszenia parametrow sieci. Rozwigzaniem problemu jest
zmniejszenie rozmiaru domeny kolizyjnej. Zmniejszenie jej do jednego urzgdzenia stanowi
podstawe dziatania sieci przetgczanej. Dodatkowo przetacznik przekazujagc dane wybranego
potaczenia tworzy dla niego wirtualny kanat zapewniajac przesyt danych pomiedzy jedynie
wybranymi portami, co teoretycznie uniemozliwia prowadzenie podstuchu w sieci lokalne;j.

Znajomos¢ rodzaju sieci, w ktorej ma by¢ prowadzony podstuch, umozliwia wybor
odpowiedniego sposobu podstuchu. Rozpoznanie rodzaju sieci jest zadaniem bardzo prostym.

Przetgczenie karty w tryb promiscuous w sieci zbudowanej na koncentratorze spowoduje
uzyskanie dostepu do wszystkich transmitowanych ramek, podobne dziatania w sieci
przetaczanej spowoduja, ze widoczne bedg jedynie ramki kierowane do wezta i ramki
rozgtoszeniowe.
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3. Podstuch w sieci wspétdzielonej

Jak juz wspomniano, wykorzystanie w Ethernecie medium wspotdzielonego i mozliwo$¢
wyltgczenia sprzetowego filtra ramek w kazdej karcie sieciowej powoduje, ze podstuch w
takiej sieci jest zadaniem trywialnym. Nie jest wymagane zastosowanie zadnej
zaawansowanej techniki do uzyskania dostepu do wszystkich ramek przesytanych w obrebie
danego segmentu sieci. Dostepno$¢ zaawansowanych narzedzi (od narzedzi ogélnego
przeznaczenia typu tcpdump, do specjalizowanych narzedzi typu dsniff interpretujgcych
wykorzystywane protokoty wysokiego poziomu i dokonujgcych ekstrakcji wybranych
informacji typu: nazwa uzytkownika i hasto) powoduje, ze do wykorzystania wymienionych
cech do realizacji podstuchu nie jest wymagana zadna wiedza, co stanowi zagrozenie, nawet
ze strony bardzo niedo$wiadczonych uzytkownikéw sieci.

4. Podstuch w sieci przetaczanej

Uniemozliwienie podstuchu w sieci lokalnej jest czesto wymienianym argumentem
usprawiedliwiajgcym poniesienie kosztow zwigzanych z budowg sieci w oparciu o
przetaczniki. Nie jest to jednak argument prawdziwy. Samo zastosowanie przetgcznikow
stanowi pewnego rodzaju zabezpieczenie przed podstuchem, jednak jedynie przed
podstuchem prowadzonym przez mato doswiadczonego wilamywacza. Osoba znajgca
problematyke podstuchu moze wykorzysta¢ szereg metod umozliwiajacych podstuch sieci,
ktorych budowa zostata oparta na przetgcznikach. Niestety, nawet w literaturze poswieconej
bezpieczenstwu zastosowanie przetacznikajest wymieniane jako jedna z metod obrony przed
podstuchem[6]. Aby bylo to prawdag, konieczna jest dodatkowo uwazna konfiguracja
zaréwno samego przetacznika, jak i system6w do niego podtgczonych.

5. Metody podstuchu

Ponizej krdtko przedstawione zostaty metody, ktére umozliwiaja podstuch:

Podstuch bazujacy na adresach IP. Jest to “klasyczna” metoda podstuchu danych
przesytanych przez wybrany wezetl, bazujgca na przetgczeniu karty w tryb promiscuous i
$ledzeniu pakietdbw na podstawie adreséw IP zawartych w pakiecie. Jest to metoda
najprostsza, jej zastosowanie ogranicza sie do sieci zbudowanych w oparciu o koncentratory.

Przepetnienie tablic przetgcznika. Przetgcznik w celu realizacji swoich zadan musi
zawiera¢ uktady pamieci, w ktérych przechowywane sg adresy MAC weztdw podigczonych
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do wybranego portu (pomimo to, ze idealnym rozwigzaniem jest wykorzystywanie jednego
portu przelacznika przez jeden wezel, mozliwe jest podiaczenie koncentratora do portu
przetacznika - z jednym portem powigzanych bedzie musiato zosta¢ wtedy kilka adresow
MAC). Przepetnienie tej pamieci moze powodowaé wigczenie trybu przekazywania w
przetaczniku i rozgtaszenie otrzymanych ramek na wszystkie porty.

Ogtaszanie routera. Komunikat ogtoszeniowy ICMP - router advertisement stuzy do
poinformowania weztéw dotgczajacych sie do sieci o routerach w sieci. Brak mechanizmu
autoryzacji powoduje, ze wezet nie jest w stanie stwierdzi¢, czy informacja, ktdérg uzyskat,
jest wiarygodna. Woystanie tego komunikatu przez wezet podstuchujacy powoduje
podszywanie sie pod router i przechwycenie pakietow kierowanych do niego. Oznacza to, ze
metoda moze okaza¢ sie uzyteczna do podstuchiwania jedynie potagczen wychodzacych poza
sie¢ lokalng - komunikacja w obrebie sieci lokalnej odbywa sie bez uczestnictwa routera.

Rekonfiguracja portu przetacznika. Wiekszos¢ przetagcznikéw umozliwia konfiguracje
wybranego portu w ten sposob, ze bedg do niego przekazywane dane z innych wybranych
portéw. Cecha ta moze byé wykorzystana przez wlamywacza, ktory uzyskat kontrole
administracyjng nad urzadzeniem do skierowania wybranego mchu do portu, na ktérym
dziata program podstuchujacy.

Urzadzenia sprzetowe. Dostepne sg urzadzenia umozliwiajgce podtaczenie sie do kabla
Ethernetu. Rozwigzanie to w przeciwienstwie do pozostatych rozwigzan, ktére moga by¢
stosowane zdalnie za pomocg przejetego wezta lokalnego, wymaga inwestycji w sprzet oraz
fizycznego dostepu do okablowania sieciowego, jest w zwigzku z tym mato popularng
metodg stosowang najczesciej w celach administracyjnych.

Przekierowanie ICMP. Komunikat ICMP o przekierowaniu jest wysytany przez router
do nadawcy datagramu IP, w przypadku gdy istnieje w sieci lokalnej inny router, ktéry
powinien zrealizowa¢ przekazywanie datagraméw do wybranego odbiorcy. Komunikat ten
powoduje modyfikacje tablicy rautowania nadawcy, wymuszajagc w wyniku tego
przekazywanie kolejnych datagraméw do wskazanego routera. Wystanie takiego komunikatu
przez wezet podstuchujacy spowoduje przesylanie do niego datagraméw przez wezet
podstuchiwany.

Falszowanie adresu MAC. Wigzanie przez przelgcznik adreséw MAC z okre$lonym
portem odbywa sie automatycznie na podstawie mchu generowanego przez podgczone
wezty. Jezeli wezet zacznie wysyta¢ ramki ze sfalszowanym adresem Zrédtowym (adresem
ofiary), przetacznik zacznie kierowa¢ do niego ramki przeznaczone dla ofiary. Naturalng
konsekwencjg takiego dziatania bedzie utrata danych przez ofiare podstuchu. Uzycie tej
metody w podstawowej wersji jest wiec mozliwe, w przypadku gdy celem ataku jest przejecie
sesji. Gdy celem jest jedynie podstuch, konieczne jest dostarczenie przechwyconych danych
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do ofiary przesytajac ramki na adres rozgtoszeniowy. Ofiara ataku generujac ruch bedzie
zmienia¢ konfiguracje przetacznika, konieczne jest wiec generowanie duzego ruchu z wezta
podstuchujgcego (ma miejsce zjawisko “zalewania”, ang. MAC address flooding) w celu
zapewnienia odpowiedniego przyporzadkowania adresu MAC do portu.

“Zatruwanie” ARP. Metoda ta przedstawiona jako ostatnia jest bardzo skuteczna,
umozliwia przechwytywanie sesji oraz wstrzykiwanie danych, jest jednoczesnie trudno
wykrywalna ze wzgledu na niewielkie zaburzenia generowane w podstuchiwanej sieci.

Protok6t ARP jest protokotem pozwalajagcym na mapowanie adresow warstwy sieciowej
na adresy warstwy tacza. Nie jest protokotem bezpiecznym. Aby zmniejszy¢ ruch w sieci, w
pamieci podrecznej tworzony jest wpis dla kazdej odpowiedzi ARP transmitowanej w sieci.
Ta cecha protokotu moze stac sie zrddtem naduzy¢. Wystanie sfatszowanych odpowiedzi do
weztow, pomiedzy ktérymi potgczenia majg by¢ podstuchiwane, spowoduje aktualizacje ich
tablic ARP, w wyniku czego zaczng one przesyta¢ dane do wezta podstuchujacego. Aby
zapewni¢ ciaggtos¢ komunikacji pomiedzy podstuchiwanymi weztami, konieczne jest
przekazywanie ruchu, tak by nie utracity one potaczenia. W nowszych jadrach systemu
Linux uzywany jest mechanizm odrzucajacy odpowiedzi ARP, kt6re nie sg powigzane z
wczesniejszym zapytaniem. Wpisy w pamieci podrecznej tworzone sgjednak po otrzymaniu
zapytania ARP, co skutecznie wykorzystuje np. program ettercap[2]. Podstuchiwanie mchu z
wybranego wezta do wszystkich pozostatych w sieci jest mozliwe po rozgtoszeniu ramki z
adresem |IP ofiary i adresem MAC wezla podstuchujagcego. Rozgtoszenie nie moze
obejmowac wezta podstuchiwanego, aby unikng¢ konfliktéw adreséw IP.

6. Wykrywanie podstuchu

Podstuch jest dziataniem pasywnym, dzialanie to jest wiec teoretycznie niewykrywalne.
Specyfika dziatania programu podstuchujacego nie pozostaje z reguty bez echa dla jego
Srodowiska pracy, co umozliwia podjecie dziatan prowadzacych do wykrycia podstuchu.
Ponizej przedstawione zostalty metody wykorzystywane do identyfikacji weztow
prowadzacych podstuch. Warto zwrdci¢ uwage na fakt, ze wiekszo$¢ z metod umozliwia
wykrycie interfejsu bedgcego w trybie promiscuous, jednak nie wszystkie metody podstuchu
wymagajg wigczenia tego trybu.

Metoda ping. Wykrycie podstuchu nastepuje, gdy uzyskamy odpowiedz na komunikat
ICMP echo request wystany w ramce z adresem MAC nieistniejagcym w danej sieci. Ramka
taka mogta zosta¢ przechwycona jedynie przez interfejs pracujgcy w trybie promiscuous.
Odpowiedz jest generowana przez wyzsze warstwy, do ktorych zostaje przekazana zawartos¢
przechwyconej ramki. Obecnie wiele systemoéw filtruje adresy MAC niezaleznie od interfejsu
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sieciowego. Rozszerzenie tej metody polega na zastosowaniu dowolnego protokotu (TCP,
UDP), za pomocg ktérego mozna uzyska¢ odpowiedz od badanego wezia.

Metoda ARP. Uzyskanie odpowiedzi na zapytanie ARP wystane na adres inny niz
rozgtoszeniowy wskazuje na wigczony tryb promiscuous, poniewaz jest to jedyny sposéb na
uzyskanie takiego zapytania. Modyfikacja metody polega na wystaniu odpowiedzi ARP na
wybrany adres, a nastepnie rozgtoszeniu jakiego$ zadania (np. ping). Wezel, ktéry odpowie
bez rozgtoszenia ARP, musiat uzyska¢ wczesniej potrzebng informacje, a wiec jego interfejs
musiat by¢ w trybie promiscuous. Aby uniknaé¢ fatszywych alarméw, mozna zastosowac adres
aktualnie nieuzywany w sieci. Doktadniejszy opis znajduje sie w [4].

Metoda DNS. Niektére programy podstuchujace dokonujg sprawdzania nazw DNS
odpowiadajacych przechwyconym adresom IP. Monitorowanie ruchu DNS moze wiec
stanowi¢ podstawe do zlokalizowania programu podstuchujacego.

Metoda routingu Zrédtowego (ang. source-route method). Metoda polega na wystaniu
pakietu ping w datagramie IP z wigczong opcjg routingu Zrédtowego przez wezet z
wylgczonym przekazywaniem pakietow. Uzyskana odpowiedz musiata zosta¢ wygenerowana
na podstawie podstuchanego pakietu. Dodatkowo sprawdza sie wartos¢ pola TTL.

Test opOznienia (ang. latency test). Przechwytywanie przez program podstuchujacy
catego mchu w sieci lokalnej moze prowadzi¢ do duzego obcigzenia systemu, co w efekcie
moze wplywa¢ na czas odpowiedzi systemu. Badanie czasu reakcji systemu (np. na
komunikaty ICMP) podczas skrajnych obcigzeh sieci moze zdradzi¢ dziatanie programu
podstuchujacego.

Zastosowanie przynety (ang. decoy method). Metoda polega na okresowym zestawianiu
sesji z wirtualnym serwerem nie szyfrujac potgczenia. Wykorzystanie danych uzyskanych z
takiego potgczenia moze zostaé¢ rozpoznane przez systemy wykrywania intruzow, zdradzajac
fakt przechwycenia poufnych informacji, niekoniecznie jednak ujawniajgc zrédto podstuchu.
Opis przykfadowej implementacji metody znajduje sie w [5].

7. Wybrane sposoby zapobiegania podstuchowi

Odpowiednia konfiguracja sieci moze utrudni¢ realizacje podstuchu w sieci lokalnej.
Zabezpieczenia mozna wdraza¢ przeciwko wybranym metodom podstuchu lub tez stosowac
rozwigzania bardziej uniwersalne, niezalezne od zastosowanej metody. Zabezpieczanie
przeciwko wybranym metodom moze polega¢ w przypadku podstuchu IP na zastosowaniu
odpowiednio skonfigurowanego S$rodowiska sieci przetgczanej. W przypadku zagrozenia
przepetnienia bufora przetagcznika poméc moze dobdr odpowiedniego sprzetu (niektére
przetagczniki po przepetnieniu kasujg bufor i rozpoczynajg od nowa nauke adresow).
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Konfiguracja sieci umozliwia okre$lenie, czy pojawienie sie komunikatéw przekierowania
ICMP jest mozliwe. Jezeli nie, to mozliwajest taka konfiguracja systemu, aby odrzucane byty
tego typu komunikaty, co automatycznie zlikwiduje zagrozenie, jakie moga stanowic.
Wykorzystywanie statycznych wpiséw w tablicy ARP jest mozliwe do zastosowania
wyltgcznie w matych sieciach, niemniej nawet w duzych sieciach mozliwe jest utworzenie
statycznych wpisow dla domysinej bramy. Taka konfiguracja bedzie wymagata wiekszego
naktadu pracy administratora, zatrzyma jednak cze$¢ prob podstuchu opierajacych sie na
zatruwaniu pamieci podrecznej ARP. Do ochrony przed tego rodzaju zagrozeniami mozna
uzy¢ oprogramowania typu arpwatch, ktére monitoruje pojawiajgce sie w sieci pary adreséw
IP/MAC i powiadamia administratora o zaistniatych zmianach. Innego rodzaju rozwigzaniem
problemu podstuchu jest stosowanie metod, ktore nie uniemozliwiajg podstuchu, ale
sprawiajg, ze staje sie on bezuzyteczny. Rozwigzaniem takim jest zastosowanie szyfrowania
potaczenia.

8. Podsumowanie

Podstuch zrealizowany z wykorzystaniem opisanych metod stanowi realne zagrozenie w
sieciach lokalnych. Zaprezentowane metody zostaty zaimplementowane w og6lnodostepnych
narzedziach. Obszerne zestawienie takiego oprogramowania mozna znalez¢ w [1]. Uzycie
tych narzedzi nie wymaga od uzytkownika dobrej znajomosci zagadnien podstuchu, co
znacznie rozszerza krag potencjalnych oséb bedacych w stanie dokonywac podstuchu sieci.
Istnieje kilka dobrze opracowanych metod podstuchu w sieciach przetgczanych, z tego
wzgledu zastosowanie przetgcznikbw moze przyczyni¢ sie do poprawy bezpieczenstwa
jedynie wtedy, gdy towarzyszy im $wiadoma i ostrozna konfiguracja podtgczonych do nich
weztébw. W przeciwnym razie przetgczniki nalezy traktowac jedynie jako elementy
umozliwiajace zwiekszenie wydajnosci sieci lokalnej. Wykrywanie podstuchu jest mozliwe,
jednak nie zawsze musi dawa¢ zadowalajgce efekty. Nalezy pamieta¢ o tym, ze podstuch
moze stanowi¢ element innych bardziej ztozonych atakow.
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Abstract

This article presents methods that can be used to sniff data transferred in local network.
The problem of sniffing both shared and switched Ethernet was described. Methods presented
in this article are: IP sniffing, switch jamming, router advertisements, network taps, switch
port reconfiguration, ICMP redirect, mac spoofing and arp poisoning. Following detection
methods were also presented: ping method, arp method, dns method, source-route method,
latency method and decoy method. Most of the sniffing methods work well in switched
Ethernet environment. Sniffing in switched environment, using one of available sniffers, is as
easy as sniffing in shared environment and can be done by an average user. Switches without
proper environment configuration (e.g. static arp entries, which can be almost impossible to
maintain in large networks) gives nothing more than performance gain.
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