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KONTROLA DOSTEPU DO INFORMACJI W HURTOWNIACH
DANYCH

Streszczenie. Praca opisuje charakterystyczne dla hurtowni danych modele
kontroli dostepu do informacji oraz mechanizmy ich implementacji. Analizowane sg
zabezpieczenia dostepu do bazy hurtowni danych typu ROLAP i d6 jej
poszczegblnych obiektow, ze szczegblnym uwzglednieniem dostepu do danych na
poziomie wierszy.

Stowa kluczowe: hurtownie danych, kontrola dostepu, model bezpieczenstwa.

THE CONTROL OF ACCESS TO INFORMATION IN DATA
WAREHOUSES

Summary. The research describes the access control models typical for data
warehouses and mechanisms of their implementation. The means of access
authorization to objects’ data in ROLAP data warehouses are analyzed with particular
regard to row level access.
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1. Wstep

Hurtownia danych jest centralnym zrédtem informacji o catym przedsiebiorstwie [2,3].
Z danych umieszczonych w hurtowni korzystajg najczesciej sami pracownicy danej firmy, ale
w wielu przypadkach sposéb dziatania przedsigbiorstwa (czy nawet sama dziatalno$¢
marketingowa) wymaga udostepnienia czes$ci danych podmiotom trzecim (dostawcom,
odbiorcom, klientom indywidualnym), a nawet anonimowym uzytkownikom Internetu.
W rezultacie jeden z najwazniejszych systemow przedsiebiorstwa zostaje udostepniony

spotecznosci uzytkownikoéw, ktorej interakcja z systemem powinna mie¢ Scisle okreslony
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charakter, zapewniajagcy zabezpieczenie danych przedsiebiorstwa przed ujawnieniem.
Zabezpieczenie systemu bazodanowego mozna rozpatrywa¢ na wielu plaszczyznach
[1,2,4,5]: zapewnienia poufnosci informacji [10,11,13], jej integralnosci [6] i dostepnosci
[17,18], Niniejsza praca koncentruje sie na pierwszym z tych zagadnien, ze szczeg6lnym
uwzglednieniem kontroli dostepu uzytkownikéw koncowych do wierszy danych
przechowywanych w hurtowniach wykorzystujagcych relacyjng baze danych (hurtownia
danych typu ROLAP, ang. Relational Online Analytical Processing).

Problem autoryzacji dostepu do danych w hurtowni jest zagadnieniem ztozonym [8],
Wymagania naktadane na projektowany system zabezpieczen charakteryzujg sie wysoka
specyfika, silnie uzalezniong od stosowanych procedur i sposobu dziatania danego
przedsiebiorstwa. Z tego wzgledu system autoryzacji jest zazwyczaj opracowywany od
podstaw, przy uwzglednieniu znaczacych ograniczern na stopien ztozono$ci systemu

bezpieczenstwa.

2. Model bezpieczenstwa hurtowni danych

W przypadku duzych systemédw hurtowni danych do przechowywanych informacji majg
dostep rézne grupy uzytkownikow:

e wewnatrz przedsiebiorstwa: administratorzy, analitycy, kadra zarzgdzajgca, pozostali

pracownicy,

* na zewnatrz przedsiebiorstwa: pracownicy firm partnerskich, klienci indywidualni,

pozostali uzytkownicy Internetu.

W obszarze danego przedsiebiorstwa dostep do danych zazwyczaj regulowany jest
stanowiskiem w hierarchii organizacyjnej firmy. Stopieri poufnosci danych udostepnianych na
zewnatrz przedsiebiorstwa uzalezniony jest od stopnia wspotpracy firmy ijej
partneréw/uzytkownikéw zewnetrznych.

Wymagania zebrane podczas procesu projektowania systemu hurtowni danych sg
podstawg do opracowania modelu bezpieczeristwa. Model ten powinien by¢ zbudowany
w oparciu o jeden z modeli formalnych [1,19]. W przypadku hurtowni danych najbardziej
odpowiedni jest model systemu zamknietego, bazujgcego na regutach dopuszczajgcych
wykonanie poszczegdlnych operacji.

Procedury zabezpieczeA wykorzystywane w hurtowniach danych sa zazwyczaj
implementowane w oparciu o system uzytkownikow i przydzielanych im praw do obiektow.
Kazdemu uzytkownikowi systemu nadaje sie odpowiedni dla niego zestaw praw, ktory
umozliwia dostep do $ciSle okreslonego zestawu danych. Nadawanie praw odbywa sie

zgodnie z procedurami delegacji uprawnien (i jest realizowane np. przez wiasciciela danych,
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przez administratora bezpieczenstwa itp.). Polityka bezpieczenstwa tego typu nazywana jest
polityka uznaniowg (ang. discretionary)[ 1]. Inne spotykane rozwigzania to tzw. obowigzkowy
(ang. mandatory) [14,16]

i uzytkownikéw oraz typ oparty na rolach (ang. role-based) [12].

typ kontroli oparty na etykietach bezpieczenstwa danych

Bezp Data Klient Sklep Kwota
TS 20030413 A Gliwice 5500000
C 20030501 B Gliwice 2000
Kierownik C 20030501 A Krakow 12000
sklepu w Gtowny
Gliwicach analityk
Data Klient Sklep Kwota
20030413 A Gliwice 5500000
20030501 B Gliwice 2000
Hurtownia
danych
Analityk bez
dostepu do
danych Scisle
Klient A tajnych
Data Klient Sklep Kwota Data Klient  Sklep Kwota
20030413 A Gliwice 5500000 20030501 B Gliwice 2000
20030501 A Krakéw 12000 20030501 A Krakéw 12000

Rys. 1. Przyktadowe wymagania szczegétowej kontroli dostepu do danych
Fig. 1. The example of requirements of fine-grained access control to data
Projekt modelu bezpieczenstwa dla systemu hurtowni danych posiada nastepujace cechy
charakterystyczne:
» reguly dostepu zawieraja predykaty uszczegbétawiajgce zakres dostepnych danych,
e ogranicza sie uznaniowos$¢ polityki bezpieczenstwa - zarzadzaniem uprawnieniami
sie
danych,

(grant/revoke) zajmuje zazwyczaj pojedyncza osoba - administrator

bezpieczenstwa hurtowni chociaz stosowane sg i tradycyjne, znane

z systeméw bazodanowych, zasady administracji uprawnieniami [13],

e dla uzytkownikéw koncowych:
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o dominujacg operacjg jest operacja odczytu danych (read); operacja ta
realizowana jest czasami niejawnie poprzez wywotanie procedur dostepu do
danych - co wymaga z kolei posiadania prawa wykonania (use, execute),

0 uzytkownicy koncowi zazwyczaj nie majg nadanych praw modyfikacji danych
(write, update), ewentualna interakcja zwrotna z systemem dokonuje sie
poprzez wykonanie odpowiednich procedur [20],

» o0soby i procesy odpowiedzialne za zasilanie systemu danymi posiadajg prawa odczytu

i modyfikacji danych (insert, update, delete).

Realizacja predykatdw wystepujacych w regutach dostepu (s to zazwyczaj warunki
odnoszace sie do danych) w relacyjnej bazie danych czesto wymaga kontroli dostepu na
poziomie wierszy danych.

W przypadku implementacji obowigzkowej polityki bezpieczeAstwa, przy wystepowaniu
sytuacji udostepnienia koncowym uzytkownikom wylacznie operacji odczytu, mozna
uwzgledni¢ fakt braku operacji zapisu i modyfikacji danych - co eliminuje problem ich
wieloinstancyjnosci [1] i w rezultacie prowadzi do znacznego uproszczenia implementacji
proponowanego modelu.

Duza liczebno$¢ zbioru aktywnych podmiotéw wystepujacych w tablicy dostepu, przy
wystepowaniu licznych predykatow moze prowadzi¢é do znacznego skomplikowania
koncowego zestawu regutl idegradacji wydajnosci systemu. Z tego wzgledu, dla
dominujacych liczebnie i najwazniejszych z uwagi na bezpieczenstwo grup korcowych
uzytkownikow mozna zdefiniowac jednorodne schematy klasyfikujace obszary informacji, do

ktérych majg one dostep (np. w oparciu o hierarchie organizacyjng przedsiebiorstwa).

2.1. Indywidualny schemat dostepu

Schemat zaktada mozliwo$¢ dostepu do danych osobistych, np. pracownik moze
przeglada¢ informacje o swoich zarobkach, godzinach pracy, klient - o swoich zakupach. Ten
schemat dostepu do danych jest najczesciej stosowany w przypadku dostepu do hurtowni

0s6b z zewnatrz przedsiebiorstwa.

2.2. Grupowy schemat dostepu

Schemat zaktada mozliwo$¢ réwnoprawnego dostepu do informacji oséb przypisanych do
danej grupy, np. struktury organizacyjnej przedsiebiorstwa (wydziatlu, komorki
organizacyjnej) lub grupy os6b odpowiedzialnych za dany produkt (menedzerowie

produktow).
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Ze wzgledu na. to, Ze w schemacie grupowym prawa sg nadawane na poziomie grup
uzytkownikow, hurtownie wykorzystujgce ten system zazwyczaj przechowujg znaczaco

mniejsze ilosci informacji nadmiarowej - przez co sa wydajniejsze w dziataniu.

2.3. Hierarchiczny schemat dostepu

Jako podstawe do budowy schematu hierarchicznego stosuje sie hierarchie(e) wystepujacg
w rzeczywisto$ci. Jako przyklady mozna tu wymienié: hierarchie organizacyjng
przedsiebiorstwa (pion-"podpion-"wydziat-*komérka organizacyjna), hierarchie podlegtosci
pracownikéw, hierarchie geograficzng hierarchie przynaleznosci produktéw. W ramach
hierarchii uzytkownik ma dostep do danych przypisanego poziomu hierarchii oraz wszystkich
poziomow nizszych. W ten sposéb dyrektor przedsiebiorstwa ma zagwarantowany dostep do
danych wszystkich pracownikéw, kierownik do danych swoich i pracownikéw swojego
dziatu, a pracownik szeregowy tylko do danych indywidualnych.

Schemat hierarchiczny jest najpopularniejszym modelem bezpieczenstwa w przypadku
hurtowni danych nie udostepnianych na zewnatrz przedsiebiorstwa.

2.4. Inne schematy dostepu

O ile jest to mozliwe, przy tworzeniu hurtowni danych nalezy uzgodnié¢ i przyjac jeden
z wyzej wymienionych schematéw. Wdrozenie jednorodnego schematu bezpieczenstwa
pozwala uzyska¢ wzgledng prostote implementacji systemu zabezpieczen i ogranicza jego
negatywny wplyw na wydajno$¢ pracy hurtowni. W praktyce, moga pojawi¢ sie wymagania,
ktore mozna zrealizowa¢ tylko w bardziej ztozonym modelu bezpieczefAstwa. W takiej
sytuacji mozna zaproponowac stworzenie mieszanego systemu hierarchiczno-grupowego,

W przypadku koniecznosci zapewnienia maksymalnej wydajnosci dla zaufanej grupy
uzytkownikow danego przedsiebiorstwa mozna zbudowaé dziedzinowa hurtownie danych,
ktora:

* ma zdefiniowany uproszczony zbior regut dostepu lub

* nie posiada systemu bezpieczeristwa na poziomie wierszy, a dostep do danych jest

ograniczany poprzez mechanizmy autentykacji.

3. Realizacja wymagan kontroli dostepu do danych

W zakresie ograniczenia widocznosci danych w hurtowni mozna wyr6zni¢ nastepujace

wymagania [15]:
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* wymagania proste:
o ukrywanie catych kostek danych,
o ukrywanie wybranych miar (faktow),
0 ukrywanie przekrojoéw kostek,
0 ukrywanie danych szczeg6towych (danych na nizszych poziomach),

* wymagania zaawansowane:

o ukrywanie danych szczegdtowych dla wybranych przekrojow kostek
w pojedynczym wymiarze,

0 ukrywanie wybranych miar w wybranych przekrojach kostek,

0 ukrywanie ztozonych przekrojéw kostki (w réznych ptaszczyznach),

0 ukrywanie danych szczegétowych dla wybranych przekrojéw kostek
w réznych wymiarach,

o dynamiczne ograniczenia dostepu (oparte na warto$ciach danych).

Jako cechy charakterystyczne implementacji systemu autoryzacji w hurtowni danych typu
ROLAP mozna wyréznié:

e konieczno$¢ zachowania schematu wielowymiarowego modelu hurtowni danych,

* nadawanie praw na poziomie wierszy - uprawnienia nadawane na poziomie tablic lub
partycji tablic sg z reguty niewystarczajace,

* w wiekszosci przypadkow zarzadzanie prawami uzytkownikéw koncowych, ogranicza
sie do zapewnienia odpowiednich praw do odczytu danych,

« konieczno$¢ zachowania akceptowalnej wydajnosci systemu przy zatozeniu:

0 przysztych zmian procedur bezpieczenstwa,
0 potencjalnie bardzo duzej spotecznos$ci uzytkownikéw hurtowni danych.

Implementacje wymienionych wymagan w konkretnym systemie hurtowni danych typu

ROLAP mozna zleci¢ pojedynczemu komponentowi systemu: serwerowi bazy danych,
serwerowi OLAP, aplikacji OLAP lub tez zrealizowac przy wspdtpracy kilku elementéw.

Zabezpieczenie dostepu do danych w systemach hurtowni danych realizowane jest

zasadniczo w oparciu o wykorzystanie mechanizméw bezpieczenstwa wbudowanych
w system zarzadzania baza danych. Rozwigzanie takie pozwala zbudowaé elastyczny
ijednolity system zabezpieczen dla wszystkich aplikacji korzystajacych z hurtowni danych.
Do zalet rozwigzania mozna zaliczy¢:

» realizacje procedur bezpieczenstwa na serwerze bazy danych - wszystkie aplikacje
taczace sie z hurtownia danych wykorzystuja ten sam system bezpieczenstwa,
niezaleznie od rodzaju aplikacji - uzytkownik moze uzyé¢ do potgczenia z hurtownia
aplikacji innej niz aplikacja OLAP i bedzie ona podlegata tym samym regutom

dostepu,
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e uproszczenie zasad tworzenia aplikacji OLAP, ktore nie musi implementowaé
systemu zabezpieczen lub czyni to w niewielkiej czesci (np. ustawienie kontekstu
[22])7

e ulatwienie rozwoju systemu - zmiany w polityce bezpieczenstwa, ktére zostajg
zaimplementowane w bazie danych - nie wplywajg na prace aplikacji OLAP w sensie
koniecznosci jej modyfikacji,

e wymuszenie uzywania - przy logowaniu do bazy danych - indywidualnych nazw
uzytkownikéw, co pozwala na prowadzenie audytu na poziomie pojedynczego
uzytkownika,

* mozliwo$¢ budowy jednorodnego systemu zabezpieczen obejmujacego nie tylko
hurtownie danych, ale i zasilajace jg - a zwykle niezaleznie administrowane - Zrédta
danych [7],

Rozwigzanie wykorzystujace mechanizmy bazy danych ma réwniez pewne wady, ktore

opisano w dalszej czesci artykutu.

Drugg z mozliwosci autoryzacji dostepu do danych jest wbudowanie mechanizméw
bezpieczenstwa w aplikacje OLAP koncowego uzytkownika. Rozwiazanie to mozna
stosowa¢ w przypadku, gdy do pracy z hurtownia danych uzytkownikom udostepnia sie
pojedynczg aplikacje. Aplikacja ta jest w petni odpowiedzialna za kontrole prezentowanych
danych oraz czynnosci, ktore moze wykona¢ uzytkownik. W tym rozwigzaniu nalezy ukry¢ -
przed osobg pracujacg z aplikacjg - nazwe i hasto uzytkownika wykorzystywanego do
potaczenia z baza hurtowni danych. Postepowanie takie zabezpiecza przed
nieautoryzowanym dostepem do poufnych danych z poziomu innego narzedzia, co
pozwolitoby obejs¢ zabezpieczenia zaimplementowane w aplikacji OLAP.

Whbudowanie mechanizméw bezpieczeAstwa w aplikacje ulatwia sterowanie
funkcjonalnos$cig aplikacji oraz zakresem widocznosci danych. Dodatkowo omawiane
rozwigzanie moze pozwoli¢ na budowe systemu o wiekszej szybkosci dziatania
w poréwnaniu do klasycznego rozwigzania opartego na mechanizmach bazy danych, ktére
wykorzystuje perspektywy. Wymienione zalety rozwigzania z mechanizmami bezpieczenstwa
wbudowanymi w aplikacje OLAP nie rekompensujgjego wad:

» aplikacja OLAP powinna by¢ jedyna aplikacjg umozliwiajagcg uzytkownikom prace

w systemie,

ez reguty brak rozréznienia uzytkownikéw na poziomie bazy danych - uzywane jest
pojedyncze konto uzytkownika posiadajgcego petne prawa,

e wzrost ztozonosci aplikaciji,

e zazwyczaj konieczno$¢ modyfikacji  aplikacji przy zmianach  procedur

bezpieczenstwa.



326 M. Gorawski, J. Fraczek

Najnowsze systemy OLAP pozwalajg na wybor jednego z wyzej wymienionych
mechanizméw, a nawet wspieraja system mieszany. MicroStrategy 7i umozliwia
zdefiniowanie na poziomie aplikacji OLAP tzw. widokéw bezpieczenstwa. Widoki te
przypisywane sg poszczeg6lnym uzytkownikom i definiujg one warunki, o ktdre uzupetniane
sg frazy WHERE tworzonych na ich zadanie polecen SQL [21]. Z drugiej strony, system ten
obstuguje widoki bezpieczenstwa oraz pozwala na przypisanie wiasnym uzytkownikom
aplikacyjnym réznych uzytkownikéw bazy danych (przez definicje tzw. map pofaczen, ang.
connection maps).

W systemach z wyréznionym serwerem OLAP jest on najbardziej odpowiednim
komponentem do realizacji mechanizméw bezpieczeristwa [15]. Modut serwera OLAP jest
czesto obecny w systemach wielowymiarowych baz danych (MOLAP) i w systemach
hybrydowych (HOLAP). W systemach ROLAP funkcjonalno$¢ motoru OLAP moze by¢
wbudowana w serwer relacyjnej bazy danych lub w aplikacje uzytkownika kofAcowego.

Autorzy prac [8,9] zwracajg uwage na mozliwo$¢ wystapienia sytuacji, w ktdrych
konieczne jest dodatkowe zabezpieczenie danych poprzez szyfrowanie. Prace te wskazujg na
mozliwo$¢ uzyskania dostepu do danych poprzez wykorzystanie mechanizméw dostepu do
systemu plikbw z poziomu systemu operacyjnego. Rozwazania te leza poza obszarem

niniejszej pracy.

4. Mechanizmy zabezpieczen w hurtowniach danych

Zastosowanie mechanizméw bezpieczeAstwa wbudowanych w baze danych jest
najbardziej naturalnym  sposobem rozwigzania problemu implementacji  polityki
bezpieczeAstwa. Szczegdlnie w przypadku hurtowni danych typu ROLAP mozliwe jest
wykorzystanie duzej réznorodnosci metod dostepnych w relacyjnych bazach danych.

Dostep do informacji w relacyjnych bazach danych ograniczany jest przypisanym do
uzytkownika zbiorem przywilejéw i praw. Stosowane ograniczenia majg zastosowanie na
roznych poziomach dostepu do informaciji:

ena poziomie dostepu do bazy danych hurtowni,

¢ napoziomie dostepu do obiektéw bazy danych (tablic, widokéw i innych),

e napoziomie dostepu do danych:

o danych przechowywanych w pewnych kolumnach tablic,
o0 danych przechowywanych w pewnych wierszach tablic (rekordach).
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Uzytkownicy otrzymujg odpowiednie prawa indywidualnie lub poprzez role. Nalezy przy
tym przyja¢ polityke nadawania uzytkownikom minimalnego - wystarczajacego do
wykonania przypisanych im zadan - zestawu uprawnien.

Czestym wymaganiem stawianym implementacji systemu bezpieczeAstwa jest
zachowanie jednorodnosci listy obiektow widzianych przez wszystkich uzytkownikow. Jezeli
uzytkownicy majg dostep do danych poprzez obiekty (np. perspektywy, procedury) o tych
samych nazwach, to - przy braku innych szczegdlnych wymagan - ze wzgledu na zachowanie
jednorodnego (wg nazw, za$ niekonieczne wg definicji) zbioru obiektéw mozliwe jest
utworzenie pojedynczej, uniwersalnej aplikacji OLAP obstugujgcej  wszystkich
uzytkownikéw. W takim przypadku motor bazy danych odpowiedzialny jest za dostarczenie
informacji autoryzowanej, a aplikacja tylko umozliwia dostep do otrzymanego (zaleznego od
uzytkownika) zestawu danych. Takie rozwigzanie znaczaco obniza koszty implementacji
aplikacji oraz administrowania systemem. Obecnie wykorzystywane systemy relacyjnych baz

danych posiadajg mechanizmy, pozwalajgce na realizacje postulatu jednorodnosci.

4.1. Dostep do bazy hurtowni danych

Dostep do hurtowni danych mozna ograniczy¢ na réznych poziomach wielowarstwowej
architektury systemu komputerowego. Dalsze rozwazania prowadzone w tym rozdziale
ograniczono do opisu zabezpieczenia dostepu na poziomie serwera bazy danych.

W ogdlnym przypadku uzytkownicy hurtowni danych powinni posiada¢ prawo tgczenia
sie z bazg danych (connect). Niektdre systemy OLAP wymagajg do poprawnej pracy pewnych
dodatkowych praw i przywilejow systemowych (np. aplikacje MicroStrategy wymagaja
posiadania prawa tworzenia zasobéw (resource), gdyz system podczas pracy tworzy

w hurtowni danych dodatkowe tablice do przechowywania wynikow).

4.2. Dostep do obiektow hurtowni danych

W celu uzyskania dostepu do tablic i widokéow hurtowni danych administrator
bezpieczenstwa systemu powinien jawnie przypisa¢ uzytkownikowi wymagane prawa. Z tego
tez wzgledu nalezy unika¢ udostepniania obiektéw jako obiektéw publicznych.

Uzytkownicy systemu otrzymuja prawa odczytu danych (select) do poszczeg6lnych tablic
hurtowni danych. Administrator hurtowni - poprzez nadawanie/odbieranie praw do tablic
implementujacych wielowymiarowy model danych - zarzadza mozliwosciami dostepu do
poszczegblnych obszaréw informacji (dane kadrowe, ptacowe itp.). Osoby majace dostep do

danych okreslonego typu:
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e posiadajg prawo select do tablic bazowych i zwigzanych z nimi tablic wymiaréw
i tablic relacji,

e nie posiadajg prawa select do pozostatych tablic.

W niektérych systemach bazodanowych dostep do obiektéw nie jest realizowany
bezposrednio, ale z uzyciem procedur sktadowanych. W takim przypadku uzytkownikowi
nalezy nada¢ odpowiednie prawa wykonywania tych procedur {execute), bez nadawania
bezposrednich praw do obiektéw. Wykorzystanie procedur skfadowanych pozwala na
realizacje kompletnego systemu autoryzacji kontrolujgcego dostep do danych na poziomie
rekordéw (opis ponizej).

Przy zréznicowaniu dostepu do obiektéow hurtowni danych nalezy zapewni¢ odpowiednig
reakcje aplikacji OLAP na mozliwe pojawienie sie btedu dostepu. Aplikacje OLAP z reguty
generujajednakowy kod polecen (np. SQL) dostepu do danych dla wszystkich uzytkownikéw
aplikacji. W przypadku gdy uzytkownik nie ma prawa odczytu z okreslonego obiektu, to
wykorzystujagcy go raport nie wykona sie. W takim przypadku nalezy raport ten

zmodyfikowaé lub udostepnia¢ tylko dla uzytkownikéw posiadajacych odpowiednie prawa.

4.3. Dostep do danych

Zarzadzanie prawami dostepu do obiektéw hurtowni pozwala na nadanie uzytkownikowi
mozliwosci dostepu petnego lub tez catkowitego zakazu dostepu do danych tych obiektow.
Czesto zachodzi potrzeba zapewnienia uzytkownikowi dostepu tylko do podzbioru danych
przechowywanych w obiekcie. Podziat zbioru danych na podzbiory moze mie¢ charakter:

e podziatu pionowego - np. uzytkownik nie powinien mie¢ dostepu do pewnych

kolumn tablic,

e podzialu poziomego - np. uzytkownik nie powinien mie¢ dostepu do pewnych

wierszy tablic,

* podziatu mieszanego - pionowo-poziomego.

Metody rozwigzania problemu dostepu do podzbioru danych réznig sie w zaleznosci od
charakteru podziatu podzbioru. Rozwigzania te czesto nie sg trywialne i moga wptynaé na

projekt aplikacji systemu OLAP.

4.3.1. Dostep do kolumn tablic

Zapewnienie pionowego podziatu danych - na cze$¢ udostepniong i zastrzezong - jest
czestym wymaganiem wystepujacym w modelu bezpieczenstwa hurtowni danych. Podziat ten
moze dotyczy¢ tablic faktow, jak i tablic wymiaréw. Jako przyktad mozna tu przedstawic
raport z systemu Analizy Zasobéw Ludzkich wykorzystujacy atrybuty wymiaru opisujgcego

pracownika przedsiebiorstwa (np. pte¢, staz) i fakty zwigzane z czasem pracy bez
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udostepnienia petnych danych osobowych analizowanych pracownikéw (np. imie, nazwisko,
numer PESEL, data urodzenia) i faktéw zwigzanych z nieobecnosciami. Osoby, ktdre nie
maja dostepu do petnych danych osobowych, powinny mie¢ dostep do danych czeSciowych,
aby np. maéc zliczy€ iloé¢ zatrudnionych kobiet i mezczyzn.

W celu umozliwienia wykonywania tego typu raportéw nalezy zachowa¢ mozliwosé
korzystania z atrybutdw nie bedacych danymi chronionymi oraz z identyfikatorow taczacych
tablice wymiaréw z tablicami faktéw. Warunek ochrony czesci danych osobowych wymaga
natomiast zapewnienia niedostepnosci tych danych (z reguty opiséw) przechowywanych
w tablicach wymiaréw.

Dostep do kolumn tablic mozna kontrolowa¢ poprzez:

» kontrole praw do kolumn,

» wykorzystanie perspektyw,

» wykorzystanie procedur sktadowanych.

43.1.1. Kontrola praw odczytu do kolumn tablic i widokow

W systemach pozwalajgcych na nadawanie praw odczytu do poszczeg6lnych kolumn
tablic (np. Informix) mozna uzyska¢ podziat pionowy poprzez nadanie praw select, nie do
catej tablicy, ale tylko do jej odpowiednich kolumn.

4.3.1.2. Wykorzystanie perspektyw

Perspektywy budowane na tablicach (lub tez innych perspektywach) pozwalajg w prosty
spos6b uzyska¢ podziat pionowy [25]. W definicji perspektywy specyfikujemy kolumny, do
ktérych dany uzytkownik ma mie¢ dostep. Niestety, dla kazdego uzytkownika, ktéremu
udostepniane sg dane z okreslonej czesci obiektu, nalezy stworzy¢ oddzielng perspektywe.
Istnienie wielu nazw dla tego samego Zrodta danych moze prowadzi¢ do koniecznosci
utworzenia wielu konfiguracji projektu OLAP - po jednej dla kazdego wyr6znionego
uzytkownika. Zadanie utrzymywania réznorodnych konfiguracji moze by¢ bardzo ucigzliwe
administracyjnie - zwiaszcza w systemach, ktore czesto podlegajg rozbudowie lub z ktérych

korzysta wielu uzytkownikow.

4.3.1.3. Wykorzystanie procedur sktadowanych

Wykorzystanie procedur sktadowanych w systemach bazodanowych pozwala na budowe
bezpiecznego i elastycznego systemu bezpieczenstwa [22]. W rozwigzaniu tym
uzytkownikom nie nadaje sie bezposrednich praw do obiektow, ale do procedur, ktére
dziataja na tych obiektach. Procedury sktadowane kontrolujg zakres operacji, ktére moze
wykona¢  wywotujacy je uzytkownik. W rzeczywistych systemach autoryzacji
wykorzystujagcych procedury sktadowane z reguly stosuje sie je do zabezpieczenia operacji
zapisu, modyfikacji i usuwania danych. W przypadku odczytu danych kontrola dostepu jest
zazwyczaj realizowana poprzez przydzielanie praw odczytu (select) do widokow
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zbudowanych na tablicach przechowujacych dane (cho¢ i w tym przypadku mozna skorzystac¢
z procedury).

Wykorzystanie procedur sktadowanych w aplikacjach OLAP moze by¢ utrudnione ze
wzgledu na to, ze aplikacje te zazwyczaj wymagajg zachowania modelu wielowymiarowego
i potrafig realizowac¢ operacje jedynie na obiektach typu tablica i perspektywa. W tym
przypadku - o ile zezwala na to system zarzadzania baza danych - mozna sprébowac
wykorzysta¢  procedury sktadowane do budowy ,zabezpieczonej” perspektywy.
»Zabezpieczona” perspektywa pozwala uzytkownikowi na odczyt tylko autoryzowanych
danych. W definicji takiej perspektywy nie korzysta sie bezposrednio z nazw kolumn
zabezpieczanego obiektu, ale z nazw procedur sterujgcych odpowiednim udostepnianiem
danych. Parametrem procedury jest kolumna zabezpieczanego obiektu. W swoim dziataniu
procedura sprawdza uprawnienia wywotujgcego jg uzytkownika do danej kolumny
i w zaleznos$ci od posiadanych uprawnien zwraca rzeczywistg warto$¢ danych lub tez pewna
zdefiniowang statg (np. warto§¢ NULL). Niestety, skuteczna implementacja metody wymaga
istnienia w systemie znacznych rezerw wydajnos$ciowych.

Uprawnienia uzytkownikéw sa przechowywane w dodatkowej tablicy, zwanej tablica
praw dostepu do kolumn. Tablice te przechowujg krotki o postaci {identyfikator
uzytkownika, obiekt, kolumna}, wskazujace na posiadanie przez uzytkownika o podanym
identyfikatorze prawa do kolumny pewnego obiektu. Uwzgledniajagc sposob dostepu do
kolumny, mozna dokona¢ rozszerzenia tablicy praw do postaci: [identyfikator uzytkownika,
obiekt, kolumna, typ dostepu}.

Uzycie procedur skladowanych w procesie kontroli dostepu do kolumn tablic
(perspektyw) pozwala zachowaé jednorodno$¢ nazw obiektéw hurtowni danych widzianych

przez wszystkich uzytkownikéw i nie wymaga ingerencji w sposdb dziatania aplikacji.

4.3.2. Dostep do danych napoziomie wierszy

Zabezpieczenie dostepu do danych na poziomie wierszy jest najczestszg konsekwencjg
istnienia warunku predykatu wystepujacego w tablicy dostepu stosowanego modelu. Problem
ten jest czesto kluczowym problemem bezpieczeAstwa wystepujacym w systemie hurtowni
danych. Autoryzacji dostepu podlegajg dane tablic bazowych oraz w niektérych przypadkach
dane wybranych wymiaréw.

System autoryzacji dostepu do wierszy danych mozna zrealizowa¢ za pomoca:

e perspektyw bezpieczenstwa,

» partycjonowania poziomego tablic,

» procedur sktadowanych,

» prywatnych, wirtualnych baz danych,
» etykiet bezpieczenstwa.
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4.3.2.1. Perspektywy bezpieczenstwa

Zbudowanie na obiekcie perspektywy z wykorzystaniem statycznego warunku WHERE
pozwala w prosty sposéb ograniczy¢ widoczno$¢ danych (np. WHERE id_kom_org=13).
Niestety, konstrukcja warunku w tej formie nie daje mozliwosci budowy uniwersalnej
perspektywy obstugujacej wszystkich uzytkownikéw. Rozwigzaniem problemu jest
zastosowanie - podobnie jak w przypadku wyzej opisywanych procedur sktadowanych -
tablicy praw dostepu (nazywanej tez tablica bezpieczenstwa). Tablica ta przechowuje
uprawnienia uzytkownikéw w postaci: {identyfikator uzytkownika, identyfikator prawa), co
oznacza posiadanie przez uzytkownika o podanym identyfikatorze pewnego prawa.
Identyfikatory praw w tablicy bezpieczenstwa moga bezposrednio odnosi¢ sie do
identyfikatorow atrybutéw, do ktérych uzytkownik ma dostep. W przypadku koniecznosci
zabezpieczenia wielu obiektéw mozna stosowaé kilka tablic praw dostepu lub tez pojedynczg
zbiorczg tablice praw. Rozwigzaniu z pojedynczg tablicg sprzyja fakt, ze w hurtowni danych
identyfikatory majg jednolity format identyfikatorow numerycznych. W przypadku gdy
tablica bezpieczenstwa przechowuje prawa dotyczace wielu obiektow, to jej definicje mozna
rozszerzy¢ do postaci: {identyfikator uzytkownika, identyfikator obiektu, identyfikator
prawa), a po uwzglednieniu sposobu dostepu do danych do postaci: {identyfikator
uzytkownika, identyfikator obiektu, identyfikator prawa, typ dostepu). W szczegélnym
przypadku systemu bezpieczenstwa, w ktéorym wyrozniono tylko jedno uprawnienie, tablica
praw moze przechowywac tylko nazwy uzytkownikéw posiadajgcych to uprawnienie:
{identyfikator uzytkownika). W hurtowniach danych posiadajgcych rozbudowany system
kontroli dostepu oparty na tablicy bezpieczeAstwa, zbiorcza tablica praw moze by¢
najwieksza tablica wystepujaca w systemie. Z tego m.in. wzgledu warto utrzymywac
restrykcyjng polityke nadawania uprawnien.

Podczas korzystania z perspektywy bezpieczeristwa, na podstawie nazwy uzytkownika,
dokonywana jest selekcja tylko tych wierszy tablic (perspektyw), do ktdrych uzytkownik ma
prawo. Definicja perspektywy bezpieczenstwa zawiera warunek zigczenia tablicy
bezpieczenstwa z obiektem chronionym wedlug identyfikatora prawa (atrybutu) przy
spetnieniu warunku odpowiedniej nazwy uzytkownika.

Szczegdlnie wazng zaletg rozwiazania stosujgcego perspektywy bezpieczenstwa jest
istnienie tylko jednego, wspblnego schematu obiektéw hurtowni dla wszystkich
uzytkownikow systemu. Jednolity schemat pozwala na utrzymywanie tylko jednego projektu
metadanych aplikacji OLAP dla wszystkich uzytkownikow.

W rozwigzaniu tym uzytkownikom nadawane jest wytgcznie prawo odczytu do

zabezpieczonej perspektywy.
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4.3.2.2. Dynamiczne perspektywy bezpieczenstwa

W celu unikniecia wykonywania kosztownego zigczenia tablicy danych z tablicg
bezpieczenstwa mozliwe jest dynamiczne tworzenie perspektyw. W takim przypadku - na
podstawie nazwy uzytkownika - w procesie uruchamiania aplikacji OLAP tworzony jest
zestaw perspektyw z odpowiednig definicjg frazy warunku. Przypisane do danego
uzytkownika frazy warunku mogga by¢ przechowywane w dedykowanej tablicy fraz, mozliwe
jest takze ich wyznaczanie na podstawie informacji z tablicy bezpieczenstwa.

Stworzenie systemu opartego na metodzie dynamicznych perspektyw wymaga wiozenia
znacznego wysitku programistycznego. Stad tez ten typ zabezpieczen realizowany jest
z reguly w kooperacji aplikacji OLAP i bazy danych, cho¢ mozna go réwniez zrealizowaé
korzystajac wytgcznie z mechanizmoéw bazy danych.

4.3.2.3. Partycjonowanie poziome tablic

W przypadku gdy aplikacja OLAP potrafi obstugiwac¢ partycjonowanie tablic, mozliwe
jest wykorzystanie tej cechy do zabezpieczenia dostepu do danych. Przez partycjonowanie
tablic na poziomie aplikacji rozumiemy obstuge wielu fizycznie réznych tablic o takiej samej
strukturze jako jednej tablicy logicznej. Kazda z tablic (,,partycja”) przechowuje pewien
wycinek danych wydzielonych z catos$ci na podstawie przyjetego kryterium podziatu (np.
dane zwigzane z konkretnym regionem sprzedazy lub tez informacje z danego roku).
Uzytkownikom systemu nadaje sie prawa odczytu do tych tablic partycji, ktére przechowuja
dane, do ktérych powinien mie¢ on dostep (np. kazdy sprzedawca ma dostep do partycji
przechowujgcej dane ze swojego regionu). Jezeli mozliwe jest stworzenie mechanizmu
autoryzacji w oparciu o kontrole dostepu do poszczeg6lnych partycji, to implementacja
takiego mechanizmu bezpieczenstwa moze nie wnosi¢ dodatkowych obcigzen
wydajnos$ciowych (patrz uwaga nizej).

Mechanizm ten ma pewne wady zwigzane z koniecznos$cig partycjonowania danych:

» koniecznajest obstuga partycjonowania na poziomie aplikacji,

+ efektywna implementacja musi bazowa¢ na wydzieleniu niewielu roztagcznych grup

danych,

» dane najczesciej partycjonuje sie wedtug atrybutow wymiaru czasu, ktérego z reguty
nie da sie wykorzysta¢ przy definiowaniu procedur bezpieczenstwa (chyba ze zostanie
ustalony podziat na grupe uzytkownikéw danych biezacych i historycznych),

e zmniejsza sie wydajno$¢ przetwarzania zapytan przekrojowych - wymagajacych
danych z wielu (wszystkich) tablic partyciji,

e utrudnione jest zarzadzanie systemem, a procesy ekstrakcji danych sg bardziej

ztozone,
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4.3.2.4. Wykorzystanie procedur sktadowanych

Sposéb wykorzystania procedur sktadowanych w procesie autoryzacji dostepu do wierszy
danych jest podobny jak przy ograniczeniu widocznosci kolumn danych. Procedury
sktadowane na podstawie nazwy uzytkownika i informacji zawartych w tablicy

bezpieczenstwa umozliwiajg dostep tylko do danych autoryzowanych.

4.3.2.5. Modyfikacja zapytan

Najwieksza zaleta wbudowania mechanizméw  bezpieczeristwa w  aplikacje
wspotpracujaca z bazg danych jest mozliwo$é zachowania wysokiej wydajnosci pracy
systemu. Ograniczenie widocznosci danych uzyskuje sie w aplikacji poprzez modyfikacje
generowanych w imieniu uzytkownika zapytan wedtug aktualnie posiadanych przez niego
uprawnien. Whbudowanie podobnie dzialajgcego mechanizmu w motor zarzadzania bazg
danych pozwala na implementacje systemu bezpieczenstwa o najlepszych cechach
klasycznego rozwigzania aplikacyjnego i bazodanowego.

W przypadku SQL’owych baz danych uzyskiwane przez uzytkownika wyniki mozna
ogranicza¢ poprzez modyfikacje frazy WHERE wysylanych przez niego zapytan.
Uzytkownikowi mozna przypisac¢ rézne postacie frazy modyfikujacej w zaleznosci od:

e obiektdw, na ktoérych dziata zapytanie,

e aktualnego stanu, w jakim znajduje sie system (aktualnego czasu, wczesniejszego
wykonania przez system/uzytkownika pewnych operacji itp.) - nazywanego
kontekstem.

Komercyjnym przyktadem implementacji mechanizmu tego typu jest prywatna, wirtualna
baza danych (ang. Virtual Private Database) dostepna w Srodowisku Oracle 8i/9i [22].
Zaproponowane rozwigzanie uzupetnia opisane wczesniej ,,klasyczne” metody implementacji
kontroli dostepu. Mozliwo$¢ zdefiniowania w bazie danych kodu (funkcji) odpowiedzialnego
za dynamiczng generacje frazy ograniczajgcej zapewnia bardzo duzg -elastyczno$é
rozwigzania. Przy ustalaniu formuty frazy warunku moga by¢ wykorzystywane informacje o
uzytkowniku, jego prawach, sposobie potgczenia do bazy danych, stanie systemu itp.
W przypadku istnienia - dla danego uzytkownika - kilku funkcji generujacych frazy warunku
rezultaty ich dziatania sg fgczone operatorem AND. Mechanizm modyfikacji polecen SQL
w Oracle jest uniwersalny i mozna go stosowac nie tylko do polecen select, ale i do polecen
insert, update i delete. Mechanizmem pomocniczym w realizacji prywatnej, wirtualnej bazy
danych jest kontekst aplikacji (ang. application context), ktdry umozliwia zarzadzanie
dodatkowg informacja o uzytkowniku (np. o jego statusie, przynaleznosci do pewnej grupy)
i stanie, w jakim znajduje sie aplikacja.

Metoda kontroli dostepu oparta na modyfikacji zapytan przez motor bazy danych faczy

w sobie zalety implementacji autoryzacji na poziomie bazy danych z wydajnos$cig uzyskiwang
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w rozwigzaniach aplikacyjnych. Mozliwo$¢ programowego ustalania sposobu modyfikacji
zapytan pozwala na stosunkowo prostg implementacje nawet bardzo ztozonych schematéw
bezpieczenstwa. Zgrupowanie logiki zarzadzajacej polityka bezpieczenstwa w pojedynczej
funkcji (pakiecie funkcji) znakomicie upraszcza zarzadzanie i ewentualng modyfikacje
stosowanych w systemie procedur.

43.2.6. Etykiety bezpieczenstwa

Systemy zabezpieczen oparte na tradycyjnej uznaniowej kontroli dostepu nie
zabezpieczajg w nalezyty sposéb przed przeptywem informacji poufnej do o0s6b
nieuprawnionych oraz przed utratg integralnosci danych [1]. Wymagania te spetniajg systemy
obowigzkowej kontroli dostepu (MAC - ang. mandatory access policy).

W  systemie implementujacym MAC dokonuje sie klasyfikacji podmiotow
(uzytkownikéw) i obiektow (tablic, plikdw) wystepujacych w systemie wedtug kryteriow
poufnosci. Uzytkownikom systemu nadaje sie tzw. poziom uwierzytelnienia, a obiektom
przechowujacym dane przypisuje sie tzw. poziom wrazliwoséci informacji. Uzytkownik
pracujacy w systemie moze zmienia¢ swoj poziom uwierzytelnienia w zakresie nie
przekraczajagcym przypisanego mu poziomu maksymalnego. Uzytkownik pracujacy na
wybranym przez siebie poziomie uwierzytelnienia ma dostep do danych o réwnym lub
nizszym poziomie wrazliwosci. Etykieta wrazliwosci informacji zazwyczaj zbudowana jest
z dwoch elementéw:

1. poziomu okreslajgcego stopied jawnos$ci danych, np. SciSle tajny, tajny, poufny,

niesklasyfikowany,

2. opcjonalnego zestawu kategorii danych rozdzielajgcych logicznie dane na podzbiory,

np. finanse, produkcja.

Spos6b pracy w modelu MAC okreslony jest poprzez dwie podstawowe reguty [11,1]:

1 brak mozliwosci odczytu danych o wyzszych etykietach wrazliwosci niz aktualna

etykieta uwierzytelnienia (ang. ,,no read-up"),

2. brak mozliwosci zapisu danych z nizszg etykietg wrazliwosci niz aktualna etykieta

uwierzytelnienia (ang. ,,no write-down”).

Reguty te zapobiegajg nieautoryzowanemu przeptywowi informacji pomiedzy obiektami
(tablicami, plikami) wystepujagcymi w systemie (co jest podstawowym warunkiem
zapewnienia poufnosci informacji).

W najbardziej ogdlnym przypadku MAC wymaga sklasyfikowania danych na poziomie
elementéw danych (krotek danych czy nawet ich elementow sktadowych). Wymaganie to
koresponduje z wystepujacg w wielu hurtowniach danych koniecznos$cia kontroli dostepu na
poziomie wierszy. Dodatkowo ten typ modelu dobrze sprawdza sie w przypadku duzych

ilosci informacji, ktdre wymagajg doktadnego zabezpieczenia, co jest charakterystycznym
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wymaganiem stawianym hurtowniom danych udostepniajgcych informacje szerokiej rzeszy
odbiorcow (np. w sieci Internet).

Komercyjnym przyktadem implementacji MAC jest technologia etykiet bezpieczenstwa
Oracle Label Security (OLS) wprowadzona w Oracle 9i [23]. Rozwigzanie to jest
rozwinieciem technologii wirtualnych, prywatnych baz danych Oracle 8i. W przypadku OLS
etykieta wrazliwosci obok poziomu i kategorii moze mie¢ zdefiniowany trzeci, opcjonalny
element: zestaw grup. Grupy, podobnie jak kategorie, opisujg przynalezno$¢ danych do
pewnego podzbioru, ale w przeciwiefstwie do kategorii (ktérych struktura jest zazwyczaj
plaska) moga one tworzy¢ struktury hierarchiczne, np. 1. Swiat  1.1. Europa, 1.2. Ameryka
-> 1.1.1 Polska, 1.1.2. Wielka Brytania, 1.2.1 Stany Zjednoczone, 1.2.2 Kanada. Elementy
nizszych poziomow hierarchii logicznie wchodzg w sktad wyzszych poziomoéw hierarchii.
Uzytkownik, ktéry pragnie mie¢ dostep do danych pewnej grupy, moze mie¢ przypisany
bezposredni dostep do tej wiasnie grupy lub tez moze mie¢ przypisany dostep do dowolnej
grupy wyzszego poziomu hierarchii zawierajgcej pozadang grupe.

Rozbudowany format etykiet OLS (poziom:kategorie:grupy) pozwala na implementacje
réznorodnych schematéw dostepu wymaganych w realizowanym projekcie hurtowni danych.
Nalezy tu zaznaczy¢, ze technologia OLS uzupeinia podstawowe uznaniowe mechanizmy
zabezpieczen Oracle ijest ona uruchamiana na ostatnim etapie autoryzacji po stwierdzeniu

posiadania przez uzytkownika wszelkich koniecznych systemowych praw do obiektu.

5. Wptyw mechanizméw kontroli dostepu na prace hurtowni danych

Uruchomienie systemu zabezpieczenn ma znaczacy wpltyw na prace hurtowni danych.
Podstawowymi niedogodno$ciami zwigzanymi z wprowadzeniem systemu autoryzacji jest
ztozonos$¢ implementacji i czeste ograniczenie wydajnosci hurtowni danych (obserwowane
spadki wydajnosci to 20-500%). Co wiecej, zdarza sig, ze polityka zabezpieczen
uniemozliwia tworzenie pewnych klas zmaterializowanych struktur zagregowanych, tak
waznych dla efektywnej pracy hurtowni danych. Kazdy agregat ma nature tablicy bazowej,
gdyz przechowuje fakty, a dostep do nich powinien podlega¢ autoryzacji. Stad tez wyptywa
ograniczenie mozliwosci budowy niektérych agregatéw - kazdy z nich powinien bowiem
posiada¢ niezagregowane atrybuty kontrolujagce dostep do danych (chyba ze polityka
bezpieczenstwa jest inna i np. umozliwia nielimitowany dostep do podsumowan).

Poprawe wydajnosci hurtowni danych z zaimplementowanym systemem kontroli dostepu
mozna osiggnac¢ poprzez:

» wybodrjak najmniej ztozonej polityki bezpieczenstwa,
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e ograniczenie rozmiaru tablicy praw dostepu - liczby praw i uzytkownikow (ew.

utworzenie grup),

» zaladowanie tablic praw dostepu do pamieci operacyjnej,

e implementacje hurtowni danych w schemacie ptatka $niegu, w ktérym implementacja

systemu bezpieczenstwa jest prostsza,

* budowe i utrzymanie dwoch aplikacji OLAP:

o aplikacji standardowej, korzystajacej z mechanizmoéw bezpieczenstwa,
o aplikacji dla uzytkownikéw specjalnych, ktéra pomija mechanizmy
bezpieczenstwa i bezposrednio odwotuje sie do danych.

Oprocz spadku wydajnosci, system zabezpieczen wnosi duze obcigzenia administracyjne
zwigzane z zarzgdzaniem prawami oraz dodatkowymi strukturami danych. Jak wspomniano
juz wczesniej, tablica praw dostepu moze by¢ najwiekszatablicg hurtowni danych. Zazwyczaj
konieczne jest tez dostarczenie dodatkowej aplikacji zarzadzajagcej prawami (rolami,
uzytkownikami i grupami uzytkownikéw). Zmiany polityki bezpieczenstwa moga wymusic¢
przebudowe systemu autoryzacji, co moze prowadzi¢ do spadku wydajnosci poza
akceptowalny poziom.

W przypadku wdrozenia mechanizméw bezpieczefistwa wbudowanych w system
zarzadzania bazg danych moze pojawi¢ sie konieczno$¢ indywidualnego konfigurowania
aplikacji OLAP dla kazdego z uzytkownikéw systemu. Indywidualna konfiguracja projektu
powinna uwzglednia¢ mozliwos$¢ dostepu uzytkownika do obiektdw bazy danych (tablic,
perspektyw) oraz do obiektow OLAP: poszczegélnych wymiaréw, atrybutéw, faktow
i raportow.

Wszyscy uzytkownicy systemu OLAP powinni zosta¢ poinformowani o wplywie systemu
bezpieczenstwa na rodzaj informacji, ktdrg otrzymuja. Po wdrozeniu systemu bezpieczenstwa
otrzymywane przez uzytkownikéw raporty moga sprawia¢ wrazenie niepoprawnych. Sytuacja
ta zwigzana jest z faktem, ze dane i podsumowania, ktére widnieja na raportach, moga
dotyczy¢ nie catosci, ale tylko tej czesci danych, do ktérych w danej chwili ma dostep

wykonujacy raport uzytkownik.

6. Podsumowanie

Ztozone i podlegajagce ciggtym zmianom wymagania zwigzane z kontrolg udostepniania
informacji w zasadniczy sposob wptynely na rozwo6j mechanizmoéw zabezpieczen. Tradycyjny
system kontroli dostepu - oparty na prawach oraz na wykorzystaniu perspektyw

bazodanowych - zostat znacznie rozszerzony poprzez wprowadzenie rozwigzan o wiekszej
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elastycznosci, nizszej ztozonosSci implementacji, przy jednoczesnym zapewnieniu
odpowiedniej wydajnosci pracy systemu. Osoba tworzaca system bezpieczeristwa hurtowni
danych dysponuje obecnie szerokim zestawem mechanizméw implementacyjnych [24],
Ws$rod rozwigzan korzystajagcych z mozliwosci wbudowanych w system zarzadzania bazg
danych za najbardziej odpowiedni mozna uzna¢ mechanizm dynamicznej modyfikacji
zapytan. W pewnych specyficznych sytuacjach konieczna moze sie okaza¢ budowa systemu

dziatajacego w oparciu o etykiety bezpieczenstwa informacji.
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Abstract

The problem of access control in a data warehouse system is very complex. A common
requirement is to limit the access of various groups of users to specific portions of information
(Fig.1). As the complexity of the requirements grows the implementation of the complete
security policy becomes a not trite task. What is more, the introduction of the security
subsystem can considerably affect the system performance.
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The requirements of the security policy can be expressed in the form of one of the formal
models. To make the implementation of possible complex policies simpler the research presents
various types of access rules: individual, group and based on some kind of hierarchy.

Different components of the OLAP system may enforce the security mechanisms:
a database management system, an OLAP server or an OLAP application. The research
concentrates on the means available in rational databases. A lot of less sophisticated policies
can be implemented by the use of the system and object database privileges. The more
complex requirements need row level access control to be used. The common mechanisms for
fine-grained access control are: complex and dynamic views, stored procedures, query
modifications and the approach based on sensitivity labels.
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