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ROZPROSZONY SYSTEM STEROWANIA Z DOSTEPEM PRZEZ
INTERNET

Streszczenie. Referat przedstawia sprzetowy model systemu telemechaniki opra-
cowany dla celéw edukacyjnych. Istotnym elementem systemu jest stacja obiektowa
wykonana w ramach prac dyplomowych. Potaczenie ze stacjg nadzorczg (centralng)
oraz stacjami monitorujgcymi realizowane jest za pomocg technologii internetowych.
Jedno z rozwigzan zdalnego dostepu wykorzystuje protok6t HTTP. W tym przypadku
do wizualizacji stanu oddalonych obiektdw i sterowania przyjeto wykorzystanie

typowej przegladarki, np. Internet Explorer.
Stowa kluczowe: rozproszony system sterowania, Internet, serwer, klient.

DISTRIBUTED CONTROL SYSTEM WITH THE INTERNET ACCESS

Summary. In the paper the hardware model of the remote control system for
educational purposes is presented. The essential element of the system is the remote
station built by MSc. students as their diploma projects. The link with the central
station and monitoring stations is performed using internet techniques. One of the
solutions for the remote access is based on the HTTP protocol. In this case the typical
internet browser, e.g. Internet Explorer, is used for controlling and visualizing the

status of remote objects.
Keywords: distributed control system, Internet, server, client.

1. Koncepcja systemu

Omawiany sprzetowy model systemu nadzorowania obiektéw rozproszonych zostat

opracowany z myslg wykorzystania go w procesie dydaktycznym. Zaktada obecno$¢ wielu
stacji obiektowych (bezposrednio potgczonych z nadzorowanymi obiektami), a komunikacja

ze stacjg dyspozytorska i stacjami monitorujacymi realizowanajest poprzez intersie¢ (rys.

1).
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Rys. 1. Rozproszony system sterowania z dostepem przez Internet
Fig. 1. Distributed control system with the internet access

Istotnym elementem systemu jest stacja obiektowa wykonana w ramach prac dyplomo-
wych. Jest to stacja najbardziej rozbudowana w tym systemie. Tworzg jg: modutowy
sterownik PLC firmy PEP wyposazony w wejscia cyfrowe i analogowe oraz modele obiektow
sterowania, np. symulator réznych skrzyzowan ulicznych ze $wiattami. Sterownik PEP dziata
pod systemem operacyjnym czasu rzeczywistego Microware OS-9. Takie rozwigzanie umoz-
liwia programowanie sterownika zaréwno w asemblerze, jak i jezykach wysokiego poziomu,
np. C czy C++. Ponadto, mozliwe jest programowanie w jezykach zgodnych z normg IEC
1131-3. Ta uniwersalno$¢ zwieksza mozliwosci dydaktyczne stanowiska. Stacja, za pomoca
interfejsu RS485, dotgczona jest (po konwersji na RS232) do komputera PC z zainstalowanym
serwerem internetowym. Magistrala RS485 pozwala na dotaczenie przewodowe Kolejnych
stacji. Role pozostatych stacji obiektowych speiniajg sterowniki PLC serii FX, firmy
Mitsubishi. Sg one programowane wyltgcznie w jezykach zgodnych z IEC 1131-3. Stacja
dyspozytorska jest to komputer PC z zainstalowang przegladarka internetowg. Podobna
uwaga dotyczy stacji monitorujacej, z tym ze funkcje sterowania sg w tym przypadku
niedostepne.

W najprostszym przypadku system mogg tworzy¢ jedna stacja obiektowa i stacja

dyspozytorska.

2. Sterownik PLC jako prosta stacja obiektowa

Sterowniki PLC sg urzadzeniami swobodnie programowalnymi. Sktadaja sie na to trzy ich

podstawowe cechy: architektura z punktu widzenia programisty, sposob dziatania, jezyki
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programowania. Dzieki temu sterowniki PLC moga by¢ z powodzeniem wykorzystane jako
proste stacje obiektowe, a jednoczesnie uniwersalne o duzych mozliwosciach konfiguracyj-
nych. Szybko$¢ programowania zapewniajgjezyki zgodne z normg IEC 1131-3. W wykorzys-
tywanych w systemie sterownikach serii FX firmy Mitsubishi dostepne sgjezyki IL, LD, FBD,
ST oraz SFC.

Pamie¢ sterownikow jest podzielona na kilka obszaréw. Zawierajg one takie informacje,
jak aktualny stan uktadéw funkcjonalnych, obraz wej$¢/wyjs¢ badz sekwencja programu
sterownika. Dostep do tych obszar6w mozliwy jest poprzez interfejs programatora RS-422.
Transmisja dokonywana jest w 7-bitowym, znakowym kodzie ASCII. Komputer PC po
wystaniu zapytania ENQ (ang. ENQuiry) oczekuje na odpowiedz ACK (ang. ACKnowledge).
Nastepnie wysyta ramke sterujaca, ktéra obok danych zawiera kod instrukcji CMD (ang.
CoMmanD). Sterownik PLC powinien przesta¢ zadang odpowiedz. Ramka nadawana i
odpowiedzi zawierajg kody sterujgce STX (ang. Start of TeXt) i ETX (ang. End of TeXt).
Zabezpieczenie ramek stanowi jednobajtowa suma kontrolna. W przypadku btedéw transmisji
do PLC sterownik wysyta odpowiedz NAK (ang. Not AcKnowledge). Standardowo, przy
negatywnej odpowiedzi trzykrotnie podejmowana jest proba wystania znaku ENQ przez PC
przed ostatecznym zaniechaniem komunikacji. Miedzy kolejnymi znakami ENQ wymagana jest
przerwa 5s. Dla sterownikéw FX przewidziano 12 instrukcji. Najwazniejsze to: ‘0’ - odczyt
n bajtow danych (max 64) ze sterownika, *1’ - zapis n-bajtéw danych (max 64) sterownika,
‘27 - zapis n-bajtow danych (max 64) do sterownika, ‘7’ - ustawianie bitu w sterowniku,‘8’ -
zerowanie bitu w sterowniku.

Potaczenie sterownika z komputerem PC (przez interfejs RS232) wymaga zastosowania
konwertera standardu RS422 na RS232. Zasady komunikacji miedzy komputerem PC a PLC

przedstawiono narys. 2.

Komputer PC oLc
ENQ o
ACK
STX CMD DATA £Tx; SUM' SUM: .
STX grx UM SuMm

upper |lower

Rys. 2. Komunikacja miedzy PC a PLC
Fig. 2. Communication between PC and PLC

W celu uproszczenia programowania komunikacji PC <= PLC zostat opracowany
komponent dla C++Buildera. Udostepnia on metody, za pomocg ktérych pozyskiwanie i wy-
muszanie wartosci uktadéw funkcjonalnych sterownika realizowane jest poprzez ich nazwy a

nie adresy rzeczywiste, co utatwia programowanie.
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3. Sprzetowy model stacji obiektowej ze sterownikiem PEP

Model stacji zawiera kasete sterownika PEP, listwy fgczeniowe z zaciskami oraz model
obiektu sterowania (rys. 3). Sterownik wyposazony jest w dwa zasilacze, karte procesora oraz
w karty z modutami wejs¢ (20 wejS¢ z optoizolacjg), wyjs¢ cyfrowych (16 wyjs¢ z
optoizolacjg) i 8-kanatowego 10-bitowego przetwornika analogowo-cyfrowego. Styki tych
uktadow wyprowadzone sg na listwy tgczeniowe. Model obiektu przygotowany jest do
realizacji funkcji réznych skrzyzowan ze $wiattami (12 diod $wiecacych i 5 przetacznikéw).
Papierowe szablony ze schematami skrzyzowan naktadane sg na pole diod. Zastosowany
sterownik serii IUC (ang. Intelligent Universal Controller) wyposazony jest w procesor
Motorola 68302. Oprogramowanie uzytkownika oraz wielozadaniowy system operacyjny
czasu rzeczywistego Microware OS-9 zapisane sg w pamieci EPROM, co umozliwia
automatyczny start sterownika po wiaczeniu zasilania.

Program realizuje dwa podstawowe zadania:

e odczyt stanu wejs¢, wyjs¢ i wielokanatowego przetwornika A/C oraz sterowanie

wyjsciami (modut 10),

e wymiane danych z koncentratorem stacji przewodowych (modut COM).

Komunikacja realizowana jest przy pomocy protokotu MODBUS (tu: zostat troche
zmodyfikowany - rozszerzony nagtéwek) z predkoscig 38400 b/s, co oznacza, ze czas petnej
obstugi stacji wynosi okoto 30 ms. Stacje dolgczone do wspélnej magistrali (magistrala
przewodowa RS485) stanowig wezty Slave sieci miejscowej MODBUS.

| |
I R$485 MODBUS

PEP zasi acze

MODEL STACJI

ADC

DIN

pout U co co

Rys. 3. Stacja obiektowa ze sterownikiem PEP
Fig. 3. Object station with PEP Controller
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Zarzadzanie tg siecig realizuje program Koncentrator zainstalowany na komputerze PC
(wezet Master). Na rys. 4 przedstawiono strukture ramki nadawanej przez wezet Master.
Program ten cyklicznie odczytuje stany stacji obiektowych i rezultaty umieszcza w pliku
stantt.bin. Plik sterujtt.bin zawiera natomiast informacje sterujgce. Znak # w nazwie plikow
oznacza numer wezta sieci. Pliki stanff.bin i sterujtt.bin umieszczone sg w domysinym
katalogu ,,C:\Temp”. Majg one strukture binarng. W przypadku omawianej stacji
telemechaniki plik stanft.bin zawiera 10 liczb 16-bitowych. Dwie pierwsze sg to zakodowane
binarnie sygnaty cyfrowe DOUT i DIN, a kolejnych 8 to sygnaty analogowe ADC. Plik
stemjtt.bin zawiera 2 liczby 16-bitowe. Jedna to zakodowane binarnie sygnaty DOUT Set,
a druga DOUTReset.

Numer ba.jtu Zawartos¢ Opis
1 Znak ASCn ‘M’ Nagtowek identyfikujacy telegram ze stacji
2 Znak ASCII T Master
3 14 Rozmiar telegramu
4 # Numer stacji, odbierajacej telegram
26 Rozkazy dla stacji Rozkaz
7,8 Slave: Parametr o
9,10 8 bajtow Zakodowane numery wyjs¢ do ustawienia
11,12 Zakodowane numery wyj$¢ do skasowania
13,14 CRC=16 bitow Suma kontrolna CRC

Rys. 4. Struktura ramki nadawanej przez stacje Master
Fig. 4. Structure of the frame transmitted by Master station

4. Realizacja zdalnego dostepu do stacji obiektowych

Dla realizacji zdalnego dostepu do stacji obiektowych poprzez sie¢ Internet/Intranet w
przyktadowym oprogramowaniu wykorzystano w warstwie aplikacyjnej (model warstwowy
TCP/IP) protokot przesytania dokumentéw hipertekstowych HTTP. Przygotowana aplikacja
korzysta z modelu klient-serwer. W tym przypadku przeglagdarka WWW (stacja
dyspozytorska), po wskazaniu adresu URL dokumentu (strona WWW), faczy sie jako klient z
serwerem dziatajacym na wskazanym przez ten adres komputerze stacji obiektowej. Na
komputerze, do ktérego dotaczony jest sterownik PLC typu FX lub sterownik PEP, musi by¢
uruchomiony serwer WWW. Moze to by¢ jeden z dostepnych serweréw darmowych, np.
najbardziej popularny serwer Apache. W zrealizowanym projekcie wykorzystano serwer
WWW firmy Sambar Technologies. Na komputerze stacji dyspozytorskiej jako interfejsu
uzytkownika mozna uzy¢ zwyklej przegladarki, np. Internet Explorer. Jezykiem opisu
struktury dokumentéw hipertekstowych jest HTML. W stacji dyspozytorskiej systemu
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telemechaniki musimy mie¢ mozliwo$¢ wizualizowania nadzorowanego procesu z jedno-
czesnym ods$wiezaniem danych procesowych, a takze sterowania. Te wymagania przekraczaja
mozliwosci dokumentu HTML, ktéry udostepnia jedynie dokumenty statyczne wzbogacone
grafika. Aby to zmieni¢ i spelni¢ w rezultacie w stacji dyspozytorskiej zadania
oprogramowania typu SCADA, trzeba uzupetni¢ dokument o funkcje JavaScript, applety Javy
i skrypty CGIl. Kazdy z tych elementéw odgrywa istotng role w oprogramowaniu klienta.

Powigzanie miedzy tymi elementami i dokumentem HTML przedstawiono na rys. 5.

Rys. 5. Elementy aktywne strony HTML
Fig. 5. Active elements of HTML page

Dla wizualizacji procesu kazdej stacji obiektowej przyporzadkowano dwa ekrany: ekran
techniczny i ekran procesu. Kazdy z tych ekranéw zawiera wspélne okno wyboru typu ekranu
z dostepnych w systemie stacji obiektowych (dokument Strona_l.html). Ekran techniczny
(dokument Strona_xb.html, gdzie x - numer stacji) prezentuje stan wszystkich urzadzen stacji.
Zawiera tablice monitorujaca stan przetwornikéw ADC oraz przyciski - ikony wywotujace
okna trendéw odpowiednich pomiaréw. Zdefiniowane sg cztery pierwsze pomiary, tzn. stan
napie¢ na stacji: +5V, +24V, stopien oswietlenia i warto$¢ temperatury. Kolejne kolumny
tabeli wyswietlajg aktualny stany wejs¢ DIN i wyjs¢ DOUT. Dwie ostatnie zawierajg przyciski
umozliwiajace sterowanie wyjsciami: kolumna SET i RESET. Druga tabela pozwala sterowac
parametrami pracy stacji (numer stacji ijej stan) ijednocze$nie wyswietla je.

Ekran modelu (rys. 6, obraz skrzyzowania - dokument Strona_xa.html) wizualizuje stan
poszczegOlnych Swiatet i pozwala zmienia¢ skrypty sterujace. Sterowanie odbywa sie na
zasadzie zdarzen, np. (fragment ze Strona_2a.html):

<input type="button" name="3" value=" Program3 " onclick="javascript:conf('../cgi-

win/ster.exe?2?070?8?3");">
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Rys. 6. Ekran reprezentujacy stacje obiektowg
Fig. 6. Screen representing object station

Ta linia oznacza, ze po kliknieciu zdefiniowanego w dokumencie przycisku, opisanego
jako ,,Program3”, zostanie wywotana funkcja confO (JavaScript script_dol.js) z okreslonym
parametrem. Pliki zawierajgce JavaScript sg odrebnymi zbiorami procedur, nie zostaty one
dotgczone do definicji stron, poniewaz wystepujg na wielu stronach. Funkcja conf() z kolei
zawiera procedure wyswietlenia okna z pytaniem, czy na pewno nalezy kontynuowaé. W
zaleznosci od odpowiedzi wykonywane jest sterowanie lub nie. Skrypt CGI ster.exe
przekazuje polecenia z dokumentu do koncentratora. Parametry w przytoczonym przykfadzie
oznaczajg, ze na stacji 2 ma zosta¢ uruchomiony program automatycznego sterowania ze

skryptu script3.txt.

5. Zakonczenie

System opisany skrétowo ze wzgledu na objetos¢ referatu pozwala na realizacje
szerokiego zakresu zadan dydaktycznych zwigzanych z programowaniem, w szczeg6lnosci
systemOw rozproszonych. Stacja telemechaniki ze sterownikiem PEP zawiera elementy
charakterystyczne dla rzeczywistych rozwigzan przemystowych. Moze by¢ fatwo dostosowana
do innych sprzetowych obiektow sterowania, np. instalacja alarmowa czy klimatyzacja.
Podobne uwagi dotyczg stacji ze sterownikami FX. Przedstawiona w przykfadzie metoda
zdalnego dostepu wykorzystujgca protokot przesytania dokumentéw hipertekstowych HTTP
pozwala na fatwa modyfikacje ekranéw (stron WWW) stuzacych do wizualizacji procesu i
realizacji sterowania. Wadg takiego rozwigzania jest miedzy innymi niepetna standaryzacja
takich jezykéw, jak HTML czy JavaScript, co powoduje, ze wyglad tej samej strony w
zalezno$ci od uzytej przegladarki nie jest identyczny. W ramach zaje¢ projektowych
realizowane byty tez inne metody zdalnego dostepu, np. na bazie protokotu FTP.
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Abstract

In the paper the hardware model of the remote control system for educational purposes is
presented. The essential element of the system is the remote station built by MSc. students as
their diploma projects. This is the most complex module in the system, composed with the
modular PLC controller from PEP company, equipped with digital and analog outputs and
models of controlled objects, e.g. simulator of various street junctions with traffic lights. PEP
controller runs under the Microware OS real-time operating system. Such a solution enables
programming in both assembler and high level languages as C or C++. Programming
according to the IEC 1131-3 standard is also possible. This universality increases didactic
capabilities of the stand. Using the RS485 interface the station is connected to the PC with the
internet server installed. RS485 bus enables several stations to be wire-connected to the PC.
The link with the central station and monitoring stations is performed using internet
techniques. One of the solutions for the remote access is based on the HTTP protocol. In this
case the typical internet browser, e.g. Internet Explorer, is used for controlling and visualizing

the status of remote objects.
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