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ZASTOSOWANIA TECHNOLOGII INFORMATYCZNYCH
W SYSTEMACH MONITOROWANIA ALARMOWEGO

Streszczenie. W artykule zaprezentowane zostaly wybrane osobliwosci systemow
monitorowania alarméw, majace wplyw na poprawno$¢ ich dziatania. Jednoczes$nie
zwraca sie uwage na mozliwosci rozwigzania wystepujacych tam probleméw poprzez
zastosowanie dobrze znanych i przetestowanych rozwigzan stosowanych dotychczas
wylgcznie w informatyce i telekomunikacji.
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SOME PECULIARITIES OF THE COMPUTER TECHNOLOGIES
IN ALARM MONITORING SYSTEMS

Summary. This article describes some peculiarities of alarm monitoring systems.
For security and information consistency reason some communication functions used
by the conservative alarm monitoring systems could be replaced by well known
solutions used by the computer science and the telecommunication.
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1. Wstep

Systemy monitorowania alarmowego (wiamaniowe, pozarowe, monitorowania $srodowiska
itp.) staja sie coraz bardziej rozbudowane. Konieczno$¢ instalowania takich systeméw jest
coraz powszechniejsza, rosng takze wymagania co do funkcji, jakim majg one sprostac. Jednak
wdrazanie nowych technologii w tej dziedzinie jest niestety bardzo wolne, co wynika
z koniecznosci zapewnienia niezawodnej pracy takich systemow, stad tez duzy konserwatyzm
stosowanych rozwigzan. Jednak nowe wyzwania stawiane przed tymi systemami obnazajg ich
stabosci w zakresie mozliwosci komunikacyjnych, jak i bezpieczenstwa. Dlatego tez chcemy
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przedstawi¢ pewne rozwigzania umozliwiajagce poprawe tego stanu poprzez zastosowanie

technologii informatycznych.

2. Obecny stan system6w monitorowania alarmow

W chwili obecnej najczesciej spotykang strukturg systeméw monitorowania jest struktura,
w ktorej wiele rozproszonych chronionych obiektéw komunikuje sie za pomocg taczy
radiowych, czy tez telekomunikacyjnych (fagcza komutowane lub state) z jednym centralnym
punktem, zwanym stacjg monitorowania. Takg strukture prezentuje rysunek 1. W stacji tej
odebrany sygnat poddawany jest obrobce, a nastepnie, w zaleznosci od zainstalowanego

oprogramowania, w rézny sposéb prezentowany pracujgcym tam operatorom.

Rys. 1. Schemat obecnych system6w monitorowania

Fig. 1. Current structure of alarm monitoring system
Na stabo$¢ obecnie istniejagcych systeméw sktada sie kilka elementéw. Niewatpliwie
najstabszym ich elementem w chwili obecnej sg uzywane systemy transmisji danych. Dane
z monitorowanych obiektow zazwyczaj przesytane sg “otwartym tekstem”, a jesli juz stoso-
wane jest utajnienie danych, to opiera sie ono na metodach tatwych do zaimplementowania
w prostych systemach sprzetowych (np. scrambling, zmiana czestotliwosci), co przy obecnie
powszechnie dostepnych urzadzeniach jest zbyt tatwe do ztamania. Umozliwia to zaktocenie
transmisji, generowanie fatszywych kodéw alarmowych, co daje mozliwo$¢ wprowadzenia
chaosu do system6w monitorowania. Kolejnym aspektem stanowigcym o stabosci dzisiejszych
systemOw monitorowania jest przesytane z obiektu do stacji monitorowania niezwykle ubogich
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komunikatéw. Zawarte w nich dane nie zawsze pozwalajg stwierdzi¢, co tak naprawde dzieje
sie w monitorowanym obiekcie, ani nawet kiedy to zdarzenie nastgpito.

Jeszcze jeden problem wystepujagcy w wiekszosci przypadkéw systemow alarmowych
polega na tym, Zze zainstalowane w obiektach urzadzenia obstugujg komunikacje
jednokierunkowa, tzn. moga one przesyta¢ informacje do stacji monitorowania. Nie ma tu
jednak mozliwosci potwierdzenia jej dotarcia, nie moéwigc juz o sterowaniu. Moze sie to
wydawaé dziwne, gdyz obecna technologia pozwala na opracowanie rozwigzan bardziej
nowoczesnych, a przeciez od tych systeméw w ogromnym stopniu zalezy bezpieczenstwo

ludzi i ich mienia.

3. Propozycja zmiany w systemach monitorowania

Proponowane przez nas zmiany prezentuje rysunek 2. Jak z niego wynika, gtéwna
innowacja jest opracowanie dodatkowego modutu sprzetowo - programowego, stanowigcego
swoisty interfejs pomiedzy systemem alarmowym w obiekcie a stacjg monitorowania.
Gtéwnym zadaniem interfejsu jest zapewnienie komunikacji w oparciu o protokoty rodziny
TCP/IP oraz wykorzystanie infrastruktury klucza publicznego. Jest to najrozsgdniejsze
rozwigzanie pozwalajace na dostosowanie dotychczas uzywanych systeméw alarmowych do
proponowanych rozwiazan, z jednoczesng eliminacja obecnie wystepujacych probleméw. W
przysztosci nalezy pomysle¢ o petniejszej integracji tych rozwigzan, czyli na wbudowaniu
nowych mechanizméw bezposrednio do urzadzen stosowanych w systemach monitorowania.

Rys. 2. System monitorowana z uwzglednieniem modutu sprzetowo-programowego
Fig. 2. The monitoring system structure with combined hardware-software component

Bioragc pod uwage wzrastajgcg ztozonos¢ systeméw alarmowych, a co za tym idzie wzrost
ilosci przesytanych danych, konieczne jest zwiekszenie pasma niezbednego do ich transmisji,
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jak tez zapewnienia odpowiedniej jakosci potagczen komunikacyjnych, co obecnie, przy zasto-
sowaniu technologii sieciowych, jest stosunkowo proste do uzyskania bez ponoszenia duzych
kosztow.

W najprostszym przypadku interfejs sprzetowy stanowitby zbiér standardowych
komponentéw (tj. procesor, pamie¢ itp.) wraz z odpowiednim oprogramowaniem. Juz sama
zamiana tgczy komunikacyjnych na komunikacje opartg na protokole IP pozwala na znaczng
poprawe bezpieczenstwa w systemie. Poprzez bezposrednie zastosowanie w komunikacji
protokotu SSL lub tez poprzez tworzenie tagczy VPN rozwigzujemy problem otwartosci
transmisji w kanale komunikacyjnym. Prowadzenie wymiany danych z wykorzystaniem
protokotu TCP pozwala na pewne przesylanie danych w obu kierunkach. Dotychczas mato
systeméw monitorowania alarmowego zapewnia taka komunikacje; aby zwiekszy¢ pewnos¢
dostarczenia ramek do stacji, stosuje sie¢ wielokrotne nadawanie tych samych sygnatdw,
w nadziei ze dotrg do adresata. Przy takim podejsciu oprogramowanie pracujace po stronie
stacji monitorowania musi by¢ niewrazliwe na zbyt czeste powtarzanie sie tych samych danych
z obiektéw, a to z kolei moze doprowadzi¢ takze do sytuacji niejednoznacznej oceny
zagrozenia, co stanowi dodatkowe zrodto przekfaman. Rozwigzanie takie zwigksza réwniez
obcigzenie facza komunikacyjnego. Protok6t TCP daje gwarancje dostarczenia informacji lub
tez pozwala stronie nadajagcej na stwierdzenie, ze transmisja danych zakonczyla sie
niepowodzeniem. Skala stosowania rodziny protokotéw TCP/IP jest w chwili obecnej tak
duza, ze stajg sie one standardem przemystowym, czego dowodem jest juz stosowanie ich w
urzadzeniach AGD, telefonach komoérkowych itp. W zwigzku z tym nalezy spodziewac sie
dalszego wyraznego spadku cen podzespotdw do produkcji urzadzen umozliwiajagcych
komunikacje poprzez TCP/IP.

Azeby sprawdzi¢ czasy op6znien sygnatéw oraz okresli¢ minimalne pasmo potrzebne do
ich przesytania, zostaly przeprowadzone badania polegajace na odsytaniu odbieranych juz w
stacji monitoringu sygnatéw do innego punktu z wykorzystaniem Internetu. Sygnaty
docierajgce do stacji monitorowania byly odsytane do specjalnie w tym celu stworzonego
»routera pakietow”, ktéry z kolei przekierowywat odbierane pakiety do punktu docelowego.
Badania te potwierdzity mozliwo$¢ zastosowania tgczy internetowych do takiego typu
transmisji. Opdznienia w transmisji pakietéw nie przekroczyly 5 sekund, a wystarczajgcym
pasmem jest juz 1 kB/s. Pasmo takie jest wystarczajagce, nawet w momentach znacznego
nasilenia zdarzen, ktore zachodzg gtéwnie w chwili zatgczenia i wytgczenia systemu, co widaé
narys. 3.

Rozwigzaniem problemu identyfikacji zrodta sygnatu jest zastosowanie powszechnie
uzywanej i sprawdzonej infrastruktury klucza publicznego. Zapewnia nam to integralnos¢,
poufnos¢, autentycznosc¢ i niezaprzeczalnos$é przesytanych danych, jak tez wspotprace z innymi
podmiotami zaangazowanymi w ochrone obiektow (policja, straz itp.). Zastosowanie



Zastosowania technologu informatycznych w systemach monitorowania alarmowego 353

infrastruktury klucza publicznego umozliwia nam szybkie wprowadzenie nowych rozwiazan
bez koniecznosci dowodzenia ich poprawnosci. Na rynku istnieje bardzo duzo gotowych
komponentéw do budowy takich systeméw, ktérych zastosowanie gwarantuje duza
niezawodno$¢ i bezpieczenstwo. Dodatkowo w infrastrukturze klucza publicznego istnieje
mozliwo$¢ znakowania czasem, co pozwala jednoznacznie stwierdzi¢ czas wystapienia

zdarzenia.

Rys. 3. Rozk}ad liczby odbieranych zdarzen w ciggu doby
Fig. 3. Daily event count distribution

Kolejnym zadaniem wymagajacym opracowania jest wprowadzenie nowego formatu
danych wymienianych pomiedzy obiektem a samg stacjg. Rozwigzaniem jest stworzenie
protokotu warstwy aplikacji przeznaczonego do przekazywania danych z obiektéw w postaci
znormalizowanej i powszechnie znanej. Ulatwitoby to wymiane informacji pomiedzy r6znymi
systemami monitorowania. Obecnie najczesciej stosowane sg dwa formaty: SIA i Contact ID,
ktore wypieraja powoli starszg rodzine formatéw 4/2. Formaty te zawieraja:

- numer monitorowanego obiektu;

- klase zdarzenia (medyczny, pozar, wiamanie);

- kod zdarzenia;

- Zzrodto pochodzenia wewnetrz obiektu.

Jak wida¢, formaty te nie niosa w sobie zadnych informacji o czasie wystgpienia zdarzenia
ani o stanie obiektu w momencie zaistnienia tego zdarzenia. W nadchodzacych danych nie
mozna znalez¢ informacji okre$lajacej, czy zdarzenie wystgpito przy zamknietym, czy tez
otwartym obiekcie. Do opisu nowego formatu danych wymienianych w ramach systemu
monitorowania proponuje sie uzycie jezyka XML, co zapewni duzg elastyczno$¢ i mozliwosé

dowolnego rozszerzenia definicji systemow alarmowych.
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4. Podsumowanie

Proponowane podejscie uniezaleznia systemy monitorowania obiektéw od platform
sprzetowych i programowych oraz zapewnia zgodno$¢ z przysztymi mozliwymi

rozszerzeniami wymagan dotyczacych systemdw tej klasy.
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Abstract

Most of contemporary alarm monitoring systems still uses inefficient and insecure
communication methods based on direct connection to the central station by PSTN, radio or
GSM network. Although direct transmission is a bit harder to intercept (excluding radio
network of course) than transmission by public accessed medium, it is still possible to break
the connection or to deceive the central station by sending false messages if you don't use
other security means. There is also another drawback of these methods - low transmission
speed, producing short messages containing as little data as it is possible. We propose to use
another communication method based on standard TCP/IP link over public network, secured
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by SSL, VPN and signing messages with electronic certificate. This way you can avoid all
mentioned drawbacks. You need an universal interface between alarm system and
communication medium. This could be made using standard hardware and software
components. You need also a new transmission protocol allowing to send more data. We
propose to use XML as the most flexible and extensible standard.

Adresy

Robert WOJTAS: Politechnika Szczecifiska, Wydziat Informatyki, ul. Zotnierska 49, 71-210
Szczecin, Polska, rwnjtas@ wi.ps.pl.

Rafat PROCHNICKI: Politechnika Szczecifska, Wydziat Informatyki, ul. Zotnierska 49,
71-210 Szczecin, Polska,:


mailto:rwnjtas@wi.ps.pl

