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WERYFIKACJA MOWCY | JEJ ZASTOSOWANIA W
INFORMATYCE

Streszczenie. W pracy przedstawiono podstawowe wiadomosci z zakresu
technologii weryfikacji i identyfikacji tozsamosci méwcy na podstawie jego gtosu.
Opisano przyktadowe zastosowania systemow weryfikacji i identyfikacji méwcow w
informatyce. Zaprezentowano badania doktadno$ci rozpoznawania na przyktadzie
systemu stworzonego w Srodowisku Matlab. Do testdow wykorzystano zas6b mowy
ROBOT, zawierajagcy wypowiedzi méwcéw o dobrej jakosci, nagranych w warunkach
biurowych. Zbadano wptyw modelu méwcy i rodzaju parametrow ekstrahowanych z
sygnatu mowy na proces rozpoznawania.

Stowa kluczowe: weryfikacja moéwcy, identyfikacja moéwcy, biometria, zaséb
mowy, ekstrakcja parametrow.

SPEAKER VERIFICATION AND ITS APPLICATIONS IN
INFORMATION SCIENCE

Summary. This paper presents fundamentals of speaker identification and
verification. Applications of this technology in information science are also included.
Obtained performance of speaker verification and identification system constructed in
Matlab environment is shown. All tests were done on the basis of Polish speech
corpus ROBOT containing utterances of good quality recorded in an office
environment. The influence of speaker model and extracted speech parameters on
recognition results is also examined.

Keywords: speaker verification, speaker identification, biometrics, speech corpus,
feature extraction.
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1. Wprowadzenie

Technologie zwigzane z przetwarzaniem mowy ludzkiej stanowig obszar intensywnych
badan naukowych od wielu dziesiecioleci. Szczeg6lne zainteresowanie naukowcow ta
dziedzing nauki zwigzane jest z potencjalnie ogromnymi perspektywami stojagcymi przed tego
typu technologiami. Zagadnienia zwigzane z przetwarzaniem mowy ludzkiej stanowig
bardzo szerokg dyscypline naukowg, w Kktérej wykorzystuje sie efekty badan
interdyscyplinarnych poczynajgc od fizjologii stuchu poprzez lingwistyke, fonetyke i
fonologie, az po bardzo zaawansowane algorytmy cyfrowego przetwarzania sygnatow i
elementy sztucznej inteligencji.

Problematyke przetwarzania sygnatu mowy mozna podzieli¢ na zagadnienia zwigzane z
kompresjg sygnatu mowy, jej syntezg rozpoznawaniem i identyfikacjg mowcy czy tez jezyka,
ktérym dana osoba sie postuguje. Niestety, pomimo uptywu wielu lat do tej pory udato sie
rozwigza¢ w zadowalajgcy spos6b tylko problem kompresji i syntezy sygnatu mowy.
Kompresja znalazta szerokie zastosowanie w transmisji mowy poprzez sieci komputerowe
zaréwno lokalne, jak i Internet (VotP) oraz w telefonii komdrkowej. Istnieje co najmniej
kilkadziesigt réznych algorytméw pozwalajacych ze standardowego strumienia danych,
wynoszacego 64 kbit/s zejs¢ do nawet kilkuset bit/s. W zadowalajgcy sposéb rozwigzano
rowniez problem syntezy mowy z tekstu {text to speech synthesis), o czym mozna sie
przekona¢ odwiedzajac strone www firmy Scansoft [12] badZ tez instalujgc jeden z wielu
dostepnych na rynku syntezerdw mowy [14]. Niestety problem nadal stanowi rozpoznawanie
mowy i identyfikacja osoby na podstawie jego gtosu. Jedng z przyczyn odpowiedzialnych za
ten stan rzeczy jest z pewnoscig obszerno$¢ zagadnienia, jego stopied skomplikowania jak i
to, ze poprawne rozpoznawanie mowy a W mniejszym stopniu i méwcy wymaga pewnych
elementéw sztucznej inteligencji oraz ogromnych mocy obliczeniowych komputeréw. Cho¢
postep w tej dziedzinie jest widoczny, to jednak nadal komputer rozumie mowe w sposéb
bardzo ograniczony. Z ciekawostek nalezy wymieni¢, iz firma Microsoft od wielu lat
intensywnie rozwija technologie rozpoznawania mowy i jej syntezy udostepniajagc interfejs
programisty SAPI [9,13] dla os6b tworzacych wtasne aplikacje gtosowe. Istniejg wszakze
profesjonalne programy, ktére juz obecnie mozna z powodzeniem stosowaé w codziennym
uzytkowaniu komputera [6,12]. Pozwalajg one co prawda na rozumienie mowy ciagtej, lecz
niestety nie jest to jeszcze mowa spontaniczna i stanowig gtéwnie nieoceniong pomoc dla
0s0b niepetnosprawnych w dostepie i korzystaniu z komputera oraz dla tych, ktérzy duzo i
czesto piszg. Troche inaczej jest w przypadku identyfikacji i weryfikacji mowcy, gdyz juz
obecnie maszyna osigga porownywalne a czesto nawet lepsze rezultaty od cztowieka. Mimo

to szersze zastosowanie tej technologii wymaga dalszych badan i udoskonalen.
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Zasadniczym celem pracy jest przyblizenie tematyki zwigzanej z rozpoznawaniem 0s6b
na podstawie ich glosu oraz przedstawienie potencjalnych zastosowan tej technologii w
informatyce, jak réwniez wiasnych rezultatow badan w tej dziedzinie przeprowadzonych w

Srodowisku Matlab na podstawie zasobu mowy jezyka polskiego ROBOT [1].

2. Rozpoznawanie mowcy

Rozpoznawanie 0s6b na podstawie ich gtoséw jest blisko spokrewnione z problematyka
rozpoznawania mowy. Cechg odrdzniajgca te dwa zagadnienia jest fakt, ze w rozpoznawaniu
mowy istotne jest wydobycie zawartosci lingwistycznej (znaczenia, sensu) z analizowanej
wypowiedzi, podczas gdy w rozpoznawaniu méwcéw wyekstrahowanie cech sygnatu mowy
specyficznych dla danego mowcy. Problem rozpoznawania obejmuje identyfikacje i
weryfikacje. W procesie weryfikacji podejmowana jest decyzja czy badana wypowiedz
zostata wypowiedziana przez mowce o deklarowanej tozsamosci, czego efektem jest
potwierdzenie badz odrzucenie deklarowanej przez uzytkownika tozsamosci. W przypadku
potwierdzenia system komputerowy pozwala uzytkownikowi na dostep do miegjsc
zastrzezonych dla zarejestrowanych w systemie uzytkownikéw. Natomiast podczas
identyfikacji mowcy nie wystepuje wstepna deklaracja tozsamosci, a system sam identyfikuje
osobe na podstawie jej wypowiedzi. Wyrdznia sie identyfikacje w zbiorze zamknietym,, gdy
zaktada sie, ze wszyscy uzytkownicy majacy dostep do systemu sgjuz w nim zarejestrowani
badz tez w zbiorze otwartym, gdy to zalozenie nie obowigzuje. W pierwszym przypadku
system przypisuje analizowanej wypowiedzi tozsamo$é mdéwcy, ktorego model byt do niej
najbardziej podobny. W drugim przypadku istnieje konieczno$¢ wprowadzenia pewnego
progu decyzyjnego, pozwalajagcego na stwierdzenie czy badana wypowiedZ nalezy do osoby
juz zarejestrowanej w systemie identyfikujacym, czy tez jest to kto$ zupetnie nowy, nie
posiadajacy swego modelu w systemie.

Systemy rozpoznajagce méwco4w mogg zostaé rowniez podzielone na zalezne od tekstu
Qext-dependent) i niezalezne od tekstu (text-independent). W pierwszym przypadku zaréwno
w trakcie uczenia systemu jak i podczas proby dostepu do niego méwca musi dostarczy¢ te
sama wypowiedz. W drugim przypadku wypowiedz méwcy wykorzystywana do stworzenia
jego wzorca moze by¢ catkowicie r6zna od wypowiedzi testowej (w trakcie proby dostepu do
systemu). Ze wzgledu na te same ,dane” w trakcie uczenia i testowania poprawnos$c
rozpoznawania dla systemow zaleznych od tekstu jest wieksza niz dla niezaleznych od tekstu.
Poniewaz cztowiek rozpoznaje gtos niezaleznie od zawarto$ci wypowiedzi, znacznie
ciekawszym obiektem do badan i analizy sg systemy niezalezne od tekstu. Ich dodatkowa

zaletg jest mozliwo$¢ zabezpieczenia sie przed probami niepowotanego dostepu poprzez
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odtworzenie uprzednio nagranego gtosu mdwcy. Systemy takie bazuja na tekscie
podpowiadanym (text-prompted), ktory moéwca musi przeczyta¢, aby uzyskaé ewentualna
akceptacje. Ze wzgledu na nieograniczong ilos¢ kombinacji podpowiadanych stéw pozwala to
na bardzo skuteczne zabezpieczenie sie przed prébami odtworzenia wcze$niej
zarejestrowanego gtosu mowcy autentycznego. W tym przypadku jednak system musi
dodatkowo rozpoznawa¢ mowe w celu sprawdzenia czy moéwca powiedziat to o co go
poproszono.

W systemie rozpoznawania méwcdw mozna wyrozni¢ kilka gtownych elementow
sktadowych. Sygnat akustyczny po sprobkowaniu i podziale na segmenty zwane ramkami jest
poddawany operacjom matematycznym, majagcym na celu ekstrakcje parametrow sygnatow
mowy, ktére w mozliwie najwiekszym stopniu przenosza informacje osobniczag o mdwcy.
Rodzaj tych parametrow i ich ilos¢ maja decydujgce znaczenie w procesie rozpoznawania.
Zbyt mata ilos¢ ekstrahowanych parametréow powoduje powazne pogorszenie 0siggow
systemu, przy zbyt duzej z kolei gwattownie rosnie liczba niezbednych obliczen, nie
poprawiajgc w istotny sposdb efektywnos$ci rozpoznawania. Najbardziej og6lng strukture

systemu identyfikacji méwcy przedstawiono na rys. 1.

Rys. 1. Ogdlna struktura systemu identyfikacji mowcy
Fig. 1. Basic structure of identification system

Parametry ekstrahowane z wypowiedzi osoby rozpoznawanej tworzg cigg wielo-
wymiarowych wektorow zwanych sekwencjg testowg. ldentyfikacja osoby polega na
obliczeniu podobienstwa pomiedzy sekwencjg testowag a wszystkimi modelami moéwcow.
Osoba zostaje rozpoznana jako ta, dla ktdrej sumaryczna odlegto$¢ pomiedzy jej modelem a

ciggiem testowym jest najmniejsza. W przypadku modeli statystycznych zostaje wybrany ten



Weryfikacja mowcy i jej zastosowania w informatyce 49

model, dla ktérego prawdopodobienstwo wygenerowania zarejestrowanej wypowiedzi jest
najwieksze. Taki sposob identyfikacji jest witasciwy tylko w przypadku identyfikacji w
zbiorze zamknietym. W przypadku identyfikacji w zbiorze otwartym wprowadza sie pewien
prég decyzyjny, ktérego przekroczenie pozwala ustali¢, czy osoba rozpoznawana jest juz
zarejestrowana w systemie czy tez nie.

W przypadku systemu weryfikacji méwcy (rys. 2) obliczenie podobieristwa modelu do

ciggu testowego wykonuje sie tylko dla modelu moéwcy, ktérego tozsamos¢ jest deklarowana.

Rys. 2. Ogolna struktura systemu weryfikacji moéwcy
Fig. 2. Basic structure of verification system

W odro6znieniu jednak od identyfikacji w zbiorze zamknietym istnieje konieczno$¢ okreslenia
dla kazdego z méwcow wartosci progu, po przekroczeniu ktorego zostaje podjeta decyzja o
akceptacji badz odrzuceniu uzytkownika. Dodatkowg cechg odrdzniajaca identyfikacje od
weryfikacji jest wptyw populacji méwcow na efektywno$é dziatania systemu rozpoznajgcego.
Dla identyfikacji ze wzrostem liczby zarejestrowanych mowcow, czyli klas, rosnie
monotonicznie prawdopodobienstwo btednej klasyfikacji, podczas gdy dla weryfikacji jest

ono praktycznie state [2,3].

3. Zastosowania weryfikacji méwcy

Pomimo pewnych brakéw, ktérych usuniecie wymaga dalszych badan, technologia
weryfikacji méwcy moze juz obecnie znalez¢ wiele zastosowan. Sposréd wielu réznych
przyktadow nalezy wymieni¢ jej zastosowanie w aplikacjach jako dodatkowa metoda
zabezpieczenia przed dostepem nieuprawnionych uzytkownikéow do systemu. Innym
zastosowaniem jest bankowos¢ elektroniczna, ktoérej rozw6j wymaga odpowiednio wysokiego
poziomu bezpieczehAstwa. Weryfikacja gtosu moze by¢ tu z powodzeniem zastosowana jako
dodatkowe zabezpieczenie. W poréwnaniu z innymi metodami biometrycznymi ma ona
szereg zalet, dzieki ktérym jest szczegdlnie dobrze przystosowana do sieci Internet.
Najwazniejszg z nich jest prostota, gdyz w przeciwienstwie do innych metod identyfikacji,
jak odciski palcow czy rozpoznawanie twarzy, wystarczy, aby komputer byt wyposazony w
mikrofon. Szersze wykorzystanie metod biometrycznych w Internecie wymaga jednak

opracowania protokotu do transmisji danych biometrycznych, ktéry do tej pory nie istnieje,
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jednakze w przypadku gtosu problem ten jest bliski rozwigzania [17]. Pokrewnym
zastosowaniem do wymienionego jest dostep do serwisow ustugowych poprzez siec
telefoniczng. Weryfikacja gtosowa jest do tego celu idealnie przystosowana. Kolejnym
zastosowaniem jest kryminalistyka, gdzie czesto wykonuje sie badania fonoskopijne
materiatbw dowodowych.

Nalezy jednak podkresli¢, ze najwiekszg zaletg weryfikacji gtosowej jest jej stosunkowa
prostota, niska cena oraz przystosowanie do obecnych mediéw transmisyjnych (telefon,
Internet). Przyktadowe systemy weryfikacji méwcoéw mozna znalez¢ na stronach www Kilku

firm iorganizacji [15, 16].

4. Implementacja weryfikacji méwcy w srodowisku Matlab

W celu sprawdzenia algorytmoéw weryfikacji méwcy i mozliwosci jej ewentualnego
zastosowania jako dodatkowego zabezpieczenia przed niepowotanym dostepem do systemu
komputerowego zaimplementowano w S$rodowisku Matlab procedury identyfikacji i
weryfikacji mowcy. Testowanie systemu rozpoznawania mowcOw powinno by¢
przeprowadzane na standaryzowanych bazach (speech corpus), zawierajacych wypowiedzi
wielu moéwcow nagranych podczas wielu sesji. Instytucjami, ktére zajmujag sie tworzeniem
takich zasobéw mowy, sagLDC [7], OGI [10] oraz ELRA [4], Poniewaz koszt takich zasobdw
mowy jest dosy¢ duzy, zdecydowano sie na wykorzystanie zasobu polskiego ROBOT
stworzonego w WAT w Warszawie.

Zasob ROBOT stanowig wypowiedzi 30 méwcdw obojga ptci nagrane w kilku sesjach w
celu uchwycenia zmiennosci gtosu ludzkiego na przestrzeni czasu. Cechg charakterystyczng
tej bazy sg stosunkowo wysoka jako$¢ nagranych wypowiedzi oraz zas6b stownictwa
ograniczony do liczb oraz komend stosowanych do sterowania robotem (lewo, prawo, ztap,
pus¢ itd.). Wypowiedzi podzielone sg na siedem zbiordw tworzonych w oparciu o pewne
reguty. Do stworzenia modeli méwcow wykorzystano zbioér Z3 a do celéw testowania Z4.
SzczegoOtowy opis tego zasobu mozna znalez¢ w pracy [1],

Skonstruowany system identyfikacji i weryfikacji méwcy umozliwia ekstrakcje kilkunastu
réznych parametrow z sygnatu mowy (LPC, LPCC, MFCC, delta LPCC, delta MFCC, ACW,
LSP, k) [2,3,5,11,18]. Trening systemu (stworzenie modeli méwcéw) mozliwy jest w oparciu
o algorytmy LBG i k-$rednich [11], Poniewaz Matlab jest interpreterem, w celu zapewnienia
szybkosci dziatania aplikacji algorytmy musiaty zosta¢ napisane w postaci zwektoryzowanej,
a czes$¢ z funkcji realizujacych najbardziej czasochtonne operacje zostata skompilowana do
postaci bibliotek ,,dli”. Badania przeprowadzono na komputerze z procesorem Celeron 400
MHx i 128 MB RAM.
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W trakcie treningu i testowania systemu zastosowano te samg procedure przetwarzania
sygnaltu mowy. Pliki dzwiekowe w formacie ,wav” wczytywano kolejno do pamieci
komputera, po czym w oparciu o kryterium energetyczne usuwano z nich fragmenty ciszy.
Nastepnie sygnat byt poddawany preemfazie [11] z parametrem 0c=0.95 i dzielony na ramki o
czasie trwania 10 ms z 50% naktadkowaniem, co dawato 200 ramek na sekunde. Tak
uzyskane segmenty sygnatu byty poddawane okienkowaniu Hamminga, a nastepnie analizie
LPC 12 rzedu, uzyskujagc tym samym dla kazdej ramki 12 wspoétczynnikéw LPC i 12
wspoétczynnikéw odbicia k. Parametry LPC byty nastepnie przeksztatcane na wspotczynniki
cepstralne LPCC 18 rzedu. Dodatkowo okienkowane segmenty poddano filtracji za pomoca
banku filtrow o charakterystyce tréjkatnej w dziedzinie energii sygnatu w celu uzyskania
parametrow melowych MFCC 18 rzedu [11].

Mowca w systemie byt reprezentowany poprzez zbiér 2, 4, 8, 16 i 32 wielowymiarowych
wektoréw kodowych znalezionych w oparciu o algorytm k-$rednich. Do stworzenia modeli
poszczegdlnych méwcéw wykorzystano ich wszystkie wypowiedzi ze zbioru Z3 zasobu
ROBOT (75 plikéw ,wav”, okoto 90 s sygnalu mowy po usunieciu ciszy). Do testowania
wykorzystano wszystkie wypowiedzi ze zbioru Z4, skiladajace sie z kombinacji liczb ze
zbioru Z3, realizujgc tym samym rozpoznawanie zalezne od tekstu. Poniewaz kazdy z
mowcow dostarczyt 11 wypowiedzi, dziatanie systemu identyfikacji zbadano dla 330
wypowiedzi a skutecznosé weryfikacji dla 30*11*30-9900 wypowiedzi. Czas trwania kazdej
z sekwencji testowych wynosit okoto 5 s. Zbadano wptyw wielko$ci modelu i zastosowanych
parametréw na skuteczno$¢ weryfikacji.

Miernikiem jakosci systemu weryfikacji mowcy jest stopa fatszywej akceptacji FA (False
Acceptance Rate) oraz stopa falszywego odrzucenia FR (False Rejection Rate). Zwykle
parametry te stuzg do wykre$lenia krzywych DET [8], ktére w peini opisujg zachowanie sig
systemu weryfikacji dla réznych wartosci progu decyzyjnego. Innym parametrem chetnie
stosowanym do opisu zachowania si¢ systemu jest EER (Equal Error Rate), ktdry mozna

znalez¢ dobierajgc warto$¢ progu tak, aby FA byto rowne FR.

Tabela 1
Stopa EER w % dla r6znych parametrow w funkcji wielko$ci modelu moéwcy
Rozmiar modelu k LPC LPCC MFCC
2 21.49 26.82 13.54 20.18
4 12.93 19.15 8.18 9.84
8 8.93 15.57 5.96 3.88
16 5.96 12.78 3.88 2.24
32 4.14 10.47 2.77 0.98

Wartosci EER dla opisywanego systemu weryfikacji zawarto w tab. 1. Mozna zauwazyé,
ze wraz ze wzrostem liczby wektorow kodowych przypadajacych na model moéwcy maleje

warto$¢ tego parametru. Bardziej skomplikowany model wymaga jednak duzo wigkszej
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liczby obliczen. Zdecydowanie najnizszy poziom btedéw osiagnieto dla parametrow
cepstralnych MFCC oraz LPCC. Najlepszy osiggniety wynik rzedu 1% méwi, ze Srednio raz
na sto prob weryfikacji uprawniony uzytkownik zostanie btednie odrzucony badz tez oszust
zostanie btednie zaakceptowany. Dobierajgc odpowiednio warto$¢ progu decyzyjnego mozna
po zaakceptowaniu wyzszego wspoétczynnika FR uzyska¢ duzo wieksza odpornos¢ na
oszustow. Zachowanie opisywanego systemu weryfikacji méwcéw w petni opisuje krzywa

DET przedstawiona na rys. 3.

Rys. 3. Osiagi systemu dla roznych parametréw (32 wektory kodowe na méwce)
Fig. 3. System performance for different parameters (32 code vectors per speaker)

5. Podsumowanie

Weryfikacja moéwcy wymaga dalszych badan w celu zmniejszenia wskaznika btedu EER.
W pracy przedstawiono osiggniete wyniki dla roznych parametréw ekstrahowanych z sygnatu
mowy jak i dla réznych wielkosci modeli méwcow. Osiagniete rezultaty wskazujg, ze juz
obecnie technologia weryfikacji gtosu ludzkiego moze by¢ zastosowana jako metoda
autoryzacji przy probach dostepu do systeméw komputerowych, w trakcie logowania sie do
systemu i innych aplikacjach programowych, gdzie istnieje konieczno$é¢ zwiekszenia
bezpieczenstwa pracy systemu informatycznego. Istnieje co prawda pewne

prawdopodobienstwo, ze uprawniony uzytkownik posiadajgcy petnie praw zostanie podczas
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weryfikacji odrzucony, jednakze jest to cecha wszystkich systeméw biometrycznych.
Weryfikacja gtosu ludzkiego w poréwnaniu z innymi metodami biometrycznymi ma szereg
bardzo istotnych zalet, z ktérych mozna chociazby wymieni¢ prostote, niskg cene jak i
mozliwo$é weryfikacji zdalnej poprzez kanat telefoniczny. Szczegdlnie ta ostatnia cecha jest
bardzo cenna, gdyz prawdopodobnie w niedalekiej przysztoSci zwiekszy bezpieczenstwo

transakcji finansowych dokonywanych w systemach bankowosci elektronicznej.
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Abstract

The first part of the paper includes fundamentals of speaker identification and verification
including differences between these tasks and very brief description of their main parts like
feature extraction and model training. Some problems of modern speech technologies are also
considered. Applications of speaker verification are discussed in the next part with special
emphasis put on access security applications. The rest of the paper describes speaker
identification and verification system written in Matlab language. This system can work both
in a text-dependent and text-independent mode. However, only text-dependent mode is
discussed in this paper. Obtained results are included as well as the influence of parameters
extracted from a speech wave and the model size on verification accuracy (Tab. 1). Speaker
models were obtained using very well known in speech coding k-means procedure. All
research was done utilising Polish speech corpus ROBOT, which contains utterances of 30
speakers collected in a several time-separated sessions to catch intraspeaker variability. The

trade off between false rejection rate and false acceptance rate on a DET curve was shown
(Fig. 3).
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