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BADANIE DYNAMIKI RUCHU RAMEK ETHERNETOWYCH

Streszczenie. Niniejsza praca prezentuje metody okre$lania dynamiki ruchu
ramek w sieciach ethernetowych potdupleksowych. Proponowane sg parametry ruchu
oraz metoda pomiaru bazujaca na architekturze ODI firmy Novell. Pracajest wstepem
do stworzenia narzedzi ujawniajacych jako$¢ transmisji.

Stowa kluczowe: LAN, ethemet, pomiar.

EXPLORATION OF DYNAMIC'S MOVEMENT OF ETHERNET
FRAMES

Summary. This paper presents methods defining dynamic's movement of frames
in half-duplex Ethemet LAN. Secondly there are proposing movement parameters and
measuring method based on the Novell’s ODI architecture. This work introduces ideas
of tools disclosing quality of transmission in the Ethernet LANS.

Keywords: LAN, ethernet, measurement.

1. Wprowadzenie

Ethemet - bezkonkurencyjny w sieciach LAN - wkracza do sieci MAN i WAN.
Prognozuje sie, ze tak jak w sieciach LAN wypart TokenRing, tak moze zastgpi¢ w sieciach
WAN technologie szerokopasmowe (DSL, modemy kablowe). Ethemet ma swdj udziat takze
w sieciach WLAN - standard z rodziny IEEE802.11to bezprzewodowy Ethemet [4],

Dzisiejszy Ethemet to duza grupa standardow opisujacych rozne predkosci, media i
odlegtosci, ktdérg charakteryzuje jeden protokdt dostepu CSMA/CD. Brak natomiast metod i
narzedzi do weryfikacji jakosci transmisji realizowanych w podwarstwie MAC modelu
ISO/OSI. W zasadzie obecnie weryfikacja sprowadza sie do chwilowej diagnozy: "dziata"
lub "nie dziata", natomiast brak odpowiedzi na pytanie: "jak dobrze dziata?".
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Niniejszy artykut powstal na podstawie obserwacji pracy aplikacji w sieciach
ethemetowych oraz realizacji pomiaréw statycznych ruchu ramek [8].

2. Cel pracy

Projektujac nowa, czy rekonfigurujac istniejgca sie¢ ethemetowa nie wystarczy zapewnic
zgodnos$ci ze standardami. Nalezy dokona¢ szeregu wyboréw, w tym: czy i gdzie stosowaé
przetaczniki, czy stosowa¢ domeny kolizyjne i jak duze, jakie przewiduje sie predkosci
transmisji i na jakich odcinkach, czy i gdzie stosowaé Ethernet dwukierunkowy. Zeby
odpowiedzie¢ na te pytanig nalezatoby zna¢ natezenie i charakter ruchu projektowanej
(rekonfigurowanej) sieci. Majagc na uwadze samopodobienstwo ruchu ethemetowego [6]
(wystepujace w okreslonych warunkach) oraz trudno$ci w okresleniu natezenia ruchu
generowanego przez urzgdzenig oszacowanie moze okaza¢ sie trudng sztukg Czestym
btedem jest przydzielanie zbyt duzego pasma dla urzgdzen w stosunku do zasobow
obliczeniowych urzgdzenia lub jego partnera (partneréw), z ktérym sie komunikuje, co
skutkuje powstawaniem "waskich gardet" w elementach (jednym lub wielu) urzadzenia.
Préba poprawy sytuacji (bez rekonfiguracji sieci) konczy sie kolejnymi inwestycjami.

Celem pracy jest zaproponowanie metod mierzenia ruchu ijego opisanig co mogtoby by¢
podstawg do stworzenia narzedzi okreslajgcych jakos¢ transmisji.

3. Podstawy teoretyczne

Rozpatrujac ruch ethemetowy od strony stacji (urzadzenia) wysytajgcej ramki mozna
powiedzie¢, ze efektywno$¢ (jakos¢) transmisji zalezy od natezenia i charakteru ruchu w
kanale transmisyjnym, gdzie natezenie ruchu to liczba ramek wystanych w czasie obserwacji,
natomiast charakter ruchu to rozktad liczby ramek w przedziatach czasu. Kazda proba
wystania ramki moze sie skonczy¢ jednym z nastepujgcych wynikéw: ramka zostata wystana
poprawnie, transmisja ramki zostata odroczona ze wzgledu na zajetos¢ acza lub ramka ulegta
kolizji i konieczna jest retransmisja. Pomiar powyzszych zdarzern moze polega¢ na:

- 0znaczeniu czasu kazdego zdarzenig

- ujawnieniu wartosci $rednich zdarzen w przyjetym kwancie czasu,

- pokazaniu sekwencji zdarzen.
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3.1. Liczniki ramek zdefiniowane w normie IEEE 802.3

Ponizej przedstawiono wybrane liczniki zdefiniowane w normie, umownie pogrupowane
na uzytek niniejszej pracy na dwie grupy:
- liczniki ramek btednych, w tym: CRC Errors, Alignment Errors, Carrier Sense errors,
Long Frames, Invalid Long Frames, Short Frames,
- liczniki ramek ruchu, w tym: Transmitted Frames, Received Frames, Single
collisions, Many collisions (tx OK), Excessive collisions, Late collisions, Deferred
Transmissions.

3.2. Aktualizacja licznikéw

Liczniki mogg by¢ aktualizowane sprzetowo i programowo. Pierwszy sposéb zapewnia
producent sprzetu. Przyktadem moze by¢ 32-bitowy uktad ASIC firmy ATMEL, dla ktérego
producent okreslit blok rejestrow ,,MAC statistics” wraz z wielko$cig kazdego rejestru.
SzczegOty podano w [13].

Programowa aktualizacja okre$lona jest przez autora architektury sterownikéw, np. ODI
firmy Novell, gdzie liczniki przechowywane sg w strukturach takich jak np. ,,driver statistics
table” oraz dostepne sg funkcje zapewniajgce dostep do tych tablic [9].

3.3. Wybrane parametry czasowe sieci ethemetowych

Tabela 1
Wybrane parametry czasowe sieci ethemetowych

Parametr Ethernet 10Mbps Ethernet OOMbps Ethernet 1000Mbps
Min dtugos$¢ ramki 512 bitow 512 bitow 4096 bitow
Czas transmisji 51,2 ps 5,12 ps 4,096 ps
najkrotszej
dopuszczalnej ramki
Czas odstepu 9,6 ps 0,96 ps 0,096 ps
miedzyramkowego
(IPG)
Czas trwania szczeliny 51,2 ps 5,12 ps 4,096 ps
Czasowej

3.4. Metoda ujawniania sekwencji zdarzen

Zatozenia:
- mierzone parametry ruchu: Transmitted Frames, Single collisions, Many collisions (tx
OK), Deferred Transmissions,
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pomiar realizowany na stacji normalnie pracujacej w sieci,
nie uwzglednia sie parametru czasu zajScia zdarzer; istotna jest tylko sekwencja
zdarzen.

Metoda wymaga modyfikacji sterownikéw interfejsdw sieciowych tak, aby kazde

wystapienie transmisji, kolizji czy odroczenia zostato zapisane.

3.5. Metoda pomiaru wartosci Srednich zdarzen

Zatozenia:

mierzone parametry ruchu: Transmitted Frames, Single collisions, Many collisions (tx
OK), Deferred Transmissions,

pomiar realizowany na stacji normalnie pracujgcej w sieci,

parametry odczytywane w odstepach czasu, ktérych odmierzanie zapewnia
standardowy zegar komputera PC (o czestotliwosci przerwan 18,2 Hz).

Komentarz do zatozen:

korzystanie z zegara systemowego stacji PC daje teoretycznie mozliwo$¢ realizacji
pomiarbw w przedziatach czasu rzedu od 55 milisekund z duzym biedem
wynikajagcym z czasu potrzebnego na realizacje procedury obstugi przerwania i
odczytania wartosci parametrow. Poza tym tak czeste wywolywanie procedury
odczytu parametrow zauwazalnie obcigzatoby stacje. Proponuje sie zatem przyjecie
przedziatébw czasu na poziomie 1 sekundy lub wiecej, a odczytane wartosci bytyby
wartosciami $rednimi przyjetego przedziatu czasu. W literaturze [6] przedstawiono
spos6b pomiaru czasu kazdej ramki na wyjsciu domeny kolizyjnej z wykorzystaniem
specjalizowanej stacji pomiarowej,

pomija sie wptyw liczby kolizji wielokrotnych na og6lng liczbe kolizji, traktujac
kazda kolizje wielokrotngjako kolizje pojedyncza.

4. Przeglad narzedzi pomiarowych

Zostaty sprawdzone pod katem mozliwosci wykorzystania do realizacji badan wg

zaproponowanych metod nastepujace narzedzia:

Monitor systemowy NetWare, Novell,
LANalyzer 2.2 Limited Future Version, Novell,
Ethereal v. 0.9.6, autor Gerald Combs,
Etherload 1.99 i 1.03, autor E.Vyncke,
Etherdump, autor E.Vyncke,
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- TracePlus/Ethernet 2.50.000, SST Inc.,

- 3Com NIC Doctor, 3Com,

- Analyzerv. 2.0.2, Politechnika w Turynie.

Zadne z tych narzedzi nie dostarcza funkcji rejestrowania sekwencji zdarzen. Z
wyjatkiem monitora systemowego NetWare oraz 3Com NIC Doctor ww. narzedzia nie
zapewniajg zliczania wartosci $rednich zdarzen w zadeklarowanym kwancie czasu na
interfejsie urzadzenia. Gtowny nacisk jest w nich potozony na analize zawartosci ramek.

5. Propozycje analiz wynikéw pomiaréw

5.1. Analiza sekwencji zdarzen

Przedstawienie zdarzen transmisji (T), odroczenia (O) i kolizji (K) w postaci szeregu w
porzadku chronologicznym utworzy ,,widmo” ruchu (rys. 1).

TTOTKTTKKOOTTT

Rys. 1. Przyktad sekwencji zdarzen
Fig. 1. Example of events sequence

Taki szereg jest efektem ,,odpowiedzi” kanatu transmisyjnego na zadania dostepu
generowane przez urzadzenie. Istotne sg wzgledna czesto$¢ i kolejnos¢ wystepowania
zdarzen, np.: jak czesto wystepujg kolizje wielokrotne, jaka jest ich krotnos¢, jaka jest
proporcja odroczeri do transmisji bez odroczen i kolizji itp. Niniejsza praca nie zawiera
propozycji analizy bazujacej na sekwencji zdarzen.

5.2. Analiza wartosci srednich

Proponuje sie utworzenie jednowymiarowych szeregéw rozdzielczych dla zdarzen
transmisji, odroczenia i kolizji oraz zobrazowanie ruchu poprzez histogramy zdarzen.
Przyjmujac na podstawie obserwacji dla kazdego przedziatu prog liczebnosci, do ktdrego
wystepowanie zdarzen uzna sie za normalne, otrzyma sie histogram granicznych liczebnosci.
Superpozycja ww. histogramow pozwoli na ocene poprawnosci ruchu. Dla odroczen
otrzymany obraz bedzie miargprzecigzenia, dla kolizji - miargprzecigzenia i stanu urzadzen.

Przyktad histograméw pokazany jest narys. 2.
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Szereg rozdzielczy odroczen

a) b) c)
Pp- miara przecigzenia
Rys. 2. Przyktad histogramow : a) odroczen, b) liczebnosci
granicznych odroczen, ¢) miara przecigzenia

Fig. 2. Histograms example: a) deferments, b) deferments
thresholds, ¢) measure of movement overload

6. Whnioski

Mozna wysnu¢ nastepujace wnioski:

- brak metod i narzedzi do badania dynamiki ruchu ramek transmitowanych przez
interfejs ethemetowy stacji normalnie dziatajgcej w sieci,

- normy ethemetowe definiujg liczniki ramek, dla ktérych wystapity odroczenia i/lub
kolizje, brak natomiast licznikéw samych zdarzen kolizji czy odroczen,

- brak wzorcéw okreslajagcych prawidtowy ruch w ethemecie,

- pomiar ruchu w dostepnych narzedziach opiera sie na zliczaniu wartosci $rednich
ramek, przy braku metodologii prezentacji wynikéw. Narzedzia te sg w wiekszosci
wielowarstwowymi analizatorami protokotow.
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Abstract

Described ideas of exploration of dynamic’s movement of ethemet frames are based on
two principles:

- presenting ethernet frames movement as a sequence of events, or as a statistical
average values distribution of this events, which are: number of transmitted frames,
number of deferred frames, number of collisions;

- opportunities of measuring events on common network station.

The Ethemet standards define a set of counters, among them Transmitted Frames,
Received Frames, Single collisions, Many collisions (tx OK), Excessive collisions, Late
collisions, Deferred Transmissions. The counters are available through hardware registers
[13] or structures created and maintained by components of software architecture, such as
Novell ODI [9].
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Because of timing constraints, it’s not possible to record time of each event [6] but it
seems to be possible to record a sequence of events through rebuilding drivers of network
interfaces. This creates a pattern showed on Fig.l, which could be seen as spectrum of
movement. This spectrum is a basis for defining statistical parameters of ethemet movement.

The second approach of presenting frames traffic is building statistical histograms, like
this presented on example in Fig. 2a. Basis for them axe average values of events which are
measured using standard PC system clock (18.2 Hz). It is recommended to take the time
interval of 1 second or more. An event histogram and thresholds histogram (Fig. 2b),
recognized through observing real ethemet movement, create measure of movement overload
(Fig. 2c) or movement anomaly. The first one will be created through measuring frame’s
deferment, the second - through measuring collisions.
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