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ZDALNE METODY WIZUALIZACJI PROCESOW
PRZEMYSLOWYCH

Streszczenie. Praca dotyczy analizy ustug komunikacyjnych stosowanych w sieci
Internet pod katem mozliwosci ich wykorzystania do zdalnej wizualizacji proceséw
przemystowych, ze szczeg6lnym uwzglednieniem wptywu doboru wykorzystywa-
nych ustug komunikacyjnych oraz przyjetych rozwigzan konstrukcyjnych na parame-
try systemu wizualizacji. Osobny rozdziat poswiecono zagadnieniom zwigzanym z in-
tegracja silnie zdeterminowanego w czasie systemu automatyki przemystowej, z nie-
zdeterminowana w czasie siecig Internet. W pracy opisano zaréwno rozwigzania ba-
zujgce na klasycznej architekturze stacji SCADA, rozwigzania specjalizowane wyko-
rzystujace siec¢ Internet wytgcznie jako medium komunikacyjne, jak i rozwigzania ba-
zujace na otwartych mechanizmach komunikacyjnych takich jak: serwer WWW, ser-
wer poczty elektronicznej czy serwer FTP.
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REMOTE METHODS OF INDUSTRY PROCESSES VISUALISATION

Summary. The scope of the article is the analysis of communication services in
Internet network to be used in remote visualisation of industrial processes. One of the
chapters describes the integration of deterministic and non-deterministic processes.
The article also describes some solutions based on the classical SCADA system and
on the open communication networks.
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1. Wprowadzenie

Glowng ideg przyswiecajgcg tworcom sieci Internet bylo stworzenie heterogenicznego
systemu komunikacyjnego o globalnym zasiegu. Projektowane z my$lg o zastosowaniach mi-
litarnych struktury sieciowe bardzo szybko znalazly zastosowanie nieomal we wszystkich
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dziedzinach dziatalnosci cztowieka. ROwniez i w zakresie systemow przemystowych wyma-
gania zwigzane z szybkim i mobilnym dostepem do hermetycznie zamknietych dotychczas
instalacji informatyki przemystowej [9] sprawily, iz w zakresie systemdw wizualizacji proce-
sow przemystowych sie¢ Internet znajduje coraz to nowe zastosowania, idace w parze tak ze
zwigkszaniem funkcjonalnosci oferowanych przez nig ustug, jak i ze wzrostem jej dostepno-
Sci.

Jedng z podstawowych przyczyn dynamicznego rozwoju Internetu jest mozliwo$¢ poro-
zumiewania sie pomiedzy heterogenicznymi systemami informatycznymi za pomocg okre-
Slonego zbioru standardowych ustug sieciowych niezaleznych od rozwigzan sprzetowo-
programowych poszczegélnych elementéw skiadowych Intersieci [3]. Wiasciwos¢ ta ma
réwniez powazny wptyw na rozwijane obecnie zastosowania sieci Internet dla potrzeb zdal-
nej wizualizacji przemystowej. Szeroki wachlarz ustug wprowadzanych na poziomie Interne-
tu sprawia, iz poszczegOlne rozwigzania systeméw zdalnej wizualizacji roznig sie pomiedzy
sobg nie tylko pod wzgledem szczeg6tow implementacyjnych, ale réwniez w zakresie para-
metrow jakosciowych i funkcjonalnych zaleznych od dobom podstawowych ustug Internetu,
na ktorych oparto budowe konkretnych architektur. Niniejszy artykut stanowi prébe analizy
wptywu doboru ustug komunikacyjnych i sposobu ich wykorzystania w zdalnych systemach
wizualizacji proceséw przemystowych na parametry uzytkowe tych systemoéw.

2. Ewolucja przemystowych systemow wizualizacji

Przejscie od zamknietych systemow sterowania i wizualizacji do systemow otwartych
wykorzystujacych ustugi Internetu przebiega w sposéb ewolucyjny. Ws$réd poszczegdlnych
rozwigzan firmowych daje sie zauwazy¢ przesuwanie $rodka ciezkosci od zamknietych roz-
wigzan stacji kontrolno - nadzorczych w strone rozwigzan bardziej otwartych, w ktdrych do-
step do informacji staje sie mozliwy z wykorzystaniem zasady serwer informacji - ,,cienki
klient” czy tez serwer - przegladarka internetowa. Pierwszg grupe stanowig rozwigzania
zdalnych systemOw wizualizacji i sterowania zachowujgce dotychczasowg hermetycznos¢ i
skupiajace sie jedynie na wykorzystaniu Internetu jako medium do transferu danych uzytecz-
nych z jednego specjalizowanego systemu do drugiego (rys. Btgd! Nic mozna odnalez¢ zro-
dta odsyfacza.). Kazdy z bioracych udziat w wymianie informacji systeméw wymaga wypo-
sazenia go w specjalistyczne oprogramowanie, a nierzadko w specjalistyczne rozwigzania
sprzetowe. Ta klasa rozwigzan zaktada stopniowg asymilacje ustug oferowanych przez sie¢
Internet poprzez klasyczng wielowarstwowg strukture systemow kontrolno - nadzorczych.
Przyktadem takiego rozwigzania moze by¢ stacja kontrolno - nadzorcza umozliwiajaca pod-
faczenie zdalnego stanowiska kontroli i nadzoru poprzez Internet z wykorzystaniem mecha-
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nizmu RPC (ang. Remote Procedure Cali) [4, 6, 8]. Powstaty system wizualizacji jest wielo-
stanowiskowg stacjg typu SCADA, wykorzystujgcg standardowg ustuge RPC definiowang
niezaleznie od protokotu sieci Internet, w ktdrej poszczeg6lne stanowiska operatorskie ko-
munikujg sie ze sobg poprzez heterogeniczne srodowiska sieciowe.

System Standardowy mechanizm tt System

7 transferu danych R -
specjalizowany > E‘ speqéh-z—ewany
(np. SCADA) np. RPC I (np. SCADA)

Rys. 1. Klasyczny przypadek wykorzystania standardowych ustug Internetu
Fig. 1. The classical case the use of standard services of internet

Podstawowa wadg takiego rozwigzania jest konieczno$¢ stosowania specjalistycznego
oprogramowania umieszczanego po obu stronach potgczenia sieciowego. Oprogramowanie to
zjednej strony obniza mobilnos$¢ systemu, z drugiej podnosi znaczgco jego koszt.

Zupetnie odmienng filozofie reprezentujg rozwigzania zakladajgce petne wykorzystanie
zestawu protokotéw sieci Internet i standardowych ustug definiowanych w ramach opisu
standardu tychze protokotow w celu uzyskania dostepu do informacji pochodzacej z réznych
elementow systemu przemystowego. Systemy prezentujgce powyzsze podejscie mozna, bazu-
jac na analogii do mechanizmoéw biologicznych, okresli¢ mianem konwergentnych systeméow
informatyki przemystowej. Systemy konwergentne tgcza dostep do informacji pochodzacej z
réznych zrodet za pomocg jednorodnego interfejsu. W dotychczasowych klasycznych roz-
wigzaniach systemy informatyki przemystowej oferowaty dostep do czesto wysoce specjali-
stycznych ustug za pomocg odmiennych interfejsow uzytkownika, wymagajac wielokrotnie
zbierania danych pochodzacych z r6znych podsytemow i konstruowania kosztownych i cze-
sto zawodnych mechanizméw umozliwiajacych wymiane informacji pomiedzy nimi. Konwe-
rgentne systemy informatyki przemystowej bazujg na wykorzystaniu powszechnych w sieci
Internet ustug, przez co sprzyjaja wyksztatceniu takich cech oprogramowania, ktére umozli-
wiajg spojny dostep do informacji opisujgcej funkcjonowanie przedsiebiorstwa niezaleznie
od tego czy prezentowane informacje pochodzg bezposrednio z linii produkcyjnej, systemow
baz danych, czy tez systemOw przygotowania i planowania produkcji. Pochodzaca z r6znych
zrodet informacja prezentowana jest w spojny sposéb za pomocg przemystowych portali in-
ternetowych, do ktérych dostep mozliwy jest za pomoca przegladarki internetowej czy tez
poczty elektronicznej.

Pomiedzy systemami bazujgcymi na klasycznej architekturze oprogramowania SCADA
[5] i systemami konwergentnymi znajduje sie cate spektrum oprogramowania aplikacyjnego
wykorzystywanego do zdalnej wizualizacji proceséw przemystowych. Systemy te bazujg w
mniejszym lub wiekszym stopniu na tych ustugach, ktére spetniajg wymagania specjalizo-
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wanego uzytkownika, jakim jest uzytkownik przemystowych systeméw kontrolno-
nadzorczych (rys. Btgd! Nie mozna odnalez¢ Zzrodta odsytacza.).

Specjalizowana ustuga

System System specjalizowany
specjalizowany H transferu danych H (E g (od obstugi udostepnianej
(np. SCADA) 3 ustugi)

Rys. 2. Przypadek wykorzystania specjalizowanych ustug Internetu
Fig. 2. The case the use of specialised services of internet

2.1. Wykorzystanie ustugi WWW

Ustuga WWW jest najbardziej popularng ustugg Internetu dajgca najlepiej rozwiniety in-
terfejs uzytkownika [3]. Wynika to ze znacznego spopularyzowania komputerow personal-
nych wykorzystujacych systemy operacyjne z graficznym interfejsem uzytkownika, takich
jak Windows czy X-Windows, ktore dajg duze mozliwosci dla prezentacji dokumentéw hy-
pertekstowych. Ze wzgledu na fakt, iz przemystowe stacje kontrolne stanowig interfejs po-
miedzy systemem automatyki obstugujacym proces a cztowiekiem, wydaje sie, ze najistot-
niejsze zastosowanie w dziedzinie posrednictwa z cztowiekiem bedzie miata ta wasnie ustu-
ga.

Ustuga WWW jest popularna, ajej obstuga jest powszechnie znana, co kwalifikuje jg do
zastosowan na ptaszczyznach wymian pionowych [5]. WWW jest ustugg udostepniajaca
uzytkownikowi interaktywny dokument w postaci tzw. strony WWW. To samo w gruncie
rzeczy wykonuje stacja SCADA, udostepniajac tzw. ekrany. Zaréwno ustuga WWW, jak i
stacja SCADA, przekazujg uzytkownikowi informacje graficzno-tekstowe umozliwiajac jed-
noczesnie interakcje przy uzyciu standardowych urzgdzer wejscia jak klawiatura czy mysz.
Réznice, jakie tutaj zaistniejg, grupuja sie wokot nastepujacych zagadnien:

- sposoby dostarczania danych,

- sposoby prezentacji danych,

- mechanizmy kontroli dostepu do danych.

Abstrahujac od roznic w udostepnianiu informacji mozna stwierdzi¢, iz korzystajac ze
standardowego interfejsu ustugi WWW jesteSmy w stanie wyeliminowac specjalistyczne
oprogramowanie po stronie stacji zdalnej. Jest to na tyle istotna pokusa, cho¢by ze wzgledéw
ekonomicznych czy nawet samej wygody, ze nalezy ten aspekt rozwazy¢ doktadniej.

2.1.1. Rodzajeprezentacji

Poniewaz podstawowymi zadaniami stojgcymi przed przemystowymi systemami wizuali-
zacji jest prezentacja informacji oraz interakcja z uzytkownikiem, nalezy przyjrzec sie, co
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obecnie ustuga WWW ma w tej kwestii do zaoferowania. Istniejg trzy podstawowe typy do-
kumentéw WWW [3]. S to dokumenty:

- statyczne,

- dynamiczne,

- aktywne.

Dokumenty statyczne zawierajg informacje multimedialng o charakterze statym. Raz po-

brany dokument zawiera informacje nie zmieniajgce sie w czasie i nie ma potrzeby jego od-
Swiezania. Dokumenty statyczne bazujg na interpretacji standardowego jezyka HTML i sg
tworzone tylko jednokrotnie na etapie ich projektowania. Na bazie tego typu dokumentéw
przy wizualizacji systemow przemystowych mozna oprze¢ prezentacje wszystkich elemen-
tow statycznych, czyli takich, ktére stanowig graficzne i tekstowe tto danego ekranu.

Na jezyku HTML bazuja réwniez dokumenty dynamiczne. Jednak celem istnienia takich
dokumentdw jest przekazywanie informacji zmieniajacych sie w czasie. Istnieje zatem po-
trzeba istnienia mechanizmu tworzenia dokumentu na zgdanie. Serwer powinien mie¢ moz-
liwos¢ tworzenia dokumentu w momencie kazdorazowego dotarcia zgdania od klienta. Aby
zapewni¢ takg dynamike czesto uzywa sie mechanizmu o nazwie CGI. Jest to wywotanie
zdalnej aplikacji w celu uzyskania danych. Program CGI uruchamiany jest na zadanie klienta
na serwerze WWW generujgc kazdorazowo nowy kod strony. Dzieki temu uzyskujemy stro-
ne WWW, zawierajacg najnowsze informacje. Przy wizualizacji przemystowej program CGl
moze pobiera¢ dane od systemu i modyfikowac zawarto$¢ przekazywanej klientowi informa-
cji przy kazdorazowym odswiezeniu strony. Potgczenie elementow statycznych z elementami
generowanymi przez CGI daje juz skuteczny sposéb prezentacji stanu procesu. Uzyskujemy
mozliwo$¢ obstugi zaréwno elementéw statycznych, jak i animacyjnych i kontrolnych. Ele-
menty kontrolne moga by¢ realizowane przez wykorzystanie mechanizmu formularzy w po-
faczeniu z mechanizmem krétkoterminowego przekazywania informacji o stanie. Daje to
mozliwos¢ budowania stron WWW jako dialogéw parametryzacyjnych dla procesu.

Najbardziej zaawansowang technikg prezentacji sg dokumenty aktywne. Dokument ak-
tywny samoczynnie, bez koniecznosci odSwiezania strony przez uzytkownika, aktualizuje
swoj stan. Moze to sie odbywac na dwa sposoby. Najprostszym, a zarazem dos¢ skutecznym
sposobem jest ,,wpychanie” przez serwer (ang. server push). Polega to na cyklicznym wymu-
szaniu wysytki zmodyfikowanej strony do klienta. Drugi sposob jest bardziej ztozony, ale tez
zasadniczo lepszy. Jest to technika Javy. W tej metodzie posta¢ dokumentdéw aktywnych nie
jest w petni okres$lona przez serwer. Serwer wysyta do klienta jedynie ,,przepis” na to, jak ma
klient zadziata¢. Tym ,,przepisem” jest specjalny program, ktory jest wykonywany lokalnie u
klienta, lokalnie generujac strony WWW i mogac przy tym korzysta¢ z potgczen TCP/IP.
Program klienta WWW moze wéwczas sta¢ sie klientem zupetnie nowych ustug definiowa-
nych na potrzeby aplikacji. Zawarto$¢ dokumentu aktywnego moze sie zmienia¢ w sposéb
ciagly bez koniecznosci retransmisji jego opisu. Dla prostych stacji monitorujgcych wystar-
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czajacy jest mechanizm cyklicznego wypychania. Jednak gdy strona zawiera duzo informacji
i do tego w formie graficznej, metoda ta powoduje nieprzyjemne miganie ekranu, a w przy-
padkach zwiekszonych op6zZnien transmisji staje sie ucigzliwa. Wéweczas najbardziej ko-
rzystnym rozwigzaniem okazuje sie technologia Java. Dzigki lokalnemu sterowaniu strona
moze niczym nie roznic sie od dedykowanej aplikacji uruchomionej lokalnie. Jedynie dziata-
nie elementéw animacyjnych zalezy od potaczenia TCP/IP. Podobng w idei dziatania do
technologii Javy jest technologia ActiveX.

Bazujac na powyzszych charakterystykach mozna zauwazy¢ duze podobiefAstwo pomie-
dzy typami dokumentow WWW i rodzajami elementéw stosowanych przy wizualizacji
przemystowej. Mozna réwniez stwierdzi¢, iz technika Javy lub ActiveX w potgczeniu
z dokumentami statycznymi opartymi na HTML jest najskuteczniejszg metoda prezentacji
danych w systemach wizualizacji przemystowej opartej na ustudze WWW. Jednak technika
ta, dajac szerokie pole do implementacji specyficznych ustug, stwarza réwniez zagrozenia
z punktu widzenia bezpieczenstwa.

2.1.2. Struktura komunikacji

Ustuga WWW dziata w sieci Internet, a wiec korzysta z protokotéw TCP/IP, a w szcze-
gblnosci w warstwie aplikacji z protokotu HTTP. W warstwie nizszej transfer danych zacho-
dzi z wykorzystaniem protokotu TCP. Protokét HTTP, tak jak wiele innych ustug interneto-
wych, dziata na bazie modelu klient-serwer. Serwerem jest zawsze specjalizowany abonent
udostepniajacy i uaktualniajgcy dokumenty, natomiast klientem jest oprogramowanie prze-
gladarki (ang. browser). Model ten doskonale pasuje do realizacji zdalnego dostepu do lokal-
nego systemu kontrolnego. Serwer, serwery lub hybrydy serweréw WWW z lokalnymi sta-
cjami typu SCADA moga by¢ bez wiekszych przeszkdd instalowane wraz z systemem infor-
matycznym kontrolujgcym proces. Aplikacje klienckie - przegladarki moga pracowac gdzie-
kolwiek w sieci Internet.

Praca serwera w klasycznych rozwigzaniach jest niezwykle prosta. Czeka on w petli na
zgtoszenie zadania transferu dokumentu od klienta. Gdy takie zadanie nadejdzie, serwer
przesyta dany dokument, zamyka potgczenie i czeka na kolejne zgdania. Znacznie bardziej
ztozona jest konstrukcja aplikacji klienta. Poniewaz na transfer dokumentu hypertekstowego
moze sktadac¢ sie wiele zadan transferu jego elementéw skfadowych, przegladarka musi skia-
dac sie z catego zestawu klientdw, interpreterow, a takze modutéw zarzadzania i interakcji z
uzytkownikiem. Dzieje sie tak, gdyz dokument hypertesktowy jest dokumentem multime-
dialnym. Moze sie on skfadac z szeregu elementéw typu: tekst, obraz, dzwiek oraz elemen-
tow dynamicznych typu: skrypty, odnosniki czy programy wykonywalne. Protok6t HTTP
definiuje transfer takiego dokumentu jako szereg transmisji jego elementéw sktadowych. Po
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odebraniu elementu potgczenie z serwerem zostaje zamkniete i, o ile istnieje potrzeba pobra-
nia nastepnego elementu, znowu otwarte jako kolejna transakcja.

Upraszczajac, protok6t HTTP dziata podobnie do protokotu FTP, lecz oprécz standardo-
wego przestania pliku na zadanie klienta protokét umozliwia przesyfanie danych generowa-
nych dynamicznie przez aplikacje pracujgce na serwerze oraz przetwarzanie w tych aplika-
cjach danych pobranych z aplikacji klienta. Cecha ta doskonale sie nadaje do realizacji inte-
rakcji pomiedzy lokalnym systemem nadzorczym a stacjg zdalna.

Modut 558F-
Definicji
«: Struktury Sieci idradiiikacj
¢Generate
Modut
;i Imérfejs'iiS j 4------ > ssModuMi
Uzytkownika' nadzorezy =’ Modut
..Archiwizacji
aal dé?ﬁas@gvrﬁ
Generatora i<3erergjo,i onchug.
U Zzdarzen
Aplikacja

Rys. 3 Proponowana struktura narzedzia do tworzenia rozproszonej aplikacji
wizualizacji przemystowej

Fig. 3. The proposition of a tool’s structure using to creation of distributed
application of industrial visualisation

Na rysunku 3 przedstawiono przyktadowg strukture systemu do tworzenia rozproszonej
aplikacji wizualizacyjnej. Dziatanie takiego narzedzia obejmuje nastepujace etapy:
- Przygotowywanie wizualizacji przy uzyciu klasycznego interfejsu uzytkownika
» definicja zmiennych, grafiki ekranéw i ich elementdw skfadowych,
» definicja komunikaciji,
» definicja programéw uzytkownika itp.;
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- Generacja dokumentow dla serwera WWW
* generacja dokumentow statycznych dla serwera WWW,
e pliki HTML,
e dotaczanie grafiki,
m  generacja dokumentéw dynamicznych dla serwera WWW,
¢ tworzenie lub dotgczanie z bibliotek skryptow i programéw CGl,
e generacja formularzy i dotgczanie grafiki,
* generacja dokumentow aktywnych dla serwera WWW,
e tworzenie lub dotgczanie z bibliotek skryptow i apletéw Java,
¢ dotaczanie aplikacji ustug dodatkowych;;
- Przestanie plikow do serwerow WWW
- Dostep do stworzonych stron WWW z poziomu przegladarek.

Program narzedziowy mogtby by¢ uruchamiany na dowolnym komputerze, a pliki bedace
efektem jego pracy bytyby przesytane na serwer przy wykorzystaniu ustugi FTP. Zasada
dziatania catego interfejsu uzytkownika mogtaby by¢ oparta na interfejsach wspotczesnych
pakietow ,,developerskich” systemow typu SCADA. Dobrze skonstruowany interfejs powi-
nien dziata¢ tak, aby ukrywaé¢ mechanizmy WWW, nie pozwalajac jednoczesnie na tworze-
nie funkcji i elementéw nie dajacych sie zaimplementowaé w technologiach WWW. Dobrym
rozwigzaniem bytoby stworzenie modutu generatora aplikacji dla danego istniejgcego syste-
mu typu SCADA. Projektanci oraz tworcy aplikacji mogliby dzieki temu pracowaé w zna-
nym sobie srodowisku majac jednoczes$nie mozliwos¢ wygenerowania aplikacji standardowej
lub opartej na technologii WWW.

2.2. Wykorzystanie innych ustug

W sieci Internet istnieje caly szereg istotnych ustug umozliwiajacych uzytkownikom ko-
rzystanie z Internetu w sposob czysto uzytkowy. Jednym z istotniejszych celéw stojgcych
przed mechanizmami standaryzacji sieci Internetjest taki podziat zadar funkcjonalnych sieci,
aby stworzone grupy najbardziej pasowaty do potrzeb jej uzytkownikéw. Jezeli zdefiniujemy
ustuge obstugujaca dang grupe funkcjonalng w sposob standardowy, woéwczas uzytkownik
jest uniezalezniony od rodzaju sprzetu i systemu operacyjnego. Gtdwne wytyczne do obstugi
interfejsu uzytkownika stajg sie standardowe, zatem uzytkownik nie musi posiada¢ zaawan-
sowanej wiedzy z zakresu intersieci i lokalnego systemu stacji roboczej. Na bazie stosu pro-
tokotow aplikacyjnych TCP/IP mozna wprowadza¢ standardowe ustugi Internetu przezna-
czone dla uzytkownikow tejze sieci.
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System e o TCP/IP B BT System standardowy
specjalizowany np. przegladarka, klient
jali 3 hl ( ladarka, kli
(np. SCADA) 3 g FTP, klient Telnetu, itp)

Rys. 4. Alternatywny przypadek wykorzystania standardowych ustug Internetu
Fig. 4. The alternate case the use of standard services of internet

2.2.1. Poczta elektroniczna

Ustuga przesytania poczty elektronicznej, podobnie jak w poprzednim przypadku ustugi
WWW, nie nadaje sie dla wymian poziomych. Dziedzina zastosowania tej ustugi jest bardzo
ograniczona. Istnieje jednak bardzo istotna ptaszczyzna wymian, dla ktdrej przesytanie pocz-
ty elektronicznej moze mie¢ znaczenie. Ma to miejsce w transmisjach na ptaszczyznie pio-
nowej [5] tylko dla transakcji typu abonent-~serwerjpoczty. Przestanie komunikatu bezpo-
Srednio przez abonenta systemu (czyli niejako automatycznie) adresowanego do nadzorcy,
administratora lub innego uzytkownika systemu ma szereg zalet. Mechanizm taki umozliwia
przesytanie informacji w formie cyklicznych raportéw lub komunikatéw o istotnych zdarze-
niach, bezposrednio z poziomu systemu lokalnego do skrzynki pocztowej danego uzytkowni-
ka lub grupy uzytkownikéw. Niezaleznie od swojej lokalizacji uzytkownik taki poprzez do-
step do Internetu moze uzyskiwa¢ dostep do tych informacji. Ze wzgledu na specyfike pre-
zentacji informacji wymiana danych tym sposobem ma charakter tylko jednokierunkowy, od
procesu do uzytkownika. Wynika z tego, iz idealnym zastosowaniem dla tej ustugi bedzie
funkcja raportowania.

222. FTP

Ustuga FTP jest protokotem warstwy aplikacyjnej [3]. Dokumentacja RFC959 nie defi-
niuje interfejsu uzytkownika, lecz wiele implementacji tej ustugi korzysta ze standardowego
powszechnie znanego zbioru polecen. Ustuga ta jest uzyteczna praktycznie dla kazdego typu
ptaszczyzn wymian. Dotyczy ona transferu plikéw, czyli de facto zbioréw danych. Zaktada-
jac, ze kazdy abonent posiadajgcy wystarczajgco rozbudowang warstwe aplikacji potrafi two-
rzy¢ abstrakcyjne zbiory danych, nalezy przyjaé, iz o ile istnieje potrzeba transmisji tych da-
nych do stacji odlegtych, mozna tego dokona¢ wykorzystujac transfer plikow. Jest to wygod-
ne z tego wzgledu, ze do samego procesu pobierania danych uzytkownik nie potrzebuje spe-
cjalistycznego oprogramowania, a jedynie standardowego oprogramowania klienta FTP. Ide-
alne zastosowanie tej ustugi bedzie miato miejsce w systemach, gdzie abonent lokalny gro-
madzi dane w pliku, np. zapisy trendéw wybranych parametréw, a abonent zdalny korzysta-
jacy z sieci Internet podtgcza sie ustuga FTP do systemu lokalnego i pobiera dane do wgladu
lub dalszej obrdbki.
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Podobnie jak dla poczty elektronicznej, zastosowanie ustugi nie ma nic wspolnego ze
zdeterminowang w czasie transmisjg danych. Wykorzystanie ustugi moze mie¢ miejsce
w transmisjach nie wymagajacych determinizmu. Réwniez w kwestii bezpieczerstwa dostepu
i identyfikacji uzytkownika ustuga posiada witasciwe mechanizmy zachowania poufnosci
udostepnianych danych. Jednak ustuga ta nie jest odporna na monitorowanie danych, gdyz
nazwa uzytkownika i hasto przesytane sg w postaci jawnej. Dodatkowym zabezpieczeniem
moze by¢ uruchamianie ustugi na innym porcie niz standardowy 21 lub wykorzystywanie
niestandardowych aplikacji klientéw i serwerdw.

2.2.3. Telnet

Telnet jest protokotem aplikacyjnym umozliwiajgcym przede wszystkim zdalng interak-
cyjna prace na odleglym komputerze przy wykorzystaniu wirtualnego terminala znakowego
[3], Zastosowanie tego protokotu ma sens dla wymian pionowych ze wzgledu na mozliwos¢
definiowania ustugowego interfejsu uzytkownika. Warto zauwazy¢, ze protokét definiuje
mechanizm komunikacji interakcyjnej a nie sama ustuge, zatem mozliwe i wskazane jest wy-
korzystywanie tego protokotu do komunikacji w réznych ustugach. Jest to mozliwe i wygod-
ne jeszcze z innego powodu. Inicjujgc potaczenie telnetowe w wiekszosci systemow mozna
podac opcjonalnie numer portu inicjujgc automatycznie tym samym potgczenie z inng ustugg
niz standardowa ustuga zdalnego terminala.

Daje to dos$¢ ciekawe mozliwosci. Przede wszystkim majac dostep do standardowego
klienta protokotu Telnet mozna korzystac¢ z roznych ustug zainstalowanych na serwerze, kto-
re wspotdziatajg z tym protokotem. Po drugie tworzac klienta i serwera specjalizowanego
mozna utworzy¢ specjalizowang ustuge realizujagcg dowolny zbidr zadan w ramach dziedziny
wynikajgcej z ograniczen niezdeterminowanej czasowo komunikacji. Protokét Telnet jest za-
tem doskonatym narzedziem do tworzenia nowych ustug na bazie istniejgcych protokotow.

Najprostszym, najwygodniejszym i najtafszym rozwigzaniem jest stworzenie aplikacji
pracujacej na serwerze, ktora wykorzystujac Telnet w powigzaniu z danym portem (najlepiej
niestandardowym) bedzie realizowaé ustuge dostepu do wybranej grupy danych procesowych
oraz bedzie zgodnie z akcja uzytkownika oddziatywac na te lub inng grupe. Aplikacja taka
moze stanowi¢ proces uruchamiany zdalnie na zadanie ze zdalnego terminala i z tymze ter-
minalem zwigzaé swoje strumienie wejscia-wyjscia uzytkownika. Mozliwe jest réwniez uru-
chomienie takiej aplikacji jako serwera dodatkowej ustugi.

Dodatkowo mozliwa jest implementacja mechanizmu okre$lania jakosci pozyskiwanych
danych. Nasuwajg sie dwie mozliwosci realizacji takiej ustugi. Pierwsza okresla (nie zapew-
nia) czasowg spojnos¢ danych poprzez transmisje stempla czasowego wraz z danymi uzy-
tecznymi, druga okresla stabilno$¢ cyklu odczytu danych na stacji klienta. Niestety, obie wig-
z3 sie z niedogodnosciami. Pierwsza wymaga synchronizacji zegarow nadawcy i odbiorcy,
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natomiast druga wigze sie z koniecznoscig posiadania specjalizowanej aplikacji klienta. W
przypadku stempla czasowego czas wytworzenia warto$ci zmiennej powinien by¢ dotgczony
do pakietu przenoszacego sama wartosc¢, jednak, aby poprawnie interpretowaé warto$¢ stem-
pla na stacji odbiorczej, niezbedne sg urzadzenia umozliwiajgce synchronizacje zegaréw z
doktadnoscig wynikajacg z cyklu transmisji zmiennej. Jako takie urzadzenia mogga postuzy¢
zegary DCF synchronizowane radiowo ze wzorca zegara atomowego. W przypadku testowa-
nia stabilnosci cyklu jesteSmy w stanie okresli¢ ,,Swiezo$¢” zmiennej cyklicznej. Mechanizm
powinien funkcjonowac¢ mierzac réznice czasu pomiedzy nadejsciem kolejnych pakietéw z
dang zmienng. Na podstawie wyliczonej réznicy oraz zadeklarowanego czasu zycia wartosci
zmiennej mozna dokonac binarnego okreslenia flagi $wiezosci dla danej wartosci.

RoOznice pomiedzy jedng a drugg mozliwoscig sprowadzajg sie do faktu, iz okre$lanie sta-
bilnosci cyklu jest mozliwe tylko dla zmiennych cyklicznych. W przypadku zmiennych ape-
riodycznych potrzebna jest informacja od producenta zmiennej, aby maoc okresli¢, na ile
zmienna zostata opdzniona przez warstwy komunikacyjne. Réwniez w przypadku zachwiania
cyklu bez stempla czasowego mozna okredli¢ jedynie, ze pakiety nie pojawiajg sie
z zamierzong czestotliwo$cia. Aby okresli¢ w czasie, kiedy dana warto$¢ zostata wytworzo-
na, niezbedny jest stempel czasowy od nadawcy. Opisywane mechanizmy dotyczg innego
charakteru okres$lania jakosci danych niz w przypadku opisywanego wczesniej okreslania na
poziomie integracji systemu izolowanego z siecig Internet. Nie mamy tutaj do czynienia z
przekazywaniem danych z jednego otwartego systemu komunikacyjnego do drugiego izolo-
wanego, a jedynie z przesytem pomiedzy abonentami w obrebie sieci Internet otwartej,
pracujacej na bazie TCP/EP. Podobne mechanizmy okreslania $wiezosci danych funkcjonuja
w firmowych rozwigzaniach, na przyktad w protokole SuiteLink firmy WonderWare.

W ustugach wykorzystujgcych protokdt Telnet mechanizmy identyfikacji, kontroli doste-
pu czy tez szyfrowania transmisji, ze wzgledu na ich brak w samym protokole, moga lub tez
musza by¢ wbudowane bezpos$rednio w ustuge.

Protok6t Telnet mozna wykorzysta¢ niewielkim kosztem do zdalnego monitorowania pa-
rametrow procesu. Najtaiszym rozwigzaniem bedzie bazowanie na ustudze zdalnego termi-
nala znakowego i specjalizowanego programu uruchamianego zdalnie na serwerze. Jezeli na-
tomiast chcemy tworzy¢ nowe, specjalizowane ustugi, niezbedna jest modyfikacja interfej-
sow komunikacyjnych abonentow, szczegdlnie w warstwach aplikacji uzytkownika.

3. Integracja sieci Internet z systemem automatyki przemystowej

Kolejnym elementem wplywajgcym na wiasciwosci uzytkowe systemow zdalnej wizuali-
zacji jest okre$lenie punktu styku pomiedzy systemem automatyki przemystowej pracujacym
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z zachowaniem determinizmu czasowego [10, 1, 2] a niezdeterminowang w czasie siecig In-
ternet [7]. Metoda potaczenia zaleze¢ bedzie od: parametrdw systemu automatyki, wielkosci
systemu, liczby i klas stosowanych w nim sieci przemystowych najnizszego poziomu, liczby
i rodzaju pracujgcych w tym systemie stacji kontrolno-nadzorczych, sposobu rejestracji i
gromadzenia informacji archiwalnych, a takze od wymagar stawianych przed zdalnym sys-
temem wizualizacji i sterowania.

Najprostsze z rozwigzan dostepu wykorzystujg wbudowane serwery takich protokotow'
jak: http, smtp, czy ftp. Serwery te wigzane sg w rozwigzaniu sprzetowym z sygnatami po-
miarowymi i binarnymi oraz informacjami zbieranymi droga cyfrowg pochodzacymi wprost
z obiektu. Na przeciwnym biegunie znajduja sie rozwigzania portali internetowych pobierajg-
cych informacje pochodzace z systeméw klasy SCADA, systemdw przemystowych baz da-
nych, systeméw planowania i przygotowania produkcji i udostepniajace je w postaci portali
internetowych. Do rozwigzan posrednich mozna zaliczy¢ funkcje serwera ustug interneto-
wych realizowane w postaci wydzielonych modutéw stacji kontrolno-nadzorczych klasy
SCADA.

3.1. Stacja kontrolno-nadzorcza jako serwer danych wykorzystywanych w procesie
wizualizacji

Umieszczenie funkcji zwigzanych z wymiang informacji w jednym z modutow stacji kon-
trolno - nadzorczej umozliwia dobrg izolacje systemu automatyki przemystowej od sieci In-
ternet (rys.5). Jakikolwiek ruch przychodzacy z sieci rozlegtej zostaje zatrzymany na pozio-
mie urzadzenia posredniczacego, ktorego funkcje petni w tym przypadku stacja kontrolno -
nadzorcza. Stacja ta petni funkcje serwera ustug pozwalajac na dostep do zasobow znajduja-
cych sie po stronie sieci przemystowej. Oprogramowanie umieszczone w zdalnych stanowi-
skach dostepu wystepuje w roli klienta zlecajgcego odpowiednie ustugi do oprogramowania
serwera i otrzymujacego wyniki ich realizacji za pomocg urzgdzenia posredniczacego. Funk-
cje urzadzenia posredniczacego moga byc¢ realizowane poprzez wydzielone stanowisko kom-
puterowe, bedace jednocze$nie skladnikiem rozproszonego systemu SCADA badz tez dla
mniejszych instalacji funkcje te moga by¢ fagczone w pojedynczej stacji kontrolno-nadzorczej
i realizowane przez jeden z jej modutow.

Wykorzystanie stacji kontrolno-nadzorczej jako elementu posredniczacego pomiedzy sys-
temem automatyki przemystowej i siecig Internet powoduje izolacje ruchu w sieci przemy-
stowej od ruchu w sieci rozlegtej. Urzadzenie posredniczace nie przekazuje zadnych data-
graméw IP przychodzacych z sieci rozlegtej, lecz jedynie dostarcza ustug opartych na mode-
lu Klient- Serwer.

Zwiekszenie bezpieczenstwa systemu mozna uzyskac dzieki wprowadzeniu szeregu me-
chanizméw kontroli dostepu, jak np. mechanizméw uwierzytelniania i autentyfikacji oraz
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mechanizmow zapewniajgcych poufnos¢ informacji transmitowanych poprzez sie¢ rozlegta.
Na tym poziomie mozliwe jest zaimplementowanie mechanizméw bezpiecznych ustug, jak
np. mechanizmu szyfrowania z kluczem publicznym.

Inng zaletg opisywanego rozwigzania jest mozliwos¢ integracji réznego typu sieci prze-
mystowych z siecigrozlegtg. Opisywany model pozwala na potgczenie przez sie¢ rozlegta nie
tylko urzadzen automatyki wyposazonych w interfejs komunikacyjny o protokole TCP/IP, ale
rowniez innych typow sieci przemystowych. Mozliwo$¢ taka staje sie szczegOlnie istotna w
kontekscie dyskutowanych wczesniej zagadnien determinizmu czasowego wymaganego od
sieci przemystowych.

W przypadku wykorzystywania na poziomie sieci przemystowej standardu TCP/IP zna-
czacq korzyscig moze by¢ swoboda w przydziale adreséw IP dla poszczegdlnych abonentéw
sieci przemystowej. W przypadku zaktadajgcym ,,nitowanie” datagramow IP z sieci Internet
kazdy abonent sieci przemystowej powinien mie¢ przydzielony unikalny w obrebie sieci In-
ternet adres IP. Biorgc pod uwage kurczacg sie przestrzen adresowg Internetu, mozliwos¢
wykorzystywania lokalnych adreséw funkcjonujacych jedynie w obrebie instalacji jest bar-
dzo wazna.

Do stabych punktéw opisywanego rozwigzania nalezy mozliwo$¢ ataku na sie¢ we-
whnetrzng poprzez wykorzystanie btedow systemu operacyjnego kontrolujgcego prace urza-
dzenia posredniczacego. Mozliwo$¢ ta staje sie szczegblnie grozna w przypadku konfiguracji
jednostanowiskowej, w ktorej funkcje urzadzenia posredniczacego petni jeden z modutow
stacji kontrolno-nadzorczej. W takim przypadku atak na system operacyjny moze spowodo-
wac nie tylko zaburzenie funkcjonowania stacji kontrolno- nadzorczej, lecz takze zakonczyé
sie kradzieza lub zniszczeniem danych posiadanych przez te stacje - wliczajagc w to zaréwno
informacje opisujace prace instalacji, jak i informacje odpowiadajace za bezpieczenstwo sys-
temu. Przypadek ten obejmuje takze zaburzenie funkcjonowania lub wrecz paraliz na pozio-
mie sieci przemystowej. Prawdopodobieristwo ataku poprzez system operacyjny urzadzenia
posredniczacego nie jest tak wysokie, jak w przypadku bezposredniego ataku na sie€ i zalezy
ono od wybranych rozwigzan i zastosowanych mechanizmow zabezpieczen systemowych,
tym niemniej nalezy o nim pamieta¢ podczas konstruowania systemow o opisanej powyzej
architekturze.
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Zdalne sterowanie
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Rys. 5. Separacja sieci przemystowej na poziomie stacji SCADA
Fig. 5. Industrial network separation on SCADA level

Drugg wadg rozwigzania opartego na przedstawionym modelu jest ograniczanie dostepu
wylacznie dla autoryzowanych uzytkownikéw. Sytuacja taka sprawia, iz staje si¢ niemozliwe
wykorzystanie szeregu ustug zwigzanych z publicznym dostepem do danych, jak np. prezen-
tacja wybranych informacji poprzez strony WWW.

Wreszcie opisane rozwigzanie niezbyt dobrze nadaje sie do systemdw, w ktérych wyste-
puje wieksza liczba urzadzen posredniczacych, posiadajgcych potaczenie z siecig rozlegta. W
takim przypadku wystepowanie wielu punktow dostepu do sieci utrudnia jej skuteczng
ochrone, a takze wymaga tworzenia ztozonych algorytméw rozstrzygajacych o prawach do-
stepu poprzez poszczegOlne urzadzenia posredniczace. Dla takiej konfiguracji znacznie lep-
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szym rozwigzaniem wydaje sie opisana ponizej architektura z zastosowaniem komputera -
bastionu.

3.2. Przemystowy portal intranetowy

Elementem pozwalajgcym na integracje informacji wymienianych na poziomie przedsie-
biorstwa sg przemystowe portale informacyjne konstruowane na poziomie sieci Intranet. Por-
tale te umozliwiaja sp6jng prezentacje informacji pochodzacych z réznych zrodet, takich jak:
systemy wizualizacji klasy SCADA, systemy przemystowych baz danych, systemy Sledzenia
produkcji, systemy gospodarki zasobami, czy tez systemy planowania i przygotowania pro-
dukcji. Ze wzgledu na znaczng skale ztozonosSci rozwigzania te realizowane sg czesto na po-
ziomie catego przedsiebiorstwa operujac wielokrotnie na ogromnej ilosci danych biezacych i
danych archiwalnych. Ze wzgledu na ztozono$¢ realizowanych zadan poszczegdlne funkcje
realizowane sg przez system rozproszony umieszczony w strukturze sieci wewnetrznej przed-
siebiorstwa. Przyktadowag strukture przemystowego portalu intranetowego zrealizowanego na
bazie pakietu oprogramowania SuiteYoyager firmy WonderWare przedstawiono na rys. 6.

uzytkownicy Dostawca danych SQL
okazyjni Dostawca danych SQL Web Service
°Web Service Intranet

»protokét ADO

Firewall SuiteVoyager p|rewan
Baza danych Oracle

Dostawca danych SQL Internet
Web Service

Firewall
Baza danych MS Access

Rys. 6. Przyktadowa struktura przemystowego portalu intranetowego
Fig. 6. Example of industrial intranet’s portal structure

Zaletg systemow wizualizacji bazujacych na przemystowych portalach intranetowych jest
spojna posta¢ prezentowanych danych pochodzgcych z rdznych Zrédet. Oprécz funkcji zwig-
zanych z wizualizacja informacji o procesie przemystowym, rozumiang w sposéb zblizony
jak miato to miejsce w przypadku systemdéw SCADA, portale te pozwalajg na organizacje
wymiany informacji pomiedzy poszczeg6lnymi ogniwami przedsiebiorstwa za pomocg pocz-
ty elektronicznej, stron informacyjnych, czy tez interakcyjnych formularzy. Umieszczenie
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portalu w wewnetrznej wydzielonej sieci przedsigbiorstwa pozwala na stworzenie bardziej
odpornego systemu zabezpieczen opartego na wielostopniowym mechanizmie Scian ognio-
wych oraz na powigzanie go z polityka bezpieczenstwa prowadzong na poziomie przedsie-
biorstwa.

Dostep do informacji jest zazwyczaj limitowany w funkcji uprawnien poszczego6lnych
uzytkownikdw, a menu dostepnych operacji jest personalizowane w odniesieniu do grupy
uzytkownikéw lub tez bezposrednio dostosowywane do potrzeb konkretnych uzytkownikéw
systemu. Przemystowe portale intranetowe w odrdznieniu od rozwigzan bazujgcych na sys-
temach stacji kontrolno - nadzorczych wymagajg nieomal ciggtych czynnosci pielegnacyj-
nych prowadzonych przez stuzby informatyczne przedsiebiorstwa. Przejscie pomiedzy sys-
temami opartymi na architekturze SCADA a systemami portali intranetowych moze mie¢
charakter ptynny i obejmowac stopniowe wprowadzanie danych dotyczacych wizualizacji do
funkcjonujacych w wielu przedsiebiorstwach portali intranetowych wykorzystywanych do-
tychczas na poziomie zarzgdzania przedsiebiorstwem.
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Abstract

The paper contains two parts. The first part describes, on the evolutional background, the
methods and types of intranet services usable in the visualisation industry systems. The paper
discuses (Fig. 1) the classical method of connecting two SCADA stations with the use of the
Remote Procedure Call (RPC) standard, for data transfer between them. The paper also
shows advantages and disadvantages of this method. Additionally, it describes the method of
using classical Internet services for data transfer between two industrial SCADA systems and
shows its possibilities.(Fig.2). This part of the paper also propose a solution of the tool’s
structure for the creation of distributed visualisation system (Fig.3) and advantages of another
Internet services, like e-mail, FTP and Telnet.

The second part of the article describes the integration process of two parts: real-time in-
dustry system and non deterministic Internet network. This part also discuss separation of the
industry control system on the SCADA level (Fig.5.) and proposes an example of industrial
intranet’s portal structure.
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