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PROBLEMY Z WYKORZYSTANIEM SIECI ETHERNET W
APLIKACJACH PRZEMYSLOWYCH

Streszczenie. W artykule proponuje sie najpopularniejszy obecnie standard sieci,
a mianowicie sie¢ Ethernet jako alternatywe dla specjalizowanych rozwigzan
komunikacyjnych w systemach przemystowych. Standard Ethernet jest powszechnie
dostepny i znany, a koszt jego wdrozenia i eksploatacji jest atrakcyjny wzgledem
systemOw specjalizowanych. Staty dynamiczny rozw0j pozwala przypuszczac, iz w
najblizszym czasie pojawi sie on w powszechnym uzyciu w zastosowaniach, gdzie
obecnie brak jest jednolitego standardu. Do takich zastosowar nalezg systemy
informatyczne pracujgce na ustugach obiektéw przemystowych.

Stowa kluczowe: Ethernet, TCP/IP, sieci przemystowe, determinizm.

PROBLEMS WITH ETHERNET NETWORK USING IN INDUSTRY
APPLICATION

Summary. In the article it is proposed to use the most popular nowadays Ethernet
standard as an alternative solution for specialised communication subsystems used in
industry computer systems. The Ethernet standard is commonly available and well
known. The application and the cost of using it is very attractive when compared to
specialised systems. Continuous dynamic development allows supposing that this
standard will soon be in common use, in such applications, in which a uniform
standard does not exist presently. The computer systems used in industry belong to
this kind of applications.
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1. Wstep

Obecnie na calym S$wiecie istnieje silna tendencja do wykorzystywania tgcza Ethernet
w lokalnych pofaczeniach rozproszonych systemow przemystowych. Zastosowanie tego
facza nie ogranicza sie do poziomow sieci lokalnych zaktadu stanowigcych warstwe
nadzorczg [2, 8, 10], lecz petni rowniez funkcje podstawowego tgcza wymiany informacji
w systemie na poziomie procesu [3, 8]. Nalezy zastanowi¢ sie, z czego wynika ta
popularno$¢. Aktualnie istniejg trzy powody:

- cena,

- popularnosé,

- dostepnos¢.

Koszt catej struktury komunikacyjnej opartej na standardzie Ethernet jest znikomy
w poréwnaniu ze specjalizowanymi systemami przeznaczonymi dla przemystu. Rosngca
popularno$¢ rozwigzan na bazie standardu Ethernet powinna spowodowac¢ w najblizszym
czasie jeszcze zwiekszanie dysproporcji pomiedzy kosztami systemOéw wykorzystujacych
sie¢ Ethernet a systemow specjalizowanych. Popularno$¢ sieci Ethernet jest ogromna i w
literaturze szacuje sie, iz obecnie ok. 85% sieci lokalnych na $wiecie wykorzystuje ten
wiadnie standard [1, 10]. Uzytkownik majac bezposrednio do czynienia lub wszedzie na
okoto styszac o sieciach Ethernet, chetniej korzysta z rozwiazania popularnego niz z czegos,
co jest drozsze i nieznane powszechnie.

Obecnie wielu producentéw wyposaza swoje urzadzenia w interfejsy sieci Ethernet.
Czesto interfejs taki stanowi podstawowe f#gcze komunikacyjne dla systemow
przemystowych budowanych na podstawie tych urzadzen. Istnieje rdwniez szereg rozwigzan
wykorzystujgcych standard Ethernet do realizacji specjalizowanych sieci komunikacyjnych
przeznaczonych dla rozwigzan przemystowych. Sato na przykitad:

¢ Industrial Ethernet firmy Siemens,
e Ethway firmy Schneider,
e Etherbus firmy Hirschmann.

Specyfikacje takich rozwigzan sg przewaznie niedostepne, a zatem uzytkownik niewiele
wie na temat obstugi informacji w jego systemie. Stosowanie Ethernetu odbywa sie czesto na
zasadzie domysinego zatozenia, iz ,,szybka sie¢ musi dziatac”.

Niezbedna staje sie zatem analiza tych aspektoéw pracy sieci Ethernet, ktdre sg istotne dla
pracy w $rodowisku systeméw przemystowych. Chodzi tu przede wszystkim o czas obstugi
informacji w warstwie komunikacyjnej, abstrahujgc od rodzaju protokotu pracujgcego
w warstwach wyzszych oraz zakladajac, iz warstwy te nie wnoszg mechanizmow
kontrolujacych dostep do medium (rys. 1).
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Rys. 1. System sieciowy M abonentéw na bazie Ethernetu bez deterministycznej
kontroli dostepu do medium

Fig. 1. The network system of M subscribers based on the Ethernet without
deterministic access control of medium

Sieci przemystowe, czyli takie, ktére obstugujg wymiany informacji na najnizszym
poziomie obstugi procesu, musza bazowa¢ na protokotach spetniajagcych warunki
determinizmu czasowego. Istniejg dwa typy determinizmu czasowego:

- determinizm okres$lony Scisle:
Tr =Tz+Tc,

- determinizm okre$lony granicznie:
Trs Tz+Tg,

gdzie:

Tr - czas wystapienia reakcji na inicjujgce zdarzenie Z (warto$¢ bezwzgledna),

Tz - czas wystgpienia inicjujgcego zdarzenia Z (wartos¢ bezwzgledna),

Tq - czas graniczny reakcji na zdarzenie Z (warto$¢ wzgledna od czasu Tz).

Sieci przemystowe przypadku Scistego determinizmu nie spetniaja. Nalezy koncentrowaé
sie zatem tylko i wytgcznie na przypadkach sieci, w ktorych protokot zapewnia co najwyzej
determinizm czasowy graniczny, czyli analizowa¢ transakcje z punktu widzenia najgorszego
przypadku:

Trmin$Tp §T PMX,

gdzie TP - oznacza przedziat czasu pomiedzy kolejnymi wymianami danej zmiennej.
Jezeli dla n transakcji istnieje takie gdzie:

Tpi =co,
0<i$n
wowczas otrzymujemy przypadek, w ktérym:
Truax ~(0
czyli przypadek sieci niedeterministycznej, gdzie moze zaistnie¢ utrata pakietu.
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W sieci Ethernet, ze wzgledu na zastosowany mechanizm wykrywania i rozstrzygania
kolizji CSMATCD, nalezy przyjac, ze przypadek taki zachodzi podczas utraty pakietu.

2. Uwarunkowania pracy sieci ETHERNET

Ethernet dopuszcza mozliwos¢ utraty pakietu z pewnym prawdopodobienstwem. Utrata
pakietu ma miejsce, gdy podczas transmisji z wykorzystaniem CSMA/CD nie uzyskano
dostepu do tgcza. Przy sprawiedliwym losowaniu czasow oczekiwania sytuacja taka nie
powinna mie¢ miejsca, jednak nie wszystkie karty sieciowe dziatajg na rownych prawach.
Praktyka i pomiary pokazujg [5], ze niektdre adresy sieciowe sg preferowane przy
rozstrzyganiu kolizji. Podobnie nowsze iszybsze modele kart sieciowych dzialajg
efektywniej niz modele starsze z wolniejszymi procesorami, czesciej wygrywajac pojedynki
0 dostep do medium. Powszechnie wystepuje zjawisko monopolizacji tgcza. Dzieje sie tak
wowczas, gdy dany interfejs sieciowy przegra rywalizacje o dostep z innym interfejsem.
Generowana warto$¢ czasu oczekiwania dla danej stacji jest wprost proporcjonalna do
licznika kolizji tej stacji. Zatem im wiecej kolizji, tym diuzej interfejs sieciowy bedzie czekat
na ponowienie préby transmisji pakietu.

Doktadne zamodelowanie pracy sieci jest trudne, a z punktu widzenia oceny przydatnosci
dla systemdw deterministycznych zbedne. Dla potrzeb rozwazan wykorzystania Ethernetu w
systemach przemystowych mozna zatozy¢, iz mechanizm dostepu konkurencyjnego w sieci
Ethernet dziata sprawiedliwie, czyli rozktad czasu oczekiwania na dostep do tgcza w danym
segmencie sieci jest taki sam dla wszystkich abonentow.

Przydatno$¢ sieci Ethernet z punktu widzenia systemOw czasu rzeczywistego jest
ograniczona. Pomimo do$¢ skutecznego mechanizmu wykrywania i rozwigzywania kolizji
oraz znaczacej predkosci transmisji jest to sie¢, w ktdrej wymiany obstugiwane sg w sposéb
niedeterministyczny. Ethernet wraz z protokotami pracujacymi w warstwach wyzszych, ktore
nie umozliwiajg uzyskania zdeterminowanego dostepu do #acza, mozna stosowaé tylko dla
systeméw nie wymagajacych scistych zaleznosci czasowych lub z zatozeniem okreslonego
poziomu ufnosci w odniesieniu do catego protokotu.

Polepszanie parametrow transmisji przez stosowanie szybszych standardéw Ethernetu nie
zmienia uwarunkowan pracy i nie wnosi mechanizméw determinizmu czasowego. Zatem z
punktu widzenia zastosowan w systemach przemystowych szybki Ethernet nadal nie
gwarantuje obstugi informacji w czasie rzeczywistym.
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3. Determinizm czasowy wymian w sieci ETHERNET

Z punktu widzenia determinizmu czasowego wymian Ethernet nie wnosi warstw
umozliwiajgcych kontrolowanie dostepu do medium. Rozwiazania takie sgjednak mozliwe
przez tworzenie warstw dodatkowych (rys. 2) w postaci nadbudowy aplikacyjnej sterujacej
wymianami w taki sposob, aby dostep do medium byt synchronizowany wzgledem
scenariusza wymian [8] zwigzanego z pracg danego systemu lokalnego.

Mechanizm CSMA/CD zostaje wdwczas logicznie wytgczony i praktycznie nie jest
wykorzystywany. Otrzymuje sie magistralowy kanat komunikacyjny, w ktérym tylko jeden
abonent w danym czasie ma prawo wysytania danych. Dziatanie tych warstw musi bazowac
na jednym z deterministycznych modeli wymian [8], a realizacja tych wymian musi by¢
okreSlona przez scenariusz [8]. Warstwy takie mogg zagwarantowa¢ prace fgcza
zdeterminowang w czasie, 0 ile wszyscy abonenci systemu lokalnego beda posiada¢ tak samo
dziatajgcg nadbudowe.

'Abonent systemu Abonent systemu

Warstwa aplikacyjna
dostarczajgca mechanizmu
kontroli dostepu do medium

Warstwy Ethernetu z logicznie
wytaczonym mechanizmem
wykrywania kolizji

ETHERNET

Rys. 2. System sieciowy N abonentéw na bazie Ethernetu z warstwa kontrolujaca
dostep do medium

Fig. 2. The network system of N subscribers based on Ethernet with layer of access
control of medium

Przypadek, ze wszyscy abonenci majg jednakowo dziatajgce warstwy nadbudowy,
stanowi przypadek komfortowy. W praktyce nie kazdego abonenta mozna przystosowac¢ do
pracy zgodnej z przyjetymi zasadami zarzgdzania dostepem. Na rysunku 3 przedstawiono
system z N abonentami posiadajgcymi warstwy kontrolujgce dostep do medium oraz M
abonentéw nie posiadajgcych takich warstw.
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Rys. 3. System kontrolny z mieszanym dostepem do medium
Fig. 3. The control system with medium’s mixed type of access

Pojawienie sie w systemie chocby jednego abonenta niedostosowanego do przyjetych
zasad (M>0) powoduje, ze traci sie ceche zdeterminowanej realizacji wymian. Wowczas
nalezy ocenia¢ prace kanatu komunikacyjnego bazujgc na szacowaniu intensywnosci ruchu
[7] i szacowaniu prawdopodobienstwa utraty pakietu wzgledem przyjetego kryterium, np.
awaryjnosci sprzetu. W skrajnym przypadku takiego systemu 77=0, czyli wszyscy abonenci
pracujgw sposob klasyczny.

Istniejg zatem trzy przypadki funkcjonowania sieci Ethernet:

1 Siec€ realizuje wymiany w sposob zdeterminowany czasowo.

N>0, M=0
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Rys. 4. Przypadek sieci Ethernet z abonentami posiadajgcymi warstwe

kontrolujacg dostep do medium
Fig. 4. The Ethernet network and subscribers with layer of access control
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W przypadku tym wszyscy abonenci posiadajg specjalne warstwy aplikacyjne
umozliwiajagce zarzadzanie dostepem do medium komunikacyjnego. Oznacza to, ze
wwarstwach interfejséw komunikacyjnych wszystkich abonentdéw zostat zaimplementowany
mechanizm powodujacy, iz w danym momencie czasu jeden i tylko jeden abonent ma dostep
do wysytania informacji na medium.

2. Siec realizuje wymiany w sposéb niezdeterminowany czasowo.

N>0, M>0

Rys. 5. Przypadek sieci Ethernet z réznymi typami abonentéw
Fig. 5. A case of the Ethernet with various subscribers’ type

Dla tego przypadku istnieje grupa abonentdéw dziatajgca tak jak w przypadku pierwszym,
lecz oprocz nich znajduje sie grupa abonentow nie podlegajaca dziataniu mechanizmu
zarzadzania dostepem. Powoduje to, iz wymiany przestajg mie¢ charakter zdeterminowany
wczasie. Pakiety pochodzace od abonentéw bez warstw nadzorczych moga pojawiac sie
wdowolnych i nieprzewidywalnych momentach czasu.

3. Sieé realizuje wymiany w sposob klasyczny.

N=0, M>0

Rys. 6. Klasyczny przypadek pracy sieci Ethernet
Fig. 6. A classical case of the Ethernet activity
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Przypadek, gdy N=0, stanowi typowe rozwigzanie komunikacyjne z wykorzystaniem
standardowych mechanizmow sieci Ethernet. Ze wzgledu na wystepowanie kolizji i dziatanie
mechanizmu CSMA/CD przypadek taki nalezy traktowac jako nie gwarantujacy dostarczenia
danych w sposéb zdeterminowany czasowo.

4. Wykorzystanie TCP/IP w sieci ETHERNET

Wykorzystywanie protokotu TCP/IP do przesytania informacji przez intersie¢ jest
oczywiste ze wzgledu na fakt, iz stanowi on obecnie jedyne uniwersalne i standardowe
rozwigzalne komunikacyjne w sieciach heterogenicznych. W $rodowisku sieci lokalnej, gdy
mamy do czynienia z siecig Ethernet, rodzaj wykorzystywanego protokotu transportowego
nie jest juz taki oczywisty, gdyz istnieje wiele protokotéw pracujgcych z wykorzystaniem
Ethernetu w warstwach nizszych. Przyktadem mogg by¢: NetBEUI, IPX/SPX/NetBIOS,
AppleTalk, DLC i inne.

Mimo tego zastosowanie protokotu TCP/IP w sieci Ethernet jest mozliwe i powszechnie
stosowane. Decydujg o tym gtownie aspekty powszechnosci, popularnosci i dobrej
standaryzacji protokotéw TCP/IP. Obecnie istnieje szereg firmowych rozwigzarn protokotow
opartych na TCP/IP do zastosowan w systemach przemystowych. Ich specyfikacja
przewaznie nie jest publikowana, a producenci szafujg sloganami o przesytach danych przez
Internet w czasie rzeczywistym. Ponizej przedstawiono Kilka przyktadowych nazw
protokotow komercyjnych:

e SRTP firmy Alstom/GE Fanuc,

e« MELSEC firmy Mitsubishi,

e EtherNet/IP firmy Allen-Bradley,
¢ FINS firmy Omron,

e SuiteLink firmy Wonderware,

e Modbus over TCP firmy Schneider.

Protok6t TCP/IP nie wnosi warstw umozliwiajacych zarzadzaniem dostepu do medium
zgodnie z ktérymkolwiek z deterministycznych modeli wymian. Zatem 2z poziomu
wczesniejszych rozwazan dotyczacych mozliwosci utraty pakietu i czasu op6znien
wprowadzenie protokotu TCP/IP nie zmieni sposobu obstugi informacji przez tacze. Aby
zmieni¢ ten sposob nalezy tak jak dla przypadku samych warstw Ethernetu zastosowac
dodatkowg warstwe porzadkujaca dostep do medium. Warstwa ta musi sie znajdowac ponad
warstwami Ethernetu (rys. 7).
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Rys. 7. Interfejs sieciowy na bazie standardu Ethernet i protokotu TCP/IP z kontrolg
dostepu do medium

Fig. 7. A network interface based on the Ethernet and TCP/IP with access control
to medium

Najlepsza lokalizacjg dla implementacji tej warstwy jest warstwa aplikacji wedtug
modelu ISO/OSI. Na sposob dziatania warstwy zarzadzajgcej nie ma wptywu fakt obecnosci
protokotu TCP/IP. Jedynym wymogiem sposobu funkcjonowania warstwy nadrzednej jest
konieczno$¢ implementacji zgodnej z jednym z trzech deterministycznych modeli wymian
lub zgodnej z dowolng mutacjg tych modeli, gwarantujgcg deterministyczng kontrole
wymian. Wybdr konkretnego modelu jest sprawg wtdrng i nie ma znaczenia z punktu
widzenia zapewnienia determinizmu. Jednak ma wptyw na uzyskiwane parametry sprawnosci
i przepustowosci sieci.

5. Podsumowanie

Wykorzystanie sieci Ethernet w zastosowaniach przemystowych jest mozliwe. Jednak
systemy wymagajace determinizmu czasowego w sieciowej obstudze informacji nie powinny
jej stosowaC bez stworzenia dodatkowej warstwy zarzadzajgcej dostepem do medium.
Warstwa ta powinna by¢ nadrzedna wzgledem wykorzystywanych warstw 1SO/OSI oraz
powinna bazowa¢ na deterministycznych mechanizmach zarzadzania kolejno$cig wymian
opartych na scenariuszu wymian [9].

Na potrzeby testéw zwigzanych z niniejszymi zagadnieniami zestawiono interfejs na
bazie standardu Ethernet, protokotu transportowego UDP oraz nadbudowy bazujgcej na
modelu wymian PDC [8]. Zestawienie takie stanowi rozwigzanie tanie, uniwersalne
lgwarantujace uzyskanie najlepszych wartosci sprawnosci i przepustowosci uzytecznej [9].
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Abstract

Nowadays all over the world there is a strong trend to use Ethernet connectivity in local
connections of distributed industrial systems.

Industrial networks, which serve information exchanges on the lowest level of a process
service, should be based upon time determining protocols. Ethernet admits the possibility of
packet’s loss with certain probability. The Ethernet usefulness is limited from real time
systems’ point of view. The improvement of transmission parameters realized by using faster
Ethernet standard does not change work conditions and does not add time determining
mechanisms. The time determining solutions are realized by creating additional layer (Fig. 2.)
as application superstructure, which controls exchanges in such a way, that the access to the
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medium will be synchronised according to exchanges’ scenario [8] connected to a given local
system work.

Therefore, there are three cases of Ethernet functionality:

» network realizes time determined exchanges (Fig. 4.),
» network realizes not time determined exchanges (Fig. 5.),
» network realizes classical exchanges (Fig. 6.).

Using TCP/IP protocol in Ethernet network is also possible and common. The TCP/IP
protocol does not add layers, which could make a medium access management possible
according to any of deterministic exchanges’ models [8]. In order to change a medium access
manner it should be used, just like in classical Ethernet case, an additional layer, which orders
amedium access. This layer should be placed above Ethernet’s layer (Fig. 7.).
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