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WIZUALNA METODA OCENY JAKOSCI SZYFROW1

Streszczenie. Artykut jest podsumowaniem koncowego etapu prac nad wykorzy-
staniem wizualizacji algorytmoéw w kryptoanalizie [2-5]. Zaproponowana w nim meto-
da jest mechanizmem uzupetniajagcym dla klasycznych technik oceny jakosci algoryt-
mow kryptograficznych. Na potrzeby tej publikacji wykorzystano algorytm DES (Data
Encryption Standard) [1] z uwagi na jego popularno$¢ i bogaty materiat kryptoana-
lityczny.

Stowa kluczowe: kryptoanaliza, wizualizacja

AVISUAL METHOD OF ESTIMATING THE QUALITY OF CIPHERS

Summary. This article is a summary of the final stage of the research on the appli-
cation of software visualization in cryptanalysis [2-5], The method proposed in the pa-
per is supplemental to the classical techniques of cipher quality estimating. For the
needs of this publication the DES algorithm (Data Encryption Standard) [1] has been
used because of its popularity and rich cryptanalytical material.
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1. Wstep

Problem oceny jakosci algorytmow kryptograficznych jest zagadnieniem ztozonym. Z do-
tychczasowych prac wynika, ze w celu przeprowadzenia wiarygodnej oceny jakosci szyfru
konieczne, ale nie wystarczajgce, jest zbadanie nastepujacych wiasciwosci:

- wiasciwos¢ komplementarnosci,

- efekt lawiny,

'Praca finansowana z funduszu Badan Statutowych Instytutu Informatyki w roku 2003.
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- klucze stabe,

- klucze potslabe,

- punkty state,

- kolizja kluczy,

- podatno$¢ na kryptoanalize réznicowa,

- podatnos¢ na kryptoanalize liniowa,

- podatno$¢ na inne znane typy atakow.

Aby tego dokona¢ konieczne jest zrozumienie, w jaki sposéb dziata algorytm. Formalny
opis, cho¢ precyzyjny, moze by¢ dla cztowieka trudny do zrozumienia. Omowienie dziatania
szyfru na wyzszym poziomie abstrakcji w jezyku naturalnym jest bardziej zrozumiate dla ob-
serwatora, ale niesie ze sobg niebezpieczenstwo pominiecia istotnych informacji, ktére moga
mie¢ niebagatelne znaczenie w procesie oceny jako$ci zaproponowanego rozwigzania.

Dlatego tez 2 stycznia 1997 r. amerykanski instytut standaryzacji NIST (ang. National In-
stitute of Standards and Technology ) ogtosit otwarty konkurs na algorytm szyfrowania da-,
nych, przeznaczony do szyfrowania nieutajnionych danych rzagdowych i zastosowan komercyj-
nych AES (ang. Advanced Encryption Standard). Algorytmy mogty zgtasza¢ dowolne instytu-
cje jak i osoby prywatne, ale w dokumentacji oprécz opisu szyfru musiata znalez¢ sie jego
dziatajagca implementacja. Bardzo czesto, we wzmiankowanym konkursie, opisy wzbogacone
byly rysunkami w my$l zasady, ze ,,obraz jest wart tysigca stow".

Statyczny obraz nie pozwala jednak zaobserwowac przeptywu danych i zmian ich warto-
$ci, a sg to informacje bardzo istotne dla prawidtowego zrozumienia i zinterpretowania dziata-
nia algorytmu. Dynamiczne wizualizacje uwidaczniaja cechy algorytmu w oderwaniu od jego
konkretnej realizacji. Mogg to by¢ wizualizacje opisu algorytmu dokonanego na wysokim,
abstrakcyjnym poziomie.

Artykut przedstawia wizualng metode oceny jakosci szyfrow, ktdra moze by¢ traktowana

jako istotny mechanizm uzupetniajacy dla klasycznych technik kryptoanalitycznych.

2. Analiza

By zrozumie¢ dziatanie algorytmu, konieczne jest wychwycenie zwigzkéw przyczynowo -
skutkowych, zachodzacych pomiedzy kolejnymi chwilowymi stanami algorytmu. Wizualizacja
nie powinna wiec ogranicza¢ sie tylko do przedstawienia standéw, ktére program osigga pod-
czas wykonywania, ale takze ilustrowac przejscia pomiedzy nimi. Konieczne jest tez podjecie

decyzji, ktore z obserwowanych elementéw algorytmu sg istotne, a z ktdrych nalezy zrezygnowac,
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by nadmiar wys$wietlanych informacji nie komplikowat niepotrzebnie projekcji, utrudniajac jej zro-
zumienie i wychwycenie informacji istotnych. Wazne sg wiec abstrakcje.

O abstrakcji w konkretnej realizacji algorytméw $Swiadczg nastepujace cechy:

- Abstrahowanie od tych elementéw programu lub algorytmu, ktore nie sg istotne dla
zrozumienia algorytmu. Mogg nimi by¢é pomocnicze struktury danych, wprowadzone
w konkretnej implementacji.

- Zmiana realizacji algorytmu. Bywa, ze faktycznie zastosowana implementacja nie
sprzyja zrozumieniu algorytmu. Przyktadem niech bedg implementacje szyfrow ukie-
runkowane na jak najlepszg efektywno$¢ czasowg, wykorzystujgce wiasciwosci sprze-
tu, na ktérym sg uruchamiane.

- Dodanie zawartosci intencyjnej, to jest elementow nie wystepujagcych w programie
poddawanym wizualizacji. Najtatwiejszym sposobem jest dobdr odpowiedniej repre-
zentacji graficznej, stanowiacej trafng metafore przedstawianych danych.

Prace z algorytmem nalezy rozpocza¢ od zapoznania sie z jego opisem, co w przypadku
udostepnionej implementacji pozwoli zorientowac sie w strukturze programu. Ta wiedza w
znacznym stopniu ufatwi wprowadzenie niezbednych elementéw sterujgcych do programow
wizualizacyjnych. Zatozono, ze algorytm kryptograficzny dostepny jest w postaci programu.
Jezeli tak nie jest, to na potrzeby dalszej analizy konieczne bedzie zaimplementowanie szyfru.
W trakcie kodowania istotne jest zachowanie dla potrzeb wizualizacji sensu algorytmu. Ozna-
czato, ze abstrahujemy od niuanséw technologicznych, kt6re sg bardzo istotne, gdy mamy do
czynienia z gotowym produktem. Zta implementacja nawet najbezpieczniejszego algorytmu
moze sprawi¢, ze powstaty na tej bazie system kryptograficzny jest bezuzyteczny.

W pierwszym kroku nalezy zapozna¢ sie z 0g6Ing strukturg szyfru, na wysokim poziomie abs-
trakcji w oderwaniu od realizacji poszczegdlnych funkcji i struktur danych. Na tym etapie mozemy
positkowaé sie statycznymi obrazami, bardzo czesto dostarczanymi wraz z opisem algorytmu.

Za przyktad niech nam postuzy schemat blokowy algorytmu DES [1]. Jak nietrudno za-
uwazy¢, algorytm zbudowany jest z dwu watkéw. Pierwszy to cigg operacji wykonywanych
na tekécie jawnym, w rezultacie ktérych uzyskujemy szyfrogram. Nazwijmy go watkiem szy-
frujgcym. Sktada sie on z 16 cykli, w ktédrych wykonywana jest taka sama funkcja szyfrujaca
F Funkcja szyfrujgca F wymaga uzycia klucza.

Klucze, dalej nazywane podkluczami, dla kolejnych cykli generowane sa w osobnym wat-
ku. Podobnie jak w poprzednim przypadku, przyjmijmy dla uproszczenia, ze jest to watek
klucza. Struktura podkluczy w zaden sposéb nie zalezy od rezultatu operacji wykonywanych
w watku szyfrujacym.

Wynika z tego, ze cze$¢ obserwacji bedzie mozna wykonaé¢ osobno dla watkéw szyfrowa-

nia lub klucza.
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3. Wiasciwos$¢ komplementarnosci

Pierwszg wtasciwoscia, jaka znalazta sie na liscie cech, ktére nalezy zbadac, jest komple-
mentamo$¢. Cigg komplementarny do danego to taki, w ktdrym zastgpiono wszystkie zera
jedynkami, a jedynki zerami.

Definicja: Jezeli K’ jest kluczem komplementarnym do K i odpowiednio M’ jest tekstem
jawnym komplementarnym do M i zachodzi zalezno$¢ C = EK(M) oraz C’ = Ek‘(M’), gdzie
C' to szyfrogram komplementarny do C, to znaczy, ze szyfr spetnia warunek komplemen-
tarnosci.

Najtatwiej sprawdzi¢ czy szyfr jest komplementarny wykonujac serie testow. Jezeli dane testo-
we zostang przygotowaneprawidtowo i wykonamy odpowiednio duzo prob, to istnieje bardzo
mateprawdopodobienstwo, ze takuzyskana odpowiedzZ bedzie fatszywa. Takie podejscie do pro-
blemu nie pozwoli nam jednak ustali¢, dlaczego algorytm wykazuje, lub nie, badang wtasciwos¢.

Algorytm DES jest komplementarny. Przyjrzyj-

L.: L\ ks k\ my sie pojedynczej rundzie DES [1]. Prawa czes¢
ciggu wejsciowego Ru przekazywana jest do funkgji

F. W funkcji F podciagg Ri.j poddawany jest permu-

tacji rozszerzajacej E i nastepnie sumowany modulo

2 z podkluczem kit generowanym na podstawie klu-

L.V, cza gtéwnego K. W rezultacie otrzymujemy ciag
wchodzacy do s-blokéw. Zauwazmy, ze permutacja
Rys. 1. Pojedyncza runda DES E nie wptywa w zaden spos6b na komptementarnos¢

Fig. 1. Single DES round dwu ciaggéw Ru i oraz ze sposéb generaci

podkluczy tez nie zmienia relacji komplementarnosci miedzy ki i k’5 Mozemy wiec uproscie
schemat pojedynczego cyklu DES rezygnujac z tych operacji. Z wiasciwosci operatora © wy-
nika, ze Rj./ © ki = R'i.i © k'i. Oznacza to, ze kombinacja bitobw pojawiajacych sie na wejsciu
do s-blokow jest taka sama w obu przypadkach, zatem i wyjscia z s-blokéw generujg takie
same rezultaty. Tak wiec i to przeksztatlcenie mozemy poming¢ wraz z permutacjg P, ktora
zmienia jedynie uszeregowanie bitdw w ciggu. Rezultat dziatania funkcji F jest ponownie su-
mowany modulo 2, ale tym razem z lewym podciggiem tekstu wejsciowego. Z wiasciwosci
operatora © mamy /i- = L-©f.i oraz, w przypadku komplementarnym, R-, = L\® f.i, gdzie
fu to rezultat pracy funkcji F. Rysunek 1 przedstawia uproszczony, ze wzgledu na kompie-
mentamos$¢, schemat pojedynczej rundy DES. Fakt, ze algorytm DES jest komplementarny,

ogranicza przy ataku brutalnym liczbe préb, ktére trzeba wykona¢ z 2% do 235, czyli o poto-

we.
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Dla tej wiasciwosci przeprowadzenie analizy jest do$¢ proste, nawet w przypadku gdy nie za-
stosujemy do tego celu wizualizacji, cho¢ nie da sie zaprzeczy¢ faktowi, ze jej zastosowanie znacz-

nieupraszcza sprawe. W przypadku charakterystyk lawinowych niejestjuz to takie proste.

4. Charakterystyki lawinowe

Nadmiarowos$¢ jezyka naturalnego sprawia, ze mamy do czynienia z przesytem dodatko-
wej informaciji, ktéra moze by¢ uzyta do skutecznej analizy statystycznej tekstu. By udaremnic
taka analize stosuje sie dwie techniki: konfuzje (poplatanie) i dyfuzje (usrednienie rozprosze-
nia).

Celem konfuzji jest uczynienie zwigzku pomiedzy kluczem i szyfrogramem tak ztozonym,
jak tylko to mozliwe. Innymi stowy kryptoanalityk nie powinien moc uzyska¢ uzytecznej in-
formacji o kluczu na podstawie badan statystycznych szyfrogramu.

Druga z nich ma na celu zatarcie statystycznych cech tekstu jawnego w kryptogramie.
Stuzado tego dwie techniki:

- Permutacje, czyli zmiana porzadku bitow (lub liter) zgodnie z okres$long reguila.
Woprawdzie czesto$¢ wystapienia liter w szyfrogramie nie zostanie zmieniona, ate staty-
styka wystapien par i tréjek literowych ulega zaburzeniu.

- Uzaleznienie kazdego bitu (lub liter) szyfrogramu od takiej liczby bitéw (liter) tekstu
jawnego i klucza jak tylko jest to mozliwe.

Reasumujac, istotng cechg algorytmu jest to, aby na podstawie szyfrogramu nie dato sie
wnioskowaé o postaci tekstu jawnego ani o kluczu. Jednym z parametrow badanych w tym
celujest wptyw zmiany jednego bitu w danych wejsciowych (tekscie jawnym, kluczu) na stan
wyjécia. Charakterystyki lawinowe opisujg te relacje. Przyjmuje sie, ze dobry rozktad to taki,
wktérym zmianajednego bitu na wejsciu pocigga za sobg zmiane potowy bitéw na wyjsciu.

Dla oceny jakosci szyfru DES zostata stworzona aplikacja Wizualizacja-DES, ktéra po-
zwala obserwowac pewne wybrane cechy algorytmu. Jedng z nich jest efekt lawinowy. Przy-
gladajac sie pojedynczemu cyklowi DES mozemy prze$ledzi¢ rozprzestrzenianie sie zmian w
wyniku przesunie¢ i przestawien, jakie majg miejsce w algorytmie. W pojedynczym cyklu wy-
korzystywane sg az trzy przeksztatcenia typu permutacja (permutacje E i P w watku szyfruja-
cym oraz w watku klucza PS2) i podstawienia zdefiniowane w s-blokach. Dzieki graficznej
reprezentacji mozna fatwo okre$li¢ wagi tych przeksztatcen i stwierdzi¢, ktére z nich sg naj-
istotniejsze dla funkcjonowania szyfru. DES jest tak zbudowany, by osiggna¢ w jak najkrét-

szym czasie stan, w ktérym kazdy bit szyfrogramu zalezy od kazdego bitu tekstu jawnego i
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kazdego bitu klucza. W pesymistycznym przypadku stan taki osiggniemy po si6dmym cyklu
algorytmu.

Niewatpliwie strukturg wzbudzajaca najwiecej emocji sa S-bloki. Najefektywniejszy atak
skierowany przeciwko DES wykorzystuje pewne specyficzne wiasciwosci statystyczne tg
struktury [6], W tym miejscu skupimy sie jednak tylko nad tym, jak zmiana bitu na wejsciu s

bloku wptywa na stan jego wyjscia.

Rys. 2. ,,Zrzuty” okien wizualizacji DES
Fig. 2. Screenshots of DES visualization

W przypadku s-blokéw stosowana jest notacja tablicowa (wprowadzona przez IBM), nie-
stety nie jest ona zbyt uzyteczna, gdy chcemy badaé relacje miedzy danymi wejsciowymi i wyj-
Sciowymi. Jezeli wprowadzimy drobng modyfikacje i zastosujemy notacje binarng i takie usze-
regowanie kolumn i wierszy, by pozycje kodowe réznity sie od siebie tylko jednym bitem, to
okaze sie, ze:

- jesli dwie sekwencje wejsciowe s-bloku réznig sie doktadnie o 1 bit, to sekwencja wyj-

$ciowa r6zni sie co najmniej o dwa bity,

- jeSli dwie sekwencje wejsciowe s-bloku réznig sie 0 2 poczatkowe bity i sg identyczne

na przynajmniej dwéch bitach, to sekwencje wyjsciowe sg rozne.

Uzyskiwane rozktady zer ijedynek na wyjsciu DES nalezy zaliczy¢ do dobrych. Ten ro-
dzaj testu nie jest jednak wystarczajagcy. Trzeba sprawdzi¢ czy taki dobry rozktad utrzymuje
sie dla catej dziedziny. Oczywiscie sprawdzenie catej przestrzeni klucza i wiadomos$ci jest nie-

mozliwe, ale sg podprzestrzenie w dziedzinie, ktére sg szczegdlnie interesujace, tzn. kluczy
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stabych, pétsiabych i potencjalnie stabych [7-8]. Wzmiankowana aplikacja Wizualizacja-DES

pozwala obserwowac nie tylko przeptyw danych, ale i analizowa¢ wyniki liczbowe testow,

takie jak rozktady czestotliwos$ci funkcji bedacych liniowymi aproksymacjami s-blokdw.

Na rys. 2 umieszczono ,,zrzuty” kilku ekranéw z aplikacji Wizualizacja-DES.

5 Wizualizacyjna metoda oceny jakosci szyfrow

Przedstawione w artykule dwa przyktady pokazujg jedynie bardzo pobieznie mozliwosci,

jakie niesie ze sobg wizualizacja algorytmoéw jako narzedzie przy ocenie szyfrow. Wprawdzie

zastosowanie wizualizacji wymaga niebanalnych przygotowan wstepnych, jednak korzysci

plynace z faktu, ze wizualizacje moga operowac réznymi poziomami abstrakcji oraz stosowaé

specyficzne reprezentacje graficzne nawiazujace do obserwowanych realiow, sg nie do przece-

nienia. Dob6r srodkéw prezentacji jest zalezny od charakteru, ilosci i organizacji danych opi-

sujacych problem. Wizualizacje,sg bardzo wygodnym narzedziem pozwalajacym zrozumie¢

sposéb dziatania algorytmu i pozwalajg zaobserwowac¢ zdarzenia trudno uchwytne metodami

analitycznymi oraz wskazujg na sytuacje, ktore moga by¢ kluczowe dla metod analitycznych.

Przeprowadzajac analize kryptograficzng szyfru nalezy odpowiedzie¢ sobie na kilka pytan:

Jak dziata badany przez nas szyfr? Mozna w tym celu wykorzystaé aplikacje wizualiza-
cyjne. Rezultatem tych obserwacji powinno by¢: wyodrebnienie spdjnych jednostek
funkcjonalnych i okre$lenie relacji, jakie zachodzg pomiedzy nimi (np. w przypadku
DES wyodrebnienie dwu watkéw szyfrowania i klucza).

Do jakich celow algorytm bedzie wykorzystywany? Pewne cechy szyfru moga by¢ nie-
istotne w sytuacji, gdy jest on wykorzystywany do utajniania informacji, ale ich zna-
czenie moze wzrosng¢, gdy chcemy na bazie badanego algorytmu zbudowac¢ generator
ciggéw pseudolosowych lub jednokierunkowa funkcje skrotu (np. fakt ze DES posiada
256 tzw. kluczy potencjalnie stabych, w zaden spos6b nie wptywa na oferowane przez
szyfr bezpieczenstwo do czasu, gdy nie sprébujemy na jego bazie zbudowac¢ jednokie-
runkowej funkcji skrotu [7]).

Ktore z wyznaczonych elementéw mozna bada¢ niezaleznie od pozostatych i jakie ich
cechy sg wazne dla procesu krytpoanalizy? Innymi stowy abstrahujemy od tych ele-
mentow algorytmu, ktére nie sg istotne dla badanej wtasciwosci (np. wyznaczajac klu-
cze kolidujgce dla DES nie musimy analizowaé watku szyfru).

Jakie sg relacje pomiedzy tymi elementami ijakie przeptywy danych wystepujg pomie-
dzy nimi? Scalanie ma na celu spojrzenie na szyfr jako na cato$¢. Podobnie jak w po-

przednim przypadku nalezy abstrahowac¢ od przeksztatcen nieistotnych dla badanej ce-
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chy (np. badajac charakterystyki lawinowe mogliSmy poming¢ permutacje poczatkowe
w watkach szyfru i klucza oraz koricowa w watku szyfru. Nieistotne tez byty odwzo-
rowania w samych s-blokach, wystarczajgca byta informacja o tym, ze rdznigce sie
jednym bitem wejscia s-bloku na wyjsciu r6znia sie przynajmniej dwoma bitami).

Jak zaprezentowaé wyniki? Na podstawie obserwacji przeptywu danych podejmujemy
decyzje, ktore z obszaréw dziedziny poddaé doktadniejszej analizie. Przygotowanie
wiasciwych danych testowych, a potem analiza uzyskanych rezultatéw sg kluczowe dla
kryptoanalizy. Duza liczba danych wynikowych moze by¢ dla naszej percepcji nic nie
znaczacym zhiorem znakéw. Ich graficzna reprezentacja zmienia ten stan rzeczy (juz
inne uszeregowanie danych moze zmieni¢ obraz catosci, czego przyktadem niech be-
dzie reprezentacja s-blokow).

Jak wykorzysta¢ wyniki obserwacji w klasycznej (opartej na wywodzie matematycz-
nym) kryptoanalizie? Wizualizacje majg by¢ elementem wspierajacym dla analizy kryp-
tograficznej, dlatego obserwacje powinny by¢ poparte rzetelnym dowodem analitycz-
nym. Niestety, bardzo czesto jest tak, ze cho¢ domyslamy sie, ze pewna wiasciwos¢
ma miejsce, to jednak przeprowadzenie dowodu nie jest takie oczywiste (np. bezpie-
czenstwo potréjnego DES wynika z faktu, ze DES nie tworzy grup, co najpierw

stwierdzono empirycznie, a potem udowodniono analitycznie).
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Abstract

Two examples presented in the paper (section 4 & 5) show - very generally - the potential
of software visualization as a tool for cipher estimation. Applying visualization requires non-
trivial prerequisites and preparation. However the profit gained from the fact that the tech-
nique is capable to operate on various levels of abstraction and to apply specific graphical rep-
resentation for each observed phenomenon - is difficult to overestimate. The choice of presen-
tation means depends on type, quantity and organization of data being analyzed.

There are several questions to answer during the cryptanalysis:

- How the cipher operates? It is possible to apply visualization applets. As a result, co-

herent functional units should be defined as well as relations between them.

- What is the purpose of the algorithm? Some features may be of no importance if the
algorithm is used to make the information confidential, but they may appear much
more important if it is used to build a pseudo-random generator or a hash function.

- Which of the functional units mentioned above should be independently analyzed and
which of their features are important for the cryptanalysis? The goal is to analyze them
apart from other units or features which are not important is the context of the analy-
sis.

~ What are the relations between the units and what data flows occur between them?
This is a kind of synthesis.

~ How to present the results? Preparation of test data and the analysis of the results are
very important, but the graphical representation applied could be crucial if we want to

avoid accumulation of hardly readable information.



K. Trybicka-Francik

242
- How to apply the result of classical cryptanalysis, i.e. based on a mathematical argu-
mentation? Visualization may accelerate the cryptanalysis, but should be supported
with reliable mathematical background. Unfortunately, in many cases it is extremely
difficult to obtain.
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