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IMPLEMENTACJA PROCEDUR BEZPIECZENSTWA
W HURTOWNIACH DANYCH

Streszczenie. Praca opisuje proces implementacji systemu zabezpieczen
kontrolujgcego dostep do szczegétowych informacji zawartych w hurtowni danych
typu ROLAP. Na przyktadzie Systemu Analizy Zasobow Ludzkich przedstawiono
praktyczng realizacje ztozonych procedur bezpieczenistwa. Opisano i poréwnano dwie
metody implementacji systemu zabezpieczen - z wykorzystaniem perspektyw i
wirtualnych, prywatnych baz danych.

Stowa kluczowe: hurtownia danych, system bezpieczeristwa, kontrola dostepu na
poziomie wierszy

THE IMPLEMENTATION OF SECURITY POLICIES IN DATA
WAREHOUSES

Summary. This research describes the process of implementation of a security
system that controls access to detail information in a ROLAP data warehouse. The
Human Resources Analysis System is presented as an example for a practical
implementation of complex security policies. Two methods of implementation of the
security system are described and discussed: database views and virtual private
databases.

Keywords: data warehouse, security system, row-level access control

1. Wstep

Jednym z kluczowych etapéw projektu systemu bazodanowego jest ustalenie regut
dostepu uzytkownikéw do danych. Przyjecie odpowiedniej polityki bezpieczenstwa i sposéb
jej implementacji sg szczegélnie wazne w przypadku systeméw hurtowni danych [2],

Integracja danych pochodzacych z réznych podsystemoéw informatycznych przedsiebiorstwa.
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wysoka jako$¢ gromadzonej informacji i jej ukierunkowanie na podejmowanie strategicznych
decyzji zarzadczych decydujg o wysokiej wartosci danych przechowywanych w hurtowni.
Udostepnianie tego typu danych szerszym grupom uzytkownikéw wymaga zapewnienia
szczegdlnej ochrony informacji [1]: jej poufnos$ci [7], integralnosci [5] i dostepnosci [9].

W pracy [3] szczeg6towo opisano charakterystyczne dla hurtowni danych modele kontroli
dostepu do informacji oraz wskazano mechanizmy ich implementacji. Na sposob
implementacji regut polityki bezpieczenstwa w najwiekszym stopniu wptywaja:

e przyjeta architektura systemu - a w szczegélnosci rodzaj komponentu, ktory jest
odpowiedzialny za realizacje kontroli dostepu (baza danych, serwer MOLAP,
aplikacja OLAP lub rozwiazanie bazujace na wspdtpracy wymienionych elementow)
[8l,

» dostepne w systemie mechanizmy realizacji zabezpieczen,

e ztozono$¢ przyjetej polityki bezpieczenstwa,

e wymagania zwigzane z wydajnos$cig pracy zabezpieczanego systemu.

Szczegdlnie szerokie mozliwosci implementacji mechanizmoéw bezpieczenstwa istniejg

w hurtowniach danych typu ROLAP (ang. Relational Online Analytical Processing), ktore
przechowujg informacje w relacyjnych bazach danych i majg mozliwo$é realizacji kontroli
dostepu na poziomie systemu zarzadzania bazg danych. W pracy [3] dokonano analizy
mechanizméw zabezpieczen dostepnych w hurtowniach tego typu z uwzglednieniem kontroli
dostepu na poziomach: systemu bazy danych, poszczegélnych obiektéw bazy danych oraz na
poziomie kolumn i wierszy danych.

Niniejsza praca opisuje praktyczng realizacje systemu bezpieczenstwa dla hurtowni typu
ROLAP, ktory zostat stworzony w oparciu o stosunkowo ztozony zestaw regut. Prezentowany
w pracy System Analizy Zasobéw Ludzkich jest przyktadem rzeczywistego projektu hurtowni
danych. Zatozenia przyjete przy budowie opisywanego systemu zabezpieczen i sposéb ich
realizacji sa w duzej czesci uniwersalne i mozna je wykorzysta¢ przy tworzeniu innych
projektéw. W celu bardziej obrazowego ukazania procesu wdrozenia systemu bezpieczeAstwa

procedure implementacji podzielono na mniejsze etapy.

2, System Analizy Zasobow Ludzkich

Przedstawiany System Analizy Zasobow Ludzkich jest specjalizowanym podsystemem
hurtowni danych przeznaczonym do analizy indywidualnych i zbiorczych cech kadry
przedsiebiorstwa (wiek, ple¢, wyksztatcenie i inne) oraz raportowania poziomu zatrudnienia i

frekwencji pracownikow.
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Polityka bezpieczenstwa zaimplementowana w Systemie Analizy Zasob6w Ludzkich
powstata w oparciu 0 model wynikajacy z dwdch grup wymagan: wymogow formalnych
(prawnych) oraz wymagan specyficznych dla przedsiebiorstwa, na rzecz ktérego system
zostat stworzony. Pierwszg grupe wymagan ksztattuje istniejgcy system prawny, ktéry okresla
mozliwosci i ograniczenia w dostepie do danych przechowywanych w systemach
informatycznych (np. ochrona danych osobowych, dodatkowy dostep dla kierownictwa
zwigzkéw zawodowych itp.). Z drugiej strony, na ksztatlt systemu wplywajg: sposéb
wspotdziatania pracownikéw danego przedsiebiorstwa, ustalone procedury postepowania a
nawet przyjete zachowania nieformalne. Ta grupa czynnikéw, przy uwzglednieniu dziedziny
wykorzystania hurtowni danych (np. dane kadrowe, produkcyjne), decyduje o czesto bardzo
wysokiej specyfice wymagan naktadanych na system zabezpieczen.

Rysunek 1 przedstawia fragment schematu hurtowni danych Systemu Analizy Zasobow
Ludzkich zrealizowanego w postaci klasycznego modelu ptatka $niegu [4]. Na schemacie
mozna wyrozni¢: wymiar struktury organizacyjnej przedsiebiorstwa (komdrki organizacyjne
zgrupowane sg w wydzialy, wydzialy tworzg piony) oraz cze$¢ wymiaru opisujgcego
pracownika. Tablica faktow przechowuje informacje o dziennej frekwencji pracownikdow.

Dla tak zdefiniowanej struktury hurtowni danych przyjeto nastepujgce zatozenia zwigzane
z wdrazaniem systemu kontroli dostepu do danych:

e pracownicy uzyskujg dostep do danych na podstawie przydzielonych im praw,

» system bedzie wdrazany etapowo:

o etap | - kadra kierownicza uzyskuje mozliwo$¢ swobodnego przegladania
catej struktury organizacyjnej przedsiebiorstwa (pionow, wydziatow,
komorek), ale posiada dostep do danych (faktéw) tylko tych obiektéw
struktury, do ktérych jawnie nadano jej prawa, np. kierownik wydziatu
powinien mie¢ mozliwo$¢ przegladania danych wszystkich pracownikéw
podlegtych mu komérek organizacyjnych,

o etap Il - pracownik uzyskuje prawo wglagdu do swoich danych osobowych
(imie, nazwisko, data urodzenia, PESEL) zawartych w wymiarze opisujagcym
pracownika,

o etap Il - pracownik uzyskuje dostep do danych o swojej frekwencji (dane
znajdujg sie w tablicy faktow),

o etap IV - wdrozenie ochrony danych osobowych i udostepnienie informacji
szerszemu gronu uzytkownikow.

Przyjete zatozenia wymuszajg realizacje mieszanego (hierarchiczno-indywidualnego, [3])
modelu bezpieczeristwa opartego na tablicy praw i perspektywach bezpieczenstwa [6,10] lub
tez wykorzystujacego prywatng, wirtualng baze danych [12].
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Rys. 1. Fragment schematu omawianej hurtowni danych
Fig. 1. Fragment of schema of the discussed data warehouse

2.1. Etap | - autoryzacja wedtug struktury organizacyjnej

Etap | zaktada udostepnienie uzytkownikom danych wedtug posiadanych przez nich praw
do komoérek struktury organizacyjnej przedsiebiorstwa. Uzytkownikom wyzszych szczebli
kierowniczych nadawany jest dostep do wszystkich komdrek swojego pionu(éw) lub
wydziatu(éw), kierownikom komdrek nadaje sie dostep wylgcznie do swojej komorki
organizacyjnej, a pozostatym uzytkownikom nie przydziela sie uprawnien.

W celu realizacji odpowiednich mechanizméw zabezpieczajagcych z tablicami wymiaru
struktury organizacyjnej (rys.t) kojarzy sie tablice praw dostepu (rys.2 - s_pion,s_wydzia#,
s_kom_org), ktére - dla danego uzytkownika - przechowuja identyfikatory udostepnionych
mu danych. Przypisanie kazdej zabezpieczonej klasie obiektéw pojedynczej tablicy praw
pozwala na tatwe ustalenie zakresu danych, do ktérych uzytkownik ma dostep.

W celu zabezpieczenia dostepu do danych wedtug hierarchii organizacyjnej, na podstawie

utworzonych weczesniej tablic praw dostepu, twoércy sie perspektywy 1s_id_kom_org Oraz
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S_PION
ID_PION ID_UZYTKOWNIK

LS ID KOM ORG I 1 JAFRPL

ID_KOM_ORG 2 MAGOPL

ID_KOM_ORG Uwagi SIVYDZIAL _

100 Komérkipionu 1 o ID_WYDZIAL ID_UZYTKOWNIK

101 :!l_ 23 JAFRPL

102 31 MAGOPL

110

111

230 Komorki wydziatu 23 | 5_KOM_ORG

231 ID_KOM_.ORG IDJJZYTKOWNIK

232 301 JAFRPL

301 Komérka 301 101 MAGOPL

Rys. 2. Tablice praw dostepu i widok zabezpieczajacy hierarchie
organizacyjng (dla uzytkownika jafrpl)

Fig. 2. Security tables and the security view for an organizational
hierarchy (for userjafrpl)

Perspektywa 1s_id_kom_org umozliwia wyznaczenie pelnego zestawu identyfikatorow
komorek organizacyjnych, do ktérych ma dostep dany uzytkownik (podana sktadnia definicji
perspektywy 1s_id_kom_org i innych obiektow przedstawionych w pracy jest

charakterystyczna dla bazy danych Oracle):
CREATE OR REPLACE VIEW LS_ID_KOM_.ORG
AS
SELECT 1D_KOM_ORG
FROM S_KOM_ORG
WHERE 1D_UZYTKOWNIK = USER
UNION ALL
SELECT k.ID_KOM_ORG
FROM S_WYDZIAL w, L_KOM_ORG k
WHERE Kk.ID_WYDZIAL = W.ID_WYDZIAL
AND W.ID_UZYTKOWNIK = USER
UNION ALL
SELECT k. ID_KOM_ORG
FROM S_PION p, L_KOM_ORG k
WHERE Kk.ID_PION = p.ID_PION
AND p.ID_UZYTKOWNIK = USER;

W celu identyfikacji uzytkownika pracujgcego z perspektywg wykorzystuje sie funkcje
user, Zwracajagcg nazwe uzytkownika biezgcej sesji. Wynikowy zestaw identyfikatorow
komdrek organizacyjnych udostepnionych danemu uzytkownikowi uzyskuje sie poprzez

zsumowanie zbioréw:
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e identyfikatoréw przypisanych bezposrednio poprzez nadanie praw na poziomie
komaérek organizacyjnych,
¢ identyfikatorow przypisanych posrednio poprzez nadanie praw do wydziatow
(wszystkie komorki organizacyjne w ramach przydzielonych wydziatéw),
» identyfikatorow przypisanych posrednio poprzez nadanie praw do pionéw
przedsiebiorstwa (wszystkie komorki wszystkich wydziatdw przypisanych pionow).
Przy podanej konstrukcji perspektywy 1s_id_kom_org nalezy zapewnié, aby nie
powtarza¢ uprawnien do tych samych komoérek organizacyjnych na réznych poziomach
uprawnien. Jezeli uzytkownik ma nadane prawo dostepu do komoérki posrednio (np. poprzez
prawo do nadrzednego dla niej wydziatu), to nie powinien mie¢ dodatkowo nadanego
bezposredniego prawa do tej komdrki. Ograniczenie to jest konieczne ze wzgledu na
wykorzystanie w definicji perspektywy operatora union at1,ktérego wykonanie jest szybsze
od operatora union, a ktory nie usuwa ze zbioru wynikdw duplikatow (wielokrotne
pojawienie sie tych samych danych bedzie prowadzito do blednego dziatania aplikacji
OLAP). Dodatkowo, przy realizacji podanych przyktadéw, nalezy zapewni¢ posiadanie przez
kazdego z uzytkownikéw odpowiedniego zestawu praw systemowych i praw dostepu do
zdefiniowanych wyzej obiektow.
W oparciu 0 perspektywe 1s_id_kom_org budujemy widok fs_nr_1 zabezpieczajacy

tablice bazowa:
CREATE OR REPLACE VIEW FS_HR_1
AS
SELECT f.1D_DATA, f _ID_PRACOWNIK, f.I1D_KOM_ORG,
f .1LOSC_GODZIN, ¥ .1LOSC_NIEOBECNOSCI
FROM F_HR f, LS_ID_KOM_ORG s
WHERE ¥ .ID_KOM_.ORG = s .1D_KOM_ORG ;

Dazac do uproszczenia i przyspieszenia dziatania systemu autoryzacji mozna zbudowaé
pojedynczg tablice praw dostepu, ktéra bylaby odpowiedzialna za przechowywanie
identyfikatorow obiektow réznych klas (rys.3). Dodatkowo mozna zmodyfikowaé sposob
nadawania praw do danych wedtug struktury organizacyjnej tak, aby uniknaé wielokrotnego
wyznaczania (dla kazdego zapytania) zestawu identyfikator6w komdrek organizacyjnych
zwigzanych z posiadanymi prawami do pionéw i wydziatbw. W tym celu w momencie
nadania prawa na wyzszym poziomie hierarchii nalezy wyznaczyé wszystkie przypisane do
niego komorki organizacyjne i taki zbiér zapisa¢ na stale w tablicy praw dostepu.
Rozwigzanie to wymaga bardziej ztozonej aplikacji stuzacej do zarzadzania prawami, ktora
zjednej strony powinna umozliwia¢ wizualizacje praw nadanych na wyzszych poziomach,
a z drugiej strony powinna operowa¢ wytacznie na prawach nadawanych na najnizszym

poziomie hierarchii.
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S PRAWA KOD ID ID UZYTKOWNIK
KOD  //kodprawa ID KOM ORG 100 JAFRPL
ID 11id atrybutu ID KOM ORG 101 JAFRPL
ID_UZYTKOWNIK

ID_KOM_ORG 301 JAFRPL

ID KOM ORG 101  MAGOPL

ID PRACOWNIK 1001  JAFRPL

ID PRACOWNIK 1002 MAGOPL

DANE OSOBOWE 1 DOWAPL

Rys. 3. Pojedyncza tablica praw dostepu
Fig. 3. Single security table

Struktury bezpieczenstwa dla pojedynczej tablicy praw dostepu wygladajg nastepujgco
(perspektywa 1s_id_kom_org hie jest konieczna):
CREATE OR REPLACE VIEW FS_HR_2
AS
SELECT f.IDJDATA, T .1D_PRACOWNIK, f .1D_KOM_ORG,
ILOSC_GODZIN, ILOSC_NIEOBECNOSCI
FROM F_HR f, S_PRAWA S
WHERE
f.1D_KOM_ORG = S.ID
AND ID_UZYTKOWNIK = USER
AND KOD = "ID_KOM_ORG";

Zwigzane z etapem | wymaganie zapewnienia mozliwosci nieskrepowanego przegladania
peinej struktury organizacyjnej przedsiebiorstwa (tablice 1_pion, 1_wydzial, I_kom_org)
pozwala unikng¢ zabezpieczenia tablic tego wymiaru, przez co proces przegladania bedzie

wykonywany z petng i statg dla wszystkich pracownikéw wydajnoscia.

2.2. Etap Il - dostep do informacji osobowych

Umozliwienie dostepu pracownika do swoich danych osobowych (imie, nazwisko, data
urodzenia, peset) zawartych w wymiarze hurtowni danych jest przyktadem zabezpieczenia
informacji pochodzgcej z tablicy wymiaru schematu hurtowni.

Odpowiednie prawa wigzace identyfikator danych uzytkownika w hurtowni
(id_pracownik w tablicy I_pracownik) zjego nazwg (id_uzytkownik) przechowywane sg
- podobnie jak w etapie 1 - w tablicy praw s_prawa (kod uprawnien id_pracownik).

Perspektywa zabezpieczajgca tablice 1_pracownik ma nastepujgcg definicje:
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CREATE OR REPLACE VIEW LS_PRACOWNIK_2

AS
SELECT p.ID_PRACOWNIK, NAZWISKO, IMIE, ID_PLEC, PESEL, DATA_UR

FROM S_PRAWA s, L_PRACOWNIK p
WHERE S.KOD = "ID_PRACOWNIK®
AND s .ID = p .I1D_PRACOWNIK
AND S _ID_UZYTKOWNIK = USER;

W celu realizacji wymagan etapu Il kazdy z uzytkownikéw powinien mie¢ w tablicy
s_prawa Wpis umozliwiajacy dostep do wiasnych danych.

Podobne zabezpieczenie mozna uzyska¢ poprzez uzupetnienie danych pracownika
(w tablicy 1s_pracownik) o jego identyfikator w systemie komputerowym (kolumna
id_uzytkownik) i bezposrednie odwotanie sie w definicji perspektywy zabezpieczajacej do
tego pola:

CREATE OR REPLACE VIEW LS_PRACOWNIK_2A

AS
SELECT ID_PRACOWNIK, NAZWISKO, IMIE, ID_PLEC, PESEL, DATA_UR

FROM L_PRACOWNIK
WHERE 1D_UZYTKOWNIK = USER;

Perspektywa 1s_pracownik_2a ma prostszg definicje i dziata szybciej od perspektywy
Is_pracownik_2, ma natomiast mniejszg funkcjonalno$¢. Perspektywa 1s_pracownik_2a
pozwala bowiem na dotarcie do informacji tylko o sobie samym, natomiast w przypadku
perspektywy i1s_pracownik_2 mamy mozliwo$¢ udostepnienia informacji takze o innych
osobach. Efekt taki uzyskuje sie poprzez przypisanie danemu pracownikowi w tablicy

s_prawa Wiekszej ilosSci praw typu id_pracownik -

2.3. Etap Il - indywidualny dostep do danych Systemu Analizy Zasobéw Ludzkich

Etap Il rozszerza mozliwosci dostepu do danych tablicy faktéw f_nr, pozwalajac
uzytkownikom na analize danych osobistych - niezaleznie od posiadanych uprawnief na
poziomie struktury organizacyjnej. Podane wymaganie mozna zrealizowa¢ poprzez budowe
nowej perspektywy zabezpieczajacej fs_osobowy_hr lub tez poprzez rozbudowe definicji
perspektywy zabezpieczajgcej tablice faktow (fs_nr_3).

Nowa perspektywe fs_osobowy_hr mozna zdefiniowac w nastepujacy sposéb:

create or replace view fs_osobowy_hr

AS

SELECT f.I1D_DATA, ¥ .ID_PRACOWNIK, ¥ .I1D_KOM_ORG,
ILOSC_GODZIN, ILOSC_NIEOBECNOSCI

FROM F_HR Ff, S_PRAWA s

WHERE
f.1D_PRACOWNIK = s.ID

AND ID_UZYTKOWNIK = USER
AND KOD = “"ID_PRACOWNIK" ;
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Rozszerzona perspektywa fs_nr_3 ma budowe:
CREATE OR REPLACE VIEW FS_HR_3

AS
SELECT F.ID _DATA, f.ID_PRACOWNIK, ¥ .ID_KOM_ ORG,
ILOSC_GODZIN, ILOSC_NIEOBECNOSCI
FROM F_HR f, S_PRAWA s
WHERE
f.1D_KOM_ORG = s.ID
AND 1D_UZYTKOWNIK = USER
AND KOD = "ID_KOM_ORG1
UNION

SELECT f.I1D_DATA, T .ID_PRACOWNIK, ¥ .ID_KOM_.ORG,
ILOSC_GODZIN, ILOSC_NIEOBECNOSCI
FROM F_HR f, S_PRAWA s
WHERE
f .1D_PRACOWNIK = s. 1D
AND 1D_UZYTKOWNIK = USER
AND KOD = “IDJPRACOWNIK"®;

W przypadku perspektywy fs_nr_3 nalezy zwr6ci¢ uwage na podwojne zigczenie tablicy
bazowej f_nr z tablicg praw s_prawa - wedlug kolumn f_nr .id_kom_org oOraz
f_hr .id_pracownik. W celu uniknigcia podwdjnego zliczania wierszy w definicji
perspektywy uzyto frazy union. Mozna tez wykorzysta¢ konstrukcje z zapytaniem
zagniezdzonym (ktérego plan wykonania moze by¢ bardziej efektywny):

CREATE OR REPLACE VIEW FS_HR_3A
AS
SELECT ID_DATA, ID_PRACOWNIK, 1D_KOM_ORG,
ILOSC_GODZIN, [1LOSC_NIEOBECNOSCI
FROM F_HR
WHERE
ID_KOM_ORG IN (
SELECT ID FROM S_PRAWA
WHERE
ID_UZYTKOWNIK = USER
AND KOD = "ID_KOM_ORG™)
OR ID_PRACOWNIK IN (
SELECT 1D FROM S_PRAWA
WHERE
ID-UZYTKOWNIK = USER
AND KOD = “ID_PRACOWNIK>);

2.4. Etap IV - wdrozenie ochrony danych osobowych

Wdrozenie etapu IV stanowi przyktad realizacji ztozonego wymagania polegajgcego na

ukryciu czesci danych opisujacych pracownika (m.in.: nazwiska, imienia, numeru peset),
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przy jednoczesnym zapewnieniu mozliwosci wykonywania raportow korzystajacych z
pozostatych danych tego wymiaru (np. raporty uwzgledniajace pte¢ pracownika).

Postawiony problem mozna w najprostszy sposéb rozwigza¢ poprzez nadanie praw
selekcji tylko do udostepnionych kolumn tablicy 1s_pracownik (lub widoku
zabezpieczajgcego te tablice). Niestety, komercyjne aplikacje OLAP z reguty nie potrafig
obstuzy¢ raportdw, ktore dla jednego uzytkownika zwracatyby dane z wszystkich kolumn, a
dla innego tylko z czesci (zazwyczaj generowane jest polecenie setect *, ktére w takim
przypadku zakonczy sie bledem braku dostepu). Podobnie, nie jest dobrym rozwigzaniem
utworzenie prostej perspektywy udostepniajgcej wybrane kolumny tablicy 1_pracownik bez

kolumn danych osobowych:
CREATE OR REPLACE VIEW LS_PRACOWNIK_3

AS
SELECT I1D_PRACOWNIK, 1ID_PLEC -- tylko ,,dozwolone™ kolumny
FROM L_PRACOWNIK;

Struktura perspektywy 1s_pracownik_3 jest zasadniczo rézna od struktury tablicy
I_pracownik. Z tego wzgledu koniecznie jest istnienie dwoch obiektéw: tablicy
1_pracownik dla 0sdb z dostepem do danych osobowych i perspektywy 1s_pracownik_3 dla
pozostatych uzytkownikéw. W przypadku uzywania narzedzi OLAP ten typ rozwigzania
moze prowadzi¢ do utworzenia i utrzymywania 2 niezaleznych aplikacji, co jest zjawiskiem
niepozadanym.

W celu utworzenia perspektywy zabezpieczajgcej o strukturze tablicy uzytej w definicji
tej perspektywy mozna wykorzysta¢ procedury (funkcje) sktadowane. Przedstawiona ponizej
funkcja check_hr_rights sprawdza, czy dana osoba posiada w tablicy s_prawa
odpowiednie prawo (0 kodzie dane osobowe) zZwigzane z dostepem do danych osobowych. Z
funkcji tej w dalszej kolejnosci korzystajg procedury sterujgce sposobem wyswietlania
danych okre$lonego typu (s_varchar2 i analogiczne: s_number, s date). Osoby, ktdre
moga przeglada¢ dane osobowe, otrzymujg informacje rzeczywiste, natomiast osobom

pozostatym zwracane sg wartosci null.
CREATE OR REPLACE FUNCTION CHECK_HR_RIGHTS RETURN BOOLEAN

IS
cursor check_rights is
select * from S_PRAWA
where KOD = "DANE OSOBOWE*®
and ID_UZYTKOWNIK = USER;
rec check_rights%ROWTYPE;
BEGIN

open check_rights;

fetch check_rights into rec;

if check_rights%NOTFOUND then
close check_rights;
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return FALSE;
end if;
close check_rights;
return TRUE;
END;

CREATE OR REPLACE FUNCTION S_VARCHAR2(PAR VARCHAR2) RETURN VARCHAR2

1S
BEGIN
if check_HR_rights then return par;
else return NULL;
end if;
END;
Perspektywa zabezpieczajgca tablice 1_pracownik 2z wykorzystaniem funkcji

sktadowanych ma budowe:
CREATE OR REPLACE VIEW LS_PRACOWNIK_4
AS
SELECT ID_PRACOWNIK, s_varchar2(NAZWISKO) Nazwisko,
s_varchar2(IMIE) Imie, ID_PLEC, s_number(PESEL) PESEL,
s_date(DATA_UR) data_ur
FROM L_PRACOWNIK;

Podane rozwigzanie wymaga znacznej mocy obliczeniowej serwera bazy danych. Bardziej
wydajng implementacje opisanego wymagania mozna uzyska¢ definiujagc odpowiednie
zabezpieczenia zwigzane z wys$wietlaniem danych na poziomie aplikacji (z tym, ze nie
wszystkie narzedzia OLAP umozliwiajg uzyskanie zgdanego efektu) lub tez korzystajac z
mozliwosci dynamicznego tworzenia obiektow bazy danych przy uruchamianiu aplikacji.
Jezeli mozliwe jest dynamiczne tworzenie obiektdw, to dla uzytkownika, ktéry nie posiada

praw do przegladania danych osobowych, mozna utworzy¢ perspektywe 1_pracownik_5:
CREATE OR REPLACE VIEW LS_PRACOWNIK_5
AS
SELECT ID_PRACOWNIK, 11 as Nazwisko, " as Imie,
ID_PLEC, "1 as PESEL, 11 as data_ur
FROM L_PRACOWNIK;

2.5. Wykorzystanie prywatnych, wirtualnych baz danych

Prywatne, wirtualne bazy danych - dostepne m.in. w Oracle 8/9 [12] - pozwalajg na
stosunkowo prostg i bardzo elastyczng implementacje ztozonych schematéw bezpieczenstwa.
Zaproponowane rozwigzanie bazuje na mechanizmie automatycznej modyfikacji zapytan
uzytkownika przez motor bazy danych. Szczegdélnymi zaletami tego typu rozwigzania jest
zachowanie pierwotnego schematu bazy danych oraz mozliwo$¢ wykorzystania jezyka

programowania przy implementacji algorytmu okreslajgcego sposéb dostepu do danych. W
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przeciwienstwie do rozwigzan prezentowanych wyzej nie jest konieczne tworzenie nowych
obiektéw (perspektyw) zabezpieczajgcych dostep do tablic schematu wyjsciowego.

W najprostszym przypadku definicje procedur bezpieczenstwa dla prywatnej, wirtualnej
bazy danych tworzy sie w dwoch krokach [11]:

1- utworzenie funkcji bezpieczenstwa okreslajacej ograniczenia w dostepie do danych,

2 - aktywacja procedury bezpieczenstwa bazujacej na funkcji zdefiniowanej w punkcie 1

Funkcja bezpieczenstwa odpowiedzialna jest za generacje frazy warunku where
ograniczajacej zakres danych udostepnianych uzytkownikowi. Funkcja bezpieczenstwa, ktéra

realizowataby wyzej zdefiniowane etapy I-11l moze wygladac nastepujaco:

CREATE OR REPLACE FUNCTION SEC_HR
(P_SCHEMA IN VARCHAR2, P_OBJECT IN VARCHAR2) RETURN VARCHAR2

AS
BEGIN
if (USER="HR_ADMT) then — dla administratora
return "°; — brak ograniczen
elsif (p_object = "F_HR") then -- tablica F_HR
return "id_kom_org in ( --etap 1
select ID from S_PRAWA
where
ID_UZYTKOWNIK = SYS_CONTEXT(""USERENV"1, "1SESSION_USER"1)
and KOD = 1"ID_KOM_ORG"1)
OR id_pracownik in ( — etap 111
select 1D from S_PRAWA
where
ID_UZYTKOWNIK = SYS_CONTEXT (" "USERENV' ', ' *SESSION_USER " ")
AND KOD = ""ID_PRACOWNIK"")";
elsif (@_object = "L_PRACOWNIK®) then -- tablica L_PRACOWNIK
return 1lid_pracownik in ( --etap Il
select ID from S_PRAWA
where
ID_UZYTKOWNIK = SYS_CONTEXT(""USERENV™"",""SESSIONJUSER"")
and KOD = 1"ID_PRACOWNIK™ )e;
else
return "1=21; -- dla wszystkich pozostatych przypadkoéw
end if;
END;

Wystepujgca w przedstawionym kodzie funkcja sys_context z parametrami userenv i
session_user pozwala na okre$lenie uzytkownika, na rzecz ktérego jest ona wywotywana
(podobnie jak funkcja user wystepujgca w poprzednich przyktadach).

Wigczenie procedur bezpieczenstwa ograniczajagcych operacje na tablicach f_nr

i1_pracownik odbywa sie za pomocg funkcji pakietu dbms_ris:
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BEGIN
dbms_rls.add_policy
{object_schema => °HR_ADM",

object_name =>
policy_name => "Bezp wg kom org-,
function_schema => "HR_ADM?®,
policy_function => "Sec_hr?",
statement_types => “select, insert, update, delete” |,
update_check => TRUE);

dbms_rls.add_policy
(object_schema => "HR_ADM1,

object_name => “L_PRACOWNIK?",
policy_name => "Dane wdasne pracownika®,
function_schema => "HR_ADM",
policy_function => "SEC_HR",
statement_types => “"select, insert, update, deletel ,
update_check => TRUE);

END;

Po wdrozeniu systemu zabezpieczen wirtualnej, prywatnej bazy danych uzytkownicy

(aplikacje) moga w bezposredni sposéb odwotywacé sie do tablic hurtowni danych. Polecenia:
select * from f_hr;

Oraz
select * from I_pracownik;
bedg automatycznie zamieniane na polecenia:
select * from f_hr
where id_kom_org in (
select ID from S_PRAWA
where
ID_UZYTKOWNIK = SYS_CONTEXT("USERENV”,"SESSION_USER™)
and KOD = "ID_KOM_ORG®)
OR id_pracownik in (
select ID from S_PRAWA
where
ID_UZYTKOWNIK = SYS_CONTEXT(USERENV®,"SESSION_USER™
and KOD = "ID_PRACOWNIK®)";

oraz
select * from l_pracownik
where id_pracownik in (
select ID from S_PRAWA

where
ID_UZYTKOWNIK = SYS_CONTEXT("USERENV","SESSION_USER™

and KOD = “ID_PRACOWNIK®);
Ze wzgledu na fakt, ze wirtualne, prywatne bazy danych umozliwiajg realizacje

mechanizméw kontroli dostepu wyltgcznie na poziomie wierszy, realizacje etapu IV



32 M. Gorawski, J. Fraczek

(wdrozenie ochrony danych osobowych, ktére wymaga zabezpieczenia kolumn) nalezy

przeprowadzi¢ w sposéb opisany w poprzednim rozdzialel

3, Podsumowanie

Wypracowana polityka bezpieczenstwa i sposob jej implementacji w zasadniczy sposéb
wplywajg na ksztatt i dziatanie systemu bazodanowego. Wdrozenie mechanizmoéw
bezpieczeAstwa z jednej strony pozwala osiggng¢é wymagang funkcjonalno$¢ systemu,
z drugiej za$ strony wymaga wiekszego wysitku programistycznego i administracyjnego oraz
wptywa na wydajnos¢ pracy systemu.

Sposréd wielu dostepnych mechanizméw implementacji procedur bezpieczenstwa [3]
projektanci powinni wybierac te, ktére pozwolg na budowe systemu elastycznego, prostego w
utrzymaniu i wydajnego. Realizacja tych postulatow jest szczegdlnie wazna w systemach
hurtowni danych, w ktérych zlozonym wymogom narzuconym przez procedury
bezpieczeAstwa towarzysza duze rozmiary struktur przechowujacych dane (m.in. dodatkowe;j
tablicy praw).

Implementacja mechanizmoéw zabezpieczajacych z wykorzystaniem tablicy praw dostepu
pozwala modyfikowa¢ posiadane przez uzytkownika uprawnienia bez potrzeby zmian
definicji obiektéw bazodanowych odpowiedzialnych za zabezpieczenie danych (perspektyw,
procedur). Uzyskana elastyczno$¢ rozwigzania z reguty wigze sie z obnizeniem wydajnosci
pracy systemu (szczegélnie w przypadku duzego rozmiaru tablicy praw). Z tego wzgledu
wdrozeniu  systemu bezpieczenstwa powinien towarzyszy¢ proces optymalizacji
wydajnosciowej, obejmujagcy m.in.: odpowiednie partycjonowanie i indeksowanie tablic,
zbieranie statystyk, analize planéw wykonania zapytan i ewentualng modyfikacje ich formy, z
uwzglednieniem mozliwosci rownolegtej realizacji zapytan. Wiasciwe wykorzystanie
mechanizméw optymalizujagcych moze prowadzi¢ do szybszego wykonywania pewnych
zapytan w hurtowni danych z systemem bezpieczenstwa, niz w systemie bez zabezpieczen.
Pojawiajagce sie zwiekszenie wydajnosci mozna wytlumaczy¢é natozeniem dodatkowych
warunkow selekcji (zwigzanych z systemem bezpieczeAstwa), ktére powodujg zmniejszenie
rozmiaru wynikowego zbioru danych.

Dla opisanego w pracy Systemu Analizy Zasobdw Ludzkich przedstawiono dwie realizacje
systemu zabezpieczen. Pierwsza z implementacji wykorzystuje dodatkowe perspektywy

zabezpieczajgce dostep do tablic hurtowni danych. Metoda ta:

1 W Oracle 10g, w ramach mechanizmu prywatnych, wirtualnych baz danych,
wprowadzono mozliwos$¢ zabezpieczania poszczegdlnych kolumn tablic.
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e powoduje powstanie stosunkowo duzej liczby nowych obiektéw schematu bazy

danych (po jednym na kazdy obiekt zabezpieczany),

e jest kosztowna w utrzymaniu ze wzgledu na rozproszenie logiki odpowiedzialnej za

realizacje polityki bezpieczenstwa,

» w przypadku ztozonych polityk bezpieczenstwa moze by¢ trudna w realizacji.

Zaletg metody jest mozliwos$¢ jej wykorzystania w wiekszosci systeméw hurtowni danych
typu ROLAP. Drugi sposob realizacji wykorzystuje technologie prywatnych, wirtualnych baz
danych. Metoda ta:

» zachowuje schemat obiektéw bazy danych (tablic, perspektyw),

e pozwala zgromadzi¢ logike odpowiedzialng za realizacje polityki bezpieczenstwa w

pojedynczej funkcji (pakiecie funkcji), co zmniejsza koszty utrzymania systemu,

» ze wzgledu na wykorzystanie jezyka programowania pozwala na implementacje

ztozonych polityk bezpieczenstwa.
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Abstract

The research describes the process of implementation of a security system that controls
access to the detail information in a ROLAP data warehouse. The process of creating the
security policy is often led by requirements of two kinds: law regulations and needs specific
for a given company.

The Human Resources Analysis System is presented and then improved to provide
appropriate access control procedures. Fig.l shows fragment of the data warehouse schema
which is the subject in the securing process. Four stages of the system development are
discussed:

1. Authorization by organizational structure.

2. Secure individual access to private data (security tables and the security view for an

organizational hierarchy are shown in fig. 2).

3. Authorization by employee dimension.

4. Secure access to personal data.

There are many database and application mechanisms that can be used to implement the
efficient, flexible and easy to maintain secure data warehouse system [3], This research
presents two ways of implementing the required security policies: secured database views and
virtual private databases. The summary states the advantages and disadvantages of each

solution.
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