STUDIA INFORMATICA 2007

Volume 28 Number 1 (70)

Jacek LACH
Politechnika Slaska, Instytut Informatyki

KONTROLA DOSTEPU W SYSTEMACH OPERACYJNYCH

Streszczenie. W artykule przedstawiono zwigzla charakterystyke wybranych me-
tod kontroli dostgpu stosowanych w systemach operacyjnych. Krotko przedstawiono
rowniez implementacj¢ kontroli dostgpu w systemie Linux jako przyktad praktyczne-
go zastosowania niektorych z opisywanych rozwiazan.

Stowa kluczowe: kontrola dostgpu, systemy operacyjne

ACCESS CONTROL IN OPERATING SYSTEMS

Summary. Article contains short characteristics of access control models that are
usually used in operating systems. Included is also short presentation of access con-
trol implementation in Linux operating system as an example of practical usage of de-
scribed methods.

Keywords: access control, operating systems

1. Kontrola dostepu

System operacyjny, w ramach ktorego realizowane jest gromadzenie i przetwarzanie da-
nych, musi zapewni¢ bezpieczenstwo dokonywanych operacji. Do podstawowych atrybutow
bezpieczenstwa danych nalezy zaliczy¢:

e poufnos¢ — zapewnienie, ze dane nie moga by¢ odczytane bez odpowiednich uprawnien,
e integralno$¢ — zapewnienie, Ze dane nie s3 w nieuprawniony sposob modyfikowane,
e dostgpnos¢ — umozliwienie wykorzystania danych w dowolnej chwili.

Zapewnieniu bezpieczenstwa danych ma stuzy¢ polityka bezpieczenstwa rozumiana jako

zbidr ustalen dotyczacych tego, co w systemie jest dozwolone, a co zabronione. Polityka bez-

pieczenstwa jest egzekwowana z uzyciem mechanizmoéw bezpieczenstwa: metod, procedur
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1 narzedzi. Jednym z podstawowych mechanizméw, stuzacym zapewnieniu bezpieczenstwa,
jest mechanizm kontroli dostgpu w systemie operacyjnym. Mechanizm ten powinien stano-
wi¢ integralna cze$¢ systemu operacyjnego (realizacja zabezpieczen na poziomie aplikacji
nie jest wystarczajaca) [9]. W dalszej cze$ci artykulu scharakteryzowane zostaly wybrane
modele Kontroli dostgpu, stanowiace czgsto podstaweg do budowy wspomnianych mechani-

Zmow.

2. Modele kontroli dostgpu

Prace nad bezpieczenstwem systemOw operacyjnych siggaja lat 70. ubieglego wieku.
Kluczowe rozwiazanie, ktére zostato zaproponowane, opierato si¢ na wykorzystaniu koncep-

cji monitora referencyjnego. Schematycznie rozwiazanie zostato przedstawione na rys. 1.

. Doste
iy N > Obickty

Reguly
dostepu

RMKD

Rys. 1. Koncepcja monitora referencyjnego
Fig. 1. The reference monitor concept

Elementami rozwiazania wykorzystujacego monitor referencyjny sa:

e Podmioty — aktywne elementy systemu, realizujace przetwarzanie informacji i zmiang
stanu obiektow. Podmiot s jest elementem zbioru podmiotow S.

e Obiekty — pasywne elementy systemu, gromadzace dane. Obiekt o jest elementem zbioru
obiektow O.

e Referencyjny mechanizm kontroli dostgpu (RMKD) — podejmuje decyzje o dostepie pod-
miotow do obiektow na podstawie przypisanych im atrybutow bezpieczenstwa i okreslo-
nych regut dostgpu. Zaktada sig, ze mechanizm kontroli dostgpu nie moze by¢ zmodyfi-
kowany bez odpowiednich uprawnien, nie ma mozliwosci dostepu do obiektu z pominig-
ciem tego mechanizmu oraz istnieje mozliwo$¢ zweryfikowania jego poprawnos$ci zaroOw-

no na poziomie projektu, jak i implementacji.
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W systemach operacyjnych czgsto zaimplementowana jest pewna modyfikacja koncepcji
monitora referencyjnego. W miejsce referencyjnego mechanizmu kontroli dostgpu stosowane
sa trzy gtowne rozwiazania:

e uznaniowa kontrola dostepu,
e obowiazkowa kontrola dostgpu,

¢ kontrola dostgpu oparta na rolach.

2.1. Uznaniowa kontrola dost¢pu

Uznaniowa kontrola dostepu (ang. Discretionary Access Control — DAC) bazuje na fun-
damentalnym zalozeniu, ze wtasciciel obiektu posiada pelna kontrolg¢ nad uprawnieniami do
niego. Macierzowy model dla uznaniowej kontroli dostgpu zostal opracowany przez Lampso-
na [7], a nastgpnie rozbudowany przez Grahama i Denninga [4]. W modelu tym podstawowy
element stanowi macierz dostgpu, ktorej wiersze indeksowane sa podmiotami z S, a kolumny
obiektami z O. Macierz opisuje stan ochrony systemu. Element macierzy (s, o) okresla prawa
dostgpu podmiotu s do obiektu o. Zmiana stanu ochrony systemu moze by¢ zrealizowana za
pomoca nastgpujacych polecen:

e C(reate object() — utworzenie obiektu (dodanie kolumny do macierzy) lub podmiotu (do-
danie kolumny i wiersza). Tworca staje si¢ wlascicielem utworzonego obiektu lub pod-
miotu i ma pelne prawa do nadzoru jego uprawnien.

e Delete object() — usunigcie obiektu lub podmiotu wraz z usunigciem odpowiadajacych
fragmentOw macierzy.

e Grant permission(r, s, 0) — nadanie podmiotowi s prawa r do obiektu o. Niemozliwe jest
nadanie prawa wlasnosci.

e Delete permission(r, s, o) — odebranie podmiotowi s prawa r do obiektu o.

e Transfer permission(r, o, s) — przekazanie podmiotowi s prawa » do obiektu o. Operacja
moze by¢ wykonana, jezeli podmiot wykonujacy polecenie posiada prawo przekazania
prawa r.

e Read() — odczytanie informacji z macierzy dostgpu.

Model ten zostal nastgpnie rozbudowany przez Harrisona, Ruzzo i Ullmana [5], a jego
$cista definicja umozliwita dowodzenie wtasnosci dotyczacych bezpieczenstwa systemow.

Z wykorzystaniem uznaniowej kontroli dost¢pu wiaze si¢ problem wycieku informacji,
wynikajacy z braku mozliwo$ci wplynigcia wladciciela obiektu na prawa przypisywane przez
inne podmioty kopiom tego obiektu. Jezeli uzytkownik systemu ma prawo odczytu informa-
cji, moze utworzy¢ jej kopi¢ i udostgpni¢ ja innym uzytkownikom niezaleznie od pierwot-
nych ustawien wiasciciela informacji. Dodatkowo kilku niezaufanych uzytkownikow moze

doj$¢ do porozumienia i polaczy¢ swoje uprawnienia. Podstawowe zatozenie dotyczace pet-
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nej kontroli podmiotu nad posiadanymi obiektami wymaga wykorzystania jedynie zaufanej
puli podmiotow. Wymaganie to praktycznie jest trudne do spetnienia dla okreslonej grupy
uzytkownikéw. W rzeczywistym systemie dodatkowo nalezatoby rozrézni¢ dziatania reali-
zowane bezposrednio przez uzytkownika od dziatah podejmowanych na rzecz uzytkownika
przez uruchomione przez niego oprogramowanie. Wigz zaufania nalezaloby wigc w rzeczy-
wistym systemie rozszerzy¢ dodatkowo o oprogramowanie uzytkownika, a tego zrobi¢ nie
mozna (trudno zweryfikowa¢ poprawno$¢ oprogramowania dostarczonego w wersji binarnej,
nie mozna wykluczy¢ uruchomienia przez uzytkownika ,,ztosliwego” oprogramowania — wi-
rusy czy konie trojanskie). Uznaniowa kontrola dostgpu, pomimo swoich wad, jest szeroko

stosowana w wielu systemach operacyjnych.

2.2. Obowiazkowa kontrola dostgpu

Badania dotyczace bezpieczenstwa doprowadzity do opracowania rozwiazan wykorzystu-
jacych obowiazkowa kontrolg dostgpu, ktore miaty zapewni¢ ochron¢ w srodowiskach nara-
zonych na istnienie ztosliwego oprogramowania. Wiele rozwiazan obowiazkowej kontroli
dostgpu zostato utworzonych dla rozwiazania problemu bezpieczenstwa wielopoziomowego.
Bezpieczenstwo wielopoziomowe (ang. multilevel security) polega na przetwarzaniu danych
na réznych poziomach wrazliwosci. Rozwiazania obowiazkowej kontroli dostgpu pochodza
glownie z zastosowan militarnych, gdzie konieczne byto kontrolowanie przeptywu informa-
cji. Instytucje rzadowe maja réwniez Scisle ustalong hierarchi¢ praw dostepu do informac;ji,
czego odwzorowanie jest wyraznie widoczne w rozwiazaniach nalezacych do tej grupy. W
rozwiazaniach wykorzystujacych obowiazkowa kontrol¢ dostgpu decyzja o dostgpie do
obiektu nie jest podejmowana przez uzytkownika. Uzytkownik moze sig¢ jedynie podporzad-
kowa¢ regutom narzuconym przez wykorzystywany mechanizm kontroli dostgpu, nie posiada
pelnej kontroli nad danymi, ktére posiada. Nadrzednym celem wykorzystania obowiazkowe;
kontroli dostepu jest zapewnienie, ze przeplyw danych odbywa si¢ tylko w jednym kierunku.

Modelem odpowiadajacym klasyfikacji wojskowej jest model opracowany przez Bella
i LaPadulg [1]. Model ten moze by¢ uznany za szczeg6lny przypadek modelu kratowego [3].
W modelu tym wystepuje potaczenie obowiazkowej 1 uznaniowej kontroli dostepu. Podmiot
s ma uznaniowe prawo odczytu (zapisu) obiektu o, jezeli w macierzy uznaniowej kontroli do-
stgpu dla elementéw s 1 0 zapisano prawo odczytu (zapisu). Jezeli nie egzekwuje si¢ obo-
wiazkowej kontroli dostgpu, to podmiot s moze czyta¢ (pisac) z obiektu o. Wynikiem klasy-
fikacji (L) jest element zbioru klas bezpieczenstwa:

e JScis$le tajne (ang. Top Ssecret — TS),

e tajne (ang. Secret —S),
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e poufne (ang. Confidential — K),

e niechronione (ang. Unclassified — U).

Zbior klas bezpieczenstwa jest zbiorem uporzadkowanym: U <K <S <TS.

Aby sklasyfikowa¢ podmioty, uzywa si¢ okreslenia poziom uprawnien, aby sklasyfiko-
wacé obiekty, wykorzystuje si¢ okres$lenie klasyfikacja bezpieczenstwa, L(s) oznacza wigc
uprawnienia podmiotu s, L(0) oznacza klasyfikacj¢ bezpieczenstwa obiektu o. Z kazda klasy-
fikacja bezpieczenstwa dodatkowo wiaze si¢ zbidr kategorii (C) charakterystycznych dla $ro-
dowiska, w ktorym informacje sa przetwarzane (np.: NATO, sztab, zandarmeria wojskowa).
Poziom bezpieczenstwa definiuje para (L, C). Dla pozioméw bezpieczenstwa definiuje si¢
relacje dominacji dom — poziom bezpieczenstwa (L, C) dominuje poziom bezpieczenstwa
(L, C’) wtedy i tylko wtedy, gdy L’ <L i C’ < C. Wykorzystanie relacji dominacji umozli-
wia powiazanie klasyfikacji ze zbiorem kategorii. Jezeli z klasyfikacji podmiotu wynika do-
step do obiektu, dodatkowo musi by¢ okreslone prawo dostepu podmiotu do obiektu naleza-
cego do okreslonej kategorii, aby dostgp mogt by¢ rzeczywiscie zrealizowany.

W modelu Bella-LaPaduli definiuje si¢ dwie podstawowe wlasno$ci:

e Warunek bezpieczenstwa prostego — s moze czyta¢ o wtedy i tylko wtedy, gdy s dom o
1 s posiada uznaniowe prawo odczytu o. Warunek bezpieczenstwa prostego zapewnia
spetienie wiasnos$ci braku ,,odczytu w gore”, czyli nie jest mozliwe odczytanie informa-
cji sklasyfikowanej na wyzszym poziomie bezpieczenstwa.

e Wiasno$¢ * — s moze zapisa¢ o wtedy i tylko wtedy, gdy o dom s 1 s posiada uznaniowe
prawo zapisu o. Wlasno$¢ * okreslana jest rowniez jako wlasnos¢ uniemozliwiajaca ,,za-
pis w dot”, co uniemozliwia nieautoryzowane przekazanie informacji tajnej na nizszy po-
ziom.

Korzystajac z powyzszych wlasno$ci, mozna zdefiniowac pojecie bezpiecznego systemu.
Bezpieczny system to taki, w ktorym spetniony jest warunek bezpieczenstwa prostego i wia-
sno$¢ *. Podstawowe twierdzenie bezpieczenstwa brzmi: niech X bedzie systemem z bez-
piecznym stanem poczatkowym oo 1 niech 7 bgdzie zbiorem przeksztalcen stanu systemu.
Jezeli kazdy element zbioru 7 zachowuje warunek bezpieczenstwa prostego 1 wlasnos¢ *, to
kazdy stan c; i>0 jest stanem bezpiecznym.

Do podstawowych wad modelu Bella-LaPaduli nalezy zaliczy¢ jego staba adaptowalnos¢
do zastosowan w organizacjach wymagajacych innych rozwiazan niz bezpieczenstwo wielo-
poziomowe. W modelu tym zaktada si¢ rowniez przekazywanie informacji jedynie za pomo-
ca zwyklych kanatow komunikacyjnych, a nie uwzglednia si¢ mozliwosci istnienia kanatow
ukrytych. Pomimo kontrowersji zwiazanych z modelem Bella-LaPaduli, model ten byt pierw-
szym, $cistym ujeciem problemu bezpieczenstwa rzeczywistego systemu i przyczyna wielu

badan w zakresie kontroli dostgpu.
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2.2.1. Ukryte kanaly

Pojecie ukrytego kanalu przedstawitl Lampson w swojej pracy dotyczacej problemu za-
mknigcia (ang. confinement problem) [8]. Ukryte kanaty wykorzystuja wspotdzielone zasoby
do zrealizowania przesytu danych. Z punktu widzenia sposobu wykorzystania zasobu do
przesylu informacji za pomoca ukrytego kanatu mozna wyr6zni¢ ich dwa typy:

o Ukryte kanaty wykorzystujace skladowanie (ang. covert storage channel) — do przekaza-
nia informacji wykorzystywane sa atrybuty wspotdzielonych zasobow (prawa dostepu,
nazwy plikow).

e Ukryte kanaly wykorzystujace zaleznosci czasowe (ang. covert timing channel) — do
przekazania informacji wykorzystywane sa zalezno$ci czasowe, wystgpujace podczas
wykorzystania wspotdzielonych zasobow (kolejnos¢ wykorzystania zasobow, czas za-
jecia zasobow).

Ukryte kanaty dzieli si¢ rowniez ze wzglgdu na dostgpno$¢ kanatu dla innych uzytkowni-
koéw systemu na:

e Ukryte kanaty ciche (ang. noiseless covert channels) — kanaty wykorzystujace do komu-
nikacji zasoby dostgpne tylko dla nadawcy 1 odbiorcy.

o Ukryte kanaly glosne (ang. noisy covert channels) — kanaly wykorzystujace do komuni-
kacji zasoby dostgpne dla wszystkich.

Do podstawowych wtasnosci ukrytego kanatu nalezy zaliczy¢ istnienie kanatu i jego po-
jemnos$¢. Ukryty kanal wymaga wspoétdzielonego zasobu. Wykrywanie ukrytych kanatow jest
zagadnieniem trudnym. Do podstawowych metod wykrywania ukrytych kanatow naleza:

e Oznaczanie interferencji — jezeli dwa podmioty moga ze soba interferowac, to istnieje
ukryty kanat.

e Wykorzystanie macierzy wspotdzielonych zasobow [6] — wiersze macierzy indeksowane
sa za pomoca atrybutow wspotdzielonych zasobow, kolumny indeksowane sa za pomoca
operacji realizujacych odczyt badz modyfikacjg atrybutow.

e Analiza przeptywu informac;ji.

Pojemnoscia ukrytego kanalu nazywa si¢ maksymalny rozmiar porcji danych, ktora moze
by¢ przestana za jego pomoca. Pojemno$¢ wyraza si¢ w bitach. Szybko$¢ transmisji ukrytym
kanatem jest ilorazem pojemnos$ci kanatu i czasu potrzebnego do przesytu danych.

Eliminacja ukrytych kanatéw nie jest prosta i dlatego czgsto dazy sig¢ jedynie do ograni-
czenia mozliwo$ci wykorzystania ukrytego kanatu, na przyktad przez ograniczenie jego po-

jemnosci.
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2.3. Egzekwowanie typow

Model z egzekwowaniem typow zostal pierwotnie opisany w [2]. Jest to niskopoziomowy
mechanizm obowiazkowe] kontroli dostgpu, w ktorym decyzje o dostgpie podmiotu do
obiektu podejmowane sa na podstawie etykiety domeny zwiazanej z podmiotem i etykiety
typu zwiazanej z obiektem. W modelu egzekwowania typow kazdemu podmiotowi zostaje
przypisana domena, a kazdemu obiektowi typ. W systemie istnieje zdefiniowana kolekcja
operacji dostepu (np. odczyt, zapis, wystanie sygnatu). Dla kazdej pary (domena, typ) zdefi-
niowany jest zbidr dozwolonych operacji, ktore moga by¢ wykonane przez procesy przypisa-
ne do domeny na obiektach okreslonego typu. Uprawnienia przechowywane sa w bazie da-
nych egzekwowania typoéw. W bazie, oprocz macierzy okreslajacej dopuszczalne dzialania
dla wymienionej pary (domena, typ), zdefiniowana jest rowniez macierz okreslajaca dopusz-
czalne dzialania realizowane migdzy para podmiotéw. Z kazda operacja wykonana w syste-
mie zwiazany jest jaki§ podmiot. Podczas kazdej operacji uzyskano dostgp do jakiego$ obiek-
tu. Polityka egzekwowania typow polega na tym, ze kazdy zrealizowany w systemie dostgp
jest zgodny z baza danych egzekwowania typéw. Wsérod wad modelu egzekwowania typow
jako najpowazniejsze wskazuje si¢ znaczne skomplikowanie konfiguracji kontroli dostgpu,
wynikajace z liczby wchodzacych w interakcje podmiotéw i obiektow, oraz mato naturalne

odwzorowanie standardowej struktury systemu na tabelaryczna struktur¢ modelu.

2.4. Kontrola dostepu z wykorzystaniem rol

Kontrola dostgpu z wykorzystaniem rol uzywa zamiast uprawnien przypisywanych kon-
kretnym podmiotom uprawnienia przypisywane do rol, ktore uzytkownicy moga peli¢ w
systemie. Rola jest tu rozumiana jako stanowisko pracy ze $cisle okreslonymi zadaniami oraz
uprawnieniami niezb¢dnymi do wykonania tych zadan. Najpierw definiowany jest zbior rol,
nastepnie rolom przydzielane sa okreslone uprawnienia do obiektow, a na koncu uzytkowni-
kom przypisywane sa odpowiednie role. Wazne jest w tym przypadku wiazanie uprawnien
przypisanych do okreslonej roli z uzytkownikiem, a nie podmiotem (czyli na przyktad proce-
sem uzytkownika). Model ten jest odpowiedni dla wigkszo$ci firm, gdzie uprawnienia nie sa
uzaleznione od tego kim jest dana osoba, a jedynie od tego jakie jest jej stanowisko. Dzigki
takiemu podej$ciu mozliwe jest utrzymanie tej samej polityki dostepu dla zmieniajacej si¢
obsady osobowej — osobie przy zmianie stanowiska przypisywana jest po prostu nowa rola.
W ogdlnym modelu definiuje si¢ wykorzystanie zbioru uzytkownikéw, zbioru uprawnien
dostgpu, zbioru rol oraz zbioru sesji. Sesja jest inicjowana przez uzytkownika. W ramach
sesji wykorzystuje si¢ okreslone role, w ktorych uzytkownik moze wystepowac.

Kontrola dostepu z wykorzystaniem rol jest obojetna na stosowana polityke. Jest raczej

sposobem na zapis polityki, niz implementacjq wybranej polityki. Polityka, bgdaca efektem
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zastosowania tego modelu, jest wynikiem szczegdlowej konfiguracji i wspodtdziatania ele-
mentéw modelu na zasadach zdefiniowanych przez administratora. Niewatpliwa zaleta mo-
delu jest mozliwos¢ ewolucji polityki kontroli dostgpu wraz ze zmieniajacymi si¢ potrzebami
organizacji. Jako wadg modelu wskazuje si¢ potrzebg wykorzystania dodatkowo innych roz-

wigzan (np. egzekwowania typéw) w celu utworzenia bezpiecznego systemu.

3. Implementacja kontroli dost¢gpu w systemie Linux

W tradycyjnym modelu obowiazkowej kontroli dostgpu wystepuje silny zwiazek z bez-
pieczenstwem wielopoziomowym — decyzje o dostgpie podejmowane sa na podstawie klasy-
fikacji obiektu i uprawnien podmiotu. Takie podej$cie wprowadza zbyt duze ograniczenia
dotyczace mozliwosci wykorzystania wspomnianego modelu dla wielu §rodowisk o mniej
$cistej hierarchii niz wojskowa. Problemami sa: zapewnienie integralnosci danych, separacja
odpowiedzialnosci oraz wymagania dotyczace minimalnych uprawnien. Te ograniczenia tra-
dycyjnego modelu byly przyczyna utworzenia ogolnej architektury kontroli dostgpu Flask
[10]. Flask dostarcza elastycznego wsparcia dla polityk bezpieczenstwa, umozliwiajac wyko-
rzystanie obowiazkowej kontroli dostepu w sposob odpowiedni dla postawionych wymagan
bezpieczenstwa. Jest to mozliwe dzigki oddzieleniu czg$ci decyzyjnej polityki bezpie-
czenstwa od mechanizmu egzekwowania polityki. Czg$¢ decyzyjna zawarta jest w serwerze
bezpieczenstwa. Egzekwowaniem polityki zajmuje si¢ menadzer bezpieczenstwa. W archi-
tekturze Flask kazdy obiekt i proces ma wlasny kontekst bezpieczenstwa. Podczas realizacji
dostgpu menadzer bezpieczenstwa przekazuje do serwera bezpieczenstwa parg identyfikato-
réw (procesu i1 obiektu), ktore sa odwzorowywane na kontekst bezpieczenstwa i na tej pod-
stawie podejmuje decyzje o mozliwos$ci zrealizowania operacji. Wyniki podejmowanych de-
Cyzji sa zapamig¢tywane w pamigci podrecznej, okreslanej jako bufor wektora dostgpu (ang.
Access Vector Cache).

Security Enhanced Linux jest rozszerzeniem tradycyjnej, uznaniowej kontroli dostgpu,
wykorzystywanej w systemie operacyjnym Linux. SELinux jest implementacja architektury
Flask dla systemu Linux. Implementacja tego rozszerzenia pociagnela za soba utworzenie
w ramach jadra systemu operacyjnego modulow bezpieczenstwa (ang. Linux Security Mod-
ules) [11]. Moduty bezpieczenstwa to prosta, ogélna architektura kontroli dostgpu, obecna
w standardowej wersji jadra systemu operacyjnego, umozliwiajaca wykorzystanie roznych
modeli kontroli dostgpu zaimplementowanych w postaci fadowalnych modutow jadra.

SELinux umozliwia wykorzystanie obowiazkowej kontroli dostgpu przez uzycie roz-
wigzan zaproponowanych w modelu z egzekwowaniem typow, modelu kontroli dost¢pu na

podstawie rol oraz modelu bezpieczenstwa wielopoziomowego. Kontekst bezpieczenstwa ma
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trzy atrybuty: tozsamos¢, rolg 1 typ. Kazdy proces w systemie ma swoja tozsamos$¢ (odregbna
od identyfikatora uzytkownika systemowego), determinujaca zbior rél, a tym samym domen,
w ramach ktoérych moze wystgpowaé, okreslajac w ten sposob dostep do obiektow systemu.
Kazdemu obiektowi w systemie przypisany jest typ. Wykorzystanie egzekwowania typoéw ma
zapewni¢ bardzo szczegdlowa konfiguracje kontroli dostgpu. Wykorzystanie kontroli dostgpu
na podstawie rol umozliwia uzytkownikowi przejscia pomigdzy domenami oraz utatwia two-
rzenie polityki bezpieczenstwa dla systemu. Uproszczony diagram architektury SELinuxa

przedstawiony zostat na rys. 2.

SELinux
Audyt
Politvk < ”|  Bufor wektora >
olity @ kontroli dostgpu
bezpieczenstwa
4
A
Warstwa abstrakcji
/
\
> LSM >
Dostep Akceptacja

Rys. 2. Uproszczony diagram architektury SELinuxa
Fig. 2. Simplified diagram of SELinux architecture

Konfiguracja polityki bezpieczenstwa jest realizowana z wykorzystaniem dedykowanego
jezyka 1 zawiera wyrazenia egzekwowania typow (deklaracje atrybutow, deklaracje typow,
reguly zmiany typdéw) oraz wyrazenia kontroli dostgpu z wykorzystaniem rol (deklaracje rol,
definicje dominacji rél). Konfiguracja polityki bezpieczenstwa jest aktualnie jednym z wigk-
szych wyzwan stojacych przed administratorem systemu oraz celem prac kilku projektéw
zmierzajacych do utworzenia narzgdzi utatwiajacych wykorzystanie bardzo silnego mechani-

zmu bezpieczenstwa jakim jest SELinux.
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Abstract

Operating system must ensure secure environment for storing and processing data. Impor-
tant role in building secure environment plays security policy which can be enforced by ac-
cess control model implemented in the system. Traditional model available in UNIX operat-
ing system is called discretionary access control. Owners use their discretion to decide
whether access to objects they own should be granted. The problem is that owner has no con-
trol over copies of data other users may have done. This way data can be spread in a way that
was not meant by the owner. Because of the problems with DAC much work has been done
on mandatory access control, where the access control decisions were not at the discretion of

individual users or administrator. Example of mandatory access control is Bell-LaPadula
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model. Mandatory access control is not well suited for organizations that do not comply with
multilevel security, also traditional models do not cope well with covert channels. Type en-
forcement provides a means for flexible mandatory access control which can be adapted for
different security goals. Role based access control is another solution for creating secure ac-
cess control mechanisms though as such it does not imply using any in particular. Implemen-
tation of SELinux is example of using combination of type enforcement and role based ac-
cess control to build flexible yet fine-grained mandatory access control. This article presents

short overview of common access control models and shortly describes SELinux.
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