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PROTOKOLY ZDALNEGO DOSTEPU DO GRAFICZNEGO
INTERFEJSU UZYTKOWNIKA

Streszczenie. Niniejszy artykut przedstawia protokoty stosowane do tzw. zdalne-
go dostgpu. Koncentruje si¢ on na zagadnieniu ilosci danych przez nie przesytanych.
W pierwszej czgsSci opisano protokoly zdalnego dostepu, za$§ w drugiej
przeanalizowano zagadnienie ilosci danych przez nie transmitowanych. Nastgpnie
poréwnano rozwazania teoretyczne z wynikami testow przeprowadzonych na
najczesciej stosowanych aplikacjach tych protokotow oraz podano wnioski
wynikajace z takiego poroOwnania.

Stowa kluczowe: zdalny dostgp, graficzny interfejs uzytkownika, protokét RFB,
system X Window, Linux Terminal Server Project, protokot SSH, technologia NX

REMOTE ACCESS PROTOCOLS FOR GRAPHICAL USER INTERFACE

Summary. The paper presents remote access protocols. It focus on the volume of
data transmission. First part describes chosen protocols. Second one concentrates on
analysis of the amount of transmitted data. Next, theoretic arguments are compared
with application tests. Results of comparison are presented as conclusions.

Keywords: remote access, graphical user interface, RFB protocol, X Window
system, Linux Terminal Server Project, SSH protocol, NX technology.

1. Wprowadzenie

W tej czesci artykulu zostaly krotko opisane wybrane protokoly zdalnego dostepu do

graficznego interfejsu uzytkownika.
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1.1. System X Window

System X Window zostal opracowany przez MIT w 1984 roku, rozwojem projektu
kieruje organizacja X.Org [1]. Obecnie stosowana wersja systemu jest X11. System
X Window dostarcza standard narzedzi oraz protokét do budowy graficznego interfejsu
uzytkownika (GUI) [2]. Udostgpnione funkcje pozwalaja na utworzenie szkieletu GUI —
rysowanie i przemieszczanie okien na ekranie oraz obsluge urzadzen wejsciowych, takich
jak: klawiatura i myszka. W zakresie funkcji graficznych system X Window umozliwia
tworzenie na ekranie tzw. prymitywow graficznych, czyli najprostszych elementéw (punkty,
odcinki, wielokaty, elipsy czy wy$wietlanie bitmap), nie zawiera natomiast opisu szczegotéw
interfejsu graficznego, takich jak: wyglad przyciskow czy menu. Do obstugi tych ostatnich
przewidziany jest osobny program zwany menadzerem okien (obecnie do najbardziej
znanych zalicza si¢ GNOME i KDE).

Wazna cecha systemu jest jego sieciowa przezroczysto$¢ — nie jest istotne, czy poszcze-
gblne elementy systemu sa uruchomione na jednym komputerze, czy tez pomig¢dzy nimi
znajduje si¢ sie¢ komputerowa. Wtasciwos¢ ta wynika ze struktury opartej na modelu klient-
-serwer. Serwer stanowi program wyswietlajacy ekran na lokalnej stacji uzytkownika, za$
klientami sa programy, ktore korzystaja z ustugi wyswietlania — moga one dziata¢ zaréwno
na stacji lokalnej, jak i na komputerze komunikujacym si¢ przez sie¢ (ktory moze mie¢ inna
architekture 1 system operacyjny). Dzigki takiej budowie systemu X Window zapewniono
rozdzielenie logiki aplikacji od jej prezentacji [3], co pozwala uzyska¢ na jednym ekranie
okna programéw dziatajacych na réznych komputerach i pod kontrola réznych systeméw
operacyjnych. [4]. Do najwazniejszych wad systemu zalicza sig:

e wymaganie od komputera wyswietlajacego uruchomienia serwera X, ktory jest
obszernym programem, co moze ogranicza¢ mozliwosci uzycia go na niektorych typach
komputeréw, np. PDA;

e zagrozenie spowodowane zezwoleniem odlegtemu komputerowi na uzycie pulpitu;

e aplikacje uruchamiaja si¢ bardzo wolno na laczach o duzych opdznieniach, co jest
spowodowane duza liczba wymienianych danych (mozna zastosowa¢ pewne rozwiazania,
ktore tagodza ten problem).

System X Window posiada rowniez inne ograniczenia, ktore moga by¢ istotne dla niekto-
rych zastosowan. Pierwszym z nich jest fakt, ze wspotczesne karty graficzne posiadaja
zaawansowane funkcje graficzne, ktére nie zawsze mozna wykorzysta¢ w potaczeniu z archi-
tektura omawianego systemu. Kolejny problem moga stanowi¢ niektére wtasnos$ci interfejsu
uzytkownika dostgpne dla pulpitow dziatajacych lokalnie, a z roznych przyczyn niedostgpne

lub mozliwe do wykorzystania tylko przy spetnieniu pewnych dodatkowych warunkow
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w systemie X Window (np. wspoéldziatanie aplikacji znajdujacych si¢ na jednym pulpicie czy

obstuga dzwigku).

1.2. Linux Terminal Server Project'

Linux Terminal Server Project (LTSP) zostat zaprojektowany w celu wykorzystania
starych komputerow posiadajacych niewielkie zasoby sprzetowe jako terminali (klienta).
Terminal taki moze pracowa¢ w jednym z trzech trybow: graficzny interfejs systemu
X Window, sesja telnetu lub linia komend. Stacja klienta w momencie startu taduje do swoje;j
pamigci jadro systemu operacyjnego Linux z jakiego$ nos$nika (dyskietka, twardy dysk, CD-
-ROM, pamig¢ USB) lub z sieci, wykorzystujac protokoty DHCP i TFTP. Nastepnie, jako
korzen systemu plikéw podtaczana jest za pomoca protokotu NFS odpowiednia gataz struk-
tury plikow, znajdujacej si¢ na serwerze. W przypadku trybu terminala graficznego urucha-
miana jest sesja systemu X Window przy wykorzystaniu protokotu XDMCP (X Display
Manager Control Protocol). System LTSP daje wiele mozliwosci konfiguracyjnych dodatko-
wych urzadzen (np. drukarka moze by¢ podtaczona do stacji klienta). Standardowo aplikacje
w tym systemie wykonywane sa na serwerze, a jedynie ich interfejs znajduje si¢ po stronie
klienta (klient dziala wtedy jak klasyczny terminal X Window), przewidziano jednak rowniez
mozliwo$¢ wykonywania aplikacji na komputerze klienta (potrzebny jest wtedy dodatkowo
serwer NIS).

1.3. Remote FrameBuffer

W tym protokole stacja, przy ktorej pracuje uzytkownik korzystajacy z urzadzen wejscio-
wych 1imonitora, zwana jest klientem, za§ komputer, gdzie generowany jest obraz dla
monitora — serwerem RFB. Remote Frame Buffer jest protokotem uzywanym przez VNC
(ang. Virtual Network Computing). Jest on znacznie prostszy od systemu X Window — dziata
na niskim poziomie, przesylajac przez sie¢ skompresowany obraz pulpitu uzytkownika [3].
Taki mechanizm pozwala na odiaczenie si¢ odleglego terminala od serwera, powtorne
podiaczenie do serwera bez utraty stanu interfejsu uzytkownika [6] oraz podiaczenie si¢ do
tego samego serwera przez wielu klientow rownoczesnie [7]. Prostota protokotu, zwlaszcza
dla komputera klienta sprawia, Zze jego wymagania sprzgtowe sa minimalne. Stad RFB
nazywany jest tez protokotem ,cienkiego klienta” [7]. Zmiany spowodowane dziataniami
uzytkownika nie musza powodowa¢ za kazdym razem przesytania catego obrazu, a jedynie
jego fragmentu, ktory ulegl zmianie od ostatniego przesylu — zmniejsza to ilo$¢ danych

transmitowanych przez sie¢. Dodatkowo zaimplementowano mechanizm adaptacji do

! Opracowano na podstawie [5].
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przepustowosci tacza — wszystkie zmiany zaistniate na pulpicie sa zbierane razem i wysytane
jako calos$¢, przy czym dla wolniejszego tacza przesyly te sa robione rzadziej, a dla
szybszego czgsciej [4]. Mozna powiedzie¢, ze cata idea protokolu bazuje na pojedynczym
graficznym prymitywie: umie$¢ dany piksel w punkcie (x, y). Dane piksela reprezentuja jego
barwe, przy czym najczesciej stosowany jest format 24-bitowy 1 16-bitowy. Najbardziej
podstawowym sposobem przesytu danych obrazu jest surowy format piksel po pikselu.
Wigkszos¢ aplikacji protokotu udostepnia tez bardziej ztozone metody. Przede wszystkim sa
to grupy pikseli reprezentujace prostokatne wycinki ekranu uzupetnione wspotrzednymi
polozenia, szeroko$cia i wysoko$cia wycinka oraz zastosowana metoda kompresji (np.
algorytmem JPEG) [7].

Zatozenia protokotu pozwalaja na latwe jego rozszerzanie o przesytanie informacji
o dodatkowych elementach interfejsu uzytkownika, np. zmianach ksztattu kursora [6]. Proto-
kot jest catkowicie niezalezny od systemu operacyjnego, menagera okien i uruchamianych
aplikacji [4]. Dla urzadzen wejsciowych przewidziano przesytanie kodow standardowe;j kla-
wiatury oraz stanu wieloprzyciskowego urzadzenia wskazujacego (np. myszki) [7]. W przy-
padku mniej typowych urzadzen wejsciowych stosuje si¢ przesylanie ich danych jako
zdarzen generowanych przez klawiaturg [4]. Protokét ten, dzigki temu, Ze jest prosty i
otwarty, doczekal si¢ licznych implementacji na rdéznych platformach programowych
(wszystkie oparte na systemie X Window, Windows oraz klient w formie apletu, dziatajacy
na przegladarkach obstugujacych Java) i sprz¢towych (istnieje mozliwos¢ zdalnego dostgpu i
sterowania urzadzeniami posiadajacymi bardzo proste wyswietlacze lub nie majacymi ich w
ogole, np. sprzet audio-wideo). Najbardziej znanymi implementacjami programowymi sa:
RealVNC, krdc ikrfb oraz Vino. Protokot jest tatwo rozszerzalny o roézne dodatkowe
elementy (np. algorytmy kodowania obrazu czy réznego rodzaju zabezpieczenia). Dziatania

takie sa koordynowane przez Real VNC Ltd., ktora definiuje kolejne wersje protokotu.

1.4. Remote Desktop Protocol

Protokot ten zostal opracowany przez firm¢ Microsoft. Jest on rozszerzeniem Application
Sharing Protocol opisanego w dokumencie ITU-T T.128 [8], zwanym tez T.SHARE. Jest
prostszy od systemu X Window [3], ale bardziej skomplikowany niz RFB [6]. W poroéwnaniu
z tym ostatnim dziala jednak na wyzszym poziomie [3] i dostarcza wigkszy zbior funkcji, np.
przekierowanie drukarki 1 dzwigku. Protokoét ten byt 1 jest rozszerzany przez firme, ktora go
opracowata. Brak jest ogolnie dostepnych szczegotowych opisow, stad tez trudno nazwac go
otwartym. Skutkuje to tym, iz posiada przede wszystkim implementacj¢ firmowa (ustugi ter-

minalowe Windows). Zostala opracowana rowniez przez niezaleznych programistow aplika-
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cja klienta dla systemu Linux (rdesktop) na wiedzy zdobytej z przeprowadzonych badan
zachowania si¢ firmowej aplikacji w sieci [9].

Sharing Protocol, bedacy pierwowzorem RDP, definiuje pojecie pulpitu i okna. Serwer
informujac klienta o zmianach na ekranie, przesyla informacj¢ w postaci skompresowanej
bitmapy, przy czym istnieje mozliwo$¢ kumulacji tych zmian i przesytania jedynie koncowe-
go efektu dla wolniejszych taczy (podobnie jak w protokole RFB). Opis protokotu
przewiduje dwa tryby pracy: dziedziczenia i podstawowy, przy czym tryb podstawowy
posiada dodatkowe cechy umozliwiajace jego rozszerzanie w przysztosci (co zapewne
wykorzystano w kolejnych wersjach protokotu RDP). Réznice pomigdzy trybami polegaja
gtownie na sposobie wymiany danych i negocjacji pomiedzy klientem a serwerem oraz
sposobie aktywacji i dezaktywacji klientow. Jako urzadzenia wejsciowe zostaly przyjete

klawiatura i trzyklawiszowe urzadzenie wskazujace.

1.5. SSH

SSH (ang. Secure Shell) jest zbiorem standardéw zwiazanych z szyfrowanym przesytem
danych przez sie¢. W szczegdlnos$ci zastgpuje on protokoét telnet, stuzacy do zdalnej obstugi
komputera przez terminal tekstowy. Istnieje rowniez mozliwos$¢ uzycia protokotu SSH do
szyfrowania innych protokotéw (tzw. tunelowanie). Standardowy system X Window nie
szyfruje transmisji, dlatego czgsto jest uzywany w potaczeniu z SSH. Wspotczesne imple-
mentacje dla systemu operacyjnego Linux daja mozliwo$¢ tunelowania protokotu X11 przez

ustawienie odpowiedniej zmiennej w konfiguracji SSH.

1.6. Technologia NX

Technologia NX* jest w swojej koncepcji rozwinieciem systemu X Window.
Podstawowa roznica w poréwnaniu do pierwowzoru jest dodanie kompresji danych przy ich
przesyle przez sie¢. Kompresja ta wystgpuje na trzech poziomach [3]:

e kompresja ruchu sieciowego przez algorytmy kompresji danych, zapis w podrgcznej
pamigci, stratne i bezstratne algorytmy kompresji obrazow;

e redukcja przesylow tam i z powrotem;

e adaptacja w czasie rzeczywistym do przepustowosci sieci.

Powyzszy opis wskazuje, ze technologia NX dziata najlepiej dla interfejséw, ktore sa
oparte na systemie X Window. Aby umozliwi¢ wspotdziatanie NX z innymi rozwigzaniami

informatycznymi, wprowadzono do niego takze mozliwo$¢ enkapsulacji protokotéw RDP

? Opracowano na podstawie [3].
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1 RFB. Procz kompresji danych wprowadzono drugi element, jakim jest szyfrowanie

transmisji za pomoca SSH.

2. Porownanie teoretyczne

Poréwnujac protokoty zdalnego dostepu dla systemu operacyjnego Linux pod wzgledem
ilosci danych przesylanych przez sie¢ przy ich zastosowaniu, tatwo zauwazy¢, ze wiele z
nich bazuje na systemie X Window. Stad mozna przyja¢ go jako pewnego rodzaju punkt
odniesienia. W podstawowe] swojej wersji zostal on wykorzystany w systemie LTSP.
Zastosowanie SSH do tunelowania protokotu X spowoduje zwigkszenie ilosci danych, ktore
beda przesytane, gdyz szyfrowanie transmisji nie jest potaczone z kompresja danych, a jego
zastosowanie bedzie wymagato przesytu dodatkowych informacji zwiazanych z protokotem
SSH. Mozna si¢ zatem spodziewaé, ze ilo$¢ przesytanych danych w poréwnaniu z
klasycznym systemem X Window wzro$nie, cho¢ nie powinien by¢ to znaczny wzrost. Z
kolei technologia NX, zgodnie z intencjami jej autoréw, zostata wzbogacona w poréwnaniu z
systemem X Window o kilka mechanizméw, ktére maja powodowac zmniejszenie iloSci
danych przesytanych przez sie¢. Stad mozna si¢ spodziewaé, ze algorytmy te
zaimplementowane we wlasciwy sposob przyniosa oczekiwany efekt.

Protokét RFB reprezentuje inne podejscie do zagadnienia zdalnego dostepu, stad
bezposrednie porownanie go z wczesniej zestawionymi systemami jest trudne. Mozna sig
spodziewa¢, ze dla réznych systemoéw i aplikacji ilo$¢ przesytanych danych moze by¢
mniejsza raz w przypadku systemu opartego na RFB, innym razem bazujacego na X
Window. Ten pierwszy przypadek moze mie¢ miejsce, gdy obraz na ekranie bgdzie bardzo
urozmaicony 1 bgdzie posiadal wiele roznego rodzaju szczegotow — zakodowanie ich w
postaci bitmapy moze da¢ mniej danych niz opisanie go jako elementéw systemu X Window.
Z kolei wykorzystanie tego ostatniego moze daé lepszy efekt, gdy obraz sklada si¢ z
prymitywow graficznych, ktére zajmuja duzy jego obszar.

Protokot RDP w swojej idei jest bardzo zblizony do protokotu RFB. Roéznice dotycza
pewnych zalozen i metod zapisywania informacji o zmianach na ekranie. Stad nie ma prostej
odpowiedzi, ktory z nich bgdzie wzmagat przesytania wigkszej ilosci danych przez sie¢. Do-
datkowo spraweg komplikuje fakt, ze kazdy z tych protokotow moze te same dane zakodowac
na kilka sposobow. Z tego powodu wielko$¢ transmitowanych przez te protokoty danych
bedzie silnie zalezna od ich implementacji zarowno po stronie serwera, jak i po stronie
klienta. Tym bardziej trudne jest teoretyczne pordwnanie protokotu RDP z systemem

X Window 1 jego rozwinigciami.
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3. Testy aplikacji

Opisane w tym artykule protokoty posiadaja swoje implementacje programowe. Zostaty
one przebadane pod katem ilosci danych przesylanych przez sie¢ dla typowych aplikacji
uzytkownika przy jednakowych warunkach testowych. Zatozenia, dobor aplikacji, warunki
badan oraz ich wyniki szczegétowo omoéwiono w [10]. Przeprowadzone testy dla kazdego
z systemow byty nastgpujace (w nawiasach podano oznaczenia testow stosowane w dalszej
czesci artykuhu):

e polaczenie zdalnego terminala z serwerem (Link),

e otwarcie programu Open Office V2.0.1 (O0),

e otwarcie przegladarki internetowej FireFox V1.0.7 ze strona zawierajaca tekst o
wielkosci ok. 8 KB (FFt),

e otwarcie przegladarki internetowej FireFox V1.0.7 ze strona zawierajaca procz tekstu
dwie grafiki o rozmiarze 15 KB i 45 KB w formacie jpeg (FFg),

e maksymalizacja z paska zadan okna wcze$niej zminimalizowanego programu Open

Office (OOx),

e maksymalizacja z paska zadan okna ww. przegladarki ze strong tekstowa (FFtx),
e maksymalizacja z paska zadan okna ww. przegladarki ze strona zawierajacq grafike

(FFgx).

Spis testowanych potaczen pomiedzy aplikacjami wraz z ich oznaczeniami zawiera
tabela 1, za$ uzyskane wyniki tabela 2.

Poréwnujac ilo$¢ danych przesylanych przez sie¢ przy uzyciu systemu LTSP dla
srodowiska GNOME i1 KDE, wiedzac rownoczesnie, ze w obu przypadkach uzywany jest ten
sam protokét X, mozna jednoznacznie stwierdzi¢, ze dla GNOME przesylanych jest wigcej
danych — nie maja one jednak istotnego wplywu na wyglad testowanych aplikacji, wynikaja
wigc zapewne z implementacji programowej, ktora jest daleka od optymalno$ci. Z tego
powodu do dalszych porownan przyjeto zasadniczo srodowisko KDE.

Zestawienie transmisji SSH 1 LTSP dla KDE potwierdza przypuszczenia, ze szyfrowanie
protokolu X spowoduje nieznaczne zwigkszenie objgtosci przesylanej informacji. Wyniki
uzyskane dla technologii NX potwierdzaja, ze wprowadzone tam mechanizmy kompresji sa
dosy¢ skuteczne (szczegdlnie widoczne jest to dla srodowiska GNOME), jednak nie zawsze.
Dla testow maksymalizacji okna (OOx, FFgx, FFtx) w srodowisku KDE danych jest nieco
wigcej niz w systemie LTSP. Przyczyna tego moze by¢ mala podatno$¢ danych na kompresje
przesytanych w tym przypadku, polaczona z dodaniem szyfrowania SSH w technologii NX.

Poréwnanie uzyskanych wynikéw w srodowisku KDE dla LTSP i réznych systemow

VNC moze prowadzi¢ do stwierdzenia, ze protokot RFB przesyta mniej danych niz proto-



50 P. Stera

kot X, wowczas gdy zmiany na ekranie nastgpuja stopniowo (OO, FFg, FFt), gdy zmiany sa
duze, ale jednorazowe (maksymalizacja okna), to taka sytuacja nie ma juz miejsca. Wynika
to zapewne z faktu, ze protokot X przesyta informacje o wszystkich zmianach na ekranie, za$
RFB w przypadku zmian nast¢pujacych sekwencyjnie po sobie i zaimplementowaniu
mechanizmu adaptacji do tacza, moze pominaé te zmiany, ktoére sa nadpisywane przez
kolejne zdarzenia. W systemie Vino mozna tatwo zauwazy¢, jak istotne znaczenie ma imple-
mentacja teoretycznie opracowanego protokotu — system ten dziala w srodowisku GNOME
1 opierajac si¢ na tym samym protokole (RFB) przesyta od kilkanastu do kilkadziesigciu razy

wigcej danych przez sie¢ niz system Real VNC uruchomiony w takich samych warunkach.

Tabela 1
Spis przeprowadzonych testow
Serwer Klient Oznaczenie Uwagi
Win Ustugi terminal. | Win | rdesktop rdsk win ustawienie:
modem 56 Kb/s
Win Ustugi terminal. | Win | rdesktop rdsk win lan |ustawienie:
sie¢ LAN
Win Ushugi terminal. | Linux |rdesktop rdp Protokot RDP
Win Uslugi terminal. | Linux |rdesktop rdp5 Protok6t RDP V5
Win Real VNC Win |RealVNC vnc_win
Win Real VNC Linux | RealVNC vne_ 12w
Linux |RealVNC Win |RealVNC vnc_w2kde Desktop KDE
Linux |RealVNC Win |RealVNC vnc_w2gnome | Desktop GNOME
Linux [RealVNC Linux |RealVNC vnc_kde Desktop KDE
Linux |RealVNC Linux [ RealVNC vnc_gnome Desktop GNOME
Linux [RealVNC Linux | krde krde Desktop KDE
Linux |Krfb Linux |RealVNC krfb Desktop KDE
Linux [ Vino Linux |RealVNC vino Desktop GNOME
Linux |FreeNX Linux | FreeNX nx_kde Desktop KDE
Linux |FreeNX Linux | FreeNX nx_gnome Desktop GNOME
Linux |LTSP Linux |LTSP Itsp_kde Desktop KDE
Linux |LTSP Linux |LTSP Itsp_gnome Desktop GNOME
Linux |Sshd Linux |ssh ssh

Poréwnanie otrzymanych wynikow dla protokotu RDP i roznych wersji VNC pokazuje,
ze dla tego pierwszego jest przesylanych mniej danych. Przyczyn tego faktu moze by¢ wiele,
o czym juz wczesniej byla mowa. Potwierdzeniem wspomnianych trudno$ci zwiazanych
z kilkoma mozliwo$ciami zakodowania tych samych danych sa rezultaty uzyskane dla proto-
kolu RDP — serwer w kontakcie z wersja firmowa klienta (rdsk_win i rdsk win lan) transmi-
tuje znacznie mniej danych niz dla klienta alternatywnego. Ma to zapewne zwiazek z za-
implementowanymi, a nie opublikowanymi mozliwo$ciami protokotu RDP, ktoére potrafi

wykorzysta¢ jedynie firmowy klient. Zauwazalna jest tez mata ilos¢ danych przesylanych
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w protokole RDP przy wykonywaniu operacji maksymalizacji okna. Jest to zapewne skutek
wprowadzenia do definicji protokotu pojgcia okna, co umozliwia bardziej zwigzle zakodo-

wanie operacji na takim obiekcie w poréwnaniu z protokotem RFB.

Tabela 2
Ilo$¢ przestanych danych w KB przy poszczegdlnych testach
System 00 FFg FFt 00x FFgx FFtx Link

rdsk_win 27 33 12 8 10 2 50
rdsk win_lan 28 12 3 4 2 2 50
Rdp 200 348 71 113 6 10 64
rdp5 195 345 69 114 8 9 64
vnc_win 146 761 182 84 567 127 40
vnc 12w 545 421 140 524 395 127 14
vnc_w2kde 343 635 316 324 523 393 21
vnc_w2gnome 367 593 288 193 559 285 64
vnc_kde 350 625 311 413 823 350 22
vnc_gnome 434 684 320 265 590 278 87
Krde 361 646 318 305 765 427 1672
Krfb 286 468 203 113 463 144 94
Vino 19383 | 14102 | 14932 3345 7585 4999 101
Nx_kde 416 398 319 363 350 313 540
Nx_gnome 833 711 775 373 460 318 675
Itsp_kde 610 1606 704 402 265 262 -
Itsp_gnome 6344 2704 2474 701 729 834 -
ssh 829 1647 1378 x x x 7

4. Podsumowanie

Z przeprowadzonej analizy teoretycznej protokotdéw mozna wysuna¢ wniosek, ze jednym
z kierunkow rozwoju protokotéw zdalnego dostepu jest wzbogacanie ich o kolejne metody
redukcji ilosci przesylanych danych przez sie¢ oraz algorytmy pozwalajace na adaptacjg
nat¢zenia strumienia danych do przepustowos$ci tacza. Stad tez nowsze rozwiazania daja
teoretycznie wigksze mozliwosci w tym zakresie. Przeprowadzone testy protokoldéw na apli-
kacjach przedstawionych wczesniej w wigkszosci przypadkow potwierdzaja te¢ tezg. Wyniki
badan pokazuja takze, ze nawet najlepszy protokot niewtasciwie zaimplementowany, moze
powodowac przesyt o wiele wigkszej ilosci danych niz teoretycznie duzo gorszy protokot, ale

prawidtowo zakodowany.
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Abstract

The paper presents remote access protocols. It focus on volume data transmission. First
part describes chosen protocols: X Window system, Linux Terminal Server Project (LTSP),
Remote Frame Buffer (RFB), Remote Desktop Protocol (RDP), SSH and NX technology.
Second part includes analysis of volume data transmission generates by each of protocols.
Next, results of applications test of this protocols are presented (18 tests described in tab. 1;
results presented in tab. 2). Then theoretic arguments are compared with application tests. At
the end are conclusion — tests confirm theoretic arguments. Another conclusion is that there

are bad applications of good protocols.
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