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BEZPIECZNA KLASTERYZACJA BAZUJACA NA GESTOSCI
POZIOMO ROZPROSZONYCH DANYCH PRZESTRZENNYCH

Streszczenie. Przedstawiony zostal nowy algorytm klasteryzacji rozproszonej
bazujacy na gestosci — PPDBDC. Algorytm operuje na danych przestrzennych, ktore
sa rozproszone poziomo pomigdzy kilka stron bioracych udziat we wspdlnej
eksploracji danych. Zostal zaprojektowany, obierajac si¢ na istniejacych algorytmach
klasteryzacji rozproszonej DBDC oraz SDBDC, jednak dodatkowo pozwala na
zachowanie prywatnos$ci przetwarzanych danych.
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przestrzenne, prywatno$¢ danych, obliczenia rownolegle, poziome rozproszenie
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PRIVACY PRESERVING DENSITY-BASED CLUSTERING OVER
HORIZONTALLY PARTITIONED SPATIAL DATA

Summary. The paper proposes a new density-based distributed clustering
algorithm - the PPDBDC (Privacy Preserving Density-Based Distributed Clustering)
algorithm.. This algorithm can be applied to horizontally distributed spatial data in
a data mining process. It is based on existing distributed clustering algorithms: the
DBDC algorithm and the SDBDC algorithm. In addition presented solution enables
local data privacy preservation.

Keywords: knowledge discovering, data mining, clustering, spatial data, data
privacy, parallel computation, horizontally distributed data, DBSCAN, DBDC,
SDBDC, PPDBDC.

1. Wprowadzenie

Wraz z rozwojem informatyki 1 wciaz wzrastajaca liczba komputerdw na §wiecie zwigk-

sza si¢ roOwniez nieustannie liczba danych przetwarzanych i gromadzonych przez réznego
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rodzaju systemy komputerowe. Dysponujemy coraz wigksza liczba baz danych, ktorych obje-
tos¢ rowniez ciagle wzrasta. Bazy te poczatkowo byty tylko zwyktym sktadowiskiem danych.
Kolejnym etapem bylo stworzenie hurtowni danych, ktéra taczyla heterogeniczne bazy
danych, dzigki czemu dane te mogty by¢ dostgpne w jednym miejscu i mie¢ zunifikowany
format. Wraz z rozwojem hurtowni danych zaczety si¢ rozwija¢ roézne techniki eksploracji
danych, ktore maja na celu wydoby¢ z ogromnych ilo$ci danych wcze$niej nieznana,
potencjalnie uzyteczna wiedzg. Cztowiek nie jest bowiem w stanie przeanalizowaé samo-
dzielnie tak duzych ilosci danych.

Organizacje stosujace hurtownie danych 1 eksploracje danych sa w stanie odkry¢ wiedze,
ktérej nie ma konkurencja [1, 2]. Wiedza ma wptyw na strategi¢ korporacji, pozwala lepiej
dostosowa¢ ja do dynamicznie zmieniajacych si¢ warunkdéw, co czyni ja bardziej wydajna
1 konkurencyjna w stosunku do innych.

Z czasem zrozumiano, ze eksplorujac dane wielu organizacji, mozna odkry¢ dodatkowa
wiedzg z korzyscia dla wszystkich stron [3]. Problem jest jednak bardzo ztozony, gdyz
musimy osiagna¢ dwa przeciwstawne cele. Oczywiste jest, ze aby moc przeprowadzié
eksploracj¢ danych, trzeba w jaki$ sposob je udostepnié. Z drugiej strony jednak nie mozna
ujawni¢ niektorych danych, gdyz sa one prawnie chronione, badz moga ujawni¢ wiedze,
ktéra moze organizacji zaszkodzi¢ [20, 21]. Aby wigc wspolna eksploracja danych miata
sens, musimy dysponowa¢ mechanizmami gwarantujacymi ochrong prywatnosci danych
poszczegolnych stron [11, 12].

Jedna z metod eksploracji danych jest klasteryzacja [15+19]. Jest to metoda tzw. uczenia
nienadzorowanego. Zwiazana jest z dzialem statystyki — analiza skupien. Klasteryzacja ma
bardzo wiele zastosowan [15 - 19]. Najogoélniej rzecz biorac, moze by¢ uzyta jako narzedzie
samodzielne, dajace w wyniku obraz rozktadu danych lub pomocniczo przy przetwarzaniu
wstepnym w innych algorytmach. Ten drugi przypadek ma miejsce w procesie projektowania
Decyzyjnego Systemu Zintegrowanego Monitorowania i Sterowania Zuzyciem Mediow, nad
ktorym pracuje Zespot Algorytméw, Programowania i Systemow Autonomicznych w Zakta-
dzie Teorii Informatyki Instytutu Informatyki Politechniki Slaskiej. Klasteryzacja jest stoso-
wana w tym systemie do optymalnej konstrukcji struktury indeksujacej [8, 9]. Inna struktura
jest CHR-Tree, ktéra ma na celu przyspieszenie wykonania przestrzennych zapytan agregu-
jacych [6, 7].

W okreslaniu stopnia podobienstwa obiektow wykorzystuje si¢ funkcj¢ odleglosci. Wy-
bor funkcji odleglosci jest zalezny od konkretnego zastosowania. W artykule tym zawsze
stosowana jest odlegtos¢ euklidesowa.

Na ogot nie da si¢ jednoznacznie stwierdzi¢, czy dany algorytm klasteryzacji jest lepszy

niz inny, gdyz o wyzszosci danego algorytmu decyduje wiele czynnikow.
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2. Klasteryzacja bazujaca na gestosci

Metody bazujace na gestosci zostaly po raz pierwszy opisane w 1996 r. i jednocze$nie
zaproponowany zostat algorytm DBSCAN [14]. Posiadaja one wiele zalet, z ktorych
najwazniejsza to mozliwo$¢ wykrywania klastrow o wlasciwie dowolnych ksztaltach. Na
rysunku ponizej zostaty poréwnane wyniki klasteryzacji trzech sztucznych zbiorow danych
metodami CLARANS i DBSCAN [5].

CLARANS

DBSCAN
Rys. 1. Poroéwnanie wynikow klasteryzacji metodami CLARANS i DBSCAN
Fig. 1. Results comparison of the CLARANS and DBSCAN methods

Nietrudno zauwazy¢, ze algorytm klasteryzacji podzialowej CLARANS nie radzi sobie
dobrze z klastrami o ksztaltach innych niz kuliste. Niejednokrotnie zdarza si¢ tez, ze algo-
rytmy klasteryzacji podziatowej, ktore na ogét sa zachtanne, osiagaja minimum lokalne 1 daja
zte wyniki, nawet dla klastrow o ksztattach kulistych. Taka sytuacja ma wtasnie miejsce na
rysunku 1 w pierwszym zbiorze danych. Tej wady pozbawione sa metody bazujace na
gestosci.

Zasada dzialania tej klasy algorytmdéw opiera si¢ na obserwacji, ze klastry sa zbiorami
punktow gesto utozonych, czyli majacych w swoim otoczeniu duza liczbg innych punktow.
Inaczej mowiac, gestos¢ punktow w klastrze jest wigksza niz poza nim. Ponadto, takie
podejscie daje mozliwos¢ odfiltrowania szumu, pod warunkiem Ze jego ggstos¢ jest mniejsza

od gestosci jakiegokolwiek klastra.

2.1. Podstawowe pojecia

Klasteryzacja bazujaca na gestosci polega na znajdowaniu klastrow w zbiorze danych
przestrzennych na podstawie rozmieszczenia punktow danych. Ggsto$¢ moze by¢ okreslona
jedynie w stosunku do jakiej$ przestrzeni, tak wigc badanie gestosci w zbiorze danych nastg-
puje poprzez mierzenie ilo$ci punktéw w otoczeniach kolejno analizowanych punktow da-

nych.
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Aby jaki$ obszar zostat uznany za klaster, gestos¢ musi przekroczy¢ pewien prog, czyli
liczba punktéw nalezacych do otoczenia analizowanego punktu musi przekroczy¢ okreslona
wartos¢, ktéra stanowi parametr algorytmu DBSCAN o nazwie MinPts. Drugim parametrem
algorytmu jest promien otoczenia Eps.

Praca [4] wyja$nia bardzo doktadnie dzialanie metod opartych na ggstosci, dostarczajac
dodatkowo niezbednego aparatu matematycznego. Zatem, niech D bgdzie baza danych punk-
tow w k-wymiarowej przestrzeni euklidesowej S.

Ksztalt otoczenia jest okreslony przez wybor funkcji odleglosci, oznaczonej przez
dist(p,q). Przykladowo, gdy zostanie uzyta metryka Manhattan w przestrzeni dwuwymia-
rowej, to sasiedztwo bedzie miato ksztalt prostokata. W przypadku odleglosci euklidesowe;j
otoczenie przyjmie ksztalt okregu. Samo dziatanie algorytmu jest oczywiscie niezalezne od
funkcji odlegtosci.

Nalezy podkresli¢, ze nie kazdy punkt w klastrze musi mie¢ w swoim otoczeniu Eps co
najmniej MinPts punktow. Punkty lezace na brzegu gestych skupisk beda mialy duzo
mniejsza gestos¢ otoczenia, niz te znajdujace si¢ w wewnatrz takich skupisk. Konieczne jest
zatem odroznienie punktow rdzennych (wewnatrz klastrow) od punktow brzegowych.

Obrazuje to rysunek 2, na ktorym punkt p jest punktem brzegowym, a punkt ¢ rdzennym.

MinPts =12

Rys. 2. Dwa rodzaje punktow klastra: punkt rdzenny g oraz punkt brzegowy p
Fig. 2. Two kinds of cluster’s points: core point ¢ and boundary point p

Punkty brzegowe danego klastra C bgda mialy wigc otoczenie o ggsto$ci mniejszej niz
gestos¢ wnetrza klastra, ale beda znajdowaty si¢ w bezposrednim sasiedztwie ggstych obsza-
réw, a wigc beda z nich osiggalne bezposrednio. Aby punkt p byt bezposrednio osiagalny
z punktu g, punkt g musi mie¢ w swoim otoczeniu Eps co najmniej MinPts punktow i zawie-
ra¢ punkt p. Punkty brzegowe sa osiagalne bezposrednio jedynie z punktéw rdzennych, nato-
miast punkty rdzenne sa wzajemnie osiagalne bezposrednio.

Dowolny punkt brzegowy danego klastra moze by¢ posrednio osiagalny przez szereg
punktéw rdzennych. Pojgcie osiagalnosci jest wigc rozszerzeniem pojgcia osiagalnosci
bezposrednie;.

Dwa punkty brzegowe tego samego klastra C nie sa zazwyczaj osiagalne wzajemnie, ale

na pewno kazdy z nich musi by¢ osiagalny z dowolnego punktu rdzennego klastra C.
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W szczeg6lnoscei kazdy z nich musi by¢ osiagalny z tego samego punktu rdzennego. Mowimy
wtedy, ze punkty te sa polqczone gestosciowo.

Ggestosciowe polaczenie zobrazowane jest na ponizszym rysunku. Punkty p i1 ¢ sa punk-
tami brzegowymi, nie maja w swoim otoczeniu MinPts punktéw, nie sa wigc wzajemnie
osiggalne. Punkt o jest punktem rdzennym, tak wigc punkty brzegowe p i g sa z niego

osiagalne, w ten sposob punkty p 1 g sa z soba gestosciowo potaczone.

MinPts = 12 )

Rys. 3. Ggstosciowe potaczenie: punkty p i g sa potaczone ggstosciowo poprzez punkt o
Fig. 3. Dense connection : points ¢ and p are densely connected through point o

Klaster bedzie wigc maksymalnym (ze wzgledu na osiagalnos$¢) zbiorem punktow pota-
czonych ggstosciowo. Szum natomiast mozna okresli¢ jako zbior wszystkich punktow z bazy

danych D, ktore nie naleza do zadnego klastra.

Punkty brzegowe Punkty rdzenne

MinPts = 6

Eps= +—

Rys. 4. Klasteryzacja bazujaca na ggstos$¢ — przyktad
Fig. 4. Density-based clustering — example

Na powyzszym rysunku zostal przedstawiony wynik klasteryzacji opartej na ggstosci.
Czarne i szare punkty to odpowiednio rdzenne i brzegowe punkty nalezace do jednego
z dwoch odkrytych klastréw. Otoczenia punktow rdzennych sa oznaczone kolorem czarnym,
natomiast otoczenia punktow brzegowych kolorem szarym. Punkty znajdujace si¢ poza
klastrami sa punktami szumu. Nie znajduja si¢ w otoczeniu zadnego z punktow rdzennych,
ale moga znajdowac si¢ w otoczeniu punktow brzegowych.
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2.2. Algorytm DBSCAN

Na podstawie powyzszych definicji mozna wywnioskowa¢, ze klaster jest jednoznacznie
okreslony przez dowolny jego punkt rdzenny. Ten wniosek pozwala zrozumie¢ dzialanie
podstawowego algorytmu bazujacego na gestosci DBSCAN [4].

W celu znalezienia klastra algorytm DBSCAN pobiera dowolny punkt p z bazy danych.
Jezeli p jest punktem rdzennym, algorytm tworzy nowy klaster i szuka wszystkich punktow
osiagalnych z niego dla danych Eps 1 MinPts, ktore sa parametrami algorytmu. Gdy punkt p
nie jest punktem rdzennym, to zaden punkt nie jest z niego osiagalny i sprawdzany jest
kolejny punkt w bazie danych. Mozna wigc ten algorytm zapisa¢ nastgpujaco:

1. Pobierz dowolny punkt p z bazy danych.

2. Jezeli punkt p zostat juz przydzielony, przejdz do kroku 7.

3. Pobierz otoczenie punktu p o promieniu Eps.

4. Jezeli otoczenie punktu p zawiera mniej niz MinPts punktow, to przydziel punkt p do

zbioru szumu i przejdz do kroku 7.

Jezeli otoczenie punktu p zawiera co najmniej MinPts punktow, to stworz nowy klaster.

> W

. Przydziel do tego klastra punkt p oraz wszystkie punkty z niego osiagalne.
7. Jezeli wszystkie punkty zostaty juz sprawdzone, to zakoncz algorytm. W przeciwnym

przypadku pobierz nastepny punkt p z bazy danych i przejdz do kroku 2.

Krok 6 tego algorytmu jest do$¢ ztozony 1 wymaga osobnego rozpisania. Zazwyczaj przy
implementacji ma posta¢ osobnej funkcji o nast¢pujacym dziataniu:

1. Dodaj do biezacego klastra punkt p.

2. Dodaj wszystkie punkty znajdujace si¢ w otoczeniu punktu p (z wyltaczeniem punktu p)
do zbioru ziaren.

3. Jezeli zbidr ziaren nie jest pusty, to pobierz z niego dowolny punkt ¢ i jednocze$nie usun
g0 z tego zbioru. Jezeli zbior ziaren jest pusty, zakoncz algorytm.

4. Jezeli punkt ¢ nie jest punktem rdzennym, przejdz do punktu 3.

5. Pobierz otoczenie punktu g.

6. Dolacz do zbioru ziaren kazdy punkt » z tego otoczenia, jezeli nie zostal jeszcze
przydzielony do zadnego z klastrow ani do szumu.

7. Dotacz kazdy punkt » z tego otoczenia do biezacego klastra, jezeli nie zostat jeszcze
przydzielony do zadnego z klastrow lub jezeli jest punktem szumu.

8. Przejdz do kroku 3.

Zauwazmy, ze punkty sa przyporzadkowywane od razu do wilasciwego klastra. Zmiana
przyporzadkowania moze mie¢ miejsce jedynie w przypadku punktow szumu, gdyz punkty
zakwalifikowane jako szum w kroku 4 algorytmu moga zosta¢ przydzielone do ktoéregos
z klastrow w kroku 7 procedury poszukiwania punktow osiagalnych. Taka sytuacja ma miej-

sce w przypadku punktow brzegowych. Nie sa one dodawane do zbioru ziaren, gdyz wiemy,
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ze punkty poczatkowo zakwalifikowane jako szum nie moga by¢ punktami rdzennymi,

a tylko te punkty dodawane sa do zbioru ziaren.

3. Rozproszona klasteryzacja bazujaca na gestosci

W literaturze mozna spotkaé si¢ wlasciwie z dwoma algorytmami rozproszonej klaste-

ryzacji bazujacej na ggstosci. Sa to algorytmy:
e DBDC (Density-Based Distributed clustering) [14],
e SDBDC (Scalable Density-Based Distributed clustering) [13].

Kazdy z tych algorytméw ma pewne wady, co zostanie szerzej omowione w dalszej
czesdcei tego artykulu. Poza tym nie byly one projektowane pod katem zachowania prywat-
nosci danych stron bioracych udzial we wspdlnej eksploracji danych. Dlatego po przedsta-
wieniu sposobu dzialania obu algorytmdéw zostanie zaprezentowane nowe podejscie, taczace

zalety obu algorytméw 1 dodatkowo zachowujace prywatnos¢ surowych danych.

3.1. Algorytm DBDC

W algorytmie DBDC klasteryzacja przeprowadzana jest dwukrotnie — lokalnie oraz glo-
balnie [14]. Po klasteryzacji lokalnej strony buduja tzw. model lokalny. Krok ten polega na
wyznaczeniu reprezentantéw, czyli punktow, ktore bgda reprezentowaly inne punkty. Ma to
na celu przyspieszenie obliczen globalnych, gdyz zamiast klastrowa¢ wszystkie punkty da-
nych, klastruje si¢ jedynie reprezentantéw, uzyskujac tzw. model globalny. Gdy reprezen-
tanci lokalni znajduja si¢ blisko siebie, sa faczeni w klaster globalny. Na model globalny
sktadaja si¢ potaczeni z soba i niepolaczeni reprezentanci lokalni. Model ten przesylany jest
wszystkim stronom bioracym udzial w klasteryzacji, ktoére nastgpnie aktualizuja przypisania
punktéw do klastrow na podstawie modelu globalnego. Schemat dziatania tego algorytmu
zostat przedstawiony na rysunku 5.

Algorytm DBDC jest wigc algorytmem przyblizonym. Jego doktadnos$¢ zalezy w duzej
mierze od metody wyznaczania reprezentantow. Utrata doktadnos$ci w stosunku do klastery-
zacji lokalnej wszystkich danych jest nieunikniona, wigc najlepiej jest ja wykorzysta¢ jako
sposob na ochrong prywatnos$ci danych lokalnych.
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Strona 1 Strona 2 Strona n
— — —
dane lokalne dane lokalne dane lokalne
A 4 A 4 A 4
klastrowanie klastrowanie klastrowanie .
lokalne lokalne lokalne Poziom
lokalny
A 4 A A
okreslanie okreslanie okreslanie
lokalnych lokalnych lokalnych
reprezentantow reprezentantow reprezentantow
N/ Poziom
okreslanie globalnych reprezentantow globalny
aktualizacja aktualizacja aktualizacja .
o L - Poziom
przypisan przypisan przypisan
punktow punktow punktow lokalny

Rys. 5. Algorytm DBDC
Fig. 5. The DBDC algorithm
Autorzy proponuja dwa nastepujace modele lokalne:
e model sktadajacy sig ze szczegodlnych punktow rdzennych,
e model sktadajacy si¢ z klastrow wyznaczonych metoda k-§rednich.

Definicja [14]

Niech C ¢ D bedzie klastrem przy danych Eps i MinPts. Niech Cor,. — C bedzie zbio-
rem punktéw rdzennych tego klastra. Zbidr Scor,. — C bedzie zbiorem szczegdlnych punk-
tow rdzennych klastra C, jezeli spetnione beda ponizsze warunki:

Scor,. < Cor,,
Vs,,s,; € Scorg 18, & NEPS(Sj),
V¢ e Cor,3s € Scor. :c € N, (s).
Moze istnie¢ bardzo wiele zbioréw Scor, — C spetniajacych powyzsze warunki. Drugi

warunek gwarantuje, ze szczegdlne punkty rdzenne nie moga zawiera¢ si¢ wzajemnie w SwWo-
ich otoczeniach o promieniu Eps. Powoduje to znaczna redukcj¢ punktow danych, zwlaszcza
w gestych skupiskach. Trzeci warunek gwarantuje, ze wszystkie punkty rdzenne musza zo-
sta¢ pokryte przez szczegolne punkty rdzenne.

Model lokalny sktadajacy si¢ ze szczegdlnych punktow rdzennych musi jeszcze
dodatkowo zawiera¢ informacj¢ o obszarze pokrycia tych punktéw. Szczegodlny punkt
rdzenny musi bowiem reprezentowaé obszar swojego otoczenia Eps oraz otoczenia punktow

rdzennych, ktére pokrywa.
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Rys. 6. Obszar reprezentowany przez szczegdlny punkt rdzenny
Fig. 6. Area presented through particular core point

Drugi wariant modelu lokalnego to model sktadajacy si¢ z klastrow wyznaczonych
metoda k-Srednich. Opiera sig¢ on rowniez na szczegdlnych punktach rdzennych, ale stuza one
jedynie jako parametry klasteryzacji metoda k-$rednich. Ilo$¢ szczegdlnych punktow
rdzennych bedzie wigc iloscia klastrow, ktére chcemy odkry¢, a wspotrzedne tych punktow
beda punktami startowymi dla klasteryzacji odpowiednio zmodyfikowanym algorytmem
k-$rednich. Tak wigc dla kazdego klastra C znalezionego lokalnie, algorytm k-$rednich

okresla |Scorc| centroidow wewnatrz klastra C. Centroidy te zostana reprezentantami. Do

modelu lokalnego dotaczamy jeszcze informacje o obszarze pokrycia przez kazdego
reprezentanta podobnie jak w poprzednim przypadku. Ten wariant modelu lokalnego
pozwala na uzyskanie nieco wigkszej doktadnosci.

Najwigkszym problemem przy klasteryzacji metoda A-$rednich jest dobdr punktow
startowych. W tym wypadku dzigki zastosowaniu szczeg6lnych punktéw rdzennych mamy
gwarancje, ze beda one roztozone do§¢ rownomiernie i praktycznie zupehie niezaleznie od
gestosci. Nie zdarzy sie wigc taka sytuacja, ze dwa punkty startowe znajda si¢ blisko siebie,
gdyz szczegolne punkty rdzenne nie moga si¢ nawzajem zawiera¢ w swoich otoczeniach
0 promieniu Eps.

Liczba reprezentantow jest wigc taka sama jak w poprzednim podej$ciu. Zmienia sig
jedynie ich potozenie, ktére w tym wypadku nie musi odpowiada¢ potozeniu jakiego$
konkretnego punktu lokalnego. Ten model idealnie nadaje si¢ wigc do ochrony prywatnosci
danych, gdyz nie sa ujawniane rzeczywiste wspotrzedne zadnego z punktéow lokalnych.
Jednoczesnie wige zyskujemy prywatnos$¢ danych oraz wigksza doktadno$¢ w poréwnaniu do
poprzedniego rozwiazania.

Aby wykona¢ klasteryzacj¢ globalna, niezbedne jest okreslenie nowych parametréw Eps
1 MinPts. Tworcy algorytmu proponuja, aby ustawic je nastepujaco:

Eps =2-Epsipu»

global

MinPts 4, =2 .

Taka warto$¢ MinPts pozwala na potaczenie dwdch reprezentantow, jezeli tylko znajduja

si¢ blisko siebie. Problem doboru warto$ci Eps jest duzo bardziej ztozony. Warto§¢ domyslna
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nie zawsze jest odpowiednia, co zreszta tworcy algorytmu sami pokreslaja. Tak wigc wias-
ciwie mamy trzy parametry wejSciowe: EpSgiopal, EpSiocal 0raz MinPtsjycq. Jest to powazna
wada tego algorytmu, gdyz, jak zostalo to wczesniej omowione, nawet dobranie dwoch
parametrow algorytmu DBSCAN sprawia wiele trudnosci.

Druga wada algorytmu DBDC jest to, Ze nie mozemy w zaden sposob regulowa¢ dokta-
dnosci poprzez wybor ilosci reprezentantow. Ich liczba jest bowiem okreslona jedynie przez
liczbg szczegdlnych punktow rdzennych.

Kolejna wada tego algorytmu wiaze si¢ z tym, ze nie bierze on w ogole pod uwage szumu
lokalnego. Moze si¢ bowiem zdarzy¢ taka sytuacja, ze kilka stron bedzie posiadato na tym
samym obszarze punkty szumu. Lokalnie wigc ggsto$¢ tego obszaru bedzie nizsza od
minimalnej ggstosci klastra okreslonej przez Eps 1 MinPts. Jednak gdyby strony potaczyty
wszystkie swoje dane, to na tym obszarze powstatby klaster. Algorytm DBDC niestety nie
wykryje takiego klastra, gdyz reprezentanci lokalni musza znajdowac si¢ wewnatrz klastrow

lokalnych.

3.2. Algorytm SDBDC

Tworcy algorytmu DBDC postanowili ze wzgledu na wspomniane wady ulepszy¢ ten
algorytm, tworzac w ten sposob algorytm SDBDC [16]. Podejscie jest podobne do
poprzedniego. Glowna réznica polega na sposobie wyznaczania reprezentantdéw oraz na tym,
ze nie jest juz przeprowadzana klasteryzacja na poziomie lokalnym. Oto schemat tego

podejscia:

Strona 1

Strona 2

Strona n

— — —
dane lokalne dane lokalne dane lokalne
\ v v lokalny
okre$lanie okreslanie okres$lanie
lokalnych lokalnych lokalnych
reprezentantow reprezentantow reprezentantow
N / Poziom
okreslanie globalnych reprezentantow globalny
aktualizacja aktualizacja aktualizacja .
. - P Poziom
przypisan przypisan przypisan
punktow punktow punktow lokalny

Rys. 7. Algorytm SDBDC
Fig. 7. The SDBDC algorithm
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Aby uzyskac lepsza efektywno$¢ algorytmu, autorzy proponuja zredukowac liczbg repre-
zentantoOw poprzez zwigkszenie ich jakosci. Jest to mozliwe dzigki dwom miarom: StatRep
i DynRep [13]. Miary te okreslaja jakos¢ potencjalnego reprezentanta. Pierwsza miara
okresla, ktory obiekt bedzie najlepszym reprezentantem. Miara DynRep podobnie, z tym ze
nie sa brane pod uwagg obiekty pokryte przez reprezentantow. Miara StatRep wyznaczana
jest nastepujaco [13]:

StatRep(o, Eps) = z Eps — d(oi , 0)
0,€N gy (0)

Miara DynRep obliczana jest identycznie, z tym ze nie sa brane po uwage punkty pokryte
przez innych reprezentantow [16]:

DynRep(o, Eps, Rep) = Z Eps—d (01. , 0)

0;€N g (0)
VreRep;:0;&N g, (r)

Algorytm wyznaczania reprezentantdow przy uzyciu tych dwéch miar wyglada

nastgpujaco [13]:

1. Wykonaj zapytania o otoczenie wokot kazdego obiektu lokalnego danej strony.

2. Sortuj obiekty malejaco ze wzgledu na ich miarg StatRep.

3. Usun pierwszy element z listy i dodaj go do zbioru reprezentantow.

4. Oblicz miary DynRep dla kazdego lokalnego obiektu danej strony, niebgdacego
reprezentantem, a nastgpnie sortuj te obiekty malejaco ze wzgledu na miar¢ DynRep.

5. Jezeli liczba reprezentantéw nie jest jeszcze wystarczajaca, to kontynuuj algorytm
przechodzac do kroku 3, w przeciwnym wypadku zakoncz dziatanie.

Miary StatRep i DynRep pozwalaja dos¢ dobrze wybra¢ reprezentantéw, jednak nie od-
zwierciedlaja pokrytych ilosci punktéw. Do tego celu stuzy parametr CovCnt, okreslajacy
wlasnie ilo$¢ pokrytych elementow. Wazna jest jednak zasada, ze dany obiekt moze byc¢
pokryty tylko przez jednego reprezentanta. Obliczanie parametru CovCnt musi si¢ wigc
odbywa¢ w procesie wyznaczania reprezentantow. Oprocz tego tworcy algorytmu proponuja
zastosowac jeszcze promien pokrycia CovCnt, ktory jest odlegloscia danego reprezentanta od
najdalszego pokrytego przez niego punktu. Atrybuty te dolaczane sa do modelu lokalnego dla
kazdego punktu.

Klasteryzacja globalna zostala nieznacznie zmodyfikowana. Zamiast ilo$ci reprezentan-
tow w danym otoczeniu sumowane sa wagi reprezentantow, co powoduje, ze otrzymujemy
rzeczywista liczbe punktow lokalnych na danym obszarze. Promien pokrycia danego repre-
zentanta jest dodawany do parametru Eps, dzigki czemu brani sa zawsze pod uwagg reprezen-

tanci osiagalni bezposrednio z punktéw reprezentowanych. Dobrze obrazuje to rys. 8.
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CovRad+Eps

Rys. 8. Zapytanie o sasiedztwo poszerzone o promien pokrycia
Fig. 8. The neighboring query extended by covering ray

Dzigki poszerzeniu Eps o promien pokrycia CovRad mozliwe stato si¢ dotarcie do punktu
12 z punktu ry, gdyz punkt r; znajduje si¢ w otoczeniu punktu o reprezentowanego przez ri.

Dzigki temu, ze klasteryzacja jest przeprowadzana tylko raz, wszystkie dane traktowane
sa rownorzednie. Algorytm DBDC ,,faworyzowal” bowiem punkty rdzenne klastrow, gdyz
tylko one mogty zosta¢ reprezentantami.

W przeciwienstwie do algorytmu DBDC, algorytm SDBDC nie wymaga podania dodat-
kowego parametru Epsgiopar.

Algorytm wyznaczania reprezentantow jest iteracyjny i w kazdej kolejnej iteracji wyzna-
czany jest w sposob zachtanny nowy reprezentant. Istnieje mozliwo$¢ przerwania tego proce-
su w dowolnym momencie, przez co mozna ptynnie regulowaé¢ doktadnos¢ i szybkos¢. Im
bowiem mniej reprezentantow, tym klasteryzacja globalna trwa krdcej, ale tez wyniki sa
mniej doktadne.

3.3. Nowe podejscie — algorytm PPDBDC

Po probnej implementacji algorytmu SDBDC okazalo sig, ze ma on jednak do$¢ istotne
wady. Zaproponowany sposob wyznaczania reprezentantéw jest do$¢ nieefektywny. Nie ma
sensu stosowanie dwoch miar, gdyz poczatkowo miara StatRep odpowiada mierze DynRep
dla pustego zbioru reprezentantow. Po pewnych optymalizacjach i tak okazato sig, ze obli-
czanie warto$ci miar DynRep zajmuje bardzo duzo czasu. Tworcy algorytmu SDBDC
uzyskali wigc przyspieszenie globalnej klasteryzacji poprzez redukcje¢ liczby reprezentantow,
wynikajaca z bardziej efektywnego ich wyznaczania. Jednak odbywa si¢ to kosztem bardzo
duzego narzutu obliczeniowego zwiazanego z obliczaniem warto$ci miar w zachlannym
algorytmie wyznaczania reprezentantow.

Testy wykazaly, ze losowy wybdr reprezentantdéw moze by¢ réwniez bardzo skuteczny,
a za to nie wnosi tak duzego narzutu obliczeniowego.

W wyniku zastosowania poszerzonych zapytan podczas klasteryzacji niestety nie moga

by¢ zastosowane takie same wartosci Eps i MinPts, co w przypadku zwyklego algorytmu
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DBSCAN. Problem stanowi poszerzanie zapytania o warto§¢ CovRad dla danego

reprezentanta. Zostato to przedstawione na nastgpujacym rysunku.

CovRad+Eps

CovRad r,

Rys. 9. Poszerzone zapytanie. Zakreskowany obszar powoduje zawyzenie liczby punktéw
objetych przez zapytanie

Fig. 9. Extended query. Checked space causes inflation of the number of points covered by
the query

W przedstawione] sytuacji w wyniku wykonania poszerzonego zapytania brany pod
uwagg jest rowniez punkt r,, pomimo ze znajduje si¢ poza otoczeniem Eps punktu zapytania
r1. W wyniku tego brana jest, pod uwage waga punktu 1, a wigc wynik zostanie poszerzony
takze o punkty znajdujace si¢ w zakreskowanym obszarze (rys. 9). Aby wigc uzyska¢ wynik
klasteryzacji odpowiadajacy wynikowi wykonania DBSCAN, niezbedne jest powigkszenie
parametru MinPts. Testy wykazaly, ze roznica moze by¢ bardzo duza. W rozwazanym
zbiorze testowym dla wartosci Eps = 1,7 optymalna warto$¢ parametru MinPts =360. Aby
uzyska¢ podobny wynik klasteryzacji przy uzyciu algorytmu SDBDC, nalezalo powigkszy¢
ten parametr do wartosci ok. 500. Taka sytuacja sprawia, ze parametry wejsciowe algorytmu
staja si¢ jeszcze trudniejsze do okreslenia. Nie mozna wigc stosowa¢ opracowanych do tej
pory metod wyznaczania parametréw wejsciowych, a metod tych i tak jest bardzo niewiele.

Algorytm SDBDC nie umozliwia ponadto zachowania prywatnosci danych, gdyz ujawnia
wspolrzedne reprezentantow. W wyniku tych obserwacji i przeprowadzonych badan zapro-
jektowali$my algorytm o nazwie Privacy Preserving Density-Based Distributed Cluste-
ring (w skrocie - algorytm PPDBDC), ktéry pozwala w zadowalajacym stopniu spetnié
wymagania postawione w tej pracy.

Schemat dzialania tego algorytmu jest taki sam jak w przypadku algorytmu SDBDC. Do
klasteryzacji uzywany jest zmodyfikowany algorytm DBSCAN, operujacy podobnie jak w
przypadku SDBDC na punktach wazonych (reprezentantach). Réznica jednak polega na tym,
Ze nie jest poszerzany promien otoczenia Eps. Catkowicie zmieniony zostal natomiast proces
wyznaczania reprezentantow.

Promien otoczenia uzywanego przy wyznaczaniu reprezentantow wcale nie musi odpo-
wiada¢ warto$ci parametru Eps stosowanego w klasteryzacji. Dlatego tez dodatkowo oprocz
parametrow klasteryzacji Eps i MinPts potrzebny begdzie parametr Eps,., uzywany jedynie

podczas wyznaczania reprezentantow. Warto$¢ tego parametru powinna by¢ mniejsza od
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polowy Eps, aby wykonywanie poszerzonych zapytan nie byto juz konieczne. Dzigki temu
parametry Eps 1 MinPts bgda mialy takie samo dziatanie jak w przypadku algorytmu
DBSCAN.

Dobor reprezentantow bedzie wigc przeprowadzany nastepujaco:

Stworz kopig zbioru danych. Bedzie to zbior kandydatow na reprezentantow.

Pobierz punkt  ze zbioru kandydatéw 1 dotacz go do zbioru reprezentantow.

Okresl wagg reprezentanta jako liczbg punktow znajdujacych sig¢ w jego otoczeniu Epsgep.

b=

Okresl wspotrzedne reprezentanta, np. poprzez usrednienie wspotrzednych punktéw kan-

dydatow w jego otoczeniu Epsg,,, celem zachowania prywatnosci.

5. Usun wszystkie punkty znajdujace si¢ w otoczeniu Epsg., reprezentanta ze zbioru kandy-
datow.

6. Gdy liczba reprezentantow jest wystarczajaca lub zbior kandydatéw na reprezentantéw

jest pusty, zakoncz dziatanie. W przeciwnym wypadku przejdz do kroku 2.

Zauwazmy, ze dzigki takiej metodzie wyznaczania reprezentantOw mozna zrezygnowac z
dotaczania promienia pokrycia do modelu lokalnego, tak wigc model lokalny sktadatl sig
bedzie jedynie z reprezentantéw i ich wag.

Szczegbdlng uwage nalezy zwroci¢ na krok 4. Zapewnia on prywatnos¢ danych lokalnych
poszczegolnych stron, a jednoczes$nie pozwala na zwigkszenie dokladnosci (podobnie jak
w przypadku metody wyznaczania reprezentantdw za pomoca algorytmu k-$rednich w algo-
rytmie DBDC). Gdy waga reprezentanta jest mata, np. 1 lub 2, to nalezy dodatkowo zaszumi¢
wspotrzedne reprezentanta, tak aby nie bylo mozliwe dokladne okreslenie wspotrzednych
punktow zrodlowych. Zaszumienie moze si¢ odby¢ np. poprzez dodanie do wspodtrzednych

reprezentanta wartosci losowej z przedzialu (0 ; 0,5-Epsg,, )

Krok 5 algorytmu gwarantuje, ze dany punkt zostanie wliczony do wagi tylko jednego
reprezentanta.

Sposéb dzialania tego algorytmu daje wigc mozliwos¢ wywazenia pomi¢dzy doktadnos-
cia, szybkoscia a prywatnos$cia. Odbywa si¢ ono poprzez zwigkszanie lub zmniejszanie
Epsgep. Im wigksza bedzie ta wartos¢, tym mniejsza bedzie doktadnos¢ klasteryzacji, ale za to
algorytm bedzie dziatat szybciej 1 skuteczniej zachowa prywatno$¢ danych stron bioracych
udzial we wspolnej klasteryzacji. Im mniejsza bedzie warto§¢ Epsg.,, tym wigcej zostanie
wyznaczonych reprezentantdw, co wptynie korzystnie na wynik klasteryzacji, ale prywatno$¢
danych bedzie zachowana w mniejszym stopniu.

Prywatno$¢ danych nie jest wigc zachowana na poziomie modelu idealnego, zapewniana
jest ochrona surowych danych. W wyniku dzialania algorytmu strony poznaja rozktad

gestosci danych pozostatych stron. Nie sa jednak ujawniane wspotrzedne zadnego obiektu.
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4. Testy

Stanowisko testowe zrealizowano na komputerze o parametrach: procesor AMD Athlon
XP 2000+ (taktowanie 1,66 GHz), Windows XP Professional SP 2, RAM 1 GB, Java 1.5.0.6.

4.1. Struktura indeksujaca

W algorytmach klasteryzacji bazujacych na ggstosci, operacja zabierajaca najwigcej czasu
jest zapytanie o sasiedztwo. W dodatku tych operacji przeprowadza si¢ zazwyczaj bardzo
duzo. Ze wzgledu na zapytania zakresowe podstawowy algorytm klasteryzacji oparty na
gestosci DBSCAN ma czasowa ztozono$¢ obliczeniowa rzedu O(n) Bez zastosowania
struktury indeksujacej zapytanie zakresowe dziala na zasadzie wyszukiwania liniowego,
ktorego czasowa ztozono$¢ obliczeniowa jest rzedu O(n) ze wzgledu na liczbe punktow

danych przeznaczonych do przeszukania.

Przy odpowiednio duzych zbiorach danych obszar zapytania jest duzo mniejszy w sto-
sunku do obszaru calego zbioru danych. Mozna wigc z gory odrzuci¢ duza przestrzen, co do
ktorych wiemy, ze nie ma czgs$ci wspolnej z obszarem zapytania.

Do tego celu idealnie nadaja si¢ drzewa czwoérkowe (W dwuwymiarowej przestrzeni).
Drzewo czworkowe dzieli przestrzen rekurencyjnie za kazdym razem na cztery czgsci (kazdy
wymiar dzielony jest w potowie). Gdy dana ¢wiartka na rozpatrywanym poziomie drzewa nie
ma czesci wspolnej z obszarem zapytania, to nie ma potrzeby dalszego analizowania jej ani
¢wiartek podrzednych.

Takie podejscie nie ogranicza si¢ tylko do dwoch wymiaréw. Wiasciwie liczba wymia-
row moze by¢ dowolna, z tym ze wraz ze wzrostem liczby wymiarow ro$nie roéwniez stopien
drzewa. W tréjwymiarowej przestrzeni stosuje si¢ wigc drzewa dsemkowe. Dla n-wymia-
rowe] przestrzeni stopien drzewa bedzie rowny 2n (po dwoch potomkow dla kazdego
wymiaru na dowolnym poziomie drzewa). W programie drzewa zostaly tak wlasnie zaim-
plementowane, aby mogty by¢ stosowane do danych o dowolnej wymiarowosci.

Aby przetestowaé wydajnos¢ algorytmow, w kazdym przypadku stosowano takie samo

drzewo czworkowe.

4.2. Zbiory danych testowych

Algorytmy klasteryzacji zostaly przetestowane na trzech zbiorach danych testowych,

ktore zostaty opisane na ponizszym rysunku:
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Zbior danych 1 Zbior danych 2 Zbior danych 3
sztuczny sztuczny rzeczywisty
13147 punktow 38754 punkty 56417 punktow

Rys. 10. Zbiory danych testowych
Fig. 10. Test data sets

Zbior danych rzeczywistych to dane pochodzace z testu SEQUOIA 2000, stosowanego
réwniez w pracy [4]. Uzyty zostal zbior ,,Point”.

Wszystkie zbiory zostaty rowniez podzielone losowo (rozklad réwnomierny) na czgsci w
celu przetestowania wptywu rozproszenia danych na doktadno$¢ i szybkos¢. Zbior 1 zostat
dodatkowo podzielony arbitralnie, aby przetestowa¢ odporno$¢ algorytméw na taki rodzaj
podziatu.

4.3. Dokladnosé algorytméow

Kolejne testy zwiazane sa z badaniem dokladnosci poszczegodlnych algorytmow
klasteryzacji rozproszonej w stosunku do wzorcowego algorytmu DBSCAN.

Rysunek 11 obrazuje skalowalno$¢ poszczegolnych algorytméw klasteryzacji  w
zaleznos$ci od liczby stron. Algorytm DBDC nie jest mocno skalowalny, jego doktadnos¢
mocno spada wraz ze wzrostem liczby stron. Pozostate algorytmy cechuja si¢ duza
doktadnos$cia niezaleznie od liczby stron. Nalezy zaznaczy¢, ze doktadnos¢ ponizej 85% jest
w rzeczywisto$ci bardzo niska. W zbiorze danych nr 1 klastry znajduja si¢ w stosunkowo
duzej odleglosci od siebie, wigc blgdne wyniki sprowadzaja si¢ zazwyczaj do zlego
oznaczania punktow szumu, ktorych gesto$¢ jest nizsza niz klastrow. Blgdne oznaczenie
duzych powierzchni szumu nie wptywa zatem mocno na zmierzona doktadnos¢. Oznaczenie
(1) przy algorytmie PPDBDC oznacza klasteryzacj¢ z parametrem Eps,., = 0,5 Eps, a (2) z
parametrem Eps,., = 0,9 Eps.



Bezpieczna klasteryzacja bazujaca na ggstosci poziomo rozproszonych ... 21

Dokladno$¢ algorytméw dla zbioru 1 dzielonego ro6wnomie rnie

100

90 | == R
80
70 A —e— DBDC

60 1 SDBDC

50 |

20 | —a— PPDBDC (1)
30 { —3¢— PPDBDC (2)
20 {

10 4

Procent poprawnych wyniké

0 5 10 15 20 25
Liczba stron

Rys. 11. Doktadno$¢ algorytméw w zaleznosci od liczby stron przetwarzajacych dane
(zbidr 1 regularly decomposed dzielony rownomiernie)

Fig. 11. Accuracy of algorithms in dependence of the number of pages processing data
(set1)

W przypadku algorytmu DBDC konieczna byla regulacja parametru MinPts w kazdym
z testow. Algorytm SDBDC wymagal do prawidlowej klasteryzacji duzo wigkszej wartosci
parametru MinPts niz w przypadku wzorcowego algorytmu DBSCAN, jednak warto$¢ ta byta
niezalezna od liczby stron. Ze wzgledu na rownomierne rozproszenie wzoréw w algorytmie
DBDC warto$§¢ parametru MinPts byla zawsze duzo nizsza od warto$ci wilasciwej dla
DBSCAN.

Dokladnos¢ algorytméw dla zbioru 1 dzielonego arbitralnie
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Rys. 12. Doktadnos¢ algorytmoéw w zaleznos$ci od liczby stron przetwarzajacych dane
(zbidr 1 dzielony arbitralnie)

Fig. 12. Accuracy of algorithms in dependence of the number of pages processing
data (set 1)

W przypadku recznego podzielenia zbioru danych powstaty wigksze skupiska punktow
nalezacych do poszczegdlnych stron. W przypadku algorytmu DBDC nie trzeba bylo juz
mocno pomniejszaé warto$ci MinPts, ale jego dokladno$¢ i tak jeszcze bardziej spadta.
Pozostate algorytmy okazaty si¢ mniej czule na ten rodzaj rozproszenia danych, chociaz wraz
ze wzrostem liczby stron ich dokladno$¢ nieznacznie spada. W przypadku réwnomiernego
rozproszenia doktadno$¢ algorytmow zwigksza si¢ wraz ze wzrostem liczby stron, gdyz zbior

reprezentantOw staje si¢ coraz wigkszy.
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Rysunek 13 przedstawia doktadnos¢ algorytméw SDBDC oraz PPDBDC w zaleznosci od
liczby stron dla zbioru danych nr 2. Wyniki uzyskane za pomoca algorytmu DBDC byty
bardzo ztej jakosci i w ogodle nie zostaly wzigte pod uwage. Dokladnos$¢ przedstawionych
algorytmoéw jest bardzo wysoka i praktycznie niezalezna od ilosci stron. Doktadniejszy
okazal si¢ znoéw algorytm PPDBDC, ktory w przypadku 20 stron przetwarzajacych dane miat
doktadno$¢ przekraczajaca 98%. W tym wypadku jednak prywatno$¢ danych nie jest juz
skutecznie zachowana, gdyz liczba punktow przypadajacych na jednego reprezentanta jest
coraz mniejsza. Da si¢ to jednak wyregulowac za pomoca parametru Epsc,.

Dokladnos$¢ algorytméw dla zbioru 2 dzielonego roéwnomiernie
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Rys. 13. Doktadno$¢ algorytmow w zaleznosci od liczby stron przetwarzajacych dane
(zbior 2 dzielony arbitralnie)

Fig. 13. Accuracy of algorithms in dependence of the number of pages processing data
(set 2)

4.4. Szybkos¢ algorytmow

Na rysunku 14 przedstawiony zostat czas klasteryzacji przy uzyciu algorytmu DBSCAN
z indeksem oraz bez indeksu w zaleznosci od wielkosci zbioru danych. Bez indeksu algorytm

dziata znacznie wolniej (ztozono$¢ kwadratowa).

Czas klasteryzacji przy uzyciu algorytmu DBSCAN
w zalezno$ci od wielkosci zbioru danych
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Czas [s]

100 +

N
0 —& T T = T

0 10 20 30 40 50 60

Wielkos ¢ zbioru (w tys. punktéw)

Rys. 14. Czas klasteryzacji przy uzyciu algorytmu DBSCAN
Fig. 14. The DBSCAN algorithm clustering time
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Czas dzialania algorytmoéw dla zbioru 1 dzielonego ré6wnomie rnie

1 —e— DBDC
SDBDC
1 —a— PPDBDC (1)

Czas dzialania [s]
S = N W A U
!

»

Liczba stron

Rys. 15. Poréwnanie czasu dziatania algorytméw w zaleznosci od liczby stron
Fig. 15. Comparison of algorithms worktime in dependence of the pages quantity

Z rys. 15 wynika, ze algorytm SDBDC jest duzo wolniejszy od pozostalych, co jest
zgodne z oczekiwaniami. Tak duzy narzut obliczeniowy jest powodowany koniecznoscia
wyznaczania miar DynRep dla kazdego punktu w procesie wyznaczania reprezentantow.
Wzrost liczby stron powoduje zmniejszenie czasu wykonania algorytmu, jednak ta zalezno$¢
nie jest proporcjonalna ze wzgledu na obliczenia, ktore sa wykonywane szeregowo. Podobnie
jest w przypadku recznego podzialu danych pomigdzy strony. Czas wykonania wydtuzyt si¢
ze wzgledu na nierowny podzial zbioru.

Czas dzialania algorytmoéw dla zbioru 1 dzielonego arbitralnie

—e— DBDC
SDBDC
—a— PPDBDC (1)

Czas dzialania [s]

Liczba stron

Rys. 16. Czas potrzebny na klasteryzacj¢ w zaleznosci od wielkos$ci zbioru danych
Fig. 16. Time needed for clustering in dependence of data set’s size

Szybkos$¢ dzialania algorytmow w zaleZzno$ci od wielko$ci zbioru
danych dla 3 stron

100

80

60 —e— SDBDC

40 PPDBDC (1)

20

Czas dzialania [s]

0 1 ‘() 2‘() 3‘() 4‘() 5‘() 6‘()

Wielko$ ¢ zbioru danych (tys. punktéw)
Rys. 17. Poréwnanie czasu dziatania algorytméw w zaleznosci od liczby stron
Fig. 17. Comparison of algorithms worktime in dependence of the pages quantity

Na wykresie 17 wida¢, ze przy coraz wigkszych zbiorach danych réznica w czasie dzia-

tania algorytméw SDBDC oraz PPDBDC jest coraz wigksza.
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4.5. Whnioski

Wyniki przeprowadzonych testow sa zgodne z oczekiwaniami. Potwierdzaja w pelni
wszystkie wczesniejsze przypuszczenia. Program symulujacy klasteryzacj¢ dziatat za kazdym
razem prawidlowo.

Przeprowadzone testy pozwalaja stwierdzi¢, Zze prezentowany przez autordw nowy
algorytm PPDBDC dziata prawidtowo. Wyniki klasteryzacji rozproszonej przy uzyciu tego
algorytmu cechowaty si¢ wysoka jakoscia. Doktadno$¢ mierzona byta w stosunku do lokalne;j
klasteryzacji wszystkich danych przy uzyciu algorytmu DBSCAN. Algorytm PPDBDC prak-
tycznie w kazdym z testow osiagat doktadnos¢ powyzej 90%. We wszystkich testach wynik
jego dziatania jest lepszy niz w przypadku pozostatych algorytméw.

Druga bardzo wazna zaleta jest jego szybkos¢. Testy wykazaty, ze jest on znacznie
szybszy od algorytmu SDBDC, dajac jednocze$nie lepsze wyniki. Podobna szybko$cia
cechuje si¢ algorytm DBDC, jednak jakos¢ klasteryzacji przy uzyciu tego algorytmu jest
duzo nizsza, zwlaszcza dla duzej liczby stron.

Algorytm PPDBDC przyjmuje takie same parametry jak algorytm DBSCAN. Jest to
kolejna jego wazna zaleta. Algorytmy DBDC oraz SDBDC sa pod tym wzgledem dos$¢ nie-
przewidywalne. DBDC z uwagi na zastosowanie klasteryzacji lokalnej nie bierze pod uwage
lokalnego szumu, przez co zachowuje si¢ roéznie dla danych rozproszonych réwnomiernie
1 arbitralnie. W zbiorach rozproszonych réwnomiernie nalezy bowiem zmniejsza¢ wartos$¢
parametru MinPts, aby uzyska¢ efekt analogiczny do klasteryzacji algorytmem DBSCAN.
W przypadku algorytmu SDBDC w wyniku powigkszenia testowanego otoczenia przez
promien pokrycia nalezy znacznie zwigkszy¢ wartos¢ MinPts, aby uzyska¢ efekt analogiczny
do uzycia algorytmu DBSCAN.

Podczas rozproszonej klasteryzacji przy uzyciu algorytmu PPDBDC nie sa ujawniane
wspotrzgdne zadnego punktu danych innym stronom. Przy uzyciu parametru Eps,., mozna
dokona¢ wywazenia pomiedzy doktadnoscia klasteryzacji a prywatnoscia danych.

5. Podsumowanie

Opracowany zostal nowy algorytm bezpiecznej klasteryzacji rozproszonej bazujacy na
gestosci dla poziomo rozproszonych danych — algorytm o nazwie Privacy Preserving
Density-Based Distributed Clustering (w skrocie — algorytm PPDBDC). Umozliwia on
przeprowadzenie klasteryzacji przez kilka niezaleznych stron, zachowujac prywatno$¢ ich
danych. W celu przetestowania algorytmu PPDBDC napisany zostal specjalny generator

danych testowych oraz program symulujacy rozproszona klasteryzacje.



Bezpieczna klasteryzacja bazujaca na ggstosci poziomo rozproszonych ... 25

Przeprowadzone testy na roznych zbiorach danych potwierdzity zalety nowego
algorytmu. Pozwala on na uzyskanie wigkszej szybko$ci przetwarzania danych oraz
jednoczesne uzyskanie dobrej jakosci wynikéw. Ze wzgledu na to, ze jest to algorytm
klasteryzacji bazujacej na ggstosci, potrafi wykrywac klastry o r6znych ksztaltach.

Praca ta moze postuzy¢ jako podstawa do dalszych badan w tej dziedzinie. Ze wzgledu na
to, ze nowy algorytm nie pozwala na zachowanie prywatno$ci danych na poziomie modelu
idealnego, jednym z kierunkéw dalszego rozwoju powinno by¢ ulepszanie tego algorytmu
pod katem bezpieczenstwa.

Istnieje réwniez potrzeba opracowania algorytmu wyznaczania parametrow wejsciowych
dla klasteryzacji bazujacej na gestosci, ktory dziata na danych poziomo rozproszonych i po-

zwala zachowac prywatno$¢ danych stron bioracych udziat w obliczeniach.
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Abstract

The paper proposes a new density-based distributed clustering algorithm - the PPDBDC
(Privacy Preserving Density-Based Distributed Clustering) algorithm.. This algorithm can be
applied to horizontally distributed spatial data in a data mining process. It is based on existing
distributed clustering algorithms: the DBDC algorithm and the SDBDC algorithm. In addi-
tion presented solution enables local data privacy preservation. However the privacy is not
ideally preserved, we can make a tradeoff between data privacy and clustering accuracy.
Performed tests’ results confirmed high performance and scalability of the PPDBDC
algorithm in dependence of dataset’s size and a number of pages. Furthermore the algorithm

is relatively easy to implement.
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