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WYMAGANIA DLA STRUMIENIOWYCH SYSTEMÓW  
MONITORUJĄCYCH RUCH NA SERWERACH WWW 

Streszczenie. Pojawienie się komercyjnych systemów strumieniowych baz da-
nych ogólnego przeznaczenia otwiera możliwości badań nad ich zastosowaniami 
w różnorodnych dziedzinach. W niniejszej pracy omówiono wymagania  dla systemu 
monitorującego serwery WWW w czasie rzeczywistym przy zastosowaniu strumie-
niowej bazy danych. 

Słowa kluczowe: strumieniowe bazy danych, monitorowanie ruchu na serwerze 
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REQUIREMENTS FOR STREAM SYSTEMS IN WWW SERVER 
TRAFFIC MONITORING  

Summary. Emerging general purpose data stream management systems made it 
possible to conduct research focused on various applications. This chapter presents 
requirements for an application of data stream management systems in real-time web 
server traffic monitoring.. 
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1. Wprowadzenie 

Strumieniowe bazy danych były i są tematem badań licznych zespołów badawczych  
[1, 6]. Badania te otworzyły drogę do stworzenia systemów zarządzania bazami danych no-
wej klasy, operujących na strumieniach danych, czyli ciągach krotek, którym przypisane są 
znaczniki czasowe – systemów przetwarzania strumieni danych (ang. Stream Processing 
Engine) [1]. Próbę ogólnego scharakteryzowania tych systemów podjęto w pracy The 8 
Requirements of Real-Time Stream Processing [11]. 
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Jednym z efektów tych badań jest pojawienie się pierwszych komercyjnych systemów 
przetwarzania strumieni danych, takich jak StreamBase [12]. Systemy takie w założeniach 
mają umożliwić szybką implementację systemów monitorujących o dużej wydajności i krót-
kim czasie reakcji. Można oczekiwać, że w miarę wprowadzania różnorodnych cyfrowych 
technologii komunikacyjnych do masowego użytku wzrastać będzie zapotrzebowanie na apli-
kacje przetwarzające duże ilości danych [11]. 

Serwisy WWW stały się obecnie jednym z podstawowych mediów. Za ich pośrednict-
wem świadczy się usługi służące zarówno rozrywce, jak i pracy, a obsługiwany przez nie 
ruch wzrasta wykładniczo. Wiążą się z tym liczne i złożone wyzwania związane chociażby z 
zapewnieniem bezpieczeństwa i niezawodności usług. W związku z tym pojawia się zaintere-
sowanie sposobami efektywnej analizy tego ruchu, a także automatycznego reagowania na 
pojawiające się zdarzenia. 

2. Monitorowanie ruchu na serwerze WWW 

Serwis internetowy (ang. Website) jest zbiorem stron internetowych (dokumentów) znaj-
dujących się pod określonym adresem, połączonych odnośnikami (linkami) i powiązanych te-
matycznie. W epoce powszechnej informatyzacji serwisy internetowe coraz częściej odgry-
wają podstawową rolę dla firm i organizacji, które je utrzymują. Stale rośnie liczba podmio-
tów, dla których głównym źródłem dochodów jest świadczenie usług lub sprzedaż produktów 
za pośrednictwem Internetu. Analiza i przetwarzanie danych o ruchu w serwisie WWW ma 
dla nich podstawowe znaczenie. Pojawia się więc potrzeba opracowania metod efektywnego 
monitorowania1 serwisów WWW. 

Serwerem WWW nazywamy program komputerowy obsługujący protokół HTTP lub 
komputer, na którym taki program jest uruchomiony. Serwer taki udostępnia zasoby progra-
mom klienckim. Zasoby te są popularnie nazywane stronami internetowymi i najczęściej ma-
ją postać dokumentów w języku HTML i plików obrazów. Programami klienckimi najczęś-
ciej są przeglądarki internetowe. Duże serwisy internetowe z reguły posiadają własny serwer 
WWW działający na przeznaczonym do tego celu komputerze (węźle) lub grupie kompute-
rów tworzących klaster. 

                                                 
1 Monitorowanie – stała obserwacja i kontrola jakichś procesów lub zjawisk (Słownik Języka Polskiego, 

PWN, 2005) 
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2.1. Ruch w serwisie WWW 

Protokół HTTP jest protokołem komunikacyjnym działającym na zasadzie żądanie – od-
powiedź. Współczesne serwery WWW wykorzystują wersję 1.1 tego protokołu, która opisa-
na jest w dokumencie RFC 2616 [7]. Zgodne ze specyfikacją, żądanie zawiera, między inny-
mi: metodę (akcję), którą serwer ma wykonać, identyfikator zasobu, którego ta akcja dotyczy 
oraz, opcjonalnie, nagłówki (ang. headers), zawierające dodatkowe informacje, na przykład 
o typie przeglądarki i systemu operacyjnego. Szczególnie istotne są dane z nagłówka Referer. 
Jeśli użytkownik trafił na daną stronę za pomocą odnośnika nagłówek ten będzie zawierał 
adres (URI), na której znajdował się odnośnik. Kolejnym istotnym z punktu widzenia tej pra-
cy nagłówkiem HTTP jest nagłówek User agent. Zawiera on informacje o systemie operacyj-
nym użytkownika oraz używanej przez niego przeglądarce.  

Odpowiedź serwera HTTP rozpoczyna się od trzycyfrowego kodu sygnalizującego po-
prawne wykonanie żądania lub błąd, tak zwanego kodu stanu (ang. Status code).  Następnie 
przekazywane są nagłówki odpowiedzi i jej ciało - właściwa zawartość. 

Całość danych przesyłanych pomiędzy serwerem WWW a klientami określa się jako ruch 
w serwisie www (ang. Web traffic). Duże serwisy internetowe muszą często obsługiwać dzie-
siątki tysięcy żądań w ciągu sekundy. Przykładowo, amerykański serwis MySpace obsługuje 
około miliarda trafień (żądań pojedynczych dokumentów) w ciągu doby, to znaczy średnio 
10 tysięcy w ciągu sekundy. Należy jednak zwrócić uwagę, że aktywność użytkowników nie 
jest rozłożona równomiernie w czasie i o pewnych porach ruch jest znaczenie większy od 
wartości średniej. Takie ilości napływających informacji w pełni uzasadniają wykorzystanie 
strumieniowych baz danych w zadaniach związanych z monitorowaniem ruchu. 

Serwery WWW obsługujące duże serwisy często współpracują z innymi systemami, taki-
mi jak serwery baz danych, serwery aplikacji oraz serwery buforujące (PROXY), stanowią 
więc tylko fragment infrastruktury obsługującej serwis. Monitorowanie ruchu w serwisie 
opiera się jednak na monitorowaniu aktywności serwerów WWW obsługujących ten serwis, 
gdyż właśnie one zarządzają całością przetwarzania żądań HTTP. 

2.2. Korzyści płynące z monitorowania ruchu w serwisie WWW 

Wdrożenie odpowiedniego systemu monitorującego serwis WWW może przynieść insty-
tucji utrzymującej go różnorakie korzyści zarówno na płaszczyźnie biznesowej, jak i tech-
nicznej. Przede wszystkim można tą drogą uzyskać dane o działaniach użytkowników. Dane 
te są przydatne w działaniach marketingowych oraz w ocenie, jak dobrze dana strona spełnia 
swoje zadania biznesowe. Dzięki nim można analizować na przykład, jak użytkownicy prze-
mieszczają się po stronach serwisu, jak szybko odnajdują potrzebne informacje, kiedy podej-
mują decyzję o zakupie produktu i tak dalej. Dzięki zawartym w nagłówkach HTTP informa-
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cjom można określić, skąd dany użytkownik trafił na stronę, a przez to ocenić skuteczność 
reklamy internetowej prowadzonego serwisu oraz sprawdzić, czy można do niego łatwo 
trafić za pomocą wyszukiwarek internetowych. W warunkach ostrej konkurencji panującej w 
sieci prowadzenie takich badań jest bardzo istotne. 

Na płaszczyźnie technicznej wprowadzenie systemu monitorowania ułatwia utrzymanie 
bezpieczeństwa, niezawodności i wydajności serwisu. Dzięki prowadzeniu skrupulatnego 
monitorowania możliwe jest wykrywanie nieprawidłowości w działaniu serwisu i likwidowa-
nie ich. System monitorowania może ułatwiać wykrywanie błędów w oprogramowaniu ser-
wisu i diagnozowanie ich przyczyn. Może też informować o pojawiających się problemach 
z wydajnością i ułatwiać ich usuwanie. 

3. Istniejące rozwiązania w zakresie monitorowania ruchu 

Monitorowanie serwerów WWW, podobnie zresztą jak wszelkich innych usług siecio-
wych, można prowadzić na dwa sposoby. Monitorowanie aktywne (lub syntetyczne) charak-
teryzuje się tym, że system monitorujący samodzielnie generuje żądania i sprawdza, jak ser-
wer na nie odpowiada. Z natury rzeczy, liczba takich żądań jest zazwyczaj dość ograniczona, 
aby uniknąć nadmiernego obciążenia systemu monitorowanego. Monitorowanie pasywne po-
lega natomiast na rejestrowaniu całości ruchu i jego analizie. W tej pracy skoncentrowano się 
na systemach monitorowania pasywnego, czyli rejestrujących całość ruchu na serwerze 
WWW – systemy aktywne nie wymagają zazwyczaj przetwarzania danych z taką szybkością, 
aby uzasadnione było zastosowanie strumieniowych baz danych. 

3.1. Analiza dziennika serwera WWW 

Większość powszechnie używanych serwerów WWW zapisuje dane o odwiedzinach 
użytkowników w dziennikach (logach), najczęściej mających postać plików płaskich. Dzien-
niki są w wysokim stopniu konfigurowalne i zawierają dane o wszystkich żądaniach obsłużo-
nych przez serwer, a także różnego rodzaju informacje diagnostyczne [2]. Większość syste-
mów monitorowania pasywnego serwerów WWW opiera się na analizie dzienników. Istnieje 
wiele programów przeznaczonych do tego celu, począwszy od prostych skryptów bazujących 
na wyrażeniach regularnych, takich jak AWStats [3], a skończywszy na kompleksowych roz-
wiązaniach, wykorzystujących zaawansowane techniki Data Mining jak SAS Web Analytics 
[10]. Podstawowe informacje dostarczane przez najprostsze z tych programów to: 
• informacje ilościowe o ruchu na serwerze w czasie: liczbę żądań w jednostce czasu, ilość 

wysłanych i odebranych bajtów itp.; 
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• informacje o użytkownikach: numer IP, system operacyjny, typ i wersja przeglądarki 
internetowej. Dodatkowo, dzięki odpowiednim usługom sieciowym można w przybliże-
niu ustalić kraj i region, z którego nastąpiło połączenie; 

• podstawowe informacje o wizytach użytkowników – ile czasu spędzają w serwisie, 
z jakiej strony do niego trafili i tym podobne; 

• podsumowanie wszystkich błędów, jakie wystąpiły podczas przetwarzania żądań. 
Tego typu informacje są najczęściej wykorzystywane przez administratorów zajmujących 

się technicznym utrzymaniem strony. Są też przydatne programistom tworzącym aplikacje 
internetowe w procesie wykrywania błędów w tych aplikacjach. 

Zaawansowane narzędzia analizujące ruch koncentrują się na rozszerzonej analizie dzia-
łań użytkowników na stronie WWW. Analizy  takie mogą przykładowo obejmować: korela-
cje między promocjami a zakupami, klasteryzację (ang. clustering) odwiedzających, stwier-
dzenie, które z podstron serwisu najlepiej zachęcają klientów do dokonania zakupu i tym po-
dobne [10]. Wyniki tych analiz mają podstawowe znaczenie dla osób zajmujących się zagad-
nieniami marketingu, sprzedaży oraz specjalistów od reklamy, a także kadry zarządzającej 
zainteresowanej efektywnością biznesową serwisu internetowego. 

3.2. Integracja systemu monitorującego z serwerem WWW 

Systemy monitorujące bazujące na analizie dzienników praktycznie nie nadają się do za-
stosowania w sytuacjach, w których trzeba szybko reagować na zachodzące zdarzenia. Prze-
twarzanie plików dzienników odbywa się niezależnie od serwera WWW, często na innej ma-
szynie fizycznej. Dzięki temu nie wpływają one na wydajność monitorowanego serwera, ale 
też nie nadają się do zastosowania w sytuacji, kiedy od systemu monitorującego wymaga się 
szybkiej, autonomicznej reakcji na zachodzące zdarzenia. Ponadto, nie wszystkie informacje 
na temat żądania mogą zostać zapisane w logach. W związku z tym w niektórych sytuacjach 
zachodzi potrzeba integracji systemu monitorującego z serwerem WWW. 

Przykładem takiego zintegrowanego systemu jest ModSecurity – moduł (rozszerzenie) 
serwera Apache pełniący funkcję ściany ogniowej poziomu aplikacji (ang. Web Application 
Firewall) [8]. Oznacza to, że moduł ten monitoruje całość żądań obsługiwanych przez serwer 
i poszukuje w nich cech charakterystycznych dla różnych zagrożeń, jak ataki przeciwko apli-
kacjom działającym na serwerze, aktywność programów automatycznie skanujących strony 
internetowe (ang. Web crawlers) czy próby połączenia z programami koni trojańskich. Po-
szukiwane wzorce są zapisywane w plikach zasad (ang. rule files). Pliki te zawierają też spe-
cyfikację akcji, które moduł ma podjąć w przypadku napotkania określonego wzorca. Akcje 
mogą obejmować między innymi: odrzucenie bądź przekierowanie żądania, uruchomienie ze-
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wnętrznej aplikacji i przekazanie jej danych na temat żądania, zapisanie/odstąpienie od 
zapisania informacji o zdarzeniu w dzienniku i tym podobne [8]. 

Dzięki temu, że ModSecurity działa jako moduł w obrębie serwera WWW Apache jest on 
łatwy w instalacji i ma dostęp do wszystkich danych na temat żądania posiadanych przez ser-
wer. Umożliwia też bieżące reagowanie na zdarzenia. Jednakże, taka architektura systemu 
monitorującego wiąże się z istotnymi ograniczeniami, jeśli chodzi o dostępny czas procesora 
i ilość pamięci operacyjnej, a przede wszystkim o wykonywanie operacji dyskowych. Starsze 
wersje omawianego modułu w ogóle nie posiadały możliwości trwałego składowania danych. 
Dopiero w jego najnowszej wersji (2.1) wprowadzono możliwość przechowywania danych 
o sesjach i użytkownikach w postaci tak zwanych kolekcji (ang. collections). Jednakże, moż-
liwości korzystania z pamięci trwałej są ograniczone względami wydajnościowymi – duża 
liczba operacji dyskowych albo wykonywanie bardziej skomplikowanych obliczeń szybko 
spowodowałoby znaczne obciążenie serwera WWW i przez to duże opóźnienie obsługi żą-
dań. 

Wadą ograniczającą zastosowanie modułu ModSecurity jest fakt, że język używany do 
definiowania reguł jest nader skomplikowany i nie przypomina innych, powszechnie znanych 
języków programowania. Wiele zadań wykonać można wyłącznie stosując różnego typu 
sztuczki programistyczne, właściwe wyłącznie dla tego języka. W związku z tym tworzenie 
i wprowadzanie zmiany w regułach jest skomplikowane i drogie. Implementacja bardziej zło-
żonego systemu monitorującego z użyciem tego modułu byłaby więc nieopłacalna. 

4. System strumieniowy w monitorowaniu ruchu na serwerze WWW 

Systemy zarządzania strumieniami danych wydają się być obiecującym narzędziem do 
monitorowania serwerów WWW. Charakteryzują się one zarówno niskim czasem reakcji, jak 
i zdolnością do przetwarzania znacznych ilości danych, przez co pozbawione są ograniczeń 
tradycyjnych systemów monitorujących. Wydaje się, że system monitorujący oparty na stru-
mieniowej bazie danych może spełniać jednocześnie funkcję analizatora dzienników serwera 
i wbudowanego systemu monitorującego aktywnie reagującego na zdarzenia, łącząc zalety 
obu tych rozwiązań. 

4.1. Korzyści wynikające z zastosowania systemów strumieniowych 

Wspomniano wcześniej, że zintegrowane systemy monitorujące, które mają w założeniu 
wpływać na działanie monitorowanie serwera WWW, mogą powodować istotne dodatkowe 
obciążenie tego serwera. W związku z tym w niniejszej pracy proponuje się przeniesienie 
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kosztownych obliczeń na przeznaczony do tego celu oddzielny serwer strumieniowych baz 
danych. Jednocześnie, na serwerze WWW należy zainstalować komponent umożliwiający łą-
czenie się z systemem strumieniowym i przekazywanie do niego danych na temat ruchu. 
Oczywiste jest, że aby ograniczyć straty wydajności spowodowane zastosowaniem systemu 
monitorującego, komponent przekazujący dane powinien być zoptymalizowany pod kątem 
maksymalnej wydajności. 

Dodatkową zaletą wynikającą z zaprojektowania systemu w opisany wyżej sposób jest to, 
że dzięki temu system łatwo będzie można przystosować do działania, w sytuacji gdy serwis 
działa na kilku serwerach WWW. W takim przypadku serwery te mogą niezależnie przekazy-
wać dane na temat ruchu do centralnego systemu monitorującego, nawet jeśli znajdują się 
w różnych lokalizacjach fizycznych. 

Istotną z punktu widzenia ekonomicznego i organizacyjnego cechą takich systemów jest 
to, że strumieniowe bazy danych są oparte na powszechnie znanych standardach 
tradycyjnych baz danych, takich jak język SQL. Dzięki temu programista znający SQL 
będzie mógł zostać szybko przeszkolony do tworzenia aplikacji strumieniowych, co powinno 
znacznie ograniczyć koszty budowy i utrzymania aplikacji monitorujących. Jest to 
szczególnie istotne w świecie dynamiczne rozwijających się usług internetowych, w którym 
wymagania stawiane aplikacjom mogą się często zmieniać. 

4.2. Wymagania dla systemu monitorującego 

Aby zbadać możliwość zastosowania systemu strumieniowego do monitorowania serwisu 
WWW dokonano próby implementacji prostego systemu monitorującego. System służy do 
monitorowania ruchu na serwerze Apache. W implementacji wykorzystano komercyjny sys-
tem strumieniowy StreamBase firmy StreamBase Inc. Na potrzeby tworzonego rozwiązania  
wybrano zestaw funkcji, które system taki powinien implementować. W wyborze tych 
funkcji uwzględniono także funkcje oferowane w istniejących systemach. Należą do nich: 
• Rozkład obciążenia systemu w czasie – system powinien monitorować obciążenie serwe-

ra w czasie. Obciążenie serwera będzie wyrażane w następujących jednostkach: liczba żą-
dań w ciągu minuty oraz liczba wysłanych bajtów w ciągu minuty.  

• Wykrywanie błędów w przetwarzaniu żądań – system powinien monitorować kody 
odpowiedzi HTTP i wyszukiwać w nich oznak błędów. Kody błędów protokołu HTTP 
mają postać 4XX i 5XX, gdzie X oznacza dowolną cyfrę. Z punktu widzenia programisty 
aplikacji najistotniejsze jest tu wykrywanie błędów o kodzie 503, które często powodo-
wane są przez oprogramowanie.  

• Wykrywanie „martwych linków” – w przypadku dużych i dynamicznie rozbudowywa-
nych serwisów, takich jak portale informacyjne zdarza się, że odnośniki wewnątrz danego 
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serwisu są wadliwie skonstruowane i wskazują na nieistniejącą zawartość. Oznacza to, że 
kiedy użytkownik kliknie na taki odnośnik, w odpowiedzi otrzyma komunikat HTTP z 
kodem błędu 404 – nie znaleziono. Takie sytuacje można w prosty sposób wykryć, moni-
torując nagłówek Referer żądań, które zakończyły się zwróceniem tego kodu błędu.   

• Monitorowanie adresów IP zachowujących się podejrzanie – system monitorujący może 
zbierać dane o adresach IP generujących żądania, które są klasyfikowane jako 
podejrzane. Zestaw podejrzanych działań określić można na podstawie analizy 
wybranych reguł programu ModSecurity [8]. 

• Identyfikacja sesji – system może dokonywać na bieżąco identyfikacji sesji użytkowni-
ków. Zapisane w sposób trwały wyniki tej identyfikacji mogą być następnie przekazane 
do dalszego przetwarzania za pomocą wybranych narzędzi do analizy działań użytkowni-
ków. Metody identyfikacji sesji użytkownika można ogólnie podzielić na oparte na czasie 
(ang. time based) i oparte na kontekście (ang. context based) [9]. Metody oparte na czasie 
koncentrują się na analizie czasu, jaki upływa pomiędzy żądaniami kolejnych dokumen-
tów. Metody oparte na kontekście wyodrębniają sesje na podstawie pewnych logicznych 
ciągów działań, które użytkownik wykonuje w jakimś celu. Takim ciągiem działań może 
być wypełnienie kilkuetapowego formularza w celu rejestracji na stronie lub dodanie to-
waru do koszyka, a następnie jego zakup. 
Jak widać, zdecydowano się na połączenie funkcji zazwyczaj realizowanych przez odręb-

ne systemy monitorujące. Miało to na celu przede wszystkim pokazanie elastyczności syste-
mów strumieniowych. Ponadto, różnorodność działań wykonywanych przez aplikację umoż-
liwia zademonstrowanie różnych możliwości systemu strumieniowego 

5. Podsumowanie 

Systemy zarządzania strumieniami danych stosowane np. w monitorowaniu sieci teleko-
munikacyjnych wydają się być obiecującym narzędziem także do monitorowania serwerów 
WWW. Niski czas reakcji i zdolność do przetwarzania znacznych ilości danych, charaktery-
styczna dla systemów strumieniowych, eliminuje wiele ograniczeń tradycyjnych systemów 
monitorujących. System monitorujący oparty na strumieniowej bazie danych może spełniać 
jednocześnie funkcję analizatora dzienników serwera i wbudowanego systemu monitorujące-
go aktywnie reagującego na zdarzenia, łącząc zalety obu tych rozwiązań. 

W pracy przedstawiono propozycję wymagań, które powinien spełniać system monitoru-
jący ruch na serwerze WWW, stanowiący rozwiązanie pośrednie pomiędzy systemem zinte-
growanym a analizatorem logów. Ograniczono się do wskazania najistotniejszych wymagań 
funkcjonalnych, które po zaimplementowaniu w prototypie systemu monitorującego pozwolą 
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ocenić zalety i ewentualne wady stosowanych systemów strumieniowych w monitorowaniu 
ruchu na serwerach WWW.  

Na podstawie przedstawionych w pracy wymagań zbudowano prototyp systemu monito-
rującego z wykorzystaniem komercyjnego systemu strumieniowego StreamBase firmy 
StreamBase Inc. monitorujący ruch na serwerze WWW Apache. Zagadnienia dotyczące 
implementacji prototypu strumieniowego systemu monitorującego spełniającego wymagania 
przedstawione w niniejszej pracy są przedmiotem odrębnej publikacji.  
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Abstract 

This paper presents requirements for web traffic monitoring system located in the middle 
between log analyzers and fully integrated systems. Specifying requirements stream 
managements systems were taken into consideration. Monitoring system implementing those 
requirements was successfully implemented using StreamBase stream management system 
on Apache www server. 

Adresy 

Artur WILCZEK: Politechnika Wrocławska, Instytut Informatyki,  
ul. Wybrzeże Wyspiańskiego 27, 50-370 Wrocław, Polska, artur.wilczek@pwr.wroc.pl. 
Karol WOŹNIAK: Politechnika Wrocławska, Instytut Informatyki,  
ul. Wybrzeże Wyspiańskiego 27, 50-370 Wrocław, Polska, karol.w.wozniak@gmail.com 
 


	1. Wprowadzenie 
	2. Monitorowanie ruchu na serwerze WWW 
	2.1. Ruch w serwisie WWW 
	2.2. Korzyści płynące z monitorowania ruchu w serwisie WWW 

	3. Istniejące rozwiązania w zakresie monitorowania ruchu 
	3.1. Analiza dziennika serwera WWW 
	3.2. Integracja systemu monitorującego z serwerem WWW 

	4. System strumieniowy w monitorowaniu ruchu na serwerze WWW 
	4.1. Korzyści wynikające z zastosowania systemów strumieniowych 
	4.2. Wymagania dla systemu monitorującego 

	5. Podsumowanie 


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /SyntheticBoldness 1.000000
  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002000d>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002000d>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /GRE <>
    /HRV <>
    /HUN <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e000d>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /POL <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.276 841.890]
>> setpagedevice


