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IMPLEMENTACJA STRUMIENIOWEGO SYSTEMU
MONITORUJACEGO RUCH NA SERWERZE WWW

Streszczenie. Pojawienie si¢ komercyjnych systemow strumieniowych baz da-
nych ogdlnego przeznaczenia otwiera mozliwosci badan nad ich zastosowaniami
w réznorodnych dziedzinach. W niniejszej pracy omdéwiono implementacj¢ systemu
monitorujacego serwery WWW w czasie rzeczywistym przy wykorzystaniu strumie-
niowej bazy danych.

Stowa kluczowe: strumieniowe bazy danych, monitorowanie ruchu na serwerze
WWW

WEB TRAFFIC MONITORING SYSTEM IMPLEMENTATION BASED
ON STREAM MANAGEMENT SYSTEM

Summary. Emerging general purpose data stream management systems made it
possible to conduct research focused on various applications. This chapter presents an
application of data stream management systems in real-time www server traffic
monitoring..
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1. Wprowadzenie

W odrebnej pracy autorzy dokonali przegladu istniejacych narzedzi monitorowania ruchu
na serwerach WWW, przedstawili takze wymagania, ktére powinien spetnia¢ strumieniowy
system monitorujacy. Autorzy doszli do wniosku, ze krotki czas reakcji i zdolno$¢ do prze-
twarzania znacznych ilosci danych, charakterystyczny dla systeméw strumieniowych, moze
wyeliminowa¢ wiele ograniczen tradycyjnych systeméw monitorujacych. System monitoruja-

cy oparty na strumieniowej bazie danych moze spetnia¢ jednoczesnie funkcje analizatora
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dziennikow serwera i wbudowanego systemu monitorujacego aktywnie reagujacego na zda-
rzenia, taczac zalety obu tych rozwiazan.

Wytoniono podstawowe wymagania funkcjonalne, ktérych implementacja pozwoli
oceni¢ zalety i ewentualne wady stosowanych systeméw strumieniowych w monitorowaniu
ruchu na serwerach WWW. Naleza do nich: badanie rozktadu obciazenia, wykrywanie big-
doéw w przetwarzaniu zadan, wykrywanie ,,martwych linkow”, monitorowanie adresow IP
zachowujacych si¢ podejrzanie oraz identyfikacja sesji. Szersze omdwienie tych wymagan

znalez¢ mozna w odrgbnej publikacji autorow.

2. Zalozenia dotyczace architektury systemu

Implementowany system monitorujacy bedzie si¢ sktadal si¢ z dwoch podstawowych
komponentow. Pierwszym z nich bgdzie modut akwizycji danych, ktérego zadaniem bedzie
pobranie potrzebnych danych z serwera WWW 1 przestanie ich do dalszego przetwarzania.
Przetwarzanie to bgdzie wykonywal drugi komponent systemu, bgdacy aplikacja strumienio-
wa dzialajaca pod kontrola systemu zarzadzania strumieniami danych.

Do implementacji modutu akwizycji danych wybrano serwer WWW Apache w wersji
2.2.4 [2]. Apache jest obecnie najbardziej popularnym serwerem WWW. Dodatkowo, jest on
dostepny na licencji Open Source, co ulatwia i zachgca do modyfikacji jego dzialania.

Modut przetwarzania danych wykorzystuje komercyjny system StreamBase firmy
StreamBase Inc.[5]. System ten zostal stworzony przez osoby, ktore wczesniej braty udziat
w projektach badawczych Aurora [3] oraz STREAM [1].

W dalszej czg$ci pracy omoéwiono krotko najwazniejsze cechy systemu StreamBase, a na-

stgpnie przedstawiono implementacj¢ poszczegdlnych komponentéw systemu monitorujace-

go.

3. System StreamBase

Podstawowym typem danych w systemie StreamBase jest strumien, czyli ciag krotek po-
siadajacych wspolnych schemat i pojawiajacych si¢ w systemie w okre§lonym czasie. Stru-
mienie krotek nie tylko przenosza dane, ale takze inicjuja wszelkie akcje w systemie. Aplika-
cje strumieniowe komunikuja si¢ ze srodowiskiem zewngtrznym za pomoca strumieni da-
nych. Aplikacja strumieniowa definiuje pewna liczb¢ nazwanych strumieni wejSciowych
1 wyj$ciowych wraz z ich schematami. Zewngtrzne (klienckie) aplikacje moga taczy¢ sig z ty-

mi strumieniami, aby wysyta¢ lub pobiera¢ krotki.
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Krotki wprowadzone do strumienia sa nastgpnie przetwarzane przez aplikacj¢ strumienio-
wa. Aplikacje strumieniowe w systemie StreamBase mozna tworzy¢ na dwa sposoby. Podob-
nie jak w systemie Aurora, mozliwe jest wykorzystanie proceduralnego jezyka zapytan —
tworzenie grafu operatorow. Taki graf operatorow nazywany jest diagramem aplikacji Event-
Flow (ang. EventFlow application diagram). Innym sposobem na tworzenie aplikacji jest sto-
sowanie deklaratywnego jezyka StreamSQL, opartego na jezyku SQL. Oba te podejscia sa
sobie rownowazne, to znaczy, poza pewnymi szczegolnymi przypadkami, dowolna aplikacje
zapisang w postaci diagramu EventFlow mozna zapisa¢ w postaci zapytania jgzyka Stream-
SQL. W implementacji opisywanego w tej pracy systemu wykorzystano wylacznie diagramy
EventFlow.

System StreamBase umozliwia, niezaleznie od wybranego sposobu tworzenia aplikacji,
korzystanie z wielu operacji na strumieniach. Do podstawowych operacji naleza: filtrowanie
strumieni, ktére usuwa ze strumienia wszystkie krotki niespeiniajace okreslonego predykatu,
a takze operacja Map przeksztalcajaca krotki strumienia. Do bardziej zlozonych mechaniz-
méw systemu naleza ruchome okna (ang. sliding windows). Ruchome okno w kazdym mo-
mencie czasu zawiera pewien zbidr ostatnich krotek strumienia. To, ile krotek znajdzie sig
w oknie, zalezy od jego rodzaju: w przypadku okien czasowych (ang. time-based) elementy
sa dodawane do okna na podstawie znacznikoéw czasowych (np. krotki, ktore pojawily si¢
w ciggu ostatniej minuty). Okno krotkowe (ang tuple-based) zawiera okre$lona liczbe
ostatnich krotek w strumieniu. Okna moga podlegaé partycjonowaniu, co odpowiada wyni-
kom polecenia GROUP BY w jezyku SQL.

Mozliwe jest rowniez wykonywanie zlaczen strumieni danych. Definiowa¢ mozna ztacze-
nia na krotkach pochodzacych ze strumieni o réznych schematach i opierajacych si¢ na tacze-
niu krotek speliajacych okreslone warunki. Ponadto, operatory ztaczenia moga ingerowac
w kolejnos¢ krotek w strumieniach, na przyktad wprowadzajac uporzadkowanie krotek.

Oprocz strumieni, w systemie StreamBase istnieja takze inne typy danych nazywane data
constructs, przeznaczone do przechowywania danych w sposob trwaly. W dokumentac;ji sys-
temu dane przechowywane w takich strukturach nazywa si¢ tez danymi dzielonymi (ang.
shared data), gdyz kazda taka struktura danych moze by¢ dzielona pomigdzy ré6znymi stru-
mieniami.

Jedna z takich struktur sg tabele zapytan (ang. query tables). Tabele te w dalszej czgsci
pracy bedziemy nazywac tabelami natywnymi, gdyz sa one zarzadzane wewngtrznie przez
system StreamBase. Tabela natywna jest w istocie reprezentacja relacji z relacyjnego modelu
danych. Posiadaja one schemat i klucz gtowny (ang. primary index) oraz pewna liczbg
indekséw dodatkowych. Tabele zapytan moga by¢ przechowywane w pamigci operacyjnej

badz zewngtrzne;.
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Innym rodzajem tabel w systemie StreamBase sa tabele JDBC (ang. JDBC tables).
Umozliwiaja one wspodlprace z tradycyjnymi serwerami baz danych obstugujacymi standard
JDBC. Dane sa wigc przechowywane na zewnatrz systemu strumieniowego. Komunikacja
odbywa si¢ za pomoca dialektu jezyka SQL wlasciwego dla danego zewngtrznego SZBD.

Zmaterializowane okno (ang. materialized windows) umozliwia zdefiniowanie okna na
strumieniu 1 wykonywanie na nim zapytan. Obslugiwane sa okna czasowe 1 krotkowe oraz
dodatkowo okna oparte na polach (ang. field based). Okno oparte na polach zaklada, ze
w strumieniu istnieje pole typu numerycznego (int lub double), ktérego wartosci rosna w ko-
lejnych krotkach. Okno definiowane jest przez rozmiar (nazwijmy go 7). Do okna naleza
krotki, dla ktorych warto$ci wybranego pola sa wigksze od n — r, gdzie n jest ostatnia (i naj-
wyzsza) wartoscia w strumieniu. Okno oparte na polach mozna traktowac jak okno czasowe,
w ktérym rolg znacznika czasowego petni pole typu numerycznego.

Do definiowania operacji na danych w systemie StreamBase wykorzystuje si¢ zestaw
wbudowanych funkcji, ktory jest taki sam niezaleznie od tego, czy tworzymy diagram
EventFlow czy zapytanie jgzyka StreamSQL. Funkcje te dziela si¢ na proste — operujace na
pojedynczych polach i agregacyjne, ktore obliczaja wartosci na podstawie wielu krotek. Ze-
staw funkcji prostych jest bardzo podobny do wystepujacych w typowych systemach zarza-
dzania bazami danych i obejmuje funkcje operujace na wartosciach czasowych, ciagach zna-
kow, wykrywajace warto§ci NULL i1 tym podobne. Funkcje agregujace (SUM, COUNT,
AVG itp.) znane z systemow relacyjnych mozna w StreamBase stosowa¢ zarowno do tabel,
jak 1 do okien. Dodatkowo, wprowadzono specjalne funkcje agregujace, dziatajace wytacznie
na oknach: FIRSTVAL — zwracajaca pierwsza warto$¢ okreslonego pola w oknie i LAST-

VAL - zwracajaca ostatniag wartos¢.

4. Implementacja podsystemu akwizycji danych

Serwer Apache sklada si¢ z rdzenia (ang. core) oraz zestawu moduldw. Rdzen serwera
Apache oczekuje na zadania oraz zarzadza ich przetwarzaniem i generowaniem odpowiedzi.
Udostepnia tez interfejs dla modutow, ktore rozszerzaja jego funkcje. Interfejs modutdéw,
zwany Apache API (od ang. Application Program Interface), sktada si¢ z zestawu bibliotek
APR (ang. Apache Portable Runtime) oraz z tak zwanych hakow (ang. Hooks). Biblioteki
APR obudowuja funkcje systemu operacyjnego 1 zapewniaja przenosnos¢ kodu zrodlowego
modutéw pomigdzy systemami. Zawieraja tez definicje struktur danych przenoszacych infor-
macje o obiektach w systemie, takich jak zadania HTTP, piki konfiguracyjne i tym podobne.
Haki natomiast powiazane sa z okre§lonymi zdarzeniami podczas dzialania serwera (wczyta-

nie pliku konfiguracyjnego, uruchomienie watku potomnego itp.) lub poszczegdlnymi fazami
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przetwarzania zadania (przyjecie zadania, okreslenie rodzaju danych, generowanie odpowie-
dzi, zapis pliku dziennika itp.).

Typowy modut serwera WWW Apache posiada zestaw funkcji zarejestrowanych dla
okreslonych hakéw. Funkcje te sa nastgpnie w odpowiednich momentach wywotywane przez
rdzen serwera WWW. Moduly tej klasy nie moga bezposrednio wywotywac¢ funkceji systemu
operacyjnego, a wszystkie potrzebne operacje wykonuja za pomoca funkcji biblioteki APR.
Dzigki temu moduty te sa calkowicie niezalezne od systemu operacyjnego. Cykl obstugi za-
dania jest przedstawiony na rys. 1.

Podsystem akwizycji danych zaimplementowano w postaci modutu serwera Apache dzia-
tajacego w fazie zapisu plikow dziennika — we wczesniejszych fazach nie wszystkie istotne
dane na temat zadania sa okreslone. Taka architektura potencjalnie umozliwia zastapienie do-
myS$lnego mechanizmu zapisu dziennikéw przekazywaniem danych do systemu strumienio-
wego. Zdecydowano si¢ jednak na pozostawienie bez zmian istniejacych mechanizmow dla
celow testowych i diagnostycznych.
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Rys. 1. Cykl dziatania watku lub procesu roboczego Apache [4]
Fig. 1. Apache process or thread cycle [4]
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Istotnym problemem, jaki nalezato rozwiaza¢, byto zarzadzanie polaczeniami z systemem
StreamBase. Tworzenie nowego polaczenia dla kazdego zadania prowadzitoby do straty za-
sobow, dlatego konieczne bylo zaimplementowanie mechanizmu wspoétdzielenia potaczen
z systemem strumieniowym pomig¢dzy zadaniami.

Zdecydowano si¢ zatem na wykorzystanie rozwigzania nazywanego pula polaczen (ang.

connection pool). Polega ono na tym, ze w momencie uruchomienia serwera WWW tworzo-
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na jest okreslona liczba polaczen z baza danych. Kiedy zachodzi potrzeba wystania danych,
watki lub procesy robocze pobieraja z puli potaczenie, wykorzystuja je, a nastgpnie zwracaja
do puli. Wada tego rozwiazania jest fakt, ze jesli liczba polaczen w puli jest nizsza niz liczba
watkow, to moze pojawic si¢ sytuacja, w ktorej watek oczekuje na wolne potaczenie. Jedno-
cze$nie, moze okazaé sig, ze wystarczajaca jest mniejsza liczba polaczen, ktore sa dzielone
pomigdzy watki robocze, co prowadzi do mniejszego zuzycia pamigci operacyjne;j.

Modut zaimplementowano tak, aby dla kazdego zadania obslugiwanego przez serwer
przekazywal do systemu zarzadzania strumieniami danych jedna krotke o schemacie, ktory
jest zgodny ze schematem opisanym w tabeli 1.

Pewne watpliwos$ci pojawity si¢ przy tych polach strumienia, ktore reprezentuja nagtowki
HTTP zadania, to jest pola referer i user agent. Specyfikacja protokotu HTTP okresla maksy-
malna dlugo$¢ nagtowka na 4 KB. W ponizszym schemacie wystgpuja dwa takie pola, wigc
powinno si¢ na nie zarezerwowac¢ co najmniej 8 KB pamigci. Dokumentacja techniczna sys-
temu StreamBase ostrzega jednak, ze system ten w obecnej wersji niezbyt dobrze radzi sobie
z efektywnym przetwarzaniem strumieni, ktorych krotki sa tej wielkosci. Ponadto, praktyka
wykazuje, ze zawarto$¢ tych naglowkow z reguly jest duzo krétsza. Zdecydowano si¢ zatem
ograniczy¢ dlugos¢ ciagow znakoéw reprezentujacych te pola strumienia tak, aby miescity si¢
w nich typowe wartosci odpowiednich nagtéwkow. Podobne wzgledy zadecydowaty o ogra-
niczeniu dlugosci pola URIL.

Ostateczny schemat strumienia przyjgty w implementacji jest opisany w ponizszej tabeli.
Pola referer 1 user agent przyjmuja wartos¢ NULL, jesli zadanie klienta nie zawiera odpo-

wiadajacych im nagtowkow HTTP.

Tabela 1
Schemat strumienia user data
Nazwa pola Znaczenie Typ Wartos¢ NULL
remote _ip Numer IP klienta String(15) nie
time Czas otrzymana zadania przez Timestamp nie
serwer WWW
uri URI zadanego dokumentu String(128) nie
method Metoda zadania (patrz [RFC2616], String(7) nie
rozdzial 9)
status Kod stanu String(3) nie
bytes_sent Liczba bajtéw odpowiedzi (nie Int nie
liczac nagtéwkow HTTP)
referer Zawartos$¢ pola Referer zadania String(128) tak
user_agent Informacja o przegladarce i String(64) tak
systemie operacyjnym klienta
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5. Implementacja podsystemu przetwarzania danych

Podsystem przetwarzania danych przyjmuje strumien user data generowany przez modut
akwizycji danych i1 na tej podstawie wykonuje wczesniej okreslone akcje. Podsystem ten
zostal podzielony na trzy moduly realizujace poszczegdlne funkcje. Modul Maintanence-
Helper wykonuje zadania wspierajace administracje systemu: wykrywanie btedéw w prze-
twarzaniu zadan HTTP, wykrywanie martwych linkéw, a takze oblicza rozktad ruchu na ser-
werze w czasie. Modut TrafficWatcher prowadzi monitorowanie adreséw IP klientoéw zacho-
wujacych si¢ podejrzanie. Modul SessionDetector natomiast identyfikuje sesje uzytkowni-

koéw. Ogolny widok systemu przedstawia rys. 2.
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Rys. 2. Ogo6lny widok modutu przetwarzania danych
Fig. 2. Main view of data processing module

5.1. Modul SessionDetector

Dziatanie modutu SessionDetector opiera si¢ na tabelach. Utrzymuje on przechowywana
w pamigci RAM tabelg natywna ActiveSessions, ktora zawiera wszystkie aktualnie aktywne
sesje oraz utrzymywane w pamigci trwalej tabele SessionsTable 1 RequestsTable, ktore prze-

chowuja dane o wszystkich sesjach. Nalezy zwroci¢ uwage na to, ze w tym przypadku znacz-
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nie lepiej spisywatyby si¢ tabele JDBC sktadowane w relacyjnej bazie danych, gdyz przed
skorzystaniem z tych tabel nalezy wykona¢ na nich ztaczenie, a system StreamBase nie potra-
fi wykonywac¢ zlaczen. Niestety, dostgpna wersja systemu StreamBase nie obstuguje tabel
JDBC.

Kiedy krotka strumienia user data trafia do modulu SessionDetector, w pierwszej kolej-
nosci kierowana jest do operatora Query GetLastSeen, ktory wyszukuje w tabeli Active-
Sessions aktywna sesj¢, do ktérej mozna przyporzadkowaé dana krotke. Jesli operator nie
znajdzie wlasciwego wiersza, to emituje krotke, ktora zawiera dane odpowiadajace nowej se-
sji. Operator UpdateLastSeen aktualizuje pole last seen wiersza tabeli reprezentujacego
okreslona sesj¢ lub dodaje do tabeli nowy wiersz.

Nastepnie, strumien rozwidla si¢. Jedna z galezi trafia do operatora FilterOldSessions,
ktéry odrzuca wszystkie zadania bgdace kontynuacja aktywnych sesji. Pozostale krotki trafia-
ja do operatora StoreSessions, ktory sktaduje je w tablicy SessionsTable. Czas zakonczenia
sesji nie jest jeszcze znany, wigc pole session_end otrzymuje tymczasowo wartos¢ NULL.

Druga z galgzi trafia do operatora AssignlD. Jest to operator Aggregate, ktory jest skonfi-
gurowany, tak aby nadawat trafiajacym do niego krotkom kolejne numery. Krotka wraz z nu-
merem trafia nastgpnie do operatora StoreRequests, ktory dodaje informacje o zadaniu do ta-
beli RequestsTable.

mb. ,.. ,. \ ' ;..

ser_data
- GetlastSeen Uiptatel astSe Asswgn StoveReguests
—@ Y H
il JI

Cleaner DeleteExpiredSessions ActiveSesie FiterQldSessions StoreSessions
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et _timeout ) E
Yy— @
i

FiterEmpty Ticks UndateFypiredSessions

T n @,'l v p )

get_current_sessions CuTent_sessions_output

CetAllbctiveSessions

Rys. 3. Modut SessionDetector
Fig. 3. SessionDetector module

Operator Cleaner stuzy do usuwania nieaktywnych sesji z tabeli ActiveSessions. Generu-
je on w regularnych odstgpach czasu jedna krotke. Krotka ta trafia do operatora Delete-
ExpiredSessions, ktory uruchamia operacj¢ kasowania wierszy z tabeli ActiveSessions. Dla
kazdego usunigtego wiersza operator ten generuje jedna krotke¢ zawierajaca dane sesji. Jesli
zaden wiersz tabeli nie zostat usunigty, to emitowana jest jedna krotka, ktorej wszystkie pola

maja wartos¢ NULL. Taka krotka jest nast¢pnie usuwana ze strumienia przez operator



Implementacja strumieniowego systemu monitorujacego ruch na serwerze WWW 247

FilterEmpytTicks. Pozostate krotki trafiaja do operatora UpdateExpiredSessions i uzywane sa
do uzupetienia wartosci pola session_end.

Warto zwrdci¢ uwagg na to, ze taki sposob implementacji moze powodowac niewielkie
btedy, wynikajace z faktu, ze aktywne sesje usuwane sa tylko wtedy, gdy operator Cleaner
wyemituje krotke. Nowe zadanie moze zosta¢ dodane do sesji, ktéra zgodnie ze specyfikacja
jest juz nieaktywna, ale reprezentujacy ja wiersz nie zostat jeszcze usunigty z tabeli Active-
Sessions. Aby ograniczy¢ ten btad, krotki inicjujace czyszczenie sa generowane czgsto (do-
mys$lnie co 10 sekund). Poniewaz sesje dezaktualizuja si¢ po czasie rzgdu kilku minut, btad
ten jest pomijalny.

Strumien wejsciowy GetCurrentSessions ma za zadanie uruchomienie odczytu wszyst-
kich wierszy z tabeli ActiveSessions, ktora ma taki sam schemat jak strumien wyjSciowy
current_sessions_output. Jesli pojawi si¢ w nim krotka, to spowoduje to wystanie catej za-
wartos$ci tej tabeli na strumien wyjsciowy CurrentSessionsOutput.

Strumien SetTimeout jest powiazany ze zmiennymi dynamicznymi w tym module i stuzy
do zmiany warto$ci dozwolonego czasu pomigdzy zadaniami w jednej sesji. Zauwazy¢ moz-
na, ze wykorzystanie strumienia do zmiany warto$ci zmiennych dynamicznych nie jest uwi-
docznione na diagramie — wida¢ to wytacznie w zaktadce Dynamic Variables odpowiednich

operatoréw (rys. 3).

5.2. Modul MaintananceHelper

Modut MaintenanceHelper generuje strumienie wyjsciowe informujace o ré6znych rodza-
jach bledéw oraz o obciazeniu systemu. Generowanie strumieni wyjsciowych errors oraz
dead links okazato si¢ trywialne — wystarczyto zastosowanie pojedynczego operatora Filter
dla kazdego z nich.

Nieco bardziej ztozone bylo wygenerowanie strumienia load, zawierajacego liczbe obstu-
zonych zadan 1 sume wielko$ci wszystkich odpowiedzi serwera w ciagu kazdej minuty. Do
obliczenia tych sum wykorzystano operator Aggregate, ktory oblicza agregacje na podstawie
okna czasowego o dlugosci 60 sekund 1 emituje krotke wynikowa kiedy okno zamyka sig.

Nalezy zwréci¢ uwage na to, ze jesli w strumieniu wejSciowym operatora Aggregate
przez ponad 60 sekund nie pojawi si¢ zadna krotka, to operator ten nie wygeneruje w tym
czasie krotek wynikowych. W zwiazku z tym zastosowano operator Heartbeat, ktory co 60
sekund doda do strumienia wejsciowego krotke, ktorej wszystkie pola maja wartos¢ NULL.
Ta krotka nie wplynie na wynik agregacji, ale w razie koniecznosci spowoduje jej obliczenie

1 przekazanie wyniku. Rozwiazanie takie jest przedstawione na rys. 4.
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_ errors
Filter_errars
INPUT ) ? e nuqu)
Lser_data dead_links

Filter _dead_links

load
Heartbeatl Aggregatel

Rys. 4. Modut MaintananceHelper z operatorem Heartbeat
Fig. 4. MaintananceHelper module with Heartbeat operator

W czasie testowania modutu okazato sig, ze operator Heartbeat nie emituje zadnych kro-
tek wyjsciowych do czasu, kiedy otrzyma pierwsza krotke wejsciowa — mozna odnie$¢ wra-
zenie, ze dopiero otrzymanie krotki wejsciowej ,,uruchamia” ten operator. Nie udato si¢ usta-
li¢, czy takie zachowanie jest zamierzone, czy tez wynika ze sposobu implementacji obecne;j
wersji systemu. Takie zachowanie jest niezgodne z dokumentacja techniczna systemu

StreamBase.

? — QI.I'IFI.IT>

dead_links

Filter _dead_links

INPUT >

user_data

?— [P uuqu)

) errors
Filter errors

oy~ @ L

) . |oad_statistics
LJnion Aggregate_statistics

Metronome Map

Rys. 5. Ostateczna wersja modutu MaintananceHelper
Fig. 5. MaintananceHelper module final version
W zwiazku z powyzszym, aby uzyska¢ zaktadana funkcjonalnos$¢, zdecydowano si¢ za-
stosowac rozwigzanie przedstawione na rys. 5. W przedstawionym rozwigzaniu wykorzysta-
no operator Metronome generujacy krotke co 60 sekund. Nastgpujacy po nim operator Map
przeksztatca krotke tak, aby miata taki sam schemat jak krotki strumienia user data, a war-
tosci wszystkich pol byly réwne NULL. Powstaly strumien krotek jest nastgpnie taczony ze

strumieniem user data za pomoca operatora Union, co imituje dziatanie operatora Heartbeat.



Implementacja strumieniowego systemu monitorujacego ruch na serwerze WWW 249

5.3. Modul TrafficWatcher

Modut TrafficWatcher monitoruje ruch i wyszykuje w nim zdarzenia, mogace potencjal-
nie zagraza¢ bezpieczenstwu serwera, wspomagajac tym samym zewngtrzny system utrzymu-
jacy jego bezpieczenstwo. Modul ten wykorzystuje dwa okna zmateralizowane: [PTraffic

1 SuspiciousTraffic. Oba te okna sa oknami ptywajacymi, opartymi na czasie (ang. Time-

@
IsSuspicious _%; = e [OUTPUT)

|HPUT ) =——u test_ip_output
\—> ‘ﬁ,g “ — Gatherl

test_ip . -'
Split
[sD05

-based sliding windows).

mb ? — ﬁx) —t————— Suspici?u;sTrafﬁc

user_data _ o
FilterSuspicious  ReduceScherna

lﬂ> . ﬁx) . - IPEFHC

set_nman
ReduceSchemsz

Rys. 6. Modulu TrafficWatcher
Fig. 6. TrafficWatcher module

Do okna IPTraffic trafiaja wszystkie krotki strumienia user data. Okno to jest wykorzys-
tywane do sprawdzania, czy ktory$ z klientéw nie generuje nadmiernej liczby zadan. Aby
utatwi¢ wyszukiwanie odpowiednich numeréw IP, okno to ma zdefiniowany indeks na polu
remote ip. Do drugiego z okien trafiaja tylko krotki, ktore operator FilterSuspicious uzna za
podejrzane, na przyklad dlatego, ze opisuja proby dostepu do chronionych zasobow serwera.
Operatory ReduceSchema i ReduceSchema?2 usuwaja z krotek niepotrzebne pola, co zmniej-
sza wymagana do przechowywania okien ilo$¢ pamigci.

Strumien wejsciowy test IP stuzy do wydobywania z systemu informacji na temat podej-
rzanych numerdw IP. Kazda pojawiajaca si¢ na nim krotka jest przekazywana do operatorow
IsDOS 1 IsSuspicious, ktore sprawdzaja, czy adres, ktoérego dotyczy zapytanie, znajduje si¢
w ktoryms$ z okien, a nastgpnie dodaja do schematu pole zawierajace warto$¢ logiczna infor-
mujaca o wyniku tej operacji. Operator Gather taczy te krotki na podstawie numeru IP oraz
na podstawie dodanych pol sprawdza, czy numer ten jest podejrzany. Wynik operacji
zwracany jest przez strumien test_ip_output.

Dodatkowy strumien wejsciowy set nmax jest wykorzystywany do zmiany warto$ci

zmiennej dynamicznej Npgyx.
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6. Podsumowanie

Omoéwiony w niniejszej pracy system monitorujacy taczy w sobie cechy pochodzace
z roznych obszaroOw zastosowan, od czysto technicznych zwiazanych z administracja serwi-
sem do typowo biznesowych, takich jak identyfikacja uzytkownikow. Z konieczno$ci, fun-
kcjonalnos¢ systemu w kazdej z wymienionych dziedzin jest ograniczona. Jednakze, dzigki
architekturze systemu dodawanie nowych funkcji moze by¢ bardzo proste, gdyz zmiany sa
ograniczone do modutu przetwarzania danych znajdujacego si¢ na serwerze strumieniowym.
Fakt, ze modut ten wykorzystuje wysoce wyspecjalizowany jezyk operatorow o duzych moz-
liwosciach, dodatkowo utatwia takie modyfikacje. Elastyczno$¢ systemu moze by¢ szczegol-
nie przydatna w warunkach intensywnego rozwoju ustug wykorzystujacych WWW.

Niestety, w ramach niniejszej pracy nie mozna byto opublikowa¢ wynikéw badan efek-
tywnos$ciowych systemu z powodu ograniczen dotyczacych publikacji wynikéw narzuconych
przez firmg StreamBase Inc. Firma ta zgodzita si¢ na udostgpnienie swojego systemu tylko
pod warunkiem pisemnego zobowiazania si¢ autorow do niepublikowania wynikdéw testow

wydajno$ciowych w zadnej postaci.
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Abstract

This paper presents implementation of a web traffic monitoring system based on
StreamBase stream managements system and Apache www server. Thanks to system
architecture adding new requirements implementation can be easily achieved. Changes that
should by applied are limited to data processing module implemented on stream processing
system. What makes introducing new functions even more easy is very specialized language
utilized by this module. System flexibility can be essential in the face of intensive web

systems services development.
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