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ZACIEMNIANIE KODU BAJTOWEGO APLIKACJI
DLA MASZYNY WIRTUALNEJ KVM

Streszczenie. Artykul przedstawia podstawowe problemy inZzynierii odwrotnej
kodu bajtowego aplikacji dla maszyny wirtualnej Javy, koncentrujac si¢ na metodach
zaciemniania kodu. Nastgpnie opisane zostaja trzy nowe technik zaciemniania. Arty-
kut objasnia szczegdtly ich implementacji w przyktadowe;j aplikacji.
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OBFUSCATING APPLICATION BYTECODE FOR VIRTUAL
MACHINE KVM

Summary. The article presents essential problems of the reverse engineering of
the bytecode of the application for the Java virtual machine. It concentrates on meth-
ods of code obfuscation. Next it describes three new obfuscation techniques. The arti-
cle also explains details of their implementation in the demonstration application.
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1. Wstep

We wspotczesnym $wiecie coraz wigksza rolg odgrywa szeroko rozumiana ochrona war-
tosci intelektualnej wyrazonej w postaci programow, bibliotek lub algorytmow. Proby wy-
kradania cennych informacji oraz szczego6tow implementacji poszczegolnych rozwiazan
zmuszaja producentow oprogramowania do stosowania ré6znych metod obrony swoich pro-
duktow. Poza obrona prawna, w postaci patentowania rozwiazan oraz dochodzenia praw au-

torskich, stosowana jest technika programistyczna zwana zaciemnianiem lub obfuskacja ko-
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du, ktora ma na celu utrudni¢ uzyskanie informacji na temat sposobu implementacji danego
programu za pomoca inzynierii odwrotne;j.

Celem niniejszego artykulu jest przeglad obecnie uzywanych technik zaciemniania apli-
kacji przeznaczonych dla platformy Java Micro Edition [1] wykorzystujacej maszyng wirtu-
alng KVM w konfiguracji CLDC [2] i1 profilu MIDP [3] oraz omowienie opracowania i im-

plementacji wiasnych metod obfuskacji.

2. Inzynieria odwrotna

Inzynieria odwrotna polega na analizie oprogramowania lub jego pojedynczych elemen-
tow w celu uzyskania informacji na temat szczegotow jego implementacji, bez dostgpu do
tekstu zrédtowego. Najczestszymi przyczynami stosowania inzynierii odwrotnej jest utrata
dokumentacji oprogramowania badz jej brak. Rownie cz¢stym i bardzo niebezpiecznym zja-
wiskiem jest proba nielegalnego uzyskania tekstu zréodtowego programu lub przynajmniej
jego czesci. To zjawisko jest potegowane wspoiczesnie przez szybki rozwdj jezykéw pro-
gramowania, ktére sa kompilowane do jezykow posrednich, z ktorych w stosunkowo tatwy
sposob za pomoca narzedzi do dekompilacji mozna uzyskac tekst zrodtowy lub jego zblizona
posta¢. W przypadku jezyka Java inzynieria odwrotna odnosi si¢ do inzynierii j¢zyka posred-
niego, zapisanego w plikach z kodem bajtowym (ang. Java bytecode), a uruchamianego pod
kontrola maszyny wirtualnej Javy [4, 5].

Proces dekompilacji ma na celu utworzenie tekstu aplikacji jak najbardziej zblizonego do
zrédtowego na podstawie kodu bajtowego. Wspotczesne dekompilatory pozwalaja odtworzy¢
tekst Zrodlowy niemal identyczny w stosunku do pierwotnego. Jest to mozliwe dzigki archi-
tekturze plikow zawierajacych kod bajtowy Javy, z ktérych w stosunkowo tatwy sposéb moz-
na uzyskac cata strukturg klasy wraz ze wszystkimi identyfikatorami uzytymi w tekscie zro-
dlowym [6]. Lista instrukcji, ktore sa zapisywane w kodzie bajtowym, jest tez bardzo tatwa
do bezposredniego przetozenia na instrukcje jgzyka Java, stad zazwyczaj kod wygenerowany
przez dekompilatory moze by¢ poddany ponownej kompilacji. Obecnie na rynku jest dostep-

na duza liczba dekompilatoréw, a wigkszo$¢ z nich jest darmowa [7, 8].

3. Zaciemnianie kodu bajtowego

Proces zaciemniania kodu bajtowego ma stuzy¢ ochronie wartos$ci intelektualnych zawar-
tych w tresci programu. Gléwnym zadaniem aplikacji narzedziowej do zaciemniania kodu

jest przeprowadzenie takich transformacji na tekscie zrodlowym lub na plikach z kodem baj-
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towym, aby po zastosowaniu procesu dekompilacji produktu koncowego uzyskany wynik
byt jak najbardziej nieczytelny oraz aby nie bylo mozliwosci jego ponownej kompilacji.

Na rynku obecna jest duza liczba programéw, ktére pozwalaja zabezpieczy¢ oprogramo-
wanie przez zaciemnienie kodu [9, 10, 11, 12, 13]. Pogramy te oferuja r6zna funkcjonalnos¢
od podstawowych technik zaciemniania az do tych najbardziej wyrafinowanych. Techniki
zaciemniania opieraja si¢ gldéwnie na zmianach przeprowadzanych w plikach z kodem bajto-
wym. Operacje takie maja przewagg nad zmianami przeprowadzanymi jeszcze na etapie tek-
stu zrédtowego, poniewaz weryfikacja plikow z kodem bajtowym podczas ich uruchamiania,
nie jest tak restrykcyjna jak tekstu zrodtowego podczas kompilacji. Kolejna zaleta modyfika-
cji w plikach z kodem bajtowym jest to, iz nie jest wymagany tekst zrédtowy programu. Pro-
ces zaciemniania kodu bajtowego nie powinien wptywa¢ na sposdb wykonywania modyfi-

kowanego programu.

3.1. Technika leksykalna

Jest to podstawowa metoda, stosowana niemal przez wszystkie aplikacje do zaciemnia-
nia. Polega ona na zmianie pierwotnych identyfikatorow klas, metod, pdl oraz pakietow, kto-
re podczas procesu kompilacji zostaja umieszczone w wynikowym kodzie bajtowym. Identy-
fikatory najczesciej sa skracane do pojedynczych znakéw. Rozszerzeniem tego sposobu jest
zastosowanie przecigzania identyfikatorow metod. Przeciazanie metod na poziomie kodu
bajtowego daje wigksze mozliwosci niz na poziomie tekstu zrédlowego aplikacji, gdyz nie
ma potrzeby przestrzegania tego samego typu zwracanych przez metody warto$ci. Dodatko-
wo, mozna przeciaza¢ identyfikatory atrybutow klas, ktore roznia si¢ typem. Dzigki temu
wigkszos¢ atrybutow i metod zdefiniowanych w klasach ma taka sama nazwe.

Dobre nazewnictwo pomaga w pielgegnacji tekstu i jego przejrzystosci, dzigki skracaniu
nazw usuwany jest ten bardzo wazny element, ktoéry znacznie utrudnia poprawna interpreta-

cje tekstu zrédtowego dla uzytkownikow, ktérzy probuja nielegalnie go wykorzystac.

3.2. Modyfikacja przeplywu sterowania

Metoda leksykalna nie wptywa w zaden sposéb na przeptyw sterowania i1 dla bardziej do-
$wiadczonych uzytkownikéw lub programistéw jest jedynie wydtuzeniem czasu w poznaniu
1 odpowiedniej interpretacji zaciemnionego kodu. Dla jeszcze wigkszego utrudnienia stoso-
wane jest zaciemnienie przeptywu sterowania. W tym celu do ciala kodu wstawiane sa do-
datkowe operacje. Nalezy jednak pamigtac, iz stosowanie tej metody moze wptywacé na spo-
wolnienie wykonywanego kodu, dlatego zalecanie jest testowanie aplikacji po zastosowaniu
tego sposobu zaciemniania.

Do technik zwiazanych ze zmiang przeplywu sterowania nalezy zaliczy¢:
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e Wstawianie warunkow — sposéb ten polega na wstawianiu dodatkowych wyrazen warun-
kowych do tre$ci metod. Mozna wyrozni¢ kilka wariantow tej techniki. Przyktadowo,
przed ciag instrukcji mozemy wstawi¢ wyrazenie warunkowe, ktore pozwala ten ciag
pomina¢. Jednakze wyrazenie to zawsze bedzie logicznie fatszywe, wigc skok ten nigdy
si¢ nie wykona. Fundamentalne znaczenie ma w tej metodzie warunek, ktory powinien
zosta¢ tak zaimplementowany, aby poznanie jego wartosci byto jak najtrudniejsze. Przy
oczywistych warunkach metoda ta nie ma wigkszego sensu.

e Zrownoleglenie kodu — polega na uruchamianiu dodatkowego watku z wyrazeniami nie-
majacymi wplywu na poprawne wykonywanie si¢ programu. Modyfikacja tej techniki
jest podziat pierwotnej sekwencji instrukcji na kilka watkéw — w tym przypadku nalezy
pamigta¢ o odpowiedniej ich synchronizacji.

e lLaczenie metod — technika ta polega na potaczeniu zawartosci kilku metod w jedna.
Dzigki temu odwotania do metod, ktére zostaly scalone, zostaja zastapione odwotaniem
do nowej wspolnej metody.

e Klonowanie metod — sposob ten polega na tworzeniu wielu wersji jednej i tej samej me-
tody. Dzigki temu zmniejszona jest liczba odwotan do metody, ktoéra pozwalata lepiej ja
interpretowaé. Kazda metoda dziala identycznie, ale jest zaimplementowana w trochg in-
ny sposob, przyktadowo: zmieniona jest kolejnos$¢ instrukcji, w miejscach gdzie jest to
mozliwe lub zastosowane sa techniki zaciemniania struktur danych.

e Zastgpowanie metod z bibliotek standardowych — odwotania do metod ze standardowych
bibliotek bardzo utatwiaja interpretacj¢ zdekompilowanego kodu. Ponadto, identyfikatory
tych metod nie zostaja poddane zaciemnianiu metoda leksykalna i sa w pelni widoczne po
dekompilacji. Dlatego mniej skomplikowane metody mozna zastapi¢ wiasna implementa-

cja, ktora ma taka sama funkcjonalnosé.

3.3. Przeksztalcanie struktur danych

Analiza kodu bajtowego aplikacji moze by¢ utrudniona, gdy zaciemnieniu ulegnie zmia-
na struktur danych w niej wykorzystywanych. Mozna wskaza¢ nastgpujace techniki takiego
zaciemniania:

e zaciemnianie tablic — metoda ta zawiera kilka sposobow zmiany struktury tablicy:

- podziat tablicy na wigksza liczbg wymiarow,

- scalenie dwoch tabel w jedna,

- zmiana wymiaru tablicy,

- zmiana porzadku elementow kolekcji,

e reorganizacja klas — polega na dzieleniu klasy na klas¢ bazowa 1 klasy ja rozszerzajace.

Czesto z tym sposobem skojarzone jest zastosowanie dodawania metod, ktore nie maja
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wplywu na przebieg wykonania kodu. Takie dziatanie powoduje zwigkszenie pamigci

oraz nieznaczaco wptywa na szybko$¢ wykonywanego kodu. Stopien zaciemnienia tekstu

zrédtowego wzrasta wraz z dodawaniem kolejnych klas. Jednak kolejne stopnie rozsze-

rzenia wptywaja zwykle znaczaco na wielkos¢ klas,

e zaciemnianie atrybutow klas oraz zmiennych lokalnych — mozna wskaza¢ kilka odmian

tej techniki:

przypisywanie wartosci — polega na przypisaniu wartosci badz inicjalizacji zmienne;j

za posrednictwem specjalnie stworzonej do tego metody. Zazwyczaj metoda ta posia-

da parametry, ktore pomagaja jeszcze bardziej znieksztalci¢ kod oraz przypisaé wiele

r6znych warto$ci dla ré6znych zmiennych tego samego typu. Dodawanie specjalnych

metod wiaze si¢ jednak z powigkszeniem kodu oraz z mozliwoscia spowolnienia

w zalezno$ci od ztozono$ci dodanych metod;

scalanie zmiennych — odbywa si¢ przez umieszczenie dwoch lub kilku warto$ci

w jednej zmiennej typu ,,szerszego” niz wymagany, np. dwie zmienne typu int zamie-

niamy na jedna zmienna typu long;

podzial zmiennej — realizowany jest przez podziatl zmiennej na kilka innych, najcze-

$ciej o rdznych typach. Dla takiego podziatu potrzebne sa trzy sktadniki:

o metoda map(v), ktora mapuje warto$¢ zmiennej V na poszczegodlne wartosci
zmiennych v1...vk,

o metoda unmap(vl,v2, .vk), ktéra mapuje poszczegdlne wartosci zmiennych
v1...vk na warto§¢ zmiennej V,

o nowe operacje na zmiennych Vv1...vk, ktore beda rownowazne z tymi, ktore pier-
wotnie byly wykonywane na zmiennej v,

zwigkszanie zasiggu — polega na rozszerzeniu zasiggu zmiennej lokalnej, zazwyczaj

odbywa sig to na zasadzie zamiany zmiennej lokalnej na atrybut klasy. Pozwala to na

wykorzystanie nowego atrybutu klasy dla wielu zmiennych lokalnych;

dekompozycja zmiennych — stosuje skomplikowane wyliczenia wartosci, ktora ma

zosta¢ przypisana zmienne;j.

3.4. Usuwanie dodatkowych informacji z pliku

Niektore elementy znajdujace si¢ w pliku z kodem bajtowym nie sa konieczne dla prawi-

dlowego dzialania aplikacji. Wigkszos$¢ narzedzi do zaciemniania kodu bajtowego usuwa te

informacje. Informacjami tymi sa:

e tablice zmiennych lokalnych — po ich usunigciu dekompilator nie ma dostgpu do nazw

zmiennych lokalnych,
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e tablice z liniami kodu — wykorzystywane do skojarzenia numeru linii kodu bajtowego
z numerem linii w pliku zrodlowym,
¢ informacje na temat nazwy pliku zrodlowego,

e informacje o klasie, polu lub metodzie, ktore sa w trakcie wycofywania (ang. depreca-

ted).

3.5. Szyfrowanie lancuchow znakowych

W wigkszosci programow w tekscie zrodlowym mozna znalez¢ zmienne przechowujace
state tancuchy znakowe. Po dekompilacji tancuchy te sa bardzo przydatne w poprawnej in-
terpretacji kodu, szczegdlnie w przypadkach gdy zostaty wykorzystane do:

e nazwania r6znych elementow GUI,
e objasnienia bledow,
e dodatkowych informacji podczas obstugi wyjatkow.

Aby utrudni¢ odczytanie tych napiséw, narzedzia zaciemniajace szyfruja wszystkie tan-
cuchy znakowe znajdujace si¢ w klasie. Deszyfrowanie nastepuje juz podczas wykonywania
si¢ kodu. Specjalna metoda umieszczona w kodzie pozwala na odkodowanie wszystkich tan-
cuchow znakowych. Metoda ta moze wptywac na szybko$¢ wykonywania si¢ aplikacji — im
wigcej zaszyfrowanych wartosci oraz im wyzszy stopien zlozonosci metody deszyfrujacej,

tym wigkszy wplyw na czas wykonywania kodu.

4. Nowe techniki zaciemniania kodu

W trakcie badan opracowano trzy nowe techniki zaciemniania. Pomimo zZe czg$ciowo ba-
zuja one na metodach powszechnie znanych i wykorzystywanych w innych narzedziach, to
wprowadzaja do nich nowe elementy skutecznie utrudniajace analiz¢ zdekompilowanego

kodu bajtowego.

4.1. Zamiana identyfikatorow

Dziatanie wszystkich znanych technik sprawia, ze po procesie dekompilacji zmiany prze-
prowadzone przez zaciemnienie sa W sposob oczywisty widoczne. Osoby zajmujace si¢ uzy-
skaniem informacji na temat dziatania programu od razu zaczynaja wtedy stosowac narzg-
dzia, ktore pozwola im uzyska¢ poprawna interpretacj¢ kodu. Podstawowym zatozeniem no-
wej techniki byto spowodowanie, aby kod po zaciemnieniu nie sprawiat wrazenia zmodyfi-

kowanego.
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Technika ta bazuje na metodzie leksykalnej, ktéra jednak jest zmodyfikowana w istotny
sposob. Niemal kazde narzedzie stosuje metode leksykalna skracajac identyfikatory nazw,
ewentualnie podstawiajac za nie stowa kluczowe jezyka Java. W proponowanej technice do-
konujemy zamiany identyfikatorow z innymi, ktore znajduja si¢ w plikach aplikacji. Kazde;j
klasie jest przypisywany identyfikator innej klasy wchodzacej w sktad aplikacji. Podobnie
jest w przypadku metod, ich parametrow, atrybutow klas oraz zmiennych lokalnych.

W celu przetestowania metody wybrano klas¢ PogoRooMIDlet z aplikacji Demos3D, do-
taczonej do emulatora Sun Wireless Toolkit[14]. Tekst zrodtowy metody hopRoo() z tej klasy
jest nastgpujacy:

private void hopRoo() {
if (animTime == 0) // OK to start!

hopCount = 0;
okToHop = true;

}
if (okToHop) {
switch (keyMoveRoo) {
case keyForward:
case keyBackward:
int oldHopCount = hopCount;
hopCount = (animTime * 10) / animLength;
iT (hopCount >= MaxHops) {
okToHop = false;
hopCount = MaxHops - 1;

}

turnAngle = (dirRoo * 3.14159f) / 180.0fF;

float h = Of;

for (int i = (oldHopCount + 1); i <= hopCount; i++)
h += hopSteps[i];

float x = h * (float)Math.cos(turnAngle);

float y = h * (float)Math.sin(turnAngle);

if (keyMoveRoo == keyForward) {
tRoo.translate(-x, -y, 0.0F);

} else {
tRoo.translate(x, y, 0.0F);

}

break;
3
}
}

Nastegpnie przeprowadzono operacje zaciemniania i zdekompilowano za pomoca dekom-

pilatora Jad nowo powstaty kod bajtowy klasy. Uzyskany tekst zrodlowy jest nastepujacy:

private void moveRoo()

{
i F(POGOROO_TRANSFORM_ID == 0)

CAMERA_GROUP_TRANSFORM_ID = 0;
okToHop = true;

}
iT(okToHop)
switch(MaxHops)
{
case 1:
case 2:
int i = CAMERA_GROUP_TRANSFORM_ID;
CAMERA_GROUP_TRANSFORM_ID = (POGOROO_TRANSFORM_ID * 10) /
ROO_BOUNCE_ID;
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}

i T(CAMERA_GROUP_TRANSFORM_ID >= 10)

okToHop = false;
CAMERA_GROUP_TRANSFORM_ID = 9;

}

patternName = (dirCam * 3.14159F) / 180F;

float ¥ = 0.0F;

for(int j = i1 + 1; j <= CAMERA_GROUP_TRANSFORM_ID; j++)
f += posTemp[j];

float T1 T * (float)Math.cos(patternName);
float f2 = £ * (float)Math.sin(patternName);
if(MaxHops == 1)

tCams.translate(-f1, -f2, 0.0F);
else

tCams.translate(fl, 2, 0.0F);
break;

Niektore zmiany wykonane przez mechanizm zaciemniania zostaty przedstawione w tabeli 1.

Tabela 1
Przyktady zamian identyfikatorow

zmienna lokalna

oldHopCount

Element Pierwotny identyfikator Nowy identyfikator

metoda hopRoo moveR00

atrybut animTime POGOROO_TRANSFORM_ID
atrybut hopCount CAMERA_GROUP_TRANSFORM_ID
atrybut keyMoveRoo MaxHops

atrybut turnAngle patternName

atrybut animLength ROO BOUNCE ID

zmienna lokalna

j

zmienna lokalna | X f1
zmienna lokalna |y 2
zmienna lokalna | h f

W tabeli 1 niektore z ,,nowych” identyfikatorow nie wystgpuja w definicji modyfikowa-

nej metody, gdyz zostaly zaczerpnigte z innej czgsci aplikacji. Natomiast czgs$¢ identyfikato-

réw zostata zamieniona na stale wartosci, ktore reprezentuja.

4.2. Dodawanie parametrow metod

Technika dodawania parametréw metod réwniez nie jest stosowana we wspdtczesnych

rozwigzaniach. Wiasciwie uzyta moze by¢ jednak znacznym utrudnieniem podczas inZynierii

odwrotnej. O tym, czy do danej metody moze zosta¢ dodany parametr i jakiego typu, roz-

strzyga funkcja oceniajaca. Dziata ona wtedy, gdy sprawdza si¢ cz¢stos¢ wystgpowania ty-

poéw zmiennych lokalnych. Typ, ktéry najczesciej si¢ pojawia, zostaje wybrany dla dodatko-

wego parametru metody. W przypadku braku zmiennych lokalnych, badz braku zmiennych

lokalnych o typach obstugiwanych przez technik¢ dodawania parametrow, metoda ta jest
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pomijana. Liczba metod, w ktorych zostanie zastosowana ta technika, jest ograniczona. W
przyktadowej implementacji wzigto pod uwage tylko metody prywatne.

Typ dodatkowego parametru metody wybierany jest losowo sposréd wykorzystywanych
w modyfikowanej aplikacji. Nastgpnie w miejscu wywotania metody jest szukana zmienna
lokalna o typie zgodnym z typem dodanego parametru. Jezeli taka zmienna istnieje 1 jej uzy-
cie jest mozliwe w miejscu wywotania metody — zostanie ona uzyta. W przypadku nieznale-
zienia zmiennej lokalnej zostaja sprawdzone atrybuty biezacej klasy. Gdy atrybuty o odpo-
wiednim typie nie sa zadeklarowane w danej klasie, metoda jest wywotana z losowa warto-

$cia o typie zgodnym z dodanym parametrem.

4.3. Wstawianie warunkow i operacje na zmiennych lokalnych

Podstawowa operacja w tej metodzie jest zmiana identyfikatoréw zmiennych lokalnych
na t¢ sama nazwe¢ dla wszystkich zmiennych — jest to mozliwe na poziomie kodu bajtowego.
Zaproponowano, by byto to stowo kluczowe j¢zyka Java — this. Zamiang taka przeprowadza
si¢ wewnatrz wszystkich metod. Nastgpnie dla metod, do ktorych zostata zastosowana tech-
nika dodania parametru (jezeli bgdzie to mozliwe, bo spetnione beda zasady weryfikacji kodu
bajtowego), zostang wstawione odpowiednie wyrazenia warunkowe. Po dekompilacji bgda

mialy postac:

e this ==this
lub
e this !=this

Nalezy zauwazy¢, ze dla osoby analizujacej tekst Zrédtowy (dotyczy rowniez kompilato-
ra) identyfikator this jest identyczny ze stowem kluczowym this. Tak wigc tylko od narzedzia
do zaciemniania implementujacego t¢ metodg zalezy, czym jest pierwszy, a czym drugi ar-
gument wyrazenia warunkowego. W zrealizowanej implementacji [16] uzalezniono to od
typu dodanego parametru metody. W przypadku dodania parametru typu obiektowego pierw-
szy argument jest jego referencja, drugi — stowem kluczowym. W pozostatych przypadkach
oba argumenty sa referencjami do tego samego, dodatkowego parametru metody.

W zaleznosci od typu wybranej zmiennej lokalnej (moze to by¢ referencja do biezacego
obiektu) warto$ci tych porownan bgda rézne. Tak przygotowane wyrazenia warunkowe moga
by¢ uzywane dla instrukcji:

e warunkowe;j if,
e petli: for, while oraz do while.
Metoda zaciemniania zaimplementowana w programie przez dodawanie warunkéw oraz

parametrOw zostanie zaprezentowana w przyktadzie, w ktdrym zaciemnieniu zostata poddana
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klasa Gameplay z aplikacji Tetris (przyktad demonstracyjny emulatora [14]).Tekst zrodtowy
testowanej metody sprawdzLinie() jest nastgpujacy:

private boolean sprawdzLinie(){
boolean linia = true;
for(int 1 = WYS - 1; i >=0;i--){
linia = true;
for(int j = SZER - 1;j >=0;j--){
if(kostka.getCell(j,1) == 0){
linia = false;
break;

¥
oo
if(linia){
if(ldzwiek)
new Thread(sound).start();
kasujLinie(i);
return true;

}

return false;

}
Tekst zrodtowy metody sprawdzLinie() po przeprowadzeniu zaciemniania uzyskany za

pomoca dekompilatora Jad jest nastgpujacy:

private boolean t(Object this)

{ .
this = 1;
if(this == this)
vQO;
do
int this = 34;
labelO:
do
labell:
{

if(this < 0)
break labell;

this = 1;

int this = 18;

if(this == this)
break labelO;

do

i
if(this < 0)

break;

if(e.getCell(this, this) == 0)
{

this = 0;
break;
I
this--;

} while(true);
if(this = 0)

if(1al3)

(new Thread(j2)).start(Q);
u(this, this);
return true;

.
this--;

b
} while(true);
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} while(true);
return false;

}

Nalezy zwrdci¢ uwage, ze dodanie warunku (w naszej implementacji logicznie zawsze fal-
SZywego)

if(this == this)
vQ;

nie spowoduje wywolania metody v(),

warunek zas

if(this == this)

break labelO;
nie spowoduje przerwania petli. Podczas rekompilacji tekstu zrédtowego warunki te zostana
potraktowane przez kompilator jako prawdziwe, co spowoduje zmian¢ w przeptywie stero-
wania w programie w stosunku do wersji niezaciemnionej. Warto rowniez zauwazy¢, ze
identyfikator this zostat rowniez przypisany wszystkim zmiennym lokalnym (pierwotne iden-
tyfikatory: i, j, linia), przez co sa one nie do odroznienia i utrudnig rekompilacje tekstu zro-
dlowego. Pozostate identyfikatory w zmodyfikowanej wersji metody oznaczaja elementy

nielokalne (e, j2, a3) i zostaly wygenerowane standardowa technika leksykalna.

5. Implementacja

W celu sprawdzenia skutecznosci zaproponowanych technik zaimplementowano aplika-
cje przeznaczong do zaciemniania kodu bajtowego [15]. Niniejszy rozdziat zawiera przeglad

wazniejszych klas zdefiniowanych w tym obiektowo zorientowanym narzgdziu.

5.1. Klasa ZarzadzIldentyfikatorami

Klasa Zarzadzldentyfikatorami odpowiada za generowanie nowych identyfikatoréow dla
klas 1 ich atrybutéw oraz metod i ich parametréw. Nowe identyfikatory powstaja przez mie-
szanie oryginalnych lub przez przypisywanie skroconych nazw przy wykorzystaniu klasy
GeneratorSkrotow. Klasa rowniez zajmuje si¢ sprawdzaniem poprawnosci wygenerowanych
identyfikatorow. Sprawdzaniu podlegaja réwniez metody publiczne z klas, ktdre rozszerzaja
oraz implementuja klasy lub interfejsy, ktore nie znajduja si¢ bezposrednio wsrod plikow
z kodem bajtowym biezacej aplikacji.

Klasa posiada metody do zwracania nowych identyfikatorow na podstawie oryginalnych.
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5.2. Klasa Archiwum

Klasa Archiwum zarzadza catym przebiegiem wykonania procesu zaciemniania. Sterowa-
nie jego przebiegiem znajduje si¢ w metodzie startZaciemniacz(). Dla kazdego zestawu
wszystkie klasy zapamigtywane sa w atrybucie klasy, ktory jest lista elementéw typu Klasa.
Po etapie zaciemniania generowana jest doktadnie taka sama liczba klas, jaka zostala wezy-

tana.

5.3. Klasa Klasa

Obiekt typu Klasa ma podobna strukturg do pliku z kodem bajtowym. W klasie zawarta
jest operacja wczytywania metod oraz atrybutéw na podstawie obiektu typu JavaClass, do-
starczanego przez klas¢ Repository. Wazna funkcjonalno$cia znajdujaca si¢ w tej klasie jest
zmiana wszystkich nazw klas oraz sygnatur z typami klas w tablicy statych. Ponadto, klasa
zarzadza przebiegiem zmian nazw pol, metod oraz opcjonalnie wstawianiem warunkow i pa-

rametrow.

5.4. Klasa Metody

Klasa zawiera wszystkie metody danej klasy. Umozliwia operacj¢ zmiany nazw dla
wszystkich metod: tych zdefiniowanych w klasie i wywotywanych na rzecz obiektow klas,
ktére zostaly umieszczone w tym samym zestawie. Wszystkie modyfikacje sa przeprowadza-
ne zardwno na poziomie tablicy statych, jak 1 samych metod. Klasa ta ponadto umozliwia
wybor metod prywatnych, ktére moga by¢ wywotywane w martwej czesci kodu — technika
wstawiania warunkow. Klasa odpowiada rowniez za sterowanie przebiegiem dodawania wa-
runkow 1 parametrow oraz modyfikacj¢ odwotan do metod, dla ktérych zostal dodany para-

metr.

5.5. Klasa Metoda

Klasa reprezentuje metodg znang ze struktury pliku. Posiada ona m.in. list¢ instrukcji re-
prezentowana przez klase Listalnstrukcji oraz tablice zmiennych lokalnych. W metodzie do-
stepne sg operacje zamiany identyfikatorow zmiennych lokalnych lub zamiany identyfikato-
réw na jedna wspolna nazwe. Ponadto, klasa udostepnia metody do wyboru typu, ktérego
bedzie parametr do dodania. Steruje bezposrednio procesem wstawiania warunkéw, dodawa-

nia argumentéw oraz modyfikacja odwotan dla zmienionych metod.
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6. Uwagi koncowe

Podczas wykonanych prac doktadnie przeanalizowano problem dekompilacji oraz za-
ciemniania kodu bajtowego. Poznano struktur¢ budowy plikow z kodem bajtowym oraz prze-
testowano dostgpne programy do ich zaciemniania. Na podstawie uzyskanych informacji
zostata opracowana aplikacja, ktora posiada funkcjonalno$¢ niespotykana w innych narze-
dziach przeznaczonych do zaciemniania. W aplikacji sa dostgpne trzy nowe techniki:

e zamiana identyfikatorow klas, metod, pdl oraz parametrow sposrod znajdujacych sig

w zestawie klas aplikacji,

e dodawanie parametréw dla wybranych metod,
e zmiana nazw parametréw na jedna wspolna.

Mozliwa jest dalsza rozbudowa powstatej aplikacji narzedziowej. Moze ona polegac za-
réwno na udoskonaleniu zaimplementowanych technik zaciemniania, jak réwniez na dodaniu
nowych. Udoskonaleniu szczegdlnie mogtaby zosta¢ poddana metoda zmiany nazw sposrod
juz istniejacych. Aktualnie podczas operacji zamiany identyfikatorow nie sa odrozniane ety-
kiety zmiennych finalnych i niefinalnych, a roéznicuje je konwencja nazewnicza stosowana
przez programistow. Ciekawa bytaby réwniez mozliwos¢ odtworzenia nazw pierwotnych na
podstawie pliku z zapisanym odwzorowaniem identyfikatorow. Innym udoskonaleniem mo-
globy by¢ opracowanie stownika identyfikatorow z odpowiednikami o przeciwnym znacze-
niu, na przyktad otworz — zamknij. Po napotkaniu identyfikatora lub przynajmniej czesci jego
nazwy, ktora znajdowataby si¢ w stowniku, moglby on zosta¢ zastapiony odpowiednia war-

toscia.
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Abstract

The article presents essential problems of the reverse engineering of the bytecode of the
application for the Java virtual machine. It concentrates on methods of code obfuscation.
A structure of the bytecode files was analysed and available programs were tested for obfus-
cating them. Using obtained information a tool application was implemented, that realized
the most popular obfuscation methods.

Next the article describes three new obfuscation techniques. First of them exchanges
identifiers: classes, class attributes, methods and its parameters inside bytecode. Second one
adds extra method parameter. Third one bases on changing identifiers of variables on one
shared. The authors proposal is usage of “this” keyword as common identifier. The article is

also explains details of implementation of proposed methods in the demonstration applica-
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tion. Several designed classes (elements of object oriented programming) are shortly de-
scribed.

At the end of article authors presents possible ways of developing of proposed tech-
niques. The method of the exchange of identifiers could store mapping from new names to
older names. A possibility of reconstructing original names from a file with written mapping
of identifiers would be also interesting. Another improvement could be using the dictionary
of words and its counterpart with opposite meaning for example could open — close. Identifi-

ers built from dictionary words could be replaced with opposites.
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