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BEZPIECZENSTWO MOBILNYCH BAZ DANYCH

Streszczenie. W artykule przeprowadzono analiz¢ mechanizméw gwarantujacych
bezpieczenstwo w systemach wykorzystujacych mobilne bazy danych. Analiza ta ma
stanowi¢ wskazowki oraz wytyczne dla tworcéw 1 administratorow takich systemow
rozproszonych. Badania prowadzone byly w srodowisku zbudowanym z narzedzi fir-
my Microsoft — IIS, SQL Server 2008 oraz SQL Server Mobile.
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MOBILE DATABASES SECURITY

Summary. The mobile distributed system architecture analysis concerning me-
chanisms guaranteeing the data safety was presented in the paper. This analysis can
constitute a set of guidelines for developers and administrators of such systems. The
research environment was created with usage of Microsoft Tools — IIS, SQL Server
2008 and SQL Server Mobile.
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1. Wstep

Obecnie, w czasach powszechnego zastosowania urzadzen mobilnych wspomagajacych
dziatania wielu firm, wzrastaja wymagania w zakresie dostgpnosci informacji zawartych
w bazach danych. Oczekuje sig¢ ich obecnosci rowniez na urzadzeniach przenos$nych, jakimi
sa palmtopy czy telefony komodrkowe, poniewaz w wielu przypadkach posiadanie informacji
lub jej brak decyduje o powodzeniu firmy w jej sztandarowych dziataniach. Dlatego réwnie
waznym elementem, jak pozyskiwanie i1 przetwarzanie informacji, jest jej zabezpieczenie.
Jednak temat bezpieczenstwa w zakresie tworzenia oraz rozwoju aplikacji mobilnych jest

czgsto tematem pomijanym lub spychanym na margines [9, 11].
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Mozna znalez¢ wiele prac dotyczacych przetwarzania informacji w mobilnych bazach
danych [1, 4, 6, 7, 12, 12], trudno jednak spotka¢ takie, ktore odnosza si¢ do zabezpieczania
procesu replikacji danych z centralnej bazy danych na urzadzenia przeno$ne. W pracach
[2, 5] poruszono, co prawda, temat bezpieczenstwa mobilnych baz danych, aczkolwiek gtow-
nie w zakresie ochrony dostgpu do urzadzenia przeno$nego oraz przesytu informacji pomig-
dzy elementami systemu mobilnego. W niniejszej pracy uwage skupiono na bezpieczenstwie
catego procesu replikacji danych do mobilnej bazy danych. Jest on $ci§le zwiazany ze stoso-
wanym $rodowiskiem dziatania, tym niemniej dla kazdego z nich mozna wyrdzni¢ kilka pod-
stawowych elementow.

1. Konfiguracja procesu replikacji w centralnej bazie danych. Bazodanowy system in-
formatyczny posiadajacy modul dedykowany urzadzeniu mobilnemu zawiera w swojej
architekturze centralng baz¢ danych 1 jej replike na urzadzeniu przenosnym. Replika ta
powstaje przez powielenie danych z centralnej bazy danych w okreslonym momencie
czasu i musi by¢ okresowo z nig synchronizowana. W wielu przypadkach dane w central-
nej bazie danych sa danymi poufnymi, zatem zaréwno skonfigurowanie, uruchomianie
procesu replikacji danych oraz pdzniejszej ich synchronizacji powinno wymaga¢ odpo-
wiednich praw dostgpu, uniemozliwiajacych nielegalny odczyt danych na urzadzenie mo-
bilne oraz ich modyfikacji w trakcie synchronizacji.

2. Ochrona komunikacji moduléw systemu. Potaczenie modutdéw systemu zawierajacego
czg$¢ mobilng moze by¢ realizowane réznymi sposobami. Pierwszy z nich, najprostszy,
zaktada wykorzystanie portu USB do skomunikowania urzadzenia mobilnego z kompute-
rem stacjonarnym. W takim przypadku ryzyko przechwycenia danych podczas transmisji
nie jest znaczace. Wigksze niebezpieczenstwo niesie ze soba komunikacja bezprzewodo-
wa, co wymusza odpowiednia jej konfiguracje 1 szyfrowanie potaczen.

3. Zabezpieczenie dostgpu do urzadzenia mobilnego, ktore ze swej natury podatne jest na
tatwy dostep przez nieupowaznione osoby, narzuca konieczno$¢ stosowania mechani-
zmow identyfikacji uzytkownika przy prébie skorzystania z zasobéw urzadzenia.

4. Autoryzacja i uwierzytelnianie uzytkownikow aplikacji dedykowanej urzadzeniu
mobilnemu. Na urzadzeniu przeno$nym z baz danych korzysta si¢ gldéwnie za posrdod-
nictwem dedykowanej aplikacji, zatem uzyskanie dostepu do jej funkcji otwiera droge do
odczytu 1 modyfikacji znajdujacych si¢ tam rekordow. Do tworcy takiej aplikacji nalezy
przygotowanie odpowiedniej polityki i mechanizméw zabezpieczajacych przed mozli-
woscia nieuprawnionego uruchomienia realizowanych przez nia zadan.

5. Kontrola dostegpu do mobilnej bazy danych. Serwery baz danych, udostgpniajace mo-
zliwo$¢ tworzenia swoich odpowiednikéw na urzadzenia przenosne, gwarantuja réwniez
zestaw narzgdzi pozwalajacych zarzadza¢ tymi danymi w $rodowisku mobilnym. Wynika

z tego, ze odczyt rekordow z mobilnej wersji bazy danych moze zosta¢ rozszerzony poza
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granice aplikacji uzytkownika. Nalezy wigc przeanalizowaé sposoby ochrony mobilnej
baz danych, ktore zazwyczaj nie posiadaja tak rozbudowanych mechanizmow identyfi-
kacji i autoryzacji, jak serwery stacjonarne. Ten sam problem dotyczy regul kontroli po-
prawnosci wprowadzanych i modyfikowanych danych oraz utraty bazy danych w wyniku

awaril.

2. System mobilny w Srodowisku zbudowanym w oparciu o narze¢dzia
firmy Microsoft

Ochrona $rodowiska mobilnego systemu wykorzystujacego bazy danych wymaga podje-
cia dzialan na wszystkich, oméwionych w poprzednim rozdziale, poziomach. W artykule
analize takich mechanizmow przeprowadzono dla stanowiska badawczego sktadajacego si¢
z: komputera stacjonarnego z systemem zarzadzania baz danych firmy Microsoft, SQL Se-
rver 2008 oraz urzadzenia przenosnego typu Pocket PC z systemem operacyjnym Windows
Mobile 5.0 wyposazonego w bazg danych systemu SQL Server Mobile (rys.1) [10].
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Rys. 1. Architektura mobilnego systemu rozproszonego w srodowisku Microsoft
Fig. 1. Architecture of mobile distributed system in Microsoft environment

Wspotdziatanie baz danych znajdujacych si¢ na obu serwerach opiera si¢ na wspotpracy
wielu elementéw takiego Srodowiska, z ktorych kazdy powinien podlega¢ wlasciwym zasa-
dom ochrony.

W celu przeprowadzenia badan zaprojektowano prosta strukture bazy danych obstugujaca

system sprzedazy mobilnej (rys. 2). Wchodzaca w jej sktad tabela Order rejestruje zamowie-
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nia klienta, opisane odpowiednim nagléwkiem zawierajacym miedzy innymi dat¢ utworze-
nia, modyfikacji, warto$§¢ zamdwienia netto, warto$¢ podatku oraz warto$¢ zamowienia brut-
to. Zamowienie posiada wiele pozycji (tabela OrderLine), kazda z nich jest sporzadzona dla
konkretnego produktu (tabela Product) z uwzglednieniem ilo$ci, ceny za pojedynczy produkt

oraz za calg pozycje. Zamdwienia realizowane sa dla konkretnej placowki klienta (tabela

CustomFacility) 1 moga miec¢ kilka powiazanych faktur (tabela /nvoice) .
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Rys. 2. Diagram ER wykorzystanej w badaniach bazy danych
Fig. 2. ER diagram from used in research database

2.1. Centralna baza danych

Pierwszym etapem, ktéry musi pokona¢ uzytkownik chcacy zarzadzaé tworzeniem repliki
bazy danych na urzadzeniu przeno$nym, jest zalogowanie si¢ do serwera, w ktorym znajduje

si¢ centralna baza danych bedaca zrodtem danych dla replikacji. Dostgp do serwera central-

nego w omawianym $rodowisku moze by¢ realizowany na dwa sposoby.

1. Uwierzytelnianie Windows, w ktorym wykorzystywany jest protokot Kerberos przy-
dzielajacy uprawnienia do zasobow na podstawie hasta zweryfikowanego w trakcie lo-
gowania uzytkownika do systemu operacyjnego. Taki rodzaj dostgpu do systemu SQL
Server musi by¢ poprzedzony rejestracja uzytkownika w serwerze. Dla przyktadu, jezeli

w domenie firmy istnieje konto uzytkownika Admin, to dostgp dla niego uzyskaé mozna

za pomoca polecenia

create login [firmaladmin]

from Windows,

gdzie firma\admin jest kontem admin nalezacym do domeny firma.
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2. Drugi sposdb, zwany uwierzytelnianiem systemu SQL Server, wymaga podania nazwy
konta oraz hasta uzytkownika, ktére przechowywane sa w tabelach systemowych serwe-

ra. W trakcie tworzenia takiego konta poleceniem:

create login sprzedaz with password = 'X22DS45',

hasto poddawane jest dziataniu funkcji mieszajacej, a jej wynik zapisywany jest
W serwerze — nie ma mozliwosci jego odtworzenia, nawet dla wilasciciela konta. Sytuacje
te przesledzi¢ mozna analizujac zamieszczony dalej wydruk przedstawiajacy wynik zapy-
tania do odpowiednich tabel systemowych. Rekordy, ktéore maja w polu password war-
tos¢ NULL, sa kontami systemu operacyjnego zarejestrowanymi w serwerze baz danych,
pozostate rekordy to konta utworzone w trybie uwierzytelniania SQL Server.

select name,

master.dbo.fn varbintohexstr (cast (password as varbinary(255)))
from sys.server principals

name fn varbintohexstr (cast (password as varbinary (255)))
sa 0x01004086ceb6d8277477039p7130d923£399c6£d3c6bd46a0365
mobilny 0x010090788ab2f2c35ed4cf9ca8lbdae2482735£81d4c31e98803
firmal\agent NULL

sprzedaz 0x01004086ceb6d827747703907130d923£399¢c6£d3c6bd46a0365

2.2. Bezpieczenstwo procesu replikacji danych

Jak wspomniano wcze$niej, utworzenie bazy danych na urzadzeniu przeno$nym zazwy-
czaj wiaze si¢ z procesem jej replikacji z serwera centralnego. Ochrona takiego procesu
w narzedziach firmy Microsoft zorganizowana zostata na wielu poziomach.

Pierwszy z nich dotyczy konfiguracji srodowiska rozproszonego i wtaczenia w nie okre-
slonego serwera w roli wydawcy (ang. publisher), aby mégt udostepnia¢ swoje dane.

exec sp adddistpublisher

@publisher='"firma’, ‘nazwa serwera, ktdéry staje sie wydawca

@distribution db=’'distribution’, ‘systemowa baza danych przechowujaca dane

o Srodowisku rozproszonym

@security mode = 1; ‘sposdéb uwierzytelniania procesdw replikujacych dane - w tym
przypadku uwierzytelnianie Windows

Realizacja takiego zadania moze zajaé si¢ wylacznie taki uzytkownik, ktéremu nadano
uprawnienia administracyjne, co realizowane jest poprzez przypisanie go do roli sysadmin za

pomoca procedury:

sp_addsrvrolemember [sprzedaz], sysadmin

Takie same uprawnienia trzeba posiadaé¢, by nadaé¢ serwerowi prawa subskrybenta (ang.
subscriber) publikowanych przez wydawce danych. Tylko administrator serwera moze zare-

jestrowac go w tej roli w Srodowisku rozproszonym.
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Drugi z poziomoéw zabezpieczen obejmuje prawa, ktore pozwalaja uzytkownikowi zmie-
nia¢ wtasciwosci okreslonej bazy danych tak, by mozna bylo publikowac¢ jej rekordy. Mozli-
wos¢ przydzielania takich przywilejéw zarezerwowana jest rowniez tylko dla administratora
serwera ustanowionego jako wydawce.

Ostatni poziom zabezpieczania konfiguracji srodowiska replikacji danych dotyczy tabel.
Kazdy z obiektow, ktorego rekordy maja by¢ powielane do innego wezta, wiaczany jest
w publikacje (ang. publications) — definiujace zakres udostgpnianych danych i metodg ich
replikacji. Natomiast szczegdty okreslajace jej miejsce zawarte sa w obiektach zwanych sub-
skrypcjami (ang. subscryption). W obu przypadkach, w celu zarzadzania takimi obiektami,
nalezy uzyska¢ uprawnienie albo administratora serwera, albo wtasciciela baz danych (rola
db_owner):

sp_addrolemember db owner, [firmaladmin],

w konsekwencji czego uzyskuje si¢ prawo do wykorzytywania nastepujacych procedur:
e tworzenia publikacji — procedura sp_addmergepublication — posiada wiele parametrow

konfiguracyjnych, czes$¢ z nich dotyczy takze ochrony dostepu do danych:

exec sp addmergepublication
@publication = N'mobilna',
@allow_anonymous = N'True' ‘wartos¢ True dopuszcza anonimowe subskrypcje, co
jest niezbedne przy replikacji do mobilnych baz danych.
@allow_subscription copy = N'false' ‘zezwala badZ nie na kopiowanie bazy danych,
ktdéra zawiera subskrypcije
@allow_subscriber initiated snapshot = N'false', ‘okresla, czy subskrybent sam
moze inicjowac replike
@allow web synchronization = N'true' ‘warto$¢é TRUE, umozliwia synchronizacje
z uzyciem protokotu HTTPS, niezbedne
w przypadku mobilnych baz danych

e dolaczania tabeli do publikacji — sp_addmergearticle — zaprezentowanej dla tabeli Order
(rys. 2):

exec sp addmergearticle @publication = N'mobilna',
@article = N'Order',

@source_owner = N'dbo',

@source object = N'Order',

@type = N'table',

@destination owner = N'dbo',

Ponadto, utworzona publikacja moze by¢ udostepniana réznym uzytkownikom reprezen-
towanym przez konta serwerowe, a udzielenie im praw do korzystania z niej moze odbywacé
si¢ z pomoca wbudowanej procedury:

exec sp grant publication access

@publication = N'mobilna,

@login = N'sprzedawca'.
gdzie mobilna reprezentuje nazwe publikacji, a sprzedawca jest kontem, ktére bedzie mogto

replikowa¢ dane z tej publikac;ji.
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Dodatkowym zabezpieczeniem dla ochrony danych jest wprowadzenie do publikacji fil-
trow ograniczajacych zestaw publikowanych danych. Przedstawiony dalej przykltad zawegza
zestaw zamowien do tych, ktore dotycza konkretnego, zalogowanego sprzedawcy (@user-

_id).

SELECT <published columns> FROM [dbo].[Order] WHERE EmployeelID = (@user id

2.3. Procesy tworzace sSrodowisko replikacji danych

Omowione wczesniej elementy, tworzace bazodanowe srodowisko rozproszone, stanowia
jego czes¢ statyczna, okreslajac, skad dane beda pobierane i jakie jest ich miejsce przezna-
czenia. Jednak sama operacja powielania i synchronizacji danych z réznych weziow sieci
komputerowej realizowana jest przez zestaw procesOw zwanych agentami. Kazdy z nich od-
powiedzialny jest za realizacj¢ okre$lonych funkcji, zgodnie z konfiguracja zawarta
w definicji publikacji Tub subskrypcji, 1 powotywany jest do zycia w ramach okreslonego
konta systemu operacyjnego, stanowiacego kontekst jego pracy. Zaleca si¢ wigc, by kazdy
z nich zwiazany byt z innym kontem systemowym, ktéremu przydzielono tylko niezbgdne
uprawnienia, stosowne do jego zadan.

Duze znaczenie ma w tym miejscu konfiguracja praw uzytkownikoéw zaréwno na pozio-
mie systemu operacyjnego, jak 1 w srodowisku systemu SQL Server. Pierwsza grupa upraw-
nien zwiazana jest z zakresem dziatania agenta poza serwerem bazy danych. Obejmuje ona
dostgp do zasobdw systemu operacyjnego lub domeny, w jakiej zarejestrowany zostat kom-
puter z zainstalowanym systemem SQL Server. Druga grupa uprawnien zabezpiecza mozli-
wos¢ lub jej brak w odniesieniu do dziatan, ktore chce wykonaé agent wewnatrz serwera ba-
zy danych.

W przypadku replikacji danych na urzadzenia przeno$ne rozwazania dotycza dwoch ty-
poOw agentow: Snapshot, tworzacego migawke poczatkowa powielanych danych, oraz Merge,
ktory odpowiedzialny jest za okresowa ich synchronizacjg.

Uruchamianie proceséw z poziomu serwera bazy danych

W $rodowisku serwera omawiani agenci widziani sg jako zadania administracyjne, ktore
uruchamiane sa przez proces zwany SQL Server Agent, zgodnie z zadanym harmonogramem
pracy. Jesli zalogowanym do serwera uzytkownikiem nie jest konto administracyjne, to
uprawnienie do wykonania takiego zadania mozna nada¢ mu przypisujac go do jednej
z podanych dalej bazodanowych rol:

e SQLAgentUserRole — zawiera uprawnia do tworzenia, przegladania i $ledzenia wia-
snych zadan,
e SQLAgentReaderRole — posiada wlasnosci roli SQLAgentUserRole, rozszerzajac je

o te same prawa w odniesieniu do dowolnego zdania,
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e SQLAgentOperatorRole — udostepnia, poza wczesniej wymienionymi uprawnieniami,
mozliwo$¢ zarzadzania wszystkimi zadaniami i skojarzonymi z nimi obiektami admini-
stracyjnymi.

Dla przyktadu, przydzielenie uprawnien uzytkownikowi sprzedaz do tworzenia zadan

administracyjnych na serwerze centralnym prezentuje zamieszczony dalej kod:
sp_addrolemember SQLAgentUserRole, sprzedaz

Dla kont, ktorym nie przydzielono powyzszych przywilejow, zadania uruchamiajace
agentow replikacji nie sa na serwerze dostgpne.

Uruchamianie proceséw z poziomu systemu operacyjnego

Kazdy z wymienionych agentow moze by¢ uruchamiany réwniez z poziomu systemu
operacyjnego 1 z tego punktu widziany jest jako zwykly program wykonywalny.
W pierwszym kroku nalezy wigc zabezpieczy¢ dostep do jego lokalizacji uzytkownikom do
tego nieupowaznionym. Przypadkowe uruchomienie takiego programu przez niepowotang
osobg nie musi skutkowa¢ zainicjowaniem danego kroku replikacji danych. Uruchomiony
z linii polecen agent przejmuje uprawnienia uzytkownika, ktory zainicjowat jego prace, na co
wskazuja parametry wywotania (-subscriberSecurityMode 1, -distributorSecurityMode 1,
-publisherSecurityMode 1).
Agent typu Snapshot

snapshot.exe -publication mobilna -publisher firma -publisherDB baza_ zamowien

-replicationtype 1 -distributor kmhar -distributorSecurityMode 1
-publisherSecurityMode 1

Agent typu Merge

replmerg.exe -publisher firma -publisherdb baza zamowien -subscriber fir-
ma mobilna -subscriberDB sprzedaz -distributor kmhar -publication mobilna
—subscriptiontype 1 -subscriberSecurityMode 1 -distributorSecurityMode 1
-publisherSecurityMode 1

Zatem jesli uzytkownik uruchamiajacy powyzsze polecenia nie ma praw dostgpu do ser-
wera lub do wykonywania operacji, ktore zapisane sa w scenariuszu agenta, mechanizmy
zabezpieczen systemu SQL Server zablokuja takie proby.

Zmiana dowolnego parametru z grupy *securityMode Wymusza uwierzytelnianie agenta

w trybie SQL Server, co pociaga za soba konieczno$¢ podania wartosci parametroOw z grupy

DistributorLogin, DistributorPassword, PublisherLogin, PublisherPassword, Subscrib-

erLogin, SubscriberPassword. Ale wtedy trzeba zna¢ nazwe¢ odpowiedniego konta znajdu-

jacego si¢ na serwerze oraz jego hasto.
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2.4. Komunikacja serwera centralnego z mobilng baza danych

Komunikacja modutéw rozproszonego systemu wykorzystujacego mobilne bazy danych
odbywa si¢ za posrednictwem Informacyjnych Ustlug Internetowych ((IIS), Microsoft Infor-
mation Services). Podstawa tej komunikacji jest SOQL Server Mobile Server Agent, ktory
w trakcie konfiguracji mobilnego srodowiska replikacyjnego musi zosta¢ zarejestrowany na
serwerze ustug internetowych w odpowiednim katalogu wirtualnym. Na poziomie tego kata-
logu odbywa si¢ kontrola dostgpu do zarejestrowanej ustugi, dlatego zaleca si¢ stworzenie
osobnego katalogu wirtualnego niezaleznie dla kazdego urzadzenia przeno$nego, co pozwala
na zréznicowanie uprawnien dla réznych klientéw mobilnych.

Uwierzytelnianie przy dostgpie do katalogu wirtualnego serwera WWW moze odbywacé
si¢ na trzy sposoby.

1. Pierwszy z nich zaklada anonimowy dost¢p do serwera, bez podawania nazwy konta
i hasta, a klient dziata wtedy na serwerze z uprawnieniami przygotowanego w tym celu
konta systemu operacyjnego. Domyslnie jest to konto o I[USER <nazwa komputera>.
Przyjecie takiego sposobu uwierzytelnienia nie pozwala wigc na rozrdznianie klientow
replikujacych dane.

2. Druga z mozliwosci, to zdefiniowanie na serwerze IIS odpowiedniego uzytkownika lo-
gowania do serwera, ale podczas uwierzytelniania hasto przesylane jest otwartym, la-
twym do przechwycenia tekstem. Dlatego zaleca si¢ uzywanie tego sposobu uwierzytel-
niania w potaczeniu z zastosowaniem szyfrowanego kanatu SSL.

3. Ostatnia z mozliwosci zaklada korzystanie z uwierzytelniania Windows, ktdre jest naj-
bezpieczniejszym z wymienionych sposobow. Nie mozna go jednak zastosowac¢ w anali-
zowanym, mobilnym $rodowisku rozproszonym, poniewaz nie jest ono obslugiwane ze

wzgledu na brak protokotu Kerberos w systemie Windows Mobile.

2.5. Zabezpieczenia danych na poziomie urzadzenia mobilnego

Ochrona danych na urzadzeniu przeno$nym obejmuje swym zakresem cztery obszary:
dostgp do urzadzenia fizycznego, dostgp do funkcjonujacej na nim aplikacji, bezpieczenstwo
uruchamianych aplikacji oraz dostgp do mobilnej bazy danych za pomoca narzedzi klienc-
kich serwera.

Ochrona dost¢pu do aplikacji

System operacyjny Windows Mobile posiada wiele funkcji oraz udogodnien, ktére moga
by¢ uzywane do tworzenia strategii bezpieczenstwa do ochrony urzadzenia oraz aplikacji,
ktére si¢ na nim znajduja. Jednym z takich mechanizméw jest komponent architektury sys-
temu operacyjnego zwany LASS (Local Authentication SubSystem) [8]. Jest to modul, ktory

pozwala na zastosowanie zaawansowanych mechanizméw i polityk uwierzytelniania uzyt-
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kownikéw urzadzenia wyposazonego w mobilng wersj¢ systemu Windows. Zdefiniowanie
takiego mechanizmu polega na instalacji modutu zwanego LAP (Local Authentication Plu-
gin), dynamicznie tadowanej biblioteki (DLL), eksportujacej okreslone funkcje, ktére wywo-
tywane sa przy uruchamianiu systemu w celu uwierzytelnienia uzytkownika. Instalowany
modul LAP dodatkowo musi posiada¢ specjalny podpis cyfrowy, ktory uzyskuje si¢ poprzez
przeprowadzany przez firm¢ Microsoft proces weryfikacji konkretnego modutu. Tworzac
modul LAP mozna odwolywaé si¢ do wielu serwiséw udostgpnianych przez srodowisko
Windows Mobile, takich jak np. CryptoAPI — warstwy systemu Windows odpowiedzialnej za
udostepnianie ustug kryptograficznych.
W badaniach metody kryptograficzne zostaty uzyte w celu zaszyfrowania wszystkich ha-
set uzytkownikow. Zaszyfrowane hasto tworzone jest przy uzyciu algorytmu SHA1 [3]
z ciagu znakoéw podanych przez uzytkownika i wygenerowanego klucza (Salt). Kazdorazowo
podczas logowania podawany, jako hasto, ciag jest kodowany tym samym algorytmem
z uzyciem klucza z bazy danych, co pozwala na weryfikacj¢ poprawnosci wprowadzonego
ciagu. Omowione mechanizmy prezentuje zamieszczony dalej fragment kodu.
private static string CreateSalt (int size) {
RNGCryptoServiceProvider provider = new RNGCryptoServiceProvider ();
byte[] data = new byte[sizel;

provider.GetBytes (data) ;
return Convert.ToBase64String(data);}

private static string CreatePasswordHash (string Password, string Salt) {
string hashed = "";
SHA1 shal = new SHAlCryptoServiceProvider();
byte[] hash =
shal.ComputeHash (System.Text.Encoding.UTF8.GetBytes (Password+Salt));

foreach (byte b in hash)
hashed += String.Format ("{0,2:X2}", b);

return hashed;}

Podpisywanie kodu

Innym mechanizmem polityki bezpieczenstwa dotyczacym uruchamiania aplikacji na
urzadzeniu przeno$nym jest podpisywanie kodu. W celu potwierdzenia tego, czy kod jest
podpisany, czy sygnatura jest wazna i1 zgadza si¢ z autoryzowanym certyfikatem zainstalo-
wanym na urzadzeniu, Windows Mobile sprawdza kazdy modut nalezacy do grupy dyna-
micznych bibliotek dotaczanych (.dll) lub plikéw wykonywalnych (.exe), w momencie kiedy
sa one tadowane na urzadzenie. Dzialania te sa bardzo istotne, gdyz uruchamianie procedury
synchronizacji danych inicjowane sa ze strony aplikacji mobilnej. Jak wida¢ w zalaczonym
ponizej kodzie, moze to pociagac za soba utworzenie nowej mobilnej bazy danych.

public void PerformAsyncSynchronization () {

if (this.isSynchronizing) {

return;

}
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this.isSynchronizing = true;
try{
//jesli mobilna baza danych nie istenije, tworzy subskrypcije
if (!File.Exists(Settings.DatabaseFile)) {
replication.AddSubscription (AddOption.CreateDatabase) ;}
OnSyncStarted() ;
//synchronizacja
this.asyncResult = replication.BeginSynchronize (
new AsyncCallback (SyncCompletedCallback),
null,
null,
new OnSynchronization (OnSynchronizationCallback),
replication) ;}
catch (Exception ex) {
OnSyncError (ex) ; }

}

Zabezpieczenia na poziomie mobilnej bazy danych

W mobilnej wersji systemu SQL Server nie ma mozliwosci tworzenia uzytkownikéw
i nadawania im okreslonych uprawnien do obiektow bazy danych. Zatem wszystkie osoby,
ktore weszty w jej posiadanie, moga korzysta¢ z niej bez ograniczen. Istnieja jednak dwa
mechanizmy, ktore pozwalaja nam si¢ chroni¢ przed taka sytuacja. Naleza do nich: zabezpie-
czanie hastem oraz szyfrowanie.

Zabezpieczanie hastem — SQL Server Mobile pozwala na utworzenie jednego hasta dla
catej bazy danych, ktore wymagane jest nastepnie przy kazdej probie jej uzycia. Zabezpie-
czanie bazy danych hastem realizowane jest w trakcie procesu jej tworzenia, z wykorzys-
taniem nastepujacych metod:

1. Polecenia DDL jgzyka SQL:

CREATE DATABASE "sprzedaz.sdf" DATABASEPASSWORD 'XX22Dr56'

2. Procedury stworzonej w dowolnym jezyku istniejacym dla platformy .NET, w ktoérej po-
wotany zostanie do zycia obiekt Sq/CeEngine reprezentujacy bazodanowy silnik systemu
SQL Server Mobile z okreslonym parametrem connectionString. Parametr ten zawiera
dane na temat lokalizacji 1 sposobu laczenia si¢ z nowo tworzona baza danych. Samo jej
utworzenie realizuje metoda CreateDatabase.
string connString;
connString = "Data Source=sprzedaz.sdf; Password=\"XX22Dr56";";

SglCeEngine engine = new SglCeEngine (connString);
engine.CreateDatabase () ;

Szyfrowanie mobilnych baz danych — stosowane jest wylacznie do tych, ktore zostaty
zabezpieczone hastem. Dostgp do zaszyfrowanej bazy danych odbywa si¢ tylko przez poda-
nie hasta, bez dodatkowych polecen rozszyfrowujacych. Poniewaz hasta nie da si¢ odtwo-

rzy¢, lecz jednie utworzy¢ nowe, jego utrata czyni baz¢ danych nieodtwarzalna.
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Szyfrowanie bazy danych, podobnie jak ustanowienie do niej hasta, odbywa si¢ w trakcie
jej tworzenia, w obu omowionych wczesniej przypadkach. Rozszerzone zostaja odpowiednio:
polecenie DDL o klauzulg ENCRYPTION ON lub parametr connectionstring o frazg Encrypt.

e CREATE DATABASE "sprzedaz.sdf" DATABASEPASSWORD 'XX22Dr56' ENCRYPTION ON

. connString = "Data Source=sprzedaz.sdf; Password=\"XX22Dr56"; Encrypt = TRUE;";
Dziatania te sa szczegolnie istotne, gdyz bazodanowe narzedzia klienckie dedykowane

urzadzeniu przeno$nemu, takie jak Query Analyzer (program isqlw30.exe), nie posiadaja

zadnych metod uwierzytelniania. Wynika to z faktu, ze w mobilnej bazie danych nie ma tabel

systemowych, w ktorych mozna by przechowywac¢ nazwy kont i ich hasta.

3. Podsumowanie

W artykule przeprowadzono analizg architektury systemu, wykorzystujacego mobilne ba-
zy danych, pod katem mechanizméw gwarantujacych jego bezpieczenstwo. Analiza ta ma
stanowi¢ wskazowki oraz wytyczne dla twoércéw i administratoréw omawianych systemow
rozproszonych. Wykazata ona, ze ochrona takiego srodowiska wymaga podj¢cia dziatan na
wielu jego poziomach. Obejmuja one okreslenie praw:

e do korzystania z serwera stacjonarnego, jesli zawiera on zrédlo danych dla tworzonej
mobilnej bazy danych,

¢ do uzywania mobilnej bazy danych,

e przeprowadzania procesu replikacji i synchronizacji danych,

e nawiazywania komunikacji pomiedzy modutami tak rozproszonego systemu.

Szczego6lna uwage skupiono na narzedziach firmy Microsoft: SQL Server 2008, SQL Se-
rver Mobile, Windows Mobile oraz Internetowych Ustugach Informacyjnych (IIS). W celu
przeprowadzenia testow tego srodowiska zaprojektowano przyktadowa baz¢ danych dla sy-
mulujaca pracg systemu mobilnej sprzedazy. Z jej pomoca testowano zabezpieczenia po-
szczeg6lnych jego modutéw wraz z probami ich ,,ztamania”. W przypadku mozliwosci wy-
boru zabezpieczen starano si¢ wskazac te, ktore najlepiej beda si¢ w sprawdzaty w badanych
warunkach.

Analizowane narz¢dzia zostaty wyposazone w rdézne rozwiazania, ktore pozwalajq zabez-
piecza¢ dane funkcjonujace w systemie stosujacym mobilne bazy danych. Najstabszym
ogniwem pozostaje czlowiek — administrator, programista, uzytkownik — w rgkach ktérego

pozostaje umiejetne wykorzystanie dostepnych mozliwosci.
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Abstract

The mobile distributed system analysis was presented in the paper. This analysis con-
cerned mechanisms guaranteeing the data security and showed that protection of such system
must be performed on many levels, including access to central and mobile databases, data
replication and communication of distributed system modules. The kind of mechanisms used
for this purpose depends of a given mobile distributed environment. In the research the atten-
tion was focused on the Microsoft tools: SQL Server 2008, SQL Server Mobile and IIS
(Fig. 1).

They were tested with usage of the sample database which can operate in the mobile sale
system (Fig. 2). This database was created in the central database and then replicated to the
mobile device. During this phase privileges for data publication, its subscription and syn-
chronization were checked. These tasks are generally performed by a set of agents, which can
be executed as operating system programs or database server jobs. The rights for their execu-
tion are defined in their parameters.

In the next step the mechanisms for protection of mobile data selecting and updating were
analyzed as well. Data manipulation operations can be performed from mobile database ap-
plication level or from special server tools. In the first case it is the application’s duty to sup-
port mechanisms for user authentication and authorization. In the second one the only tech-
niques of protecting mobile database is its encryption and securing by password.

The research has confirmed existence of solutions for distributed mobile systems protect-
ing and, therefore, the performed analysis can constitute a set of guidelines for developers of

such products.
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