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SYSTEM DO PROJEKTOWANIA PROTOKOLOW SIECI
BEZPRZEWODOWYCH ORAZ SYMULACJI ICH DZIALANIA

Streszczenie. Artykul opisuje system stuzacy do wspomagania projektowania
protokotow komunikacyjnych dla urzadzen przeznaczonych do funkcjonowania
w sigci bezprzewodowej. Za posrednictwem tego systemu mozna tez nawiazaé pota-
czenie z prosta baza danych, co umozliwia gromadzenie szczegdélowych informacji
o projektowanych sieciach i protokotach. Mozliwe jest réwniez przechowywanie da-
nych bgdacych rezultatami symulacji wykonywanych za pomoca tego systemu.
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SYSTEM FOR DESIGNING OF WIRELESS NETWORKS PROTOCOLS
AND SIMULATING OF THEIR PERFORMANCE

Summary. This paper describes a system which supports designing of communi-
cation protocols for devices working in a wireless network. This system also allows
connecting to a simple database which enables collecting detailed information about
the designed networks and protocols. It is also possible to store data that are results of
simulations performed using this system.
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1. Wprowadzenie

Jednym z istotnych i podstawowych warunkow rozwoju nauki jest dostep do zrodet wie-
dzy 1 najnowszych wynikdéw prac badawczych. Dostgp ten mozliwy jest dzigki komputerom
potaczonym siecia komputerowa z odpowiednimi bazami danych. Sie¢ taka umozliwia do-

step do zasobow 1 dzielenie sig¢ nimi [4]. Jesli do calego procesu gromadzenia i udostgpniania
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wiedzy, a nie tyko do poszczegdlnych jego etapow wykorzysta si¢ wspotczesna technike
komputerowa, to znacznie szerszy krag odbiorcow zyska dostep do zrddet informacji 1 wie-
dzy [5].

W ostatnich latach mozna zaobserwowa¢ gwalttowny rozwdj sieci bezprzewodowych oraz
wzrost ich znaczenia w wielu dziedzinach, takich jak edukacja, ustugi finansowe, transpor-
towe czy tez medyczne [7]. Mozna tez zauwazy¢, ze w pewnych warunkach zastosowanie
sieci bezprzewodowych staje si¢ konieczno$cia, na przyktad gdy urzadzenia komunikujace
si¢ ze soba rozmieszczone s3 na duzym obszarze i stworzenie infrastruktury przewodowej
wigzaloby sig¢ ze zbyt duzym kosztem. Warto tu podkresli¢, Ze zasigg sieci bezprzewodowej
w zaleznos$ci od warunkow fizycznych moze wynie$¢ nawet 100 km, a w przypadku potrzeby
przesytania duzych ilosci informacji w krotkim czasie mozna wykorzysta¢ tacza laserowe,
ktore umozliwiaja uzyskanie bardzo duzych predkosci przesytu. Innym przyktadem warun-
kow, ktore zwykle wymuszaja uzycie tacznosci bezprzewodowej, jest wymaganie mobilnosci
komunikujacych si¢ ze soba urzadzen. Zwiazane jest to z upowszechnianiem si¢ urzadzen
mobilnych, takich jak na przyklad komputery przeno$ne wyposazone w urzadzenia umozli-
wiajace nadawanie/odbieranie informacji w sposéb bezprzewodowy. Sieci bezprzewodowe
znajduja réwniez zastosowanie wszedzie tam, gdzie infrastruktura budynkow, kanalizacji
1 instalacji podziemnych utrudnia polaczenia kablowe lub znacznie zwigksza ich koszt. Po-
nadto regiony zagrozone sejsmicznie rowniez wymuszaja stosowanie tacz bezprzewodowych,
co najmniej w roli polaczenia awaryjnego. Rozwazajac zastosowania taczno$ci bezprzewo-
dowej, warto wspomnie¢ o taczno$ci optycznej, ktora staje si¢ szczegdlnie uzyteczna w §ro-
dowiskach o duzym poziomie zaktocen generowanych przez silne pola elektromagnetyczne.
Przyktadami takich §rodowisk sa duze skupiska urzadzen elektrycznych, takie jak fabryki lub
oddziaty intensywnej opieki medyczne;j.

Do projektowania sieci, w szczeg6lnosci bezprzewodowych, uzywa sig czgsto oprogra-
mowania wspomagajacego t¢ pracg. Istotnym etapem procesu projektowania sieci jest wirtu-
alna symulacja jej dzialania. W tym celu stosowane sa narzedzia takie, jak na przyktad sro-
dowisko symulacji OMNeT++ [1], majace jednak ograniczona funkcjonalnos¢ w zakresie
projektowania i symulowania systeméw czasu rzeczywistego. Innym tego typu wirtualnym
srodowiskiem, umozliwiajacym specjalistom zasymulowanie pracy kazdej infrastruktury sie-
ciowej jako catosci, wlacznie z technologiami, protokotami i konkretnymi urzadzeniami oraz
aplikacjami uzywanymi przez koncowych uzytkownikow, jest OPNET Modeler [2]. Innym
podejsciem jest tworzenie 1 wykorzystywanie specjalizowanych narzedzi do symulacji dzia-
tania konkretnych typow sieci. Wyr6zni¢ tu mozna specjalizacje w kierunku zastosowania
takiej sieci, na przyklad sieci telemedyczne [3], lub tez specjalizacje w kierunku rodzaju

wchodzacych w jej sktad urzadzen, typow taczy itp.
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Artykut opisuje system shluzacy do wspomagania projektowania protokotow komunika-
cyjnych i urzadzen przeznaczonych do dziatania w sieci bezprzewodowej. Opracowane na-
rzedzie posiada interpreter prostego pseudokodu stuzacego do opisu protokotu, umozliwia
symulacj¢ dzialania projektowanej sieci oraz podglad zawarto$ci struktur danych 1 wysyta-
nych ramek. Wykorzystujac to narz¢dzie mozna okresli¢ zasoby potrzebne do implementacji
danego protokotu, nastepnie dysponujac fizycznym prototypem urzadzenia komunikujacego
si¢ mozna przetestowaé dziatanie zaprojektowanego protokotu w komunikacji bezprzewo-
dowej, a takze przewodowej. Dzigki mozliwosci podlaczenia modutu bezprzewodowego do
komputera osobistego za pomoca interfejsu szeregowego RS232 mozliwe jest testowanie
tego modutu dzialajacego w wirtualnej sieci juz na poziomie projektowania protokotu komu-
nikacyjnego. Dodatkowo system moze nawigza¢ potaczenie z baza danych, co umozliwia
gromadzenie informacji o projektowanych sieciach i protokotach. Mozliwe jest rdwniez
przechowywanie wynikow symulacji wykonywanych w §rodowisku wirtualnym lub rzeczy-

wistym.

2. Problemy przy projektowaniu sieci komputerowych

Podczas procesu projektowania sieci komputerowych nalezy wzia¢ pod uwage nastgpuja-
ce zagadnienia [6]:
a) mechanizm identyfikujacy nadawce i odbiorcg:
— forma adresowania,
b) regutly transferu danych:
— transmisja jednokierunkowa lub dwukierunkowa,
— liczba kanatow logicznych oraz ich priorytety,
c) kontrola btedow:
— kody wykrywania blgdéw i kody korekcyjne,
— potwierdzenie odebrania wiadomosci,
d) kolejnos¢ przesytania wiadomosci:
— numerowanie porcji danych,
— buforowanie porcji danych przychodzacych w niewtasciwej kolejnosci,
e) sterowanie przeplywem danych:
— przesyt informacji kontrolnych,
— ustalanie szybko$ci transmisji,
f) ograniczenie rozmiaru porcji danych:
— podzial, transmisja i scalanie porcji danych,

g) multipleksowanie lub demultipleksowanie potaczen,



150 R. Seredynski, M. Momot, A. Momot

h) wybor trasy.

Zagadnieniem $ci$le zwiazanym z projektowaniem sieci komputerowych jest projekto-
wanie protokoldw komunikacyjnych rozumianych jako reguly okreslajace zasady wymiany
informacji w postaci ramek. Wiaze si¢ z tym opracowanie modelu ramki, czyli struktury da-
nych, ktora musi zawiera¢ informacje pozwalajace na przestanie ich poprzez sie¢ do ich
miejsca przeznaczenia i odczytanie ich przez odbiorce w niezmienionym stanie. Podstawo-
wymi polami, ktére powinna zawiera¢ ramka, sa:

e znaki poczatku ramki,

e adres nadawcy, identyfikujacy zrédto danych,

e adres odbiorcy, identyfikujacy adresata,

e pole danych o odpowiedniej dlugosci,

e dane kontrolne, np. suma kontrolna Iub wynik cyklicznej kontroli nadmiarowej CRC,
e znaki konca ramki.

Niezbgdnym elementem projektowania protokotu jest ustalenie pdl i rozmiaru (lub jego
zakresu) ramki, ktore musza sta¢ si¢ standardem w sieci. Istotnym elementem jest w tym
przypadku stosunek ilo$ci narzutu informacji do ilo$ci danych i okre§la on skutecznosé¢

transmisyjna protokotu.

3. Schemat projektowania i testowania dzialania protokolow

Podczas opracowywania systemu zaproponowano nastgpujacy schemat projektowania
1 testowania protokotow, obejmujacy rowniez symulacje ich dziatania w srodowisku wirtual-
nym i rzeczywistym (rys. 1).

Na schemacie projektowania i testowania mozna wyrdzni¢ dwie czgsci: na pierwsza skta-
daja si¢ etapy projektowania, symulacji i testowania protokotu tylko w srodowisku wirtual-
nym, cze$¢ druga obejmuje testowanie 1 uruchamianie projektowanego urzadzenia fizyczne-
go.

Na etapie edycji sieci nalezy zaplanowa¢ maksymalna liczbg stacji, ich rozmieszczenie
oraz zasi¢g. Etap edycji protokotu jest gtdwnym etapem projektowania. Biorac pod uwage
przeznaczenie protokotu, nalezy opracowac struktur¢ pol ramek i przesytanych danych oraz
algorytm funkcjonalny. Po dokonaniu symulacji dziatania protokotu w zaprojektowane;j sieci
1 analizie wynikéw okresla sig, czy dzialanie protokotu jest prawidlowe. W przypadku ja-
kich$§ nieprawidlowosci nalezy powrdci¢ do etapu edycji protokotu lub nawet etapu edycji

sieci, jesli konieczna jest modyfikacja grafu potaczen.
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Rys. 1. Etapy projektowania protokotéw sieciowych
Fig. 1. Stages of network protocols designing
Jesli wynik symulacji dziatanie protokotu nie wykaze zadnych nieprawidtowosci, nalezy
zaimplementowa¢ protokét w uktadzie uruchomieniowym. Etap testowania z potaczeniem
kablowym ma za zadanie okresli¢ prawidtowe dzialanie protokotu w projektowanym urza-
dzeniu. Jesli na tym etapie okaze sig, ze protokét wymaga modyfikacji, nalezy powrdci¢ do
etapu edycji protokotu. Etap testowania modutow bezprzewodowych wymaga wykorzystania
programu terminala, za pomoca ktorego testowany jest przesyt danych przez moduty bez-
przewodowe z jednego terminala do drugiego. W koncowym etapie testuje si¢ prototypy

urzadzen polaczone bezprzewodowo z wirtualna siecia.

4. Opis srodowiska do edycji sieci i protokolow

System stuzacy do wspomagania projektowania protokotow komunikacyjnych i1 urzadzen
przeznaczonych do dziatania w sieci bezprzewodowej zostal zaimplementowany w jezyku
programowania C#, srodowisku Visual Studio.

W ramach etapu edycji sieci mozna graficznie dodawac stacje bezprzewodowe, okresla-
jac ich zasigg poprzez $rednicg okrggu (zaktada sig, ze stacja bgdzie mogta komunikowac si¢
z kazda stacja znajdujaca si¢ w jej zasiggu). W ten sposob powstaje graf potaczen sieci (rys.
2). Naniesione stacje mozna zaznaczaé, zmieniac ich pozycje lub usuwac.

Przejscie do kolejnego etapu projektowania, a mianowicie edycji protokotu, nastgpuje po
wybraniu opcji Project — Protocol Editor. W oknie edytora protokotu (rys. 3) mozna wy-
r6zni¢ podglad sieci, w ktorym mozna dokona¢ wyboru stacji, jej protokotu i wlasciwosci.
Dla protokotu wybranej stacji widoczne sa nazwy pol ramki oraz ich warto$ci (pole Frames),

nazwy wektorow danych dotaczonych do ramki (pole DATA), nazwy zmiennych i statych
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wraz z ich warto$ciami (pola Variables i Constants) oraz podglad pewnego obszaru pamigci
wybranej stacji (pole Tables). W oknie edytora widoczne sa réwniez wyniki przeprowadzo-
nych symulacji w postaci przestanych ramek oraz okno edytora pseudokodu definiujacego

dziatanie protokotu.
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Rys. 2. Edytor sieci
Fig. 2. Network editor

Symulacja dziatania kazdej stacji odbywa si¢ w oddzielnym watku programowym. Warto
podkresli¢, ze definiowanie dziatania protokotu opisuje si¢ za pomoca pseudokodu, specjal-
nie zaprojektowanego do tego celu, przy uzyciu nastgpujacych stéw kluczowych 1 symboli:

e Rem — komentarz,

e Frame — deklaracja ramki,

e Data — deklaracja danych dotaczonych do ramki,
e Var — deklaracja zmiennej,

e Tab — deklaracja tablicy,

e Const — deklaracja stale;j,

e Index — deklaracja etykiety,

e Random — warto$¢ wyznaczona pseudolosowo,

e = przypisanie wartos$ci,
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e If—instrukcja warunkowa,

¢ Goto — skok do etykiety,

e Gosub — skok do podprogramu,

e Return — powrdt z podprogramu,

e Send — wystanie ramki,

e Recv — odebranie ramki,

e Waitms — wstrzymanie dzialania przez okres czasu podany w milisekundach,
e End — koniec dzialania protokotu (watek konczy sig).

Oprocz powyzszych dodano jeszcze mozliwo$¢ prostej komunikacji z baza danych, w po-
staci funkcji DBconnect (nawiazanie polaczenia z baza danych) oraz DBadd (zapis rekordu
w bazie). Moze to stuzy¢, na przyktad gdy istnieje potrzeba zastosowania sieci bezprzewo-
dowej w zintegrowanym systemie pomiarowym, umozliwia to w takim przypadku od razu
projektowanie protokotu z dostgpem do bazy danych, w ktoérej te pomiary beda przechowy-

wane.
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Rys. 3. Edytor i symulator dziatania protokotu
Fig. 3. Protocol editor and simulator

Istnieje mozliwo$¢ tworzenia raportu z przeprowadzonej symulacji. Raport z symulacji

sktada si¢ z trzech stron. Pierwsza prezentuje rysunek - graf potaczen sieci. Nastgpna przed-
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stawia dane - aktualne warto$ci pewnych parametrow, ktore w chwili generowania raportu
byty widoczne na ekranie. Ostatnia strona obejmuje wykaz wszystkich przesytanych ramek
wraz z identyfikatorami wysytajacych je stacji. Podglad wygenerowanego raportu jest przed-
stawiany w oddzielnym oknie, ktore umozliwia podglad wszystkich stron przygotowanych do
wydruku. Mozna w tym oknie dokona¢ wyboru drukarki, jej ustawien oraz wydrukowac ra-
port. Mozliwy jest rOwniez zapis wygenerowanego raportu do pliku graficznego w postaci
bitmapy.

Aplikacja stuzaca do edycji sieci i protokotow wyposazona jest rowniez w opcj¢ faczenia
si¢ z prosta baza danych obejmujaca m.in. tabelg, w ktorej przechowywane sa informacje, na
podstawie ktorych mozna wygenerowa¢ w programie graf potaczen projektowanej sieci oraz
tabele, w ktérej przechowywane sa informacje pozwalajace na zdefiniowanie protokotu, kto-

rego dzialanie ma by¢ symulowane w programie.

5. Testowanie

Jako przyktadowy element sieci bezprzewodowej zostat wykonany uktad elektroniczny,
oparty na mikroprocesorze AT89C4051. Uktad zostal wyposazony w zegar czasu rzeczywi-
stego PCF8583. Zegar ten posiada pamig¢ RAM, w ktérej mozna przechowywaé wyniki po-
miardw lub inne wartosci. Do prezentacji odebranych ramek, wynikéw pomiaréw, czasu
1 innych warto$ci zastosowany zostat alfanumeryczny 16-znakowy (w dwodch liniach) wy-
swietlacz LCD. Uktad wyposazono rowniez w interfejs RS232C, do polaczenia z kompute-
rem za pomoca przewodu, konwertera RS232+USB lub modutu bezprzewodowego (rys. 4).
W tak przygotowanym ukladzie mozna testowac zaprojektowany wczesniej protokot siecio-
wy za pomoca potaczenia przewodowego. Opracowano i wykonano rowniez bufor bramko-
wy z interfejsem RS232, stuzacy do podtaczenia modutu bezprzewodowego w sposob zapre-
zentowany na rysunku 4.

Jako narzedzie systemu stuzace do testowania moduléw bezprzewodowych zostat opra-
cowany rowniez program terminala (rys. 5), ktory posiada mozliwos$¢ prezentacji przesyta-
nych danych w postaci znakowej, bitowej, bajtowej i heksadecymalnej. Program umozliwia
réwniez wybor numeru portu i predkosci transmisji. W przypadku transmisji bezprzewodo-
wej program pozwala na kodowanie bitow, aby uzyska¢ odpowiedni wspolczynnik wypet-
nienia przesylanego sygnatu. W menu programu dostgpne sa opcje otwarcia i zamknigcia
polaczenia z portem COM. Istnieje mozliwo$¢ odczytu i ustawienia sygnaléw sterowania
portem (RTS, CTS, DTR, DSR, DCD). Pasek statusu programu prezentuje numer podtaczo-
nego portu, liczbg niewystanych lub blednie odebranych bajtow, tryby wprowadzania 1 od-

czytu danych oraz kodowanie bitow.
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Ukfad uruchomieniowy
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Rys. 4. Schemat srodowiska testowego
Fig. 4. Test environment schema

Za pomoca programu terminala testowano zaprojektowane protokoty na poziomie przesy-
tania danych bezposrednio pomigdzy dwoma modutami bezprzewodowymi: testowano ko-
dowanie bitow oraz predkos¢ transmisji w obu kierunkach.

Aby moc zrealizowac nastgpny etap testowania systemu bezprzewodowego, konieczne
bylo zaprogramowanie mikrokontrolera (bgdacego czg$cia opisanego uprzednio przyklado-
wego elementu sieci bezprzewodowej - prototypu stacji). Program mikrokontrolera ma po-
zwala¢ na realizacje polaczenia przy uzyciu projektowanego protokotu i testowanie komuni-
kacji ze stacja poprzez polaczenie przewodowe oraz bezprzewodowe.

Aby sprawdzi¢ potaczenie uktadu mikroprocesorowego z portem COM/USB wykorzy-
stano program terminala, dzigki ktéremu mozna bylo opracowac i przetestowac poszczegdlne
funkcje protokotu w uktadzie mikroprocesorowym. Testowano odpowiedzi uktadu na po-
szczegOlne ramki, a takze dziatanie programu mikrokontrolera dla réznych danych wejscio-
wych, w tym réwniez generowanych losowo. Poprawno$¢ dziatania uktadu kontrolowano
poprzez obserwacj¢ informacji pojawiajacych si¢ na wyswietlaczu alfanumerycznym LCD.
Nastepnie w podobny sposéb przetestowano przesylanie danych z wykorzystaniem potacze-
nia bezprzewodowego.

Po zweryfikowaniu poprawnego dzialania wszystkich elementow wchodzacych w sktad
rzeczywistego Srodowiska testowego (rys.6) przeprowadzono eksperymenty dotyczace pro-
jektowania protokotow sieci bezprzewodowej oraz testowano dziatanie fizycznej stacji z po-
taczeniem przewodowym lub bezprzewodowym wraz z innymi (wirtualnymi) stacjami dzia-
tajacymi w wirtualnej sieci utworzonej na komputerze z wykorzystaniem $rodowiska opisa-

nego w punkcie 4 niniejszego artykutu. Stacja fizyczna dziatata w wirtualnej sieci jako stacja
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o numerze 6, a pozostale wirtualne stacje poprawnie komunikowaly si¢ z ta stacja fizyczna

przesytajac odpowiednie ramki.

Open Close Port + Codding = | View Format ~
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Signals
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COM31 Errors: 3/0 HEX/HEX (FEC)

Rys. 5. Program terminala
Fig. 5. Terminal application

Rys. 6. Widok rzeczywistego srodowiska testowego
Fig. 6. View of the actual test environment

6. Wnioski

Opracowany system pozwala na okreslenie podstawowych parametrow sieci, zdefiniowa-
nie protokolu i przetestowanie go oraz orientacyjne okreslenie jego zlozonosci, zapotrzebo-
wania na pami¢¢ programu i pamig¢ operacyjna. Za posrednictwem tego systemu mozna tez

nawiaza¢ potaczenie z prosta baza danych, co umozliwia gromadzenie szczegoétowych infor-
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macji o projektowanych sieciach i protokotach. Mozliwe jest rowniez przechowywanie da-
nych bedacych rezultatami symulacji wykonywanych za pomoca tego systemu.

Na obecnym etapie prac mozliwe jest projektowanie i testowanie komunikacji bezprze-
wodowej z wykorzystaniem opracowanego wirtualnego symulatora oraz jednego egzempla-
rza zaprojektowanego elementu sieci. Na podstawie przeprowadzonych eksperymentow
stwierdzono poprawne dziatanie fizycznej stacji z potaczeniem przewodowym lub bezprze-
wodowym wraz z innymi (wirtualnymi) stacjami dziatajacymi w wirtualnej sieci utworzonej
na komputerze z wykorzystaniem opracowanego systemu.

Symulacja pracy sieci w opracowanym systemie opiera si¢ na watkach programowych,
dzigki czemu mozna symulowac jej prace w czasie rzeczywistym i bada¢ dziatanie zaprojek-
towanego fizycznego urzadzenia jako jednej z wirtualnych stacji w wirtualnej sieci bezprze-
wodowej. Kazdemu elementowi sieci odpowiada osobny watek w aplikacji, do ktérego przy-
pisany jest algorytm opracowany za pomoca prostego pseudokodu, ktorego interpreter znaj-
duje si¢ w klasie stacji.

Planuje si¢ rowniez rozwinigcie aplikacji poprzez dodanie mozliwos$ci ustalania liczby
kanatow logicznych tak, aby stacje mogly nadawa¢ rownoczes$nie w kilku kanatach logicz-
nych z réoznymi czgstotliwosciami, oraz mozliwosci pracy w pelnym trybie dupleksowym,
gdyz aktualnie interfejs ukladowy umozliwia testowanie modutow jedynie w trybie potdu-

pleksowym.
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Abstract

Access to sources of knowledge and latest research results is made possible through
a network of computers connected to the relevant computer database. In recent years, one
may experience a rapid development of wireless networks and their growing importance in
many fields such as education, financial, transport or medical services. And in some circum-
stances use of wireless networks is becoming a necessity.

Developed system is a tool allowing to specify the basic parameters of the network, de-
fine the protocol and test it as well as guide the establishment of its complexity, the demand
for program memory and operating memory. This system also allows connecting to a simple
database which enables collecting detailed information about the designed networks and pro-
tocols. It is also possible to store data that are results of simulations performed using this sys-

tem.
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