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UDOSTEPNIANIE ZDALNYCH USELUG OBLICZEN
STATYSTYCZNYCH Z UZYCIEM WIELOWARSTWOWEGO
SYSTEMU SERVER

Streszczenie. Artykul prezentuje system ServeR przeznaczony do udostepniania
zdalnych ustug statystycznych, realizowanych w ramach modutu R-project. Wyko-
rzystanie wielowarstwowej architektury systemu oraz uzycie technologii Windows
Communication Foundation pozwala na instalacj¢ w wielu réznych konfiguracjach,
dostosowanych do wybranej infrastruktury sieciowej. Dzigki temu system jest skalo-
walny 1 w pewnym zakresie odporny na awarie. Artykut pokazuje szczegdtowo prak-
tyczne przyktady zastosowania systemu ServeR, pracujacego w dwoch trybach — on-
line (wsadowy) oraz on-line (zdalna R-sesja). W artykule omowiono nowe rozszerze-
nie systemu ServeR w zakresie bezpieczenstwa przetwarzania, polegajace na uzyciu
mechanizmu izolowanych magazynow przez procesy obliczen statystycznych.

Stowa kluczowe: udostgpnianie uslug obliczen statystycznych, zastosowanie
R-project, infrastruktura Windows Communication Foundation, bezpieczenstwo zdal-
nego przetwarzania, izolowane magazyny

ENABLING REMOTE STATISTICAL CALCULATION SERVICES
BY USING THE MULTILAYER SERVER SYSTEM

Summary. The paper presents ServeR — the system for enabling remote statistical
calculation supported by R-project. Multilayer architecture and Windows Communi-
cation Foudantion technology usage allow to deploy the system in many configura-
tions adapted to network infrastructure. This makes the system scalable and fault tol-
erant in some aspect. Usage of ServeR in two modes — off-line (batch mode) and on-
line (remote R-sesssion) is shown in detailed examples of statistical tasks. A new fea-
ture for increasing system security — an isolated storage mechanism used by statistical
task processes — is considered.

Keywords: enabling statistic calculation services, application of R-project, Win-
dows Communication Foundation infrastructure, security of remote processing, iso-
lated storages
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1. Wymagania dotyczgce systemu udostepnienia ushug obliczen staty-
stycznych

Dziedzinowe systemy informatyczne, na odpowiednio zaawansowanym poziomie rozwo-
ju, rozszerzane sa o funkcjonalnos$ci zwigzane z analiza danych. W szczegodlnos$ci systemy
medyczne rozbudowywane sa o moduty realizujace zadania analityczne 1 statystyczne. Udo-
stgpnienie takiej funkcjonalno$ci, np. w Internecie, przyciaga uzytkownikow zainteresowa-
nych zaawansowang analiza danych (danych swoich, dostarczonych do sytemu, jak i danych
referencyjnych, udostgpnianych przez medyczny system dziedzinowy). W ten sposob budo-
wana jest swoista spolecznos$¢, zainteresowana dalszym rozwojem calego systemu.

Obecnie jednym z najpopularniejszych wsrdd spotecznosci statystykow medycznych na-
rz¢dzi programowych, realizujacych zadania statystyczne, jest R-project [1, 2], udostgpniany
na zasadzie otwartego oprogramowania. Stad integracja z modulem R-project jest m.in.
przedmiotem niniejszej pracy.

Artykut opisuje utworzony system informatyczny — ServeR — wykonany w technologiach
firmy Microsoft, udostgpniajacy ustugi obliczen statystycznych R-project i pozwalajacy
na latwa integracj¢ tychze ustug z dziedzinowymi systemami informatycznymi, wykonanymi
w technologiach bazujacych na .NET (lub obstugujacych standardy WS-*, SOAP i HTTP).

Wymagania dotyczace systemu wynikaty z zatozen przyjetych w projekcie ,,Bon na In-
nowacje” BNI/0004/2008, organizowanym przez PARP (Polska Agencja Rozwoju Przedsig-
biorczosci), z ktoérego finansowane byty badania nad architektura oraz prace zwiazane z wy-
tworzeniem 1 uruchomieniem omawianego systemu ServeR. Podstawowe wymagania dla
systemu ServeR sa nastgpujace [4]:

a) wykorzystanie technologii .NET,

b) uzycie R-project w zakresie realizowanych ustug obliczen statystycznych,

¢) mozliwos¢ zlecania zadan obliczen wyrazonych w postaci R-skryptow,

d) zastosowanie wielowarstwowej architektury systemu. Utworzenie niezaleznych warstw
systemu:

— klienta,

— serwera komunikacyjnego (obstugujacego zadania aplikacji klienta, odsytajacego od-

powiedzi),

— serwera obliczeniowego (realizujacego obliczenia statystyczne w oparciu o system

R-project),
e) wykorzystanie technologii WCF (ang. Windows Communication Foundation [5, 6])

w zakresie komunikacji mi¢gdzywarstwowej oprogramowania wchodzacego w sktad infra-

struktury systemu,
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f) zapewnienie architektury pozwalajacej na tatwe (potautomatyczne) wygenerowanie apli-
kacji klienckiej lub biblioteki programowej, pozwalajacej na uzycie udostepnianych ustug
statystycznych,

g) mozliwo$¢ pracy w trybie wsadowym (ang. off-line) — zlecenie — roztaczenie — potacze-
nie — odbidr wynikow,

h) mozliwos$¢ pracy w trybie potaczeniowym (ang. on-line) — tryb zdalnej konsoli systemu
R, mozliwo$¢ interpretacji polecen R, zadawanych ad hoc, z natychmiastowa realizacja
1 dostarczeniem wynikow,

1) mozliwo$¢ wykonywania zadan obliczen statystycznych w oparciu o dane przestane wraz
ze zleceniem, jak i1 dane zgromadzone w relacyjnej bazie medycznego systemu dziedzi-
nowego,

j) zwigkszenie bezpieczenstwa przetwarzania w ramach procesu serwera obliczeniowego
m.in. poprzez naktadanie ograniczen na proces obliczen statystycznych, ktorego pliki ro-
bocze nie tylko moga by¢ umieszczone w ramach tradycyjnego systemu plikow, lecz tak-
ze w zakresie tzw. izolowanych magazynow (ang. isolated storage) [7].

k) wykonanie i weryfikacja prototypowych modutow aplikacji klienckiej dla zlecania
1 odbierania wynikoéw realizowanych zadan statystycznych (realizacja w 2 technologiach:
grubego klienta (WinForms lub WPF — Windows Presentation Foundation) oraz cienkie-
go klienta (ASP.NET),

1) mozliwo$¢ udostgpniania skryptow realizujacych okreslone zadania statystyczne innym
uzytkownikom systemu.

Wymaganie (a) wynika z zatozen pochodzacych od zamawiajacego (firmy tworzacej me-
dyczny system dziedzinowy).

Wymagania (b) i (c) sa odpowiedzia na zapotrzebowanie spotecznosci statystykow me-
dycznych (popularnos¢ wieloplatformowego R-project). Punkt (c) prowadzi wprost do takiej
koncepcji systemu, w ktorej nalezy realizowa¢ cate R-skrypty (uwzglednienie powszechne;
znajomosci jezyka skryptowego R-project przez uzytkownikow), a tym samym eliminuje
takie podejscie, w ktorym system udostepnialby pojedyncze wybrane funkcje R-project, np.
poprzez mechanizm ustug WebService.

Realizacja wymagania (h) dotyczacego trybu on-line, pozwala na wykorzystanie systemu
do uruchamiania i testowania zadan — uzytkownik, uruchamiajac pojedyncze komendy, moze
testowa¢ fragmenty zlozonych R-skryptow (wykorzystanych pdzniej w trybie off-line).

Wielowarstwowa architektura systemu (punkt (d)), pozwalajac na niezalezne uruchamia-
nie poszczegdlnych komponentéw, prowadzi do speilnienia wymagania o skalowalnosci sys-
temu. Daje to mozliwos$¢ zmulitiplikowania instancji serwera obliczeniowego (uruchomienia
procesow obliczeniowych w wielu weztach sieci komputerowej) w celu zwigkszenia mocy

przetwarzania. Mozliwe staje si¢ tez podwyzszenie dostgpnosci systemu poprzez zwielokrot-
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nienie instancji serwera komunikacyjnego. Niezalezno$¢ komponentéw: serwera komunika-

cyjnego 1 obliczeniowego pozwala, w szczegolnosci, na pracg calego systemu nawet przy

przeciazonym lub chwilowo wylaczonym serwerze obliczeniowym (zapewnienie okreslone-
go poziomu odporno$ci na awarie).

Zastosowanie technologii WCF w komunikacji pomigdzy aplikacja klienta — serwerem
komunikacyjnym — serwerem obliczeniowym umozliwia prace systemu w réznych konfigu-
racjach, pozwalajac na niezalezno$¢ od zastosowanego protokotu komunikacyjnego. Gene-
ralnie zaktada si¢, ze mechanizm komunikacji w systemie ServeR oparty jest na HTTP/SOAP
1 WebSevices, ale dzigki WCF mozliwe sg inne warianty, np.:

A. mozliwo$¢ wykorzystania formatu binarnego i1 protokolu TCP w sieciowej komunikacji
pomigdzy serwerem komunikacyjnym i obliczeniowym (jesli oba komponenty sa uru-
chomione w weztach sieci lokalnej),

B. mozliwos¢ wykorzystania mechanizméw komunikacji migdzyprocesorowej (potoki na-
zwane — ang. named pipes) pomigdzy aplikacja klienta i serwerem komunikacyjnym (jesli
oba procesy sa uruchomione na jednym komputerze, a moze wystgpowac to, gdy klient
jest aplikacia WWW wykonana w technologii ASP.NET),

C. mozliwo$¢ wykorzystania systemu kolejkowego (Microsoft Message Queuing [8])
w komunikacji pomigdzy serwerem komunikacyjnym i obliczeniowym.

Warianty (A) i (B) stuza do podniesienia efektywnosci systemu. Wariant (C) zapewnia
wymagany w punkcie (g), wsadowy tryb pracy (poprzez umozliwienie asynchronicznego
dzialania serwera komunikacyjnego i obliczeniowego).

Skutkiem spetnienia wymagania (k) byto powstanie konkretnych, prototypowych modu-
tow programowych, ktorych przyktady uzycia w trybie zdalnej R-sesji oraz w trybie wsado-
wym pokazano w podrozdziatach 3.1 13.2.

Zatozenie (k), ktorego realizacja stanowi rozszerzenie systemu ServeR w stosunku
do wersji opisanej w [4], pozwolito na zabezpieczenie systemu przed nieprawidtowymi
R-skryptami. Zastosowanie izolowanych magazynow, opisane w rozdziale 4, pozwolilo
na ustawianie ograniczen rozmiaru przestrzeni dyskowej, przyznawanej dla konkretnego pro-
cesu obliczeniowego. W szczegdlnosci pozwolito to na wzajemna izolacje przestrzeni, wyko-
rzystywanej przez poszczegolne, niezalezne zadania (np. zadania zlecane przez rdéznych uzyt-
kownikow).

Spelienie wymagania (i) w zakresie dostgpu z poziomu R-skryptow do dziedzinowe;j,
medycznej bazy danych, zostato zrealizowane dzigki rozszerzeniu modutu R o standardowa
biblioteke dostepu do relacyjnej bazy danych (tutaj obstugiwanej przez SZBD MS SQLSe-
rver), poprzez interfejs ODBC [3]. Przyklad uzycia, opisany w podrozdziale 3.2, dotyczy
wlasnie takiego zadania obliczen statystycznych, ktore wykorzystuje dziedzinowa bazg¢ da-

nych w roli zbioru referencyjnego.
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Celem pracy jest pokazanie tatwosci praktycznego uzycia, stworzonej od podstaw, zlo-
zonej infrastruktury, zorientowanej na uslugi — systemu ServeR, bazujacego na mechani-
zmach udostgpnianych przez technologi¢ komunikacyjna WCF. Przyktady dotyczace pracy
w trybie wsadowym i konsolowym (ukrywajace szczegdty komunikacji migdzywarstwowe;j

w ramach ServeR-a) pozwalaja na pokazanie uniwersalnosci zaproponowanego rozwiazania.

2. ServeR — architektura rozwigazania

Architektura systemu ServeR zostata pokazana na rys. 1.

SOAP or named MSMQ
$:| pipe $:| messages $:|
«executable» C @ O «executable»  [—C —©—O— «executable»
Client TaskSeni Communication ISernveRSenice Calculation server
application asksenice server .
«uSIe» «use»
1 e
[TaskSenvice | g —CO.ISeneRSenvice
- dlibrary» -
) ) e R Services ) ) .
interfejs udostepniajacy interfejs udostepniajacy
funkcjonalnosé fukncjonalnosé
akceptacji zadan odbioru pakietu zadania,
i odbierania odpowiedzi realizacji R-skryptu w
niezaleznym procesie R.exe,
utworzenia pakietu odpowiedzi

Rys. 1.  Diagram podstawowych komponentéw systemu ServeR
Fig. 1. Diagram of base components of ServeR system

Typowa konfiguracja systemu ServerR, przeznaczonego do pracy w trybie off-line, zosta-
ta pokazana na diagramie wdrozenia z rys. 2. Aplikacja klienta, zlecajaca zadanie, uzyskuje
od serwera komunikacyjnego unikalny identyfikator zadania. Przekazywane jest ono w for-
mie skompresowanego pakietu zadania (plik), zawierajacego R-skrypty do uruchomienia
oraz ewentualne pliki z danymi wej$ciowymi. Pakiet umieszczany jest we wspotdzielonym
systemie plikow komputera, gdzie uruchomiony jest proces serwera komunikacyjnego. Od-
powiednia informacja o zadaniu umieszczana jest w kolejce komunikatow. Serwer oblicze-
niowy odbiera komunikat z kolejki i pobiera pakiet zadania, po czym uruchamia odpowiedni
proces silnika obliczen statystycznych (stworzenie nowej instancji R.exe albo wykorzystanie
instancji z dostgpnej puli). Proces R.exe, dziatajac w przypisanej przestrzeni roboczej (albo
system plikow, albo magazyn izolowany), realizuje przestane R-skrypty. Po zakonczeniu
dziatania R.exe, serwer obliczeniowy tworzy i1 odsyla skompresowany pakiet odpowiedzi
(plik) do systemu plikéw, gdzie uruchomiony jest serwer komunikacyjny. W pakiecie odpo-
wiedzi umieszczony jest plik z zawartoscia standardowego wyjscia i ewentualnie wynikowe

pliki graficzne lub pliki z danymi. Jednocze$nie serwer obliczeniowy umieszcza odpowiedni
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komunikat zwrotny w kolejce w celu poinformowania serwera komunikacyjnego o zakon-
czeniu zadania. Aplikacja klienta, dzialajac w trybie odpytywania serwera komunikacyjnego,
wykrywa (po pewnym czasie) stan gotowosci zadania o podanym identyfikatorze i odbiera

pakiet odpowiedzi.

ServerWeb: Web server node & ServeR: Calculation node 9 H
«executable»
Web server IIS dile» E $:|
---F---= Request package rfFr-r-==-==---3 .
$:| «create»> 9 ) «consume» «I|brar¥»
«library» ] R Services
R Services 2 T N
— <ok -- -1 «file» = | «create» o «eally
«consume» | Response package N
| 0 7]
$:| $:| I «executable»
«executable» «executable» risssags | gl | Rexe “
Communication MS message queue «executable» :
server message service Calculation server X .
Re I
e \
\\ «use» «use»
‘l
FileSystem Isolated
Thin cI\ent node o =] y storage
- - /

.«executa_ble». pliki robocze procesu R.exe Iﬁ
Client application

Rys. 2. Diagram wdrozenia systemu ServeR pokazujacy konfiguracje w trybie wsadowym
Fig. 2. Deployment diagram of ServeR for off-line mode configuration

W trybie bezposrednim - on-line - serwer komunikacyjny i obliczeniowy dziataja na tym
samym komputerze. Taka konfiguracja pozwala na efektywne zasymulowanie interaktywne-
g0 sposobu pracy 1 nazwana jest zdalna R-sesja. Konfiguracja ta pokazana zostala na diagra-
mie wdrozenia na rys. 3.

W trybie R-sesji uzytkownik moze uruchamia¢ pojedyncze komendy. Dzigki potaczeniu
aplikacji klienta i serwera komunikacyjnego w trybie dwukierunkowym (tryb WFC — wsDu-
alHttpBinding [5, 6]), wyniki wysylane przez zdalny proces R.exe na standardowe wyjscie sa
od razu przekazywane do aplikacji klienta. Dodatkowo, dzigki zastosowaniu komponentu
System.IO.FileSystemWatcher [9], katalog roboczy, w ktérym dziata zdalny proces R.exe,
jest stale monitorowany i jesli realizowany R-skrypt utworzy/zmieni jakikolwiek plik wyni-
kowy (graficzny czy z danymi wynikowymi), to jego odpowiednik (z doktadnoscia do nazwy
1 zawarto$ci) zostanie automatycznie utworzony/zmieniony lokalnie po stronie aplikacji
klienta. Takie funkcjonowanie ServeR-a pozwala uzytkownikowi odnies¢ wrazenie pracy
z lokalnym modulem R.exe.

Szczegbdtowo architektura systemu ServeR zostata opisana w [4].
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8]

«executable»

Thin client node{*}

Client application

pliki robocze procesu R.exe,
monitorowane przez obiekt
FileSystemWatcher

ServerWeb: Web server node H
«executable»
$:| Web server IIS
«executable» $:| $:|
Communication ||  «executable»  |— «library»
server Calculation server ‘R Services
i
, «call»
“““ FileSystem [S---_-____ V
«use» T T =- $:|
PR «executable»
----------- Isolated «use» R.exe o
storage

Rys. 3. Diagram wdrozenia systemu ServeR pokazujacy konfiguracje¢ w trybie on-line

(zdalna R-sesja)

Fig. 3. Deployment diagram of ServeR for off-line mode configuration (remote R-session)

3. Przyklady uzycia systemu ServeR

Wykorzystanie systemu ServeR zostanie pokazane na przyktadach:

e wykonania sekwencji komend w trybie zdalnej R-konsoli (tryb on-line),
e zlecenia realizacji zadania wsadowego (tryb off-line), wyrazonego R-skryptem, korzysta-

jacego z danych dostarczonych oraz danych z medycznej bazy dziedzinowej, udostgp-

nianych posrednio poprzez infrastrukturg ServeR.

3.1. Praca w trybie zdalnej konsoli systemu R — przyklad uzycia

Rys. 4 pokazuje ekran interfejsu uzytkownika prototypowej aplikacji klienta (wykonany

w technologii grubego klienta — WinForms). Uzytkownik wprowadza dane obserwacyjne,

wyznacza podstawowe charakterystyki

prawdopo-

proby,

tworzy estymator funkcji

gestosci
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# obliczenie estymatora gestosci prawdopodobienstwa z uzyciem estymatora jgdrowego -
d <- density (probe, kemel ="epanechnikkov”, adjust = 1.5)

Htworzenie wykresu gestosci
plot (d) ‘

# zamkniecie urzadzenia graficznego
dev.off()

Okno wprowa-
dzania R-
komend

# wektor na podstawie proby. poprzez losowanie ze zwracaniem -

Create Session Send Close Session

Copyright (C) 2008 The R Foundation for Statistical Computing -
ISBN 3-500051-07-0

R is free software and comes with ABSOLUTELY NO WARRANTY. [
You are welcome to redistribute it under certain condiions.

Type Ticense()’ or icence()' for distribution details. Ok
Ris a collaborative project with many contributors. no za-
Type contributors() for more information and wartosci
‘citation()’ on how to cite R or R packages in publications.
Type ‘demol) for some demos. heip() for onine help, or lokalnego
help stat()' for an HTML browser interface to help. k [
Type ‘a0’ to quit R. atalogu
>

> H wektor praykladowy
>probe <-c(1,2,2.3,35.32.4.1.2.2.3,3.3.4)
5

> # podsumowujacy opis proby
> summary )

Min. 1st Qu. Median Mean 3nd Qu. Max.
1.000 2.000 3.000 2621 3.150 4.000

>
> H obliczenie estymatora gestosci prawdopodobieristwa z uzyciem
estymatora jadrowego

> d <- density (probe, kemel ="epanechnilkov”, adjust = 1.5)

Okno wyswie- n _ —
. worzene Nj'klwu W
tlajace || et @

zawartos¢ : H zamknigcie urzadzenia graficznego
standardo- > dev.off()
null device
wego 1
L .
wyjscia > H wektor na podstawie

|| préby, poprzez losowanie z& zwracaniem

>

> sample = sample (probe. 60, replace=TRUE)
>

> H zapis do pliku =

|I > wiite table (sample, file = "sample_set bd") = I

Rys. 4. Przyktad uzycia aplikacji implementujacej funkcjonalno$¢ zdalnej R-sesji
Fig. 4. Sample usage of client application that implementing remote R-session functionality

dobienstwa, bazujac na kwadratowym jadrze Epanechnikova, wyznacza wykres estymowane;j
funkcji gestosci, tworzy nowy zbidr danych syntetycznych poprzez realizacj¢ losowania ze
zwracaniem ze zbioru poczatkowego. Uzytkownik wprowadza do okna R-komend pojedyn-

cze nastgpujace rozkazy:

# wektor przykitadowy

probe <- c(1, 2, 2, 3, 3.5, 3.2, 4, 1, 2, 2, 3, 3, 3, 4)

# podsumowujacy opis prdéby

summary (probe)

# obliczenie estymatora gestos$ci prawdopodobienstwa z uzyciem estymatora jadro-
wego

d <- density (probe, kernel ="epanechnikov", adjust = 1.5)

# tworzenie wykresu gestosci

plot (d)

# zamkniecie urzadzenia graficznego

dev.off ()

# wektor na podstawie prdéby, poprzez losowanie ze zwracaniem
sample = sample (probe, 60, replace='TRUE')
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# zapis danych do pliku

write.table (sample, file = "sample set.txt")
[ Relats.pat - Adabe Readier e oo |
‘E\Ie Edit View Document Tools Window Help ®
L= @' 1/1 :@® @ 8.9% - & ] Bl f Fin M | sample_set.txt - Notatnik i [ |
oy Plik Edycja Format Widek Pomoc
Ux" -
density.default(x = probe, adjust = 1.5, kernel = "epanechnikov") "1t 3.5 E
w3 g
win 3o
ngn 3
/\ wan 5
i g
a | N
o \ ||B|| 3
\ “g" 3.5
1"
T / \' "11
o ,i' ..]_2.
[=] / EE
/ "1’
/ 15"
8 B 15"
= \ "7
> \ g
z \ "Ia" 3.5
- 3" -
3 2. \ 201
o ||22|
/ “ "33
w5

0.05
1
m
=]

0.00
W
=

N =14 Bandwidth = 0.6834 "40"

]
&
L P P L L P P P B P P = B B R L L L L L P e L B R W

e : "43" 2 L
Rys. 5. Zawartos¢ plikow wynikowych — wykres jadrowego estymatora funkcji ggstosci
(Rplots.pdf)) i syntetyczne dane uzyskane na podstawie proby losowej (sample_set.txt)
Fig. 5. Content of result files — graph of kernel estimator of probability density function
(Rplots.pdf) and synthetic data obtained form given simple random sample (sam-
ple_set.txt)

Jesli rozkazy wyprowadzaja jakie$ napisy, to sa one automatycznie (asynchronicznie
w stosunku do ewentualnych interakcji uzytkownika i aplikacji) wypisywane w oknie stan-
dardowego wyjscia. Komendy dev.off 1 write.table powoduja utworzenie plikow wynikowych
po stronie systemu ServerR. Odpowiedniki tych plikéw (wykres — Rplots.pdf 1 dane — sam-
ple set.txt z rys. 5) sa tworzone po stronie aplikacji klienta (w lokalnym systemie plikéw),
a informacja o tym zdarzeniu jest wyswietlana w oknie zawartosci lokalnego katalogu. Ta
operacja rowniez odbywa sig asynchronicznie w stosunku do ewentualnych interakcji uzyt-
kownika 1 aplikacji. Od§wiezanie okna zawartosci lokalnego katalogu odbywa si¢ automa-
tycznie 1 z inicjatywy serwera komunikacyjnego systemu ServeR. Wybranie odpowiedniego
pliku (poprzez podwdjne kliknigcie myszki na jego nazwie w oknie zawartosci lokalnego
katalogu) powoduje automatyczne uruchomienie odpowiedniego programu do przegladnigcia
pliku (np. viewer Adobe Reader dla wykresow, notepad dla danych z rys. 5). Taki tryb dzia-
tania pozwala wykorzysta¢ ServeR jako odpowiednik lokalnego modutu R-project. Jednak
mozliwe jest tu uzycie skryptow bibliotecznych udostgpnianych, wspoétdzielonych przez

uzytkownikoéw systemu ServeR oraz wykorzystanie referencyjnych danych ze zdalnej bazy
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systemu dziedzinowego. Ta ostatnia opcja bedzie pokazana w nast¢gpnym przyktadzie z pod-

rozdziatu 3.2.

3.2. Praca w trybie wsadowym - przyklad uzycia

Przyktadem wykorzystania trybu wsadowego bedzie, opisane ponizej, zadanie zbadania
skuteczno$ci zastosowania leku, poprzez pordwnanie wynikow jego zastosowania z danymi
ze zbioru referencyjnego. Zaklada sig, ze wskaznikiem oceniajacym bgdzie zawarto$¢ hemo-
globiny — zmienna losowa Hb. Im wyzsza warto$¢ Hb, tym lepsza ocena skutecznos$ci leku.
Zadanie polega na stwierdzeniu istotnej statystycznie rdéznicy w ocenie lekow — badanego
i referencyjnego — dla zadanego poziomu istotnosci. W przypadku wystapienia takiej roznicy,
powinno nastapi¢ stworzenie wykresu pokazujacego punktowe estymatory parametréw roz-
ktadu wzglednego przyrostu hemoglobiny dla kazdego z lekow ($rednie, maksima, minima,
kwartyle — pierwszy, trzeci). W celu realizacji ww. zadania, przekazywany jest plik z danymi
wejsciowymi o hemoglobinie przed i po uzyciu badanego leku. W wyniku wykonania zada-
nia powinny zosta¢ wygenerowane nastgpujace pliki:

e plik z zawarto$cia tzw. standardowego wyjscia, gdzie bedzie pokazany przebieg realizacji
zadania, w szczegdlnosci stwierdzenie wystapienia lub braku statystycznej réznicy zasto-
sowania lekéw (badanego 1 referencyjnego),

e plik z wykresem typu boxplot (tworzony w przypadku istotnej réznicy rozktadow

stwierdzonej w pkt. a), pokazujacy wspomniane, punktowe estymatory rozktadow.

Tabela 1
Dane o wartosciach hemoglobiny przed i po podaniu bada-
nego leku B
"nr pacjenta" "Hbl" "Hb2" "HbRel"
myw 101 12.5 13.4 0.072
nan 102 7.1 8.4 0.183098592
"3 103 8.7 9.91 0.13908046
mgn 104 7.95 8.61 0.083018868
ngn 105 12.6 13.5 0.071428571
"o 106 10.45 10.9 0.043062201
" 107 15.5 16.9 0.090322581
ngn 108 12.6 13.9 0.103174603

Dane wejsciowe dla zadania (tab. 1) umieszczone sa w pliku danych wejSciowych
set Hb B.dat, opisujacych odpowiednio: nr pacjenta, wartosci Hb1 przed podaniem badane-
go B, wartos¢ Hb2 po podaniu leku, warto$¢ wzglednego przyrostu HbRel wg wzoru:

HbRel = (Hb2 — Hb1) / HD1.

Zawartos¢ tablicy Pomiary zawierajacej zbior wynikdw pomiaréw warto$ci hemoglobi-

ny (Hb_pomiar) przed podaniem leku (nr_wizyty = 1) i po podaniu leku (nr_wizyty =2) dla

referencyjnego leku A pokazuje tabela 2.
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Tabela 2
Dane o warto$ciach hemoglobiny przed i po podaniu referencyjnego leku
A
nr_pacjenta nr_wizyty Hb_pomiar

101 1 12,25

101 2 12,96

102 1 7,30

102 2 8,01

103 1 8,72

103 2 9,42

104 1 8,01

104 2 8,36

105 1 12,61

105 2 12,61

106 1 10,48

106 2 10,85

107 1 15,79

107 2 16,50

108 1 12,61

108 2 12,96

Na rys. 6 zostal przedstawiony algorytm zadania polegajacego na weryfikacji hipotezy

o statystycznie istotnej réznicy pomigdzy rozktadami wzglednej zmiany hemoglobiny przed

1 po podaniu leku dla leku badanego B i leku referencyjnego A. Hipoteza jest weryfikowana

dla przyjetego poziomu istotnosci o wartosci 0,05. W przypadku istotnej roznicy rozkladoéw

stworzony jest w ramach tego zadania odpowiedni wykres typu boxplot. Kod zadania wyra-

zony jest za pomoca skryptu R.

Pobranie danych do eksperymentu (dane w tabelach 1 i 2), wykorzystanych w pierwszej

czynno$ci algorytmu z rys. 6, dla leku B pochodza z przestanego pliku, a dla leku

A zrelacyjnej bazy danych (uzycie biblioteki RODBC [3]), co wyraza si¢ nast¢pujacym

skryptem R:

# wczytanie zbioru badanego
dsB <- read.table ("set Hb B.dat")

# wczytanie zbioru referencyjnego (baza danych)
library (RODBC)
myConn <- odbcConnect ("dbReferences")

strsSQL = "select Pl.nr pacjenta, Pl.Hb pomiar As Hbl,P2.Hb pomiar As Hb2,

(P2.Hb pomiar - Pl.Hb_Eomiar)/Pl.Hb_poEiar As HbRel
from

(select * from Pomiary where nr wizyty =1) P1,
(select * from Pomiary where nr wizyty =2) P2

where Pl.nr pacjenta = P2.nr pacjenta

order by Pl.nr pacjenta"

dsA = sqglQuery (myConn, strSQL)
odbcClose (myConn)

Dla danych przykladowych (tabela 1 i 2) realizacja zadania przebiega wg scenariusza

opisanego pseudokodem:
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1. Pobranie danych z zewnetrznego pliku z danymi - rozklad badany dla leku B

2. Pobranie danych z relacyjnej bazy danych - rozklad referencyjny dla leku A

3. Sprawdzenie hipotezy o normalnos$ci obu rozktaddw (shapiro.test)

4. Jes$li przyjeto (na przyjetym poziomie istotnosci), ze oba rozkitady normalne to

4.1 Testowanie jednorodnos$ci wariancii

(var. test)

4.2 Jes$li przyjeto(na przyjetym poziomie istotnosci),

ze wariancje jednakowe

4.2.1 Sprawdzenie statystycznie istotnej rdéznicy pomiedzy rozkitadami (t.test)
4.2.2 Jesli rozktady istotnie rdézne
4.2.2.1 Stworzenie wykresu pudetkowego (box.plot) ilustrujacego

rbéznice rozktaddéw

(na przyjetym poziomie istotnosci)

“|Pobranie ,

ds $HbRel =

.—> uzyskanie prob rozkladow wzﬁfe%]o przy- H dlaobu A B:

$HbRel =

v

Test normalnosci kazdego z rozktadéw na podstawie ‘ ds $HbRel, ds $HbRel (test — Wilka):
Sh <- Shaphir .tes (ds $HbRe) Sh <- Shaphir .tes (ds $HbRe)
| j\
v S  S— v
Dla zadanego poziomu istot- p=0.0 conajm- Dla zadanego poziomu istot- p=0.0

jednego z rozktadow nie mozna uzna¢ za roitad nor-

obydwa rozktady nor-

testwa .tes (d A$HbRe , d B$HbRe, alterna-

(Sh .p<=0.0 )||(Sh .p <= 0.0 ) (Sh .p> 0.0;“)&(Sh p>00)
Test jednorodnosci wariancji w obu zblorowbsmach za pomoca F:

=tw .side '
tive \

cont.leve =0.9 )

Sprawdzenie istotnosci réznic
z wykorzystaniem testu Wil-
- nieparametryczny ,odpowiednik”

(test -Whit-
t-Stu-
denta
t<-wil- .tes(d A$HbRe, d B$HbRe, alterna- =
"tw .side ", m s= 0, lpaire = FALS , extive= NUL ,
cor- =TRU ,cont.in = FALS , cont.leve =0.9

N

A

Niejednakowe wari- JedﬁaSowe wari-
v¥p.valu <=0.0 vép.valu > 0.0
I
/’”
N

rozktad-

oréznej wari- ) - 1-Stu-

Sprawdzenie hipotezy o istotnej réznicy
(dla rozktadéw normal-

t<-ttes(d A$HbRe, d B$HbRe , alterna- =

Sprawdzenie hipotezy‘ o istotnej réznicy

rozktad-  (dla rozktadéw normal-
o jednakowej wari- J‘ )- t-Stu-
| denta

t <- ttes (d ASHbRe, d BSHbRe , alterna-

“w .side " m =0, paire EFALS ,va.equa| |'W -side ",m =0/paire = FALStiveva .equa
=FALS , cont.leve = 0.9 ) =TRU , cont.leve/=0.9 )
\
Y /
t8p.valu  >= 0.0 t$p.valu < 0.0
T
' |
A4
Nie stwierdzono statystycznie Rozktad ds $HbRe ds /$HbRe sg

réznicy rozktadéw dla zbiorowo-
ds $HbRe ds $HbRe przy
istot- p=0.0

istotnie rézne dla przyjetego poziomu istot-
p=0.0 /

/

Wykonanie poréwnachego wykresu pu-
pn (file-

prng)
box- (ds $H ,ds $HbRe )

LY

Rys. 6. Schemat czynnosci zadania prowadzacego do stwierdzenia, ze rozklady opisujace
wzgledne przyrosty hemoglobiny po podaniu leku 4 i B sa statystycznie rozne

Fig. 6.

Activity diagram of the task for verification of the hypothesis of significant statis-

tical dereference between probabilistic distribution of relative change of hemoglo-
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Rys. 7. Wynikowy wykres pudetkowy — porownanie rozktadow wzglednej zmiany hemo-
globiny dla leku A(1) i B(2)
Fig. 7. Result boxplot diagram — the comparison of distributions of relative change of he-
moglobin for drugs 4(1) and B(2)

Przeptyw sterowania dla danych przyktadowych, opisany powyzszym scenariuszem, zo-

stal oznaczony czerwona linia na schemacie algorytmu z rys. 6.

W wyniku realizacji zadania powstat plik tekstowy (stdout.txt) z zawarto$cia standardo-

wego wyjscia, opisujacy przebieg pokazanego powyzej scenariusza, gdzie nastapito stwier-

dzenie istotnej réznicy rozkladéw dla leku A i B. Dodatkowo powstal plik graficzny

(boxAB.png) z wykresem pudetkowym, opisujacym rozktady wzglednych przyrostow hemo-

globiny dla obu lekow, pokazany na rys. 2 (1 - lek referencyjny A, 2 — lek badany B). Nawet

pobiezna, nieformalna analiza danych wskazuje na istotnie roznice rozktadow, tzn. lek B jest

lepszy od leku A — wszystkie parametry minimum, maksimum, $rednia, pierwszy i trzeci

kwartyl maja warto$ci wyzsze.

4. Rozszerzenie systemu w zakresie bezpieczenstwa wynikajace
z wykorzystania mechanizmu izolowanych magazynow

Istotnymi sktadnikami kazdego systemu informatycznego sa jego mechanizmy bezpie-

czenstwa. Powinny one zapewnia¢ dostgp do jego funkcji tylko wybranym uzytkownikom
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(posiadajacym odpowiednie uprawnienia). Wazne jest takze zapewnienie integralno$ci i po-
ufnos$ci przetwarzanych danych — uzytkownik nie powinien widzie¢ (i moc zmienic) prywat-
nych danych innych uzytkownikow. W omawianym rozwiazaniu jest to szczego6lnie istotne.
Wykonywane zadania obliczeniowe powinny by¢ od siebie maksymalnie odseparowane, tak,
aby nie dalo si¢ (przy uzyciu specjalnie spreparowanego R-skryptu) odczyta¢ da-
nych/wynikéw z innego zadania. Ten aspekt bezpieczenstwa systemu zrealizowano w opar-
ciu o mechanizm izolowanych magazynow (ang. Isolated Storage).

Wykorzystanie izolowanych magazyndéw pozwala zapisywaé dane w specjalnym folde-
rze, ktorego fizyczne potozenie na dysku nie jest jawnie zapisane w kodzie zrodlowym.
Oprocz elastycznosci (aplikacja nie wymaga, by istnial Sci§le okreslony katalog na dysku),
takie rozwiazanie zapewnia, ze inne aplikacje (lub R-skrypty) beda mialy utrudniony dostep
do prywatnych danych. Mechanizm izolowanych magazyndéw ma jeszcze jedna wiasciwosé
istotna z punktu widzenia omawianego systemu - administrator ma mozliwo$¢ ustalenia mak-
symalnego rozmiaru zgromadzonych w magazynie plikow. Zapobiega to wykonaniu ztosli-
wych
R-skryptow, ktore zapetniaja dysk niepotrzebnymi plikami.

5. Podsumowanie

Artykut przedstawia architektur¢ oraz przyktady uzycia systemu ServeR stuzacego do
udostepniania ustug obliczen statystycznych zaimplementowanych w module R-project. Po-
pularno$¢ R-project oraz jgzyka skryptowego w docelowym srodowisku uzytkownikow sys-
temu, tj. wérod statystykoéw medycznych, zadecydowata o koncepcji udostepniania realizacji
catych skryptéw, zamiast ,,sztywnej” implementacji wybranego zestawu funkcji R-project.

Architektura omawianego systemu opiera si¢ na wykorzystaniu trzech niezaleznych
sktadnikéw — aplikacji klienta — serwera komunikacyjnego — serwera obliczeniowego. Ten
ostatni zarzadza pula uruchomionych proceséw R.exe, realizujac posrednio zlecone zadania
obliczen statystycznych. Wykorzystanie takiej wielowarstwowej architektury oraz technolo-
gii Windows Communication Foundation w zakresie komunikacji mi¢dzy sktadnikami sys-
temu pozwala na uruchamianie systemu ServeR w réznych konfiguracjach, dostosowanych
do wymogéw infrastruktury sieciowej. Mozliwe jest wykorzystanie réznych protokotow sie-
ciowych (binarny/TCP w sieci lokalnej, potoki nazwane gdy procesy aplikacji klienta 1 ser-
wera komunikacyjnego sa uruchomione na tym samym komputerze) w celu podniesienia
wydajnosci rozwiazania. Na potrzeby trybu klienta odtaczonego, mozliwe jest wykorzystanie
systemu kolejkowego w komunikacji pomigdzy serwerem komunikacyjnym i obliczenio-

wym. W opisywanym trybie wsadowym aplikacja klienta zleca obliczenia, wysylajac R-
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skrypty 1 ewentualnie pliki z danymi wejsciowymi. W odpowiedzi uzyskuje plik standardo-
wego wyjscia 1 ewentualnie pliki wynikowe (np. graficzne).

ServeR umozliwia rdwniez prac¢ w trybie bezposrednim, czyli on-line, zwanym inaczej
trybem zdalnej R-sesji. W tym trybie uzytkownik moze zleca¢ wykonanie pojedynczych
R-komend, zadawanych ad hoc. Komendy te wykonywane sa natychmiastowo — ich wynik
dostarczany jest do aplikacji klienta w taki sposob, ze uzytkownik ma wrazenie pracy
z lokalnym programem R-project. Tryb przeznaczony jest do uruchamiania i testowania ko-
mend wykorzystanych pdzniej do budowy skryptow uzytych w trybie off-line.

Artykut pokazuje praktyczne zastosowania systemu ServeR — w szczegdlno$ci poprzez
uzycie prototypowych aplikacji klienta. Pierwszy z przyktadow pokazuje wykorzystanie
zdalnej R-konsoli, drugi uzycie systemu w trybie off-line, czyli wykonanie zleconego R-
skryptu. Artykul przedstawia sposob wykorzystania w zleconym zadaniu obliczeniowym
danych pochodzacych ze zdalnej, relacyjnej bazy danych medycznego systemu dziedzinowe-
go.

W opracowaniu oméwiono rozszerzenie zwigzane z uzyciem mechanizmu izolowanych
magazynow, majac na uwadze zwigkszenie poziomu bezpieczenstwa systemu. Mechanizm
ten uzyty zostat przy implementacji obstugi procesu przetwarzania przez modut R.exe, dzigki
czemu uzyskano wzajemna izolacj¢ dyskowej przestrzeni roboczej procesOw przetwarzaja-
cych.

Z powodu swojej modularno$ci ServeR moze by¢ wykorzystywany zaréwno jako od-
dzielny komponent (zaimplementowano moduty aplikacji klienta w technologii .NET), jak
1jako integralny element dowolnego, dziedzinowego systemu (dzigki uzyciu WCF, ustugi

ServeR-a dostgpne dla projektantdw/programistow sa tatwe w integracji).
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Abstract

The paper presents ServeR — the system for enabling remote statistical calculation
supported by R-project. Multilayer architecture (client application — communication server —
calculation server) and Windows Communication Foundation technology usage allow to de-
ploy the system in many configurations adapted to a network infrastructure. This makes sys-
tem scalable e.g. by possibility of multiplying instances of calculation server hosted by inde-
pendent network nodes. Using Microsoft Message Queuing between the communication se-
rver and the calculation server makes ServeR system usable when the calculation server is
overloaded or even down.

Using ServeR in two modes — off-line and on-line (remote R-console) is shown in
detailed examples of statistical tasks. The paper presents the example task of using referential
data from remote domain medical system.

A new feature — an isolated storage mechanism used by statistical task processes — is
considered. Using isolated storage enhances system security that different computation tasks
run independently can’t access data of each other. A system administrator can explicitly set

a disk quota used by a task of calculation process spawned by ServeR.
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