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Streszczenie. W artykule przedstawiono istotne zagadnienia dotyczace problema-
tyki zarzadzania ryzykiem. Podjg¢to probe wskazania kluczowych czynnikéw, ktore
maja wplyw na realizacj¢ przedsigwzig¢ w przedsigbiorstwie. Glowne rozwazana
ukierunkowaty si¢ na przedsigwzigcia informatyczne. Omowiono zasady, ktérych na-
lezy przestrzega¢ na réznych etapach realizacji, oraz wspolczesne wyzwania zarza-
dzania projektami informatycznymi.

RISK MANAGEMENT IN IT PROJECTS

Summary. This article presents risk analysis important features. That analysis
was made to indicate key factors for realization of projects in enterprises. Main aspect
is focused on IT solutions. There are presented rules for each stage of realization and
nowdays challenges of management of IT projects.

1. Wprowadzenie

W obecnych czasach przedsigbiorstwa nastawione sa w pierwszej kolejnosci na dziatal-
nos¢, polegajaca na utrzymaniu si¢ na rynku. Jednakze stagnacyjna dzialalnos¢ na diuzsza
skale nie jest kluczem do sukcesu [1]. Wiasciwa droga prowadzi poprzez wprowadzanie cig-
glych zmian. W wigkszosci przypadkow sa to zmiany rewolucyjne w celu dopasowanie sie
do postepujacego otoczenia. Poprawa sytuacji rynkowej, wizerunku firmy, struktury majatku
lub poziomu rentownosci to tylko niektore ze spodziewanych efektow wprowadzenia zmian

inwestycyjnych w przedsigbiorstwie [4, S]. Inwestycje w znacznej wigkszosci przypadkow



108 I — L. _ A. Dudek

swoim zakresem obejmuja cata organizacj¢. To wiasnie zmiany inwestycyjne tworza ,,prze-
strzen” pomi¢dzy misja, jaka wypelniaja przedsigbiorstwa, a wizja, jaka sobie wyznaczyly.
Doktadnie w tym miejscu poczatek ma zarzadzanie projektami. Méwiac o projekcie, autor
ma na mysli odrebne przedsiewzigcie o scisle okreslonym celu, z uzasadnieniem bizneso-
wym, realizowanym wedtug opracowanego harmonogramu.

Nie tylko w Polsce pisze si¢ coraz czesciej o zarzadzaniu ryzykiem. Swiadczy to o fakcie,
iz na role, jaka odgrywa ryzyko, zwraca si¢ coraz to wigksza uwage.

Celem artykutu jest przyblizenie Czytelnikowi, jak wazne dla powodzenia projektéw in-
formatycznych sa identyfikacja ryzyka oraz zaplanowana reakcja na wypadek jego wystapie-

nia.

2. Zarzadzanie ryzykiem w organizacji

Niniejsze opracowanie kiadzie nacisk na zagadnienie ryzyka w projektach informatycz-
nych. Jednakze (jak kazde przedsigwzigcie), pomimo wlasnej struktury, jest powiazane
z dziatalnoscia przedsiebiorstwa, stad tez istnieje wiele elementow wspoélnych pomigdzy za-

rzadzaniem projektami a zarzadzaniem strategicznym firmy [4].

2.1. Ryzyko a dzialalno$¢ operacyjna i dzialalnos¢ strategiczna

Dzialalnos¢ operacyjna jest na ogét rozumiana jako biezaca dziatalnos¢ organizacji. Jest
to poziom odpowiadajacy miedzy innymi za relacje z klientami. Jednakze i na tym poziomie
kwestia ryzyka jest bardzo istotna. Ryzyko operacyjne dotyczy wszystkich procesow prowa-
dzonych w przedsigbiorstwie, zarowno tych wewngtrznych, jak i zewnetrznych [7]. Zarza-
dzanie ryzykiem operacyjnym polega de facto na tworzeniu rozwiazan zabezpieczajacych
w okreslony sposob dziatalnos¢ operacyjna. W literaturze przedmiotu mozna doszukac sig
wnioskow, iz wiekszos¢ specjalistow z zakresu zarzadzania projektami moze nie spemnic si¢
w roli specjalistow od zarzadzania operacyjnego i odwrotnie.

Przy poréwnaniu zarzadzania ryzykiem operacyjnym z zarzadzaniem ryzykiem projek-
towym nasuwa si¢ pewna prawidlowos¢. Istnieje podobienstwo pomig¢dzy etapami zarzadza-
nia w projektach a etapami zarzadzania w procesach [11]. Roznica polega na sposobie ich
realizacji.

Ryzyko to niepewnos¢ wyniku danego dziatania. Do najwig¢kszych obszaréw niepewno-
$ci, zwigzanych z dziatalnoscia operacyjng przedsigbiorstwa, naleza np.: zapewnienie jakosci
produktow i ustug, dostgpnos¢ odpowiednich zasobow, sprawnos¢ w zaopatrzeniu, utrzyma-

nie ciagtosci biznesowej oraz odpowiedniej relacji z klientami, zapewnienie i utrzymanie
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wymaganego poziomu bezpieczenstwa oraz wiele innych. Natomiast do najistotniejszych
sktadnikow polityki zarzadzania ryzykiem operacyjnym zaliczy¢ mozna migdzy innymi:
utrzymanie spojnosci z misja organizacji czy okreslanie zakresu odpowiedzialnosci zwiaza-
nej z bezpieczenstwem pracownikow i danych [4].

Zarzadzanie ryzykiem na szczeblu strategicznym niemal w catosci koncentruje si¢ na
identyfikacji 1 analizie zagrozen dotyczacych celow strategicznych organizacji. Do najwaz-
niejszych zagrozen zaliczy¢ mozna np.: zmiany w ustawodawstwie polskim lub/i zagranicz-
nym, pojawienie si¢ nowych trendow na rynku, zaistnienie nowych konkurencyjnych jedno-
stek, a nawet drastyczne dziatanie klgsk zywiotowych.

Notabene, strategiczne zarzadzanie ryzykiem powinno mie¢ charakter ambiwalentny. Nie
ma watpliwosci, 1z ryzyko ma ogromne znaczenie nie tylko z punktu widzenia czyhajacych
zagrozen, ale rowniez szans, ktore nalezatoby wykorzystac. Przedsigbiorstwa, ktore na ryzy-
ko patrza tylko przez pryzmat rosnacej niepewnosci i zagrozen, nie sa w stanie dopasowac
swojej dzialalnosci do odpowiedniego rodzaju ryzyka. Dlaczego firmy, takie jak Microsoft
czy Google osiagnety zauwazalna przewage konkurencyjna na rynku? Firmy te osiagnely
sukces dzieki wykorzystaniu potencjatu ryzyka odpowiedniego dla ich dziatalnosci [4, 9, 10].

3. Zarzadzanie ryzykiem w projektach

O zarzadzaniu przez projekty mowi si¢ bardzo wiele. Jest to bardzo modne narzg¢dzie za-
rzadzania, ktore wykreowato techniki prowadzenia dziatalnosci. Projekty okreslane sa jako
pewne zmiany. Oznacza to, iz projekt z definicji jest juz obarczony wysokim stopniem nie-
pewnosci. Dlatego tez zagadnienie zarzadzania ryzykiem w projektach powinno by¢ rozpa-
trywane bardzo ,,wrazliwie”. Nieodpowiednie podejscie do zarzadzania ryzykiem grozi nie-

powodzeniem realizacji catego projektu [2].

3.1. Proces zarzadzania ryzykiem

Zarzadzanie ryzykiem w projekcie polega na realizacji powtarzajacych si¢ procesow. Jak
wynika z rysunku 1, catos¢ rozpoczyna si¢ od identyfikacji czynnikéw ryzyka. Sa to czynni-
ki, od ktorych zalezy koncowy wynik projektu. W przypadku projektéw informatycznych
mowiac o sukcesie (jako o wyniku projektu), korzysci nigdy nie wystgpuja jednoczesnie
z koncem prac, np. nad nowa wersja oprogramowania. Konieczne jest uwzglednienie eksplo-
atacji jako jednej z faz cyklu zycia projektu.

W celu ulatwienia identyfikacji czynnikow ryzyka wyznacza si¢ tzw. cele posrednie pro-

jektu. Dzigki temu jest mozliwe wyodre¢bnienie wigkszej liczby czynnikow.
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Jak powszechnie wiadomo, kazdy proces, poza wyznaczonym celem, ma elementy wej-
$cia i wyjscia. Na wejsciu procesu identyfikacji ryzyka mozemy wymieni¢ miedzy innymi
polityke zarzadzania ryzykiem', liste zagrozen z Rejestru Zagadnien Projektowych (prowa-
dzonego przez kierownika) oraz wszelkie instrukcje i przewodniki. Na wyjsciu natomiast
otrzymujemy Rejestr Ryzyka, w ktorym opisane zostaly informacje o zidentyfikowanym
ryzyku, dacie identyfikacji, do ktorej kategorii nalezy dane ryzyko, oraz kto jest jego wlasci-

cielem.
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Rys. 1. Cykl zarzadzania ryzykiem w projektach
Fig. 1. The cycle of risk management in projects
Zrédto: {4]

! Jest to dokument opisujacy elementy systemu zarzadzania ryzykiem w danej jednostce organizacyjnej. Uchwa-
lany jest przez zarzad. Obejmuje wszystkie procesy realizowane w organizacji na kazdym szczeblu menedzer-
skim. Do polityki zarzadzania ryzykiem naleza: cele i skala szacowanego ryzyka, wiasciciele ryzyka i ich obo-
wiazki oraz sposob postgpowania na wypadek wystapienie danego zagrozenia.
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W celu identyfikacji ryzyka w szczegdlnosci wykorzystuje sig: listy kontrolne, ankiety
ekspertowe, sesje warsztatowe, taksonomig ryzyka (specyfikacja kategorii) oraz populama
w zarzadzaniu analiz¢ SWOT [4, 10].

Przygotowujac projekt, majac juz okreslone cele, nalezy ustali¢, ktéry z parametrow troj-
kata ograniczen bedzie petnic rolg parametru kluczowego. W czasie trwania catego projektu
nie jest on w ogole negocjowany. Drugi w kolejnosci parametr bgdzie odpowiednio optyma-
lizowany, adwa pozostale moga zosta¢ zmodyfikowane w czasie realizacji projektu ze
wzgledu na sztywne potaczenia w trojkacie. Nalezy pamigtac, iz w trakcie wykonywania
przedsigwzigcia za trojkat ograniczen odpowiada kierownik projektu. W wielu przypadkach
projektow informatycznych za najwazniejszy parametr uznaje si¢ czas, a nie np. realizacj¢
projektu w ustalonym wczesniej budzecie. Przekroczenie bariery czasowej oznacza powazne

konsekwencje.

Rys. 2. Trojkat ograniczen zarzadzania projektami
Fig. 2. Project Management Triangle (Triple Constraint)
Zrddio: Opracowanie wiasne na podstawie [10]

Procesem po identyfikacji ryzyka jest jego ocena, podczas ktdrej przeprowadza si¢ glow-
nie analize jakosciowa, pozwalajaca na ustalenie priorytetdw. Analiza ilosciowa z kolei po-
lega na liczbowym przedstawieniu prawdopodobienstwa wystapienia danego czynnika oraz
jego skutkow. Ocena ryzyka jest niemalze zespolona z procesem identyfikacji. Dobrg prakty-
ka jest zachowanie odregbnosci pomigdzy tymi dwoma procesami. Wyniki oceny najczgsciej
przedstawiane sa w postaci graficznej — wykresu badz tabeli.

Literatura przedmiotu podaje, iz istnieje kilka rodzajow reakcji na ryzyko:

unikanie wystapienia ryzyka,

kontrolowanie ryzyka,

przeniesienie (transfer) ryzyka,
— retencj¢ ryzyka [5].



112 'A. Dudek

Kolejnos¢ wymienionych reakcji jest podyktowana coraz wi¢kszymi nakfadami czasu
i kosztow. O ile w przypadku unikania ryzyka sprawa jest prosta, o tyle w przypadku pozo-
statych mozliwosci reakcji jest nieco bardziej skomplikowana. Kontrola ryzyka moze pole-
gac na kontroli podatnosci wptywajacej na ryzyko oraz na minimalizacji ryzyka. Gdy poziom
jest bardzo wysoki, wowczas nalezy rozwazy¢ przeniesienie ryzyka na podmioty bardziej
»odpome” na jego skutki. Mozna np. ubezpieczy¢ ryzyko lub odda¢ w outsourcing czgsci
realizacji projektu. Niestety, kazda z form transferu ryzyka pociaga za sobg dodatkowe kosz-
ty oraz jednoczesnie pozbawia organizacj¢ czg¢sci kontroli. Nigdy tez nie ma pewnosci, czy
podmiot, ktory przejat ryzyko, b¢dzie potrafit wlasciwie zareagowaé¢ w przypadku jego wy-
stapienia. Jednakze najbardziej drastyczna w skutkach jest retencja ryzyka. Zatrzymanie ry-

o ', : 2
zyka oznacza konieczno$¢ stworzenia planu powrotu®.

4. Czynniki sukcesu i niepowodzen

Sukces przedsigwzigcia nigdy nie jest do konca przesadzony. Istnieje jednak kilka zasad,
ktorych stosowanie moze $wiadczy¢ o powodzeniu projektu. Zasada pierwsza polega na od-
powiednim umieszczeniu zarzadzania ryzykiem w projekcie. Brak zarzadzania ryzykiem lub
nieodpowiednie jego prowadzenie $wiadcza o nieodpowiedzialnosci osob zarzadzajacych.
W literaturze zostato opisanych wiele przypadkdéw niepowodzenia projektu, spowodowanych
brakiem odpowiedniej reakcji, w sytuacjach gdy wystapito zagrozenie. Pracownicy czgsto
Slepo ufaja kierownikowi projektu. Profesjonalne firmy, zajmujace si¢ zarzadzaniem ryzy-
kiem stawiaja na szkolenia pracownikow w celu uswiadomienia im konsekwencji wystapie-
nia zagrozen. Kolejna zasada jest dobrze przeprowadzona identyfikacja ryzyka, o ktorej byta
mowa w poprzednim podpunkcie. Jak juz zostato wspomniane, zrédiem identyfikacji ryzyka
moze by¢ czlowiek lub dokument. Ludzie bedacy cztonkami zespotu oraz eksperci posiada-
Jacy odpowiednig wiedzg 1 doswiadczenie podczas spotkan moga — skuteczniej niz pojedyn-
cza osoba — wspolnie odkry¢ zagrozenia iszanse. Kazdy projekt generuje ogromne ilosci
dokumentéw (réwniez tych elektronicznych). Osoba zajmujaca si¢ ryzykiem jest w stanie
zidentyfikowac kolejne czynniki z planéw 1 wczesniejszych projektow. Nie jest mozliwa
identyfikacja wszystkich czynnikoéw. Polaczenie wielu metod pozwala natomiast na odszuka-
nie ich wigkszej liczby.

Najwazniejsza w projekcie jest komunikacja na wszystkich poziomach. Informacje
o pojawiajacych si¢ zagrozeniach sa kluczem do btyskawicznego zareagowania oraz uniknig-

cia konsekwencji (lub przynajmniej jego czg¢sci). Wazna jest informacja, kto jest wiascicie-

2 PN-IEC 62198:2005: Zarzadzanie ryzykiem przedsigwzigcia — wytyczne stosowania.



lem danego ryzyka, aby w odpowiednim momencie wiadomo bylo, kogo zaalarmowac.
Na poczatku cztonkowie zespotu zwykle czuja si¢ nieswojo w takiej sytuacji. Jednak, jak
wynika z praktyki, taka metoda daje bardzo pozytywne rezultaty. Wazne jest rowniez ustale-
nie odpowiednich priorytetow dla zidentyfikowanych czynnikow ryzyka. Szczegdlng uwagg
nalezy zwrocié¢ na ryzyko, ktdre moze przynies¢ najwigksze straty. Decyzje o najwyzszym
ryzyku podejmuje inwestor. Nowoczesne metody zarzadzania ryzykiem — poza wskazaniem
zagrozen — wskazuja rowniez szanse, korzystne nie tylko z punktu widzenia projektu, ale
calej organizacji. Dzigki temu projekt moze by¢ bardziej optacalny lub zakonczony wcze-
$niej. Niestety, realia pokazuja, iz zespoty projektowe sa przecigzone praca, zwiazana
z zakonczeniem projektu w terminie, na odpowiednim poziomie oraz przy zaplanowanym
budzecie.

Kolejna zasadg jest odpowiednie podejscie do analizy ryzyka. Warto spojrzec na nig, my-
slac o skutkach, jakie moze ono spowodowaé. Otrzymana szczegolowa analiza ryzyka po-
zwala wten sposob wskaza¢ wielkosci wptywu kosztow, czasu realizacji oraz jakosci
w momencie wystapienia zagrozenia. Na ryzyko warto réwniez spojrze¢ pod katem wyda-
rzen, ktore poprzedzaja jego wystapienie. Informacje zebrane podczas analizy ryzyka pozwa-
laja ustali¢ odpowiednie dziatanie w celu jego optymalizacji.

Gloéwnym zrédtem czynnikdéw sukcesow i niepowodzen projektow informatycznych jest
raport The Standish Group — ,,Chaos” [11, 12]. W 2006 roku do czotéwki kryteriéw, stano-
wiacych o sukcesie, nalezaty:

— zaangazowanie klienta,

— wsparcie kierownictwa,

— Jjasny cel biznesowy projektu,

— zoptymalizowany zakres projektu,

— metodyka Agile,

— doswiadczony menedzer projektu,

— zarzadzanie budzetem projektu,

—  wyksztatcone zasoby ludzkie,

— formalna metodyka prowadzenia projektu,

— standardowe narzg¢dzia programistyczne i infrastruktura.

Czynniki te aktualne sa do dnia dzisiejszego, podobnie zreszta jak czynniki swiadczace
o niepowodzeniu projektu, do ktorych naleza:

brak informacji wejsciowych od klienta,

niekompletne wymagania i specyfikacje projektu,

|

zmiana wymagan i specyfikacji projektu,

brak wsparcia ze strony kierownictwa,
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— brak kompetencji w danej dziedzinie,
—  brak zasobow ludzkich,

— nierealne oczekiwania klienta,

— niejasne cele,

— nierealne ramy czasowe projektu,

nowe technologie.
Polowa projektéow z branzy IT konczy si¢ niepowodzeniem lub niepelnym sukcesem
(znacznie przekroczony termin lub/i budzet). Jak wynika z wymienionych czynnikéw, za

wigkszos¢ niepowodzen odpowiedzialny jest czynnik ludzki [10].

S. Podsumowanie

Ryzyko nie jest poj¢ciem tylko o zabarwieniu negatywnym. Mozna je wykorzystaé
do uzyskania przewagi nad konkurencja, ktora jest narazona na podobne ryzyko. By to osia-
gna¢, wymagane jest posiadanie aktualnej listy czynnikéw ryzyka i opracowanie planow
szybkiej reakcji w celu jego wystapienia. Nalezy uswiadomi¢ sobie, iz zaden projekt nie jest
oderwany od realiow otoczenia. Kazda decyzja pociaga za soba pewna nutg¢ niepewnosci.
W tym miejscu mozna moéwi¢ o potencjale, jaki kryje zarzadzanie ryzykiem. Przedstawiono
spojrzenie na zagadnienie zarzadzania ryzykiem w projektach informatycznych, ktore stano-
wig catkowicie odrgbng grupg projektow.

Niniejszy artykut ma charakter wprowadzajacy do serii opracowan pogie¢biajacych omo-

wione zagadnienia.
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Abstract

Enterprises Inn economic reality are supposed to focus their efforts on surviving. All their
assets are involved in many processes connected with production, maintenance, finances and
many others fields of interests but all are focused on one aim one project — improvement of
all key features of themselves to help them survive and develop. All decisions made in enter-
prises are a part of project management and all decisions are combined with risk. Risk man-
agement is a key area of interest for all managers in modem world. Focusing on main aspects
of risk management in IT field of interest is a key point of presented article. It shows the mi-

lestones of each IT project, recommendations for managers and challenges for future work.
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