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Rozdzial 1

Wstep

Rozwdj technologii informatycznych oraz nieustanny wzrost liczby uzytkow-
nikéw posiadajacych nieprzerwany dostep do Internetu, spowodowat napotkanie
nowych probleméw. Pierwotnie sie¢ Internet wykorzystywana byta do przesy-
tania danych niewielkiego rozmiaru. Problem transferu duzych zbioréw danych
oraz treSci multimedialnych pojawit si¢ z poczatkiem XXI wieku. Jednym z pod-
stawowych problemdw, ktoére nalezy rozwiazaé w sieciach komputerowych jest
zagadnienie zapobiegania wystapienia przecigzen w transmisji danych. Poczat-
kowo problem przeciazen w sieciach komputerowych byt rozwigzywany w sposéb
taki, w ktérym to wezty samodzielnie monitorowaty swoje przeciazenia. W przy-
padku ich zaobserwowania i detekcji wysylaly o tym fakcie informacj¢ bezpo-
Srednio do nadajnikéw. Zgodnie z zalozeniem, po odebraniu takiej informacji
nadajnik zmniejszal predko$¢ nadawania, co z kolei przyczyniato sie do zniwe-
lowania danego przeciazenia. Do najpopularniejszych rozwiazan tego typu nalezy
zaliczy¢ mechanizm tzw. bitu ostrzegawczego (ang. warning bit), ktory stoso-
wany byl przez firm¢ IBM. Druga najpopularniejsza metoda oparta byta o tzw.
pakiety tltumiace (ang. choke packets) [1]. W przypadku szybkich sieci mechani-
zmy te okazaty si¢ jednak zbyt wolne i informacja o przeciazeniach docierata do
nadajnika zbyt p6Zno. Z tej przyczyny mechanizmy te przestaty byé powszechnie
stosowane. Dlatego tez w kolejnych latach zdecydowano si¢ na stworzenie pew-
nych mechanizméw, w ktérych to nadajnik sam decyduje jak predko ma wysytaé
dane. Mechanizmy majace zapewni¢ wspomniane postulaty zostaly wbudowane
w protokdt warstwy transportowej sieci Internet. Sa one szerzej opisane w licz-
nych dokumentach RFC (ang. Request for Comments).

Pierwszym autorem, ktéry opracowal zasady sterowania przeciazeniami
w protokole TCP byt Van Jacobson w 1988 roku [2]. Natomiast pierwsza w petni
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opisang metoda sterowania przecigzeniami oraz przygotowana do wdrozenia
w sieci Internet, byl mechanizm TCP Tahoe. Rozwiazanie to byto wielokrotnie
modyfikowane i rozwijane w kolejnych latach. W zaleznosci od klasy sieci prze-
wodowych oraz bezprzewodowych powstalo wiele ré6znych wersji algorytmow
zarzadzania oknem przecigzenia w protokole TCP. Na dzien dzisiejszy najpopu-
larniejszym 1 najszerzej stosowanym mechanizmem jest TCP New Reno.

W sieci Internet mechanizm przeciwdzialania wystgpowania przeciazen reali-
zowany jest poprzez wbudowanie w protokét transportowy TCP pewnych specy-
ficznych mechanizméw zarzadzania transmisja. Od czasu powstania pierwszego
mechanizmu zarzadzania oknem przeciazenia powstato wiele nowych wersji tego
rozwigzania, ktére dedykowane sa zaréwno dla sieci homogenicznych, w ktérych
transmisja odbywa si¢ za pomoca potaczen kablowych [3] lub bezprzewodowych
[4], a takze dla sieci heterogenicznych, gdzie trasa sktada si¢ z polaczen przewo-
dowych oraz radiowych [5].

Na etapie projektowania protokotu TCP jego tworcy zdawali sobie sprawe
z istoty zagrozenia, jakie moze si¢ pojawi¢ gdy system odbiorcy nie bgdzie w sta-
nie w odpowiednim czasie pobiera¢ danych z bufora, do ktérego kierowane sg pa-
kiety wysytane od nadawcy. Z tego powodu w protokole TCP uwzglgdniono me-
chanizm okna odbiornika (ang. Receiver Window). Okres§la on w precyzyjny spo-
s6b jaka ilo§¢ danych moze wysylaé nadawca bez informacji zwrotnej o aktualnie
dostepnym miejscu w kolejce, otrzymanej od systemu odbiorcy. W przypadku
braku otrzymania takiego potwierdzenia transmisja zostanie wstrzymana. Celem
okna odbiornika jest dostosowanie predkosci przesytu do jego wtasnych mozli-
wosSci.

Mechanizm okna przeciazenia (ang. Congestion Window) pozwala odbiorcy
uchroni¢ si¢ przed przepelnieniem kolejki, a wigc przed utrata danych. Co istotne
w tym przypadku nadawca nie otrzymuje wprost informacji o wolnym miejscu
w buforze, a wszelkie decyzje podejmowane sa tylko na podstawie liczby otrzy-
manych potwierdzen. Maksymalna liczba pakietow, ktére moga zosta¢ wystane
przez nadawceg nie moze przekroczy¢ wartoSci zaréwno okna odbiorcy, jak tez
przeciazenia. Okno przeciazenia ma wigc na celu dostosowanie predkosci prze-
sylu do mozliwosci sieci.

Jednym z negatywnych skutkéw istnienia protokotéw zarzadzania oknem
przeciazenia moze by¢ zjawisko globalnej synchronizacji. Wartym odnotowania
jest, ze organizacja IETF (ang. Internet Engineering Task Force) majac na uwa-
dze wczesniej przytoczone zagrozenia, poleca stosowanie algorytméw aktywnego
zarzadzania kolejka (ang. Active Queue Management). Maja one na celu zapobie-
ganie niebezpieczenstwu wystgpowania wspomnianego wczesniej zjawiska - glo-
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balnej synchronizacji oraz utraty tacznos$ci. Maja takze na uwadze zwigkszenie
efektywnoSci transmisji. Koncepcja ta zwiazana jest z prewencyjnym odrzuca-
niem pakietéw, nawet gdy w buforze wciaz znajduje si¢ jeszcze wolne miejsce.
Z kolei samo prawdopodobienistwo odrzucenia pakietu wzrasta wraz z poziomem
zajetosci kolejki. Pakiety odrzucane sa losowo, skutkiem czego wigkszosS¢ uzyt-
kownikéw nie zaobserwuje jakichkolwiek probleméw zwiazanych z przesylem
danych.

Wyrézni¢ mozna dwa podstawowe mechanizmy zarzadzania zajetoscia kolejki
w transmisji w sieci Internet. Pierwszym z nich jest metodologia pasywnego od-
rzucania danych. Natomiast do drugiej grupy rozwiazan zaliczamy mechanizmy
aktywnego zarzadzania kolejkami.

W przypadku metod statycznego zarzadzania kolejka pakiety wyrzucane
sa dopiero po przepetnieniu bufora. W tym przypadku jedynym sposobem zarza-
dzania Srednim czasem oczekiwania pakietu w kolejce jest dobér maksymalnego
dopuszczalnego rozmiaru dtugosci kolejki. W przypadku przepeinienia bufora
dodatkowa wada jest zjawisko, w ktérym pakiety sa gubione w wigkszej ilosci.
To natomiast skutkuje pojawieniem si¢ problemu globalnej synchronizacji, ktéra
to omowiona bedzie doktadnie w dalszych rozdziatach niniejszej rozprawy.

Mechanizmy aktywnego zarzadzania kolejka AQM (ang. Active Queue Ma-
nagement) bazuja natomiast na statej obserwacji tacza, czyli stopnia zapetnienia
bufora. Na tej podstawie podejmowane sa nastepnie decyzje o wczesniejszym -
prewencyjnym odrzuceniu pakietu. Pakiety te sa wyrzucane losowo zgodnie z wy-
liczong wartoscia funkcji prawdopodobienstwa. Pozwala to zwigkszy¢ przepusto-
woS¢ sieci 1 zapewnic sprawiedliwy dostep do tacza.

Pierwszym pelnoprawnym i zarazem wciaz najpopularniejszym algorytmem
aktywnego zarzadzania kolejka AQM jest mechanizm RED (ang. Random Early
Detection), zaproponowany w 1993 roku przez Sally Floyd i Van Jacobson’a [6].
Mechanizm ten pozwala uzyskac rozsadny, akceptowalny poziom dtugosci ko-
lejki, a liczba odrzuconych prewencyjnie pakietow ros$nie wraz ze wzrostem za-
petnienia bufora. Ukazaly si¢ rowniez prace, w ktérych starano si¢ zwigkszyé wy-
dajnos¢ tego mechanizmu [7]. Z kolei inne podejscie do tego zagadnienia zaob-
serwowano w artykule [8], gdzie rozwazano bardziej szczegbétowa analize historii
zajetosci kolejek oraz zmiang w sposobie implementacji Sredniej wazonej diu-
gosci kolejki. W pracy tej wykazano, ze taka koncepcja moze rdwniez znaczaco
poprawié¢ wydajnos¢ transmisji.

Zastosowanie mechanizmu RED oraz jego licznych modyfikacji pozwala
zmniejszyC poziom opdznien w transmisji. Konieczne jest jednak wiasciwe dobra-
nie parametréw mechanizmu aktywnego zarzadzania kolejka [9]. W przeciwnym
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przypadku, system TCP/RED staje si¢ niestabilny [10]. Naturalnym nastgpstwem
tej sytuacji bylo pojawienie si¢ wersji adaptacyjnych mechanizmu RED, ktoére
to automatycznie dostosowuja parametry algorytmu w zaleznosci od aktualnego
natgzenia ruchu. Pierwszym tego typu zaproponowanym rozwiazaniem by} me-
chanizm ARED (ang. Adaptive Random Early Detection) [11]. W tym przypadku
modyfikacja polega na dostosowaniu funkcji, za pomoca ktérej wyznaczane jest
prawdopodobienistwo odrzucenia pakietu w taki sposéb, aby jej warto$¢ oscylo-
wata pomigdzy zdefiniowanym progiem minimalnym oraz maksymalnym. Prze-
prowadzone badania dowiodly, ze rozwigzanie to zmniejsza liczbe odrzucanych
pakietow oraz poziom zmiennoSci opdZnieni wystepujacych w transmisji [12].
Rozwigzanie to niesie za sobg jednak rowniez pewne wady. W pracy [13] zwré-
cono uwage, ze dostosowanie funkcji prawdopodobiefistwa odrzucenia pakietu
jest niestety czasochtonne. W zwiazku z tym adaptacja do nieustannie zmienia-
jacych si¢ warunkéw w sieci Internet nie odbywa si¢ w sposéb wystarczajacy.
Dlatego tez w ostatnich latach ukazato si¢ wiele kolejnych prac, w ktérych auto-
rzy starali si¢ zaproponowac rézne, nowe modyfikacje algorytmu RED, majac na
uwadze zwigkszenie efektywnosci transmisji. Swoista popularno$¢ prac prowa-
dzonych w obszarze modyfikacji mechanizméw TCP oraz AQM wynika réwniez
z faktu, ze z uwagi na rozlegtos$¢ sieci Internet, najlepszym sposobem wprowa-
dzania usprawnien jest stosowanie mechanizméw separowalnych, ktére to imple-
mentowa¢ mozna na jednej krancoéwce sieci, czyli w pojedynczych routerach oraz
stacjach nadawczych.

Z drugiej strony, wszystkie algorytmy adaptacyjne, ktére znane sa z literatury,
uzalezniaja si¢ od intensywnosci ruchu, ktéry to z kolei powigzany jest z pozio-
mem zajgtosci kolejki. Inng zaobserwowang i bardzo istotng wilasnoscia ruchu,
wplywajaca na jego dynamike 1 wlasciwosci, sg cechy samopodobienstwa, ktore
pomijane byly przez wiele lat w pracach nad mechanizmami majacymi na celu
zwigkszenie predkosci transmisji.

Zaleznosci dlugoterminowe zaobserwowano po raz pierwszy w potowie XX
wieku, kiedy to Sir H.E. Hurst pracowal nad budowg tamy na rzece Nil. Posia-
datl on zapisy zawierajace zmiany linii brzegowych z przeszto 800 lat. Wtedy to
tez po przeprowadzeniu dokladnej analizy posiadanych danych Hurst wykazat,
ze poziom wody w rzece nie jest procesem catkowicie losowym, niezaleznym od
przesztoSci. Swoje wnioski opart na catkowicie innowacyjnej koncepcji, w sto-
sunku do metod stosowanych przez wspoétczesnych hydrologéw. Wykorzystat on
opublikowang przez Alberta Einsteina 1908 roku prace na temat ruch6w Browna.

Hurst zaproponowal, by poziom lustra wody w projektowanym zbiorniku
przedstawi¢ za pomoca polozenia wspomnianej czastki Browna, natomiast sume¢
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catorocznych wptywéw wody jako skoki i zmiany tej czastki [14, 15]. Przyje-
cie powyzszych zatozen pozwolilo wykazac¢ istnienie dlugoterminowej pamigci
zdarzen w przypadku nieskoniczenie dtugich szeregéw czasowych [16]. Pomimo
faktu, ze terminy samopodobienistwa oraz zaleznoSci dlugoterminowych bywaja
uzywane zamiennie, nalezy pamigtac, ze nie sa one doktadnie tym samym [17].

Analiza prac z zakresu samopodobienistwa ruchu sieciowego, pozwala stwier-
dzi¢, ze jest ono jedna z cech, ktéra znaczaco wplywa na stopiefi zajgtosci
kolejki oraz wtasciwosci transmisji [18, 19] 1 koniecznym jest uwzglgdnianie
jego wpltywu podczas przeprowadzania analizy stuzacej ocenie mechanizméw
aktywnego zarzadzania kolejka. Wyniki prac przeprowadzonych przez naukow-
cow z Bellcore [20] jednoznacznie wykazaly samopodobng ceche ruchu pakietow
w sieci. Praca ta stanowita motywacj¢ pod liczne badania, w ktérych wykazano
istotny wplyw stopnia samopodobienistwa na ruch w transmisji TCP [21]. Potwier-
dzono réwniez jego wystepowanie w sieciach rozlegtych WAN (ang. Wide Area
Network) [22]. O cechach samopodobienstwa ruchu w taczu transmisyjnym mo-
wimy zazwyczaj wtedy, gdy jest on traktowany catoSciowo. Jednak w przypadku,
gdy analizie poddany zostanie wytacznie ruch poszczegdlnych ustug i aplikacji, to
rowniez bedzie si¢ on cechowacé podwyzszona wartoscia stopnia samopodobien-
stwa [23]. Analiza danych rzeczywistego ruchu sieciowego, zgromadzona przez
naukowcéw z Bellcore [20], a takze danych ze zbior6w CAIDA [24] (Centrum
analizy danych sieci Internet na Uniwersytecie Kalifornijskim w San Diego), po-
zwala stwierdzié, ze na tym samym taczu transmisyjnym obserwuje si¢ ruch o roz-
nym stopniu samopodobienstwa. Wszelkie préby pominigcia powyzszych regut
sprawiaja, ze w zasadzie niemozliwe staje si¢ poprawne oszacowanie stopnia za-
jetosci bufora [25].

Prowadzone w tej pracy badania nad adaptacyjnymi algorytmami zarzadza-
nia natgzeniem ruchu maja wykazaé, czy dobor i modyfikacja parametréw tego
mechanizmu w czasie rzeczywistym pozwoli na zwigkszenie predkosSci transmi-
sji w sieci Internet. Posrednim celem niniejszej rozprawy jest wigc optymalizacja
poziomu zajetosci kolejki, a co za tym idzie §redniego czasu oczekiwania pakietu
w kolejce.

Pomimo ukazania si¢ licznych prac, w ktérych rozwazane sa algorytmy ak-
tywnego zarzadzania kolejka, wedtug mojej najlepszej wiedzy nie istnieja inne
adaptacyjne mechanizmy, ktére skaluja si¢ i adaptuja do pierwszorzgdnych cech
ruchu, czyli do jego natgzenia, a takze do zaleznoSci dtugoterminowych i cech
samopodobienstwa ruchu sieciowego.

W ramach tej pracy zostang zaproponowane pewne mechanizmy, a ich ewa-
luacja odbedzie si¢ na drodze badan symulacyjnych oraz badan analitycznych.
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Do prawidlowej oceny mechanizméw aktywnego zarzadzania kolejka oraz wydaj-
nosci sieci komputerowej konieczne jest stworzenie odpowiednich modeli mecha-
nizmow sieciowych, a takze rzeczywiste odzwierciedlenie ruchu danych. Modele
analityczne oparte o teorie kolejkowania sg czgsto spotykane w pracach badaw-
czych z zakresu tematyki sieci komputerowych. Z drugiej strony, podazajac za
wnioskami autoréw prac [26, 27, 28, 29] stosowanie symulacji sieciowych po-
zwala znaczaco usprawniaé rozwigzania sieciowe.

Celem niniejszej pracy jest przedstawienie nowego podejscia do adaptacyj-
nych mechanizméw aktywnego zarzadzania kolejka. Standardowo algorytmy
te zmieniaja swoje parametry dostosowujac si¢ do natgzenia ruchu sieciowego.
Zaproponowane podejScie ma na celu dobor tychze parametréw zaréwno w za-
leznosci od natgzenia ruchu, jak réwniez stopnia jego samopodobieistwa wy-
razonego za pomoca parametru Hursta. Wprowadzenie tej modyfikacji powinno
pozwoli¢ na optymalizacj¢ poziomu zajgtosci kolejki, a co za tym idzie réwniez
Sredniego czasu oczekiwania pakietu w buforze. Optymalizacja kolejki w routerze
powinna wydatnie zwigkszy¢ efektywnosc¢ transmisji w sieciach komputerowych.

Do oceny skutecznosci zaproponowanych rozwiazan w przypadku modelu pe-
tli otwartej (ang. open loop) wykorzystano metody symulacyjne. Modelowanie
zachowania protokotéw TCP i ich wspdlpracy z mechanizmami aktywnego za-
rzadzania kolejka oparto o model aproksymacji Fluid-Flow [30, 31]. W rozpatry-
wanym przypadku sa to badania modelu petli zamknigtej (ang. closed loop).

Tezg niniejszej rozprawy zdefiniowano w sposéb nastgpujacy:

Teza. Stworzenie adaptacyjnych mechanizmow zarzqdzania pakietami, dostoso-
wujqcych sig nie tylko do natezenia ruchu sieciowego, ale rowniez do zaleznosci
dtugoterminowych, moze znaczqco zwigkszyc¢ efektywnosc transmisji w sieciach
komputerowych.
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Rozdzial 2

Implementacja oraz badania
adaptacyjnych modeli
mechanizmow AQM

W ramach niniejszego rozdziatu oméwiono zaproponowane adaptacyjne me-
chanizmy aktywnego zarzadzania kolejka. Modele te nastgpnie zaimplemento-
wano, a rezultaty przeprowadzonych badan eksperymentalnych opublikowano
w czasopismach naukowych oraz wygtoszono w ramach migdzynarodowych kon-
ferencji naukowych. Publikacje te, wraz z doktadnym oméwieniem wktadu autor-
skiego przytoczono w ponizszych podrozdziatach.

2.1 Publikacja 1: Model mechanizmu aktywnego
zarzadzania kolejka wykorzystujacy odpowiedz
z kilku kontroleréow Pl“

W publikacji ”AQM mechanism with the dropping packet function based on
the answer of several PI controllers” przedstawiono nowa koncepcj¢ mechanizmu
aktywnego zarzadzania kolejka, ktéra do wyznaczania wartoSci prawdopodobien-
stwa odrzucenia pakietu wykorzystuje odpowiedzZ z trzech r6znych kontroleréw
PI*:

p1(q) if ¢ < 180
p(q) =< pi(q) + p2(q) if 180 < ¢ < 220
p1(q) +p2(q) +p3(g) if 220<g¢q
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gdzie:

p1 - odpowiedzZ pierwszego kontrolera,

po - odpowiedz drugiego kontrolera,

ps - odpowiedz trzeciego kontrolera.

Uwzglednienie odpowiedzi z kolejnych kontroleréw przy wyliczaniu wartosci
funkcji prawdopodobienistwa odrzucenia pakietu, pozwala na jego adaptacyjne
modyfikowanie, w sytuacji gdy zanotowana zaj¢to$¢ bufora przekracza kluczowe
progi. W zaproponowanej formule wykorzystywana jest odpowiedZz wytacznie
z jednego kontrolera, w sytuacji gdy zajeto$¢ kolejki miesci si¢ w granicach
pierwszego segmentu. Gdy wartoS¢ ta znajduje si¢ w drugim segmencie, wtedy
funkcja prawdopodobienstwa odrzucenia pakietu jest sumg odpowiedzi pierw-
szego 1 drugiego kontrolera. Z kolei w ostatnim - trzecim segmencie, sumowana
jest odpowiedz z wszystkich trzech kontroleréw. Wartosci stanowiace granicg po-
szczegblnych segmentow wyznaczono empirycznie, na drodze przeprowadzonych
eksperymentéw badawczych. Wyniki zaproponowanego rozwigzania, bazujacego
na powyzszych regutach, zestawiono z rezultatami uzyskanymi z wykorzysta-
niem standardowego mechanizmu AQM, ktéry wykorzystuje pojedynczy kontro-
ler PI* do zarzadzania transmisja.

Przeprowadzenie analizy uzyskanych wynikéw pozwolito na sformutowanie
kilku wnioskéw potwierdzajacych stusznos¢ $ciezki obranej do badan. Po pierw-
sze, nawet w przypadku bardzo mocno obcigzonej sieci, nie odnotowano odrzu-
cania pakietow w wyniku przepetnienia bufora, niezaleznie od stopnia samopo-
dobienstwa ruchu, co jest kluczowe z punktu widzenia ptynnej transmisji oraz
zapobiegania problemom zwiazanych z globalng synchronizacja w sieci Internet.
Po drugie, zajetosci kolejki bufora osiagaja wszystkie wyznaczone segmenty, co
z kolei wyraznie wptywa na predkos¢ transmisji. Dziej¢ si¢ tak, pomimo, ze to
dwa pierwsze kontrolery odpowiadaja za odrzucanie wigkszosci pakietow. Z dru-
giej strony w przypadku bardzo zmiennego ruchu, warto zwréci¢ uwage na nie-
wielka reakcje pierwszego i drugiego kontrolera PI%. W przypadku ruchu cechu-
jacego si¢ bardzo duzym stopniem zalezno$ci dtugoterminowych (H = 0.9), naj-
wigcej pakietow odrzucanych jest przez funkcje oparta o sumg wszystkich trzech
kontroleréw PI¢. Zjawisko to spowodowane jest duza zmiennoScia zajetosci ko-
lejki, ktéra zwigksza si¢ wraz ze wzrostem parametru Hursta.

Otrzymane rezultaty dowodza tezie, stanowiacej ze zastosowanie adaptacyj-
nego modelu mechanizmu AQM, reagujacego na zmiany zajetosci kolejki bufora,
ktére wynikaja ze zmiennej intensywnosci ruchu oraz cech jego samopodobien-
stwa, pozwala zwigkszy¢ wydajnos¢ transmisji w sieci Internet. Badania potwier-
dzity istotny wplyw stopnia samopodobienistwa ruchu, wyrazonego za pomoca
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parametru Hursta, na otrzymywane wartoSci Sredniej zajetoSci kolejki oraz liczbe
odrzuconych pakietow.

Podczas gdy w rozpatrywanych przypadkach natgzenie ruchu sieciowego byto
bardzo duze, wigkszo$¢ pakietow odrzucana byta z powodu przekroczenia mak-
symalnego rozmiaru kolejki. Natomiast wykorzystanie wytacznie trzeciego kon-
trolera powodowato zbyt gwattowna reakcje, ktéra skutkowata odrzucaniem zbyt
duzej liczby pakietéw. Podobnie zreszta, jak w przypadku Sredniego oraz ni-
skiego obciazenia sieci, ktore to przypadki réwniez charakteryzowaly si¢ sto-
sunkowo duzymi stratami oraz stabym wykorzystaniem pasma transmisyjnego.
Z drugiej strony adaptacyjny charakter zaprezentowanego modelu pozwolit do-
stosowac spos6b zarzadzania buforem transmisyjnym w zaleznosci od aktualnie
napotkanych warunkéw w sieci Internet, umozliwit wyeliminowanie strat wyni-
kajacych z przepetnienia kolejki oraz stworzyl mozliwo$¢ optymalnego wykorzy-
stania dostgpnego pasma transmisyjnego.

Wktad autorski [60%] polegat na:

* wspétudziale w przegladzie literatury oraz analizie stanu wiedzy,

» zaproponowaniu mechanizmu aktywnego zarzadzania kolejka z funkcja
prawdopodobienstwa odrzucenia pakietu w oparciu o odpowiedz z kilku
kontrolerow PI¢,

* implementacji modelu wykorzystanego w badaniach,

 przeprowadzeniu eksperymentéw badawczych,

* analizie uzyskanych wynikéw oraz sformutowaniu wnioskéw,

* pelnieniu funkcji autora korespondujacego.

2.2 Publikacja 2: Dobor parametrow mechanizmu
AQM w oparciu o techniki uczenia maszyno-
wego oraz uczenia przez wzmocnienie

Celem badan przedstawionych w publikacji "AQM mechanism with neu-
ron tuning parameters” byto zaproponowanie rozwiazania decyzyjnego opartego
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o mechanizmy aktywnego zarzadzania kolejka, majacego za zadanie kontrolowa-
nie przeciazen w sieci Internet. Zaplanowane badania mialy wykazac¢, czy moni-
torowanie natgzenia transmisji danych wraz z zastosowaniem aktywnego adapta-
cyjnego doboru parametrow wybranej modyfikacji algorytmu aktywnego zarza-
dzania kolejka, pozwoli wydatnie zwigkszy¢ wptywy pakietoéw do wezla, a co za
tym idzie poprawié przepustowos¢ transmisji. W niniejszej pracy zaprezentowano
algorytm modyfikujacy wspétczynniki regulatora niecatkowitego rzedu PI. Za-
implementowane rozwiazanie zostato wykorzystane do stworzenia adaptacyjnego
mechanizmu aktywnego zarzadzania pakietami w weZle komunikacyjnym. Odpo-
wiedzZ p regulatora PI“ wykorzystywana do obliczania prawdopodobienstwa pre-
wencyjnego odrzucenia pakietu, wyznaczana jest za pomoca ponizszej formuty:

Di = max{O, —(KpEk + K[AaEk)} (21)

gdzie: Kp oraz K; to odpowiednio proporcjonalny i catkujacy czton kontrolera,
E}; to uchyb regulatora, czyli r6znica pomigdzy aktualnym rozmiarem kolejki @),
a warto$ciag oczekiwang ().

Zaproponowany mechanizm aktywnego zarzadzania pakietami wykorzystuje neu-
ron do doboru parametréw kontrolera, w zalezno$ci od aktualnych warunkéw ru-
chu sieciowego oraz jego natezenia. SposOb uczenia neuronu i wyznaczania war-
toSci parametréw kontrolera przebiega w sposéb nastgpujacy [32]:

o wy (t)wy(t)
Kp(t) =k W] 2.2)
B wa (t)ws(t)

gdzie: ky 1 k; sa stalymi proporcjonalnymi wspétczynnikami.
W czgsci eksperymentalnej przeprowadzono badania z wykorzystaniem réznych
warto$ci parametru «. Intensywno$¢ Zrédta pakietéw w symulacji przyjeta war-
to$¢ stata (A = 0.5). Natomiast wspdtczynnik czasu obstugi pakietu w kolejce
ustalono kolejno dla p: 0.25 - w celu uzyskania systemu mocno obciazonego,
0.5 - systemu Srednio obcigzonego oraz (.75 - systemu stabo obciazonego. Ba-
dania przeprowadzano z uwzglednieniem czterech warto$ci parametru Hursta:
H = 0.5; 0.7; 0.8; 0.9. Brano wigc pod uwage zarowno ruch niesamopodobny
(gdy H = 0.5), jak rowniez ruch cechujacy si¢ bardzo duzym stopniem zaleznoSci
dlugoterminowych (/4 = 0.9). Ponadto zaproponowany mechanizm poréwnano
z algorytmem Adaptive Neuron AQM, by okresli¢ jego zdolnosci adaptacyjne do
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dostosowania si¢ do aktualnych warunkéw w transmisji. Wczesniejsze prace po-
kazaty, ze mechanizm kontrolera P/ bardzo dobrze nadaje si¢ jako regulator
Sredniej zajetosci kolejki. Do§¢ duzym problemem, podobnie jak w innych tego
typu algorytmach jest prawidtowy dobdr parametréw. Decyzja ta w znacznym
stopniu moze zaleze¢ od wlasciwosci ruchu sieciowego, takich jak intensywnos$¢
ruchu czy zaleznos$ci dtugoterminowe. Wyniki przeprowadzonych eksperymen-
tow badawczych, w tym wptyw stopnia samopodobiefistwa ruchu sieciowego na
Srednia dlugos¢ kolejki, Sredni czas oczekiwania pakietu w buforze, liczbg pa-
kietéw odrzuconych przez zastosowany kontroler P/“, a takze zmiang wartosci
parametréw K p oraz K przez zaimplementowany neuron przedstawiono za po-
mocg tabel i wykresow. Analiza uzyskanych rezultatéw dowodzi, ze mozliwy jest
adaptacyjny dobér parametréw kontrolera z wykorzystaniem technik uczenia ma-
SZynowego, sieci neuronowych oraz uczenia przez wzmocnienie. Zaproponowana
metoda w odpowiedni sposéb reguluje Srednig zajeto$¢ kolejki, ktéra w przepro-
wadzonych eksperymentach zblizona byta do wartoSci oczekiwanej. Z drugiej
strony badania wykazaty istotny wplyw stopnia samopodobienistwa ruchu, ktéry
wyrazono za pomoca parametru Hursta, na liczbe odrzuconych pakietéw oraz
Srednig dtugos¢ kolejki. Uzyskane wyniki sa wigc SciSle zwigzane ze stopniem
samopodobienistwa. W przypadku ruchu cechujacego si¢ duzym stopniem zalez-
nosci dlugoterminowych (gdy 4 = 0.9), liczba odrzuconych pakietéw znacz-
nie wzrasta. To z kolei sprawia, ze odnotowana wartoS¢ Sredniej dtugosci ko-
lejki jest ponizej zaktadanego poziomu, czyli zmniejsza si¢ wykorzystanie dostep-
nego tacza transmisji w sieci Internet. Rezultaty prac badawczych zawarte w ni-
niejszej publikacji nagrodzone zostaly wyréznieniem: "BEST ICxS’2020 PAPER
AWARD” podczas migdzynarodowej konferencji naukowej Intelligent Informa-
tion and Database Systems (ACIIDS 2020, 23-26 marzec 2020 Phuket, Tajlandia).
Wktiad autorski [65%] zwiazany byt z:

* wspotudziatem w analizie stanu wiedzy 1 wykonaniem przegladu literatury,

 zaproponowaniem mechanizmu aktywnego zarzadzania kolejka z wykorzy-
staniem technik uczenia maszynowego, w tym uczenia przez wzmocnienie,

* implementacja modelu wykorzystanego w eksperymentach symulacyjnych,

* wspétudzialem w przeprowadzonych badaniach modelu aktywnego zarza-
dzania kolejka,

e analiza rezultatéw, opracowaniem wnioskéw oraz zadaniami autora kore-
spondujacego.
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2.3 Publikacja 3: Adaptacyjny mechanizm AQM
dostosowujacy sie do intensywnosci ruchu oraz
stopnia samopodobienstwa

W ramach prac przedstawionych w artykule ”Adaptive Hurst-Sensitive Active
Queue Management” zaproponowalem modyfikacje podstawowego algorytmu
Adaptive RED oraz algorytméw opartych o sieci neuronowe, ktére dostosowuja
si¢ do intensywnosSci oraz dodatkowo do stopnia samopodobienistwa strumie-
nia sieciowego, wyrazonego za pomocg parametru Hursta. Metodologia badan
zawarta w niniejszej publikacji stanowi rozwinigcie podejScia przedstawionego
w pracy "AQM mechanism with neuron tuning parameters”. W zwiazku z tym,
ze operacje zwigzane z obliczeniem wartoSci parametru Hursta sa zlozone obli-
czeniowo, a najpopularniejsze metody obliczania tego parametru sa zbyt wolne
aby mozna je byto zastosowaé w rzeczywistym routerze, niniejszy artykul przed-
stawia rOwniez modyfikacj¢ metody zagregowanej wariancji. Wykorzystuje ona
pewne uproszczenia matematyczne, ktére pozwalaja na wykonanie czgsci obli-
czen w tle. Wiadomosci o kazdym przychodzacym pakiecie gromadzone sa w spe-
cjalnej strukturze, ktéra to przechowuje informacje o liczbie pakietéw w réznych
skalach czasowych. Taki sposob wstepnego przetworzenia danych znacznie przy-
spiesza proces obliczania wartoSci parametru Hursta.

Zgodnie z zalozeniami przedstawionymi we wstgpie niniejszej dysertacji, do
oceny wspotpracy mechanizméw aktywnego zarzadzania kolejka z protokotem
TCP wykorzystano aproksymacj¢ Fluid-Flow (model petli zamknigtej, ang. clo-
sed loop). Z drugiej strony dzigki zastosowaniu modelu petli otwartej (ang. open
loop), bazujacego na metodach symulacyjnych, mozliwe stato si¢ doktadne prze-
analizowanie specyfiki zachowania kolejki routera w przypadku ruchu o réznym
natgzeniu i stopniu samopodobiefistwa. Do fazy badan eksperymentalnych wy-
brano nastgpujace mechanizmy aktywnego zarzadzania kolejka: ARED, ANRED,
a takze algorytmy niecalkowitego rzedu PI® oraz PI®D?. Dla wszystkich powy-
zej przytoczonych kontroleréw, zaproponowano nowe - analogiczne modele, ktére
za pomocg struktur opartych o sieci neuronowe automatycznie dostosowuja para-
metry mechanizmu aktywnego zarzadzania kolejka, w zaleznoSci od intensywno-
$ci ruchu oraz stopnia jego samopodobiefistwa. Po zaimplementowaniu zapropo-
nowanych modeli oraz przeprowadzeniu eksperymentow badawczych, uzyskano
znaczaca poprawe parametrow transmisji, w poroéwnaniu do analogicznych eks-
perymentow przeprowadzanych dla klasycznych rozwiazan. Wspomniana opty-
malizacja wyrazona byla poprzez zmniejszenie wartoSci opdznien transferu oraz
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redukcji Sredniej zajetosci kolejki, a takze poprzez spadek sumarycznej liczby od-
rzuconych pakietéw. Szczegétowa analiza uzyskanych wynikéw numerycznych
pozwolita zaobserwowac¢ zmniejszenie wartoSci op6znien migdzy 11.8% a 18.7%,
w przypadku ruchu niesamopodobnego, badz tez ruchu o niskim stopniu zalezno-
Sci dtugoterminowych (odpowiednio dla wartoSci parametru Hursta = 0.5 oraz
0.6). Z drugiej strony dla ruchu cechujacego si¢ wysokim stopniem samopodo-
bienstwa (dla parametru Hursta = 0.9) zanotowano spadek op6Zniefi migdzy 14%
a 16.1%. Podobnie do zanotowanych op6zZnien zmieniata si¢ rowniez Srednia zaje-
to$¢ kolejki. Warto$ci te w przypadku nowo zaproponowanego podejscia ulegaty
zmniejszeniu miedzy 2.7% a 29%, gdy wartoS¢ parametru Hursta = 0.5 oraz mig-
dzy 11.8% a 18.7%, w przypadku gdy parametr Hursta = 0.9.

length
length

queue

i

30 40 50 6
time

length
length

Rysunek 2.1: Wartosci zajgtosci kolejki, p = 0.25 - w przypadku zastosowania
klasycznego kontrolera P/ PP a=0.5,H=0.5 (lewy, géorny), H = 0.9 (prawy,
gorny) oraz uzyskane rezultaty dla zaproponowanego modelu kontrolera PI% D"
dostosowujacego si¢ do intensywnoSci oraz stopnia samopodobiefistwa ruchu,
a = 0.5, H=0.5 (lewy, dolny), H = 0.9 (prawy, dolny).

Najbardziej znaczace zyski optymalizacyjne zaobserwowano jednak w przy-
padku redukcji liczby retransmitowanych pakietéw. Dla kontroleréw niecatkowi-
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tego rzedu PI* oraz PI*D” sumaryczna liczba odrzuconych pakietéw na skutek
przepetnienia kolejki zmniejszatla si¢ migdzy 86% a 92% w przypadku ruchu bez
zalezno$ci dtugoterminowych. Natomiast dla ruchu cechujacego si¢ duzym stop-
niem zaleznoSci dtugoterminowych uzyskana optymalizacja miescita si¢ w zakre-
sie od 81.5% do 85.5%. Na rysunku 2.1 przedstawiono szczegétowe porownanie
uzyskanych rezultatéw zajetosci kolejki w przypadku zastosowania klasycznego
kontrolera PI1®D? oraz dla zaproponowanego modelu kontrolera PI1* D", dosto-
sowujacego si¢ do intensywnos$ci oraz stopnia samopodobienstwa ruchu. Z dru-
giej strony warto zwréci¢ uwage, ze w przypadku mechanizmu ANRED wdro-
zenie modyfikacji pozwalajacej na dostosowanie si¢ do stopnia samopodobien-
stwa ruchu sieciowego nie wplyngto znaczaco na uzyskane wyniki. Mechanizm
ten bowiem w kazdym z rozpatrywanych przypadkéw cechowat si¢ zbyt duza
intensywnosScia reagowania na napotkane zmiany. Rezultaty niniejszej publika-
cji dowodza, ze stworzony mechanizm dostosowujacy si¢ do zmiennego stopnia
samopodobienistwa ruchu pozwala znacznie poprawi¢ efektywnosS¢ transmisji sie-
ciowe;j.
Wkiad autorski [50%] w powstanie tego artykutlu polegat na:

* wspétudziale w analizie stanu wiedzy i wykonaniu przegladu literatury,

* zaproponowaniu i zaimplementowaniu modelu AQM, ktéry dostosowuje sig¢
do stopnia samopodobienstwa oraz do intensywnosci ruchu,

* wspétudziale w przeprowadzaniu eksperymentéw badawczych i analizie
otrzymanych wynikow,

» wykorzystaniu aproksymacji Fluid-Flow do oceny wspétpracy zapropono-
wanych mechanizméw AQM z protokotem TCP,

* wspoétudziale w sformutowaniu wnioskéw i petnieniu roli autora korespon-
dujacego.
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2.4 Publikacja 4: Adaptacyjny mechanizm aktyw-
nego zarzadzania kolejka oparty o metody ucze-
nia nadzorowanego

Publikacja ”Supervised Learning of Neural Networks for Active Queue Mana-
gement in the Internet” przedstawia model mechanizmu aktywnego zarzadzania
kolejka, ktéry stworzono z wykorzystaniem sieci neuronowych oraz metod ucze-
nia nadzorowanego. W celu przeprowadzenia procesu nauki wybranych struktur
sieci konwolucyjnych wygenerowano dane uzyskane poprzez wykonanie ekspe-
rymentow symulacyjnych. Wspétczynnik nat¢zenia ruchu wejsciowego ustalono
jako stata wartos¢ A = 0.5. Zrédto pakietéw symulacji posiada wigc zawsze
stalg intensywnoS$¢. Natomiast wartoS¢ parametru p reprezentujacego prawdopo-
dobienistwo pobrania pakietu z kolejki wielokrotnie zmieniano. Przyjmowat on
wartoSci z zakresu od ;o = 0.5, dla systemu Srednio obciazonego, do 1 = 0.15,
czyli systemu bardzo mocno obcigzonego. Dla kazdego z wyzej wymienionych
przypadkéw uwzgledniono réwniez zmienny stopieri samopodobienistwa ruchu.
WartosSci te zmieniano od ' = (.5, co reprezentowato ruch niesamopodobny,
do H = 0.9, czyli ruch cechujacy si¢ bardzo duzym stopniem zaleznosci diu-
goterminowych. Opisana w ten spos6b charakterystyka ruchu sieciowego z wy-
korzystaniem metod symulacyjnych pozwolita odwzorowac wszystkie cechy wy-
branego mechanizmu aktywnego zarzadzania kolejka. W tym przypadku zdecy-
dowano si¢ z kolei na kontroler niecatkowitego rzgdu P7¢. WartoSci parametrow
kontrolera niecatkowitego rzgdu PI® przedstawiono w tabeli (2.1). WartoSci te
ustalono na podstawie wczesniejszych prac [33]. Jak wykazaly wyniki wczesniej
przeprowadzonych badafi, dobér parametréw kontrolera znaczaco wptywa na wia-
Sciwosci regulowania dtugosci kolejki. Parametry kontroleréw dobrano w ten spo-
sob, ze kontroler PI*1 jest kontrolerem najstabszym, a kontroler P/*3 jest me-
chanizmem najmocniejszym, co skutkuje duza liczbg odrzuconych pakietow.

KP K] «

PI*1 | 0.0001 | 0.0004 | -0.4
P12 | 0.0001 | 0.0004 | -0.5
PI%3 | 0.0001 | 0.0004 | -0.6

Tablica 2.1: WartoSci parametréw kontrolera niecatkowitego rzgdu P7¢
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Pl Alpha Controller parameters:
P =0.0001

1=0.0001
Alpha < [-0.4, -0.5,-0.6]

|

CNN training parameters:

TCP Simulation data

mi ¢ [0.15,0.2,..,0.5]
CNN History < [20,
100, 200, 300, 400
06..0.9] 500, 1000]

Packet loss in history
window
TCP Simulation o

o
results
(Queue data) Controller output
mapped to 11 classes

Preparing data to fit CNN model

Preparing data for equal coverage for each class

CNN Controller
model

Testing models on TCP
Simulation

Rysunek 2.2: Schemat przedstawiajacy sposob przetwarzania danych w celu przy-
gotowania zbioru uczacego.

Dane uczace sieci neuronowej sktadajg si¢ z:
1. Danych wejSciowych

(a) Ostatnich n elementéw z historii zajetosci kolejki

(b) Historii odrzucania pakietow w n ostatnich stanach kolejki,
gdzie n € [20; 100; 200; 300; 400; 500; 1000]

2. Danych wyjsciowych

(a) 11 etykiet mapujacych prawdopodobiefistwo odrzucenia pakietu,
w zaleznoS$ci od aktualnie wystgpujacych warunkéw w transmisji
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Rysunek 2.3: Koncepcja struktury modelu konwolucyjnej sieci neuronowe;j.

Dane uczace modelu konwolucyjnych sieci neuronowych odzwierciedlaja zacho-
wanie mechanizmu AQM. W przypadku kazdego przedziatu prawdopodobien-
stwa, przygotowano milion jednowymiarowych rekordéw z danymi uczacymi.
Caly zbidr uczacy sktada si¢ wigc z 11 milionéw rekordéw. Zawarte sa w nich
informacje dotyczace transmisji, takie jak dlugos¢ kolejki w kazdym kolejnym
slocie czasowym, liczba pakietéw odrzuconych oraz wartos$¢ funkcji prawdopo-
dobienstwa odrzucenia pakietu przez mechanizm aktywnego zarzadzania kolejka.
Metody wykorzystane w celu przetworzenia danych i przygotowania zbioru ucza-
cego przedstawiono na rysunku (2.2). W czasie badan rozpatrywano sieci neu-
ronowe z r6zng liczbg warstw konwolucyjnych, a takze stosowano rdzne opty-
malizatory oraz funkcje kosztu, w celu optymalizacji tworzonego modelu AQM.
Na podjete w niniejszej pracy decyzje wptynety tez wezesniejsze doSwiadczenia
z prac nad klasyfikowaniem ruchu sieciowego [34], ktore to rowniez potwierdzity
stosowno$¢ wykorzystania konwolucyjnych sieci neuronowych w rozpatrywanej
w tej pracy tematyce. Ostatecznie po przeprowadzeniu badan empirycznych zde-
cydowano na oparcie modelu o cztery warstwy konwolucyjne oraz dwie warstwy
geste, w ktorych to zastosowano funkcje Relu jako funkcje aktywacji. Jest ona sto-
sowana do obliczania wartoSci wyjScia z neuronu. Z drugiej strony jako funkcje
aktywacji ostatniej warstwy wybrano Sigmoid, w przypadku ktérej uzyskiwano
najwigksza wartos¢ wskaznika precyzji uczenia. Jest to wybdr o tyle interesu-
jacy, gdyz pomimo faktu, ze w literaturze [35] czgSciej spotykana jest funkcja
Softmax w ostatniej warstwie sieci neuronowej, to w rozpatrywanym przypadku
lepiej sprawdza si¢ wtasnie funkcja Sigmoid. W najgorszym przypadku, gdy sieé
ktéra uzyskiwatla precyzje uczenia na poziomie 32,31%, po zmianie funkcji akty-
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wacji na Sigmoid warto$¢ ta zwigkszata si¢ do 65,65%. Natomiast w najlepszym
uzyskanym przypadku wskaZnik precyzji uczenia wzrastat z 58,90% do 86,65%.
Funkcja kosztu zaprojektowanej sieci neuronowej to categorical cross-entropy.
Natomiast w celu wytrenowania modelu 1 zminimalizowania wptywu funkcji
kosztu, wykorzystano optymalizator Adaptive Moment Estimation (Adam). Ry-
sunek (2.3) ilustruje strukture sieci neuronowej zaproponowanej jako model me-
chanizmu aktywnego zarzadzania kolejka.

Proces uczenia przygotowanych modeli trwat 10 epok. Byla to warto$¢ zupetnie
wystarczajaca, gdyz wskazniki wartoSci precyzji uczenia zaczynaly stabilizowac
si¢ juz po 5-6 epokach. W trakcie badan szczeg6lng uwage zwrécono na wpltyw
stopnia samopodobienistwa ruchu oraz zaleznoSci dtugoterminowych na wydaj-
nos$¢ zaproponowanego mechanizmu. Bardzo waznym aspektem byto réwniez
wyselekcjonowanie liczby ostatnich n elementéw historii zajgtosci kolejki, ktore
stosowane sg jako dane wejSciowe zaproponowanego modelu. Zagadnienie to jest
szczegolnie istotne z punktu widzenia wydajnoSci routera, ktore jest urzadzeniem
o niewielkich zasobach. Z tego powodu kazda mozliwoS$¢ zmniejszenia rozpatry-
wanej liczby elementéw historii jest sytuacja bardzo korzystna. Po przygotowaniu
danych uczacych, stworzeniu struktury sieci neuronowej oraz wytrenowaniu mo-
delu, przystapiono do fazy eksperymentéw badawczych majacych na celu wyko-
rzystanie zaproponowanego adaptacyjnego modelu mechanizmu aktywnego za-
rzadzania kolejka w warunkach symulacyjnych, a nast¢pnie poréwnania otrzyma-
nych rezultatéw z wynikami uzyskiwanymi w przypadku klasycznego kontrolera.
W czasie trwania wspomnianego etapu ewaluacji oceniano cztery odrgbne modele
sieci neuronowych. Pierwsze trzy modele sieci neuronowych wyuczono zgodnie
z zachowaniem kontrolerow PI*1, PI*2 1 PI“3. Czwarty model wytrenowano
danymi reprezentujacymi zachowanie trzech kontrolerow réwnoczesnie. Szcze-
gbétowa analiza wynikéw z przeprowadzonych eksperymentéw badawczych po-
zwala stwierdzi¢, ze dla wszystkich trzech modeli aktywnego zarzadzania kolejka
opartych o sieci neuronowe, uzyskano lepsze rezultaty, a co za tym idzie bardziej
efektywny mechanizm od standardowych rozwiazan. Nawet w przypadku mo-
delu, ktéry osiagnal najmniejsza wartoS¢ precyzji uczenia si¢ - uzyskana w ekspe-
rymentach Srednia dlugos¢ kolejki jest wigksza niz dla klasycznego mechanizmu
PI%3. Sytuacja taka zachodzi zaréwno dla ruchu niesamopodobnego (gdy war-
to$¢ parametru H = 0.5), jak réwniez w przypadku ruchu cechujacego si¢ duzym
stopniem zalezno$ci dtugoterminowych. Jednak jako najbardziej efektywny me-
chanizm aktywnego zarzadzania kolejka wybrano model sieci konwolucyjnych,
wyuczony zachowaniem wszystkich trzech kontroleréw P7¢. Kolejnym istotnym
wnioskiem otrzymanym po analizie uzyskanych wynikéw jest rowniez fakt, ze
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Rysunek 2.4: Rezultaty zajetosci kolejki uzyskane dla modelu wyuczonego z wy-
korzystaniem danych z trzech kontroleréw PI%, dla n = 500 elementéw historii
zajetosci kolejki, H = 0.5 (lewy), H = 0.9 (prawy).

wraz ze wzrostem stosowanej liczby elementéw historii zajetoSci kolejki (n),
zwigksza si¢ rowniez zdolnos¢ adaptacji mechanizmu do aktualnych warunkéw
transmisji w sieci Internet. Najlepsze wyniki uzyskiwano gdy warto$¢ n wynosita
500 (rysunek 2.4). Z drugiej strony, minimalna akceptowalna liczba zastosowa-
nych elementéw historii zajetosci kolejki, dla ktérej uzyskano dopuszczalne rezul-
taty, to n = 100. Wyniki przeprowadzonych badan potwierdzity, ze model oparty
o konwolucyjne sieci neuronowe potrafi skutecznie odwzorowa¢ wyniki klasycz-
nego algorytmu AQM oraz efektywnie zarzadza¢ transmisja danych. Utrzymuje
on zatozong Srednig liczbe pakietow w kolejce oraz zmniejsza catkowita liczbe
pakietow odrzuconych, niezalezenie od stopnia samopodobienistwa ruchu.
Wkiad autorski [65%] w powstanie tego artykulu zwigzany byt z:

» wspoéludzialem w przegladzie literatury,

 zaproponowaniem modelu mechanizmu aktywnego zarzadzania kolejka
w oparciu o wykorzystanie technik uczenia nadzorowanego i sieci neuro-
nowych,

* zaimplementowaniem modelu wykorzystanego w badaniach,
» wspétudzialem w procesie przygotowania zbioru uczacego,

* przeprowadzeniem eksperymentéw badawczych,

 analiza rezultatow i sformutowaniem wnioskow,

* petnieniem funkcji autora korespondujacego.
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2.5 Publikacja 5: Model mechanizmu AQM dla
priorytetowych danych ruchu urzadzen Inter-
netu Rzeczy

Publikacja "The IoT gateway with active queue management” przedstawia ad-
aptacyjny mechanizm aktywnego zarzadzania kolejka, ktéry pozwala wyelimino-
wac op6znienia w przypadku transmisji priorytetowych pakietéw ruchu urzadzen
Internetu Rzeczy (ang. Internet of Things). Model ten umozliwia transfer zaréwno
priorytetowych, jak rowniez wszystkich pozostatych pakietoéw z wykorzystaniem
jednego bufora transmisyjnego. Ma wigc stanowi¢ ekonomiczne i wartoSciowe
rozwiazanie, zwlaszcza z punktu widzenia niezwykle dynamicznie rozwijajacego
si¢ rynku urzadzen Internetu Rzeczy [36, 37]. Stworzony mechanizm dedykowany
jest dla bramy urzadzen Internetu Rzeczy, gdzie poprzez zastosowanie odpowied-
nich metod umozliwiajacych oznaczenie pakietéw priorytetowych (odpowiednio
pole Type of Service w nagtéwku IPv4 oraz Traffic Class w IPv6), a nastgpnie za
pomoca technik klasyfikacji danych, umozliwi¢ ma spelnienie rygorystycznych
wymogow jakosci ustug transmisji w sieci Internet (ang. Quality of Service). By
lepiej zilustrowac zasady zaproponowanej koncepcji, mozna przyjac, ze zadaniem
stworzonego mechanizmu jest zarzadzanie pakietami o standardowym poziomie
uprzywilejowania w taki sposob, by pasmo transmisyjne zawsze zapewnialo moz-
liwos¢ przesytu pakietow priorytetowych zgodnie z regutami FIFO. Kryterium
to zapobiega ryzyku retransmisji krytycznych danych oraz wystapienia opéZnief
w transmisji, a przez to pozwala spetni¢ umowy o gwarantowanym poziomie
Swiadczenia ustug migdzy ustlugodawca a klientem. W czasie przeprowadzania
eksperymentéw badawczych rozpatrywano trzy réznie zestrojone mechanizmy
aktywnego zarzadzania kolejka, oparte o kontroler niecatkowitego rzgdu PI¢.
Jego parametry do badaf dobierano w taki sposéb, by mechanizm cechowat sig¢
kolejno bardzo szybka, szybka oraz wolna reakcja na zmiany zachodzace w bu-
forze. Intensywno$¢ Zrédta pakietow przyjeta wartos¢ stata (A = 0.5). Prawdo-
podobienistwo pobrania pakietu z kolejki, czyli czas obstugi danych, wyrazony za
pomoca parametru p, przyjmowat wartoSci od 0.2 do 0.8, co pozwolito odzwier-
ciedli¢ zaréwno bardzo mocno, jak réwniez bardzo stabo obciazone pasmo trans-
misyjne. W badaniach szczeg6lna uwage zwrécono na wplyw stopnia samopodo-
bieristwa ruchu na koficowe rezultaty. Stad wielokrotnie zmieniane warto$ci para-
metru Hursta (0.5 - 0.9) reprezentowaly zaréwno ruch niesamopodobny, jak row-
niez ruch cechujacy si¢ bardzo duzym stopniem zaleznosci dlugoterminowych.
Ponadto we wszystkich powyzej rozpatrywanych przypadkach zmieniano pro-
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centowy udziat pakietow priorytetowych w pasmie transmisyjnym, chcac okreslié
ich maksymalna dopuszczalng wartos¢. W tym przypadku gtéwnym kryterium
byt brak strat pakietéw priorytetowych. Natomiast do oceny wplywu zapropo-
nowanego mechanizmu na pojedynczy strumiefi TCP wykorzystano aproksyma-
cje Fluid-Flow. Analiza uzyskanych rezultatow dowiodla, ze w zaleznosci od do-
boru zestawéw parametréw kontrolera PI%, przedstawione rozwigzanie mozna
elastycznie dostosowywaé do zmiennego udzialu pakietéw priorytetowych. Jed-
nak ich maksymalna warto$¢ wyraZnie maleje wraz ze wzrostem stopnia zalezno-
$ci dlugoterminowych ruchu. Co jednak istotne z punktu widzenia praktycznosci
zaproponowanego modelu, sprawdza si¢ on nawet w przypadku bardzo mocno
obciazonej sieci. Brak utraty pakietow priorytetowych, przy bardzo intensywnym
odrzucaniu pozostatych danych, pozwala wysnu¢ stwierdzenie, ze przedstawiony
mechanizm moze by¢ réwniez bardzo wartoSciowy w przypadku préb odpiera-
nia atakéw DDoS (ang. Distributed Denial of Service), polegajacych na zajeciu
wszystkich wolnych zasobéw (a tym samym zablokowaniu dostgpu do aczy), po-
przez atak przeprowadzany jednocze$nie z wielu komputerow [38].
Wkiad autorski [60 %] polegat na:

* wspoéludziale w analizie stanu wiedzy,

* przedstawieniu koncepcji modelu aktywnego zarzadzania kolejka, ktéry po-
zwala oznaczy¢ pakiety priorytetowe oraz zapewniC ich transmisje w kry-
tycznym czasie,

* implementacji modelu badawczego,
» przeprowadzeniu eksperymentéw badawczych,

* wykorzystaniu aproksymacji Fluid-Flow do oceny wptywu zaproponowa-
nego modelu na pojedynczy strumien TCP,

* wspétudziale w analizie wynikéw i sformutowaniu wnioskéw,

* pelnieniu roli autora korespondujacego.
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Rozdziatl 3

Podsumowanie

Analiza uzyskanych wynikéw z przeprowadzonych eksperymentéw badaw-
czych, ktére w trakcie prac nad niniejsza dysertacja opublikowano w uznanych
czasopismach naukowych oraz ktére przedstawiono na migdzynarodowych
konferencjach naukowych, dowodzi prawdziwosci postawionej w tej pracy tezie,
ktéra udowodniono ponizej:

Whniosek. Stworzenie adaptacyjnych mechanizmow zarzqdzania pakietami,
dostosowujqcych sig nie tylko do nateZenia ruchu sieciowego, ale rowniez do za-
leznosci dtugoterminowych, moze znaczqco zwigkszy¢ efektywnos¢ transmisji
w sieciach komputerowych.

Jednakze, pomimo zaproponowanych uproszczen, wprowadzonych w celu
ograniczenia liczby wykonywanych operacji, adaptacyjne mechanizmy zarzadza-
nia kolejka przedstawione w niniejszej rozprawie sa bez watpienia bardziej zto-
zone obliczeniowo, niz najprostsze algorytmy z rodziny RED. Z drugiej strony
oferuja one znaczacy poziom optymalizacji parametrow transmisji oraz zarzadza-
nia zajetoscia kolejki bufora. Jestem jednak przekonany, ze wraz z dalszym roz-
wojem technologii, zwigkszaniem dostgpnos$ci wysoko wydajnego sprzetu kom-
puterowego oraz dostgpem do coraz mocniejszych i wydajniejszych obliczeniowo
router6w, w niedalekiej przysztosci mozliwe bgdzie pelne wykorzystanie rozwia-
zan zaproponowanych w niniejszej rozprawie.

Kierunki dalszych prac badawczych powstaty w pewien spos6b samodzielnie
i stanowi¢ bgda odpowiedZ na sugestie otrzymane od recenzentéw, ktére poja-
wily si¢ przy okazji procesu publikowania artykuléw przedstawionych w niniej-
szej rozprawie. Pierwszym mozliwym kierunkiem bedzie implementacja zapro-
ponowanych mechanizméw aktywnego zarzadzania kolejka w Srodowisku Linux,
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a takze w routerach kompatybilnych z systemem OpenWrt. Praca ta umozliwi
przeprowadzenie badan z wykorzystaniem rzeczywistego ruchu pakietéw z sieci
Internet, a takze bedzie stanowita pierwszy krok do wdrozenia przedstawionych
mechanizméw aktywnego zarzadzania kolejka, co tez pozwoli na ich praktyczne
wykorzystanie.

W przysztych pracach dostrzegam réwniez potrzebe dalszej optymalizacji za-
proponowanych rozwiazan, tak aby dostosowaé je do wydajnosci i mozliwosci
dzisiejszych urzadzen sieciowych. Z drugiej jednak strony zaproponowane me-
chanizmy juz teraz sa mozliwe do praktycznego wykorzystania. Wbrew pozorom
to wlasnie sam proces uczenia modelu opartego o sieci neuronowe jest najbardzie;j
ztozony obliczeniowo i wymaga dostgpu do najbardziej wydajnego sprzetu. Jed-
nak samo jego wykorzystanie nie jest juz tak kosztowne, co niweluje obawy zwia-
zane z wydajnoscia wspdtczesnie dostepnych i powszechnie stosowanych urza-
dzen sieciowych.

27



Bibliografia

[1]

(2]

[3]

[8]

Pan, R., Prabhakar, B., Psounis, K.: CHOKe, A Stateless AQM scheme for
Approximating fair Bandwidth Allocation. IEEE INFOCOM, s. 942-952,
2000.

Jacobson V.: Congestion Avoidance and Control. ACM SIGCOMM, Vol.
18(4), 1988.

Hellal, O. A., Altman, E.: Analysis of TCP Vegas and TCP Reno. Telecom-
munication Systems, 2000.

Sarolahti, P, Kojo, M., Raatikainen, K.: F-RTO: An Enhanced Recovery
Algorithm for TCP Retransmission Timeouts. ACM SIGCOMM Computer
Communication Review, 2003.

Gerla, M., Sanadidi, M. Y., Wang, R., Zanella, A.: TCP Westwood: Con-
gestion Window Control Using Bandwidth Estimation. IEEE Global Tele-
communications Conference, 2001.

Floyd, S., Jacobson, V.: Random early detection gateways for conge-
stion avoidance. IEEE/ACM Transactions on Networking, Vol. 1(4), 1993.
doi:10.1109/90.251892.

Hassan, M., Jain, R.: High Performance TCP/IP Networking. Pearson Edu-
cation Inc., 2004.

Domarnska, J., Domanski, A., Augustyn, D., Klamka, J.: A RED modified
weighted moving average for soft real-time application. International Jo-
urnal of Applied Mathematics and Computer Science, Vol.24(3), 697-707,
2014. doi:10.2478/amcs-2014-0051.

28



[9]

[11]

[17]

Tan, L., Zhang, W., Peng, G., Chen, G.: Stability of TCP/RED systems
in AQM routers. IEEE Transactions on Automatic Control, Vol. 51(8), s.
1393-1398, 2006.

Unal, H., Melchor-Aguilar, D., Ustebay, D., Niculescu, S.I., Ozbay, H.:
Comparison of PI controllers designed for the delay model of TCP/AQM.
Computer Communications, Vol. 36(10), s. 1225-1234, 2013.

Xu, Y.-D., Wang, Z.-Y, Wang, H.: ARED: a novel adaptive congestion con-
troller. International Conference on Machine Learning and Cybernetics,
Vol. 2, s. 708 - 714, 2005. doi:10.1109/ICMLC.2005.1527036.

Floyd, S., Gummadi, R., Shenker, S.: Adaptive RED: An Algorithm for
Increasing the Robustness of RED’s Active Queue Management, 2001.

Lin, D., Morris, R.: Dynamics of Random Early Detection. Proceedings
of the ACM SIGCOMM Conference on Applications, Technologies, Ar-
chitectures, and Protocols for Computer Communication. Association for
Computing Machinery, s. 127-137, 1997. doi:10.1145/263105.263154.

Zacharewicz, A.: Metody Analizy Dtugozasiggowej. Hugo Steinhaus Cen-
ter (1999-2002).

Borys P.: Sztuczki karciane, wylewy Nilu i wyktadnik Hursta. Wydziat
Chemiczny, Wydawnictwo Politechniki Slaskiej, 2011.

Kityk, A., Wilimowska, Z.: Wykorzystanie wyktadnika Hursta do progno-
zowania zmian cen na Gietdzie Papierow WartoSciowych. Innowacje w za-
rzadzaniu 1 inzynierii produkcji. Oficyna Wydawnicza Polskiego Towarzy-
stwa Zarzadzania Produkcja, Vol. 1, s. 455-463, 2016.

Domarnska, J., Domarnski, A., Czachorski, T.: Estimating the Intensity of
Long-Range Dependence in Real and Synthetic Traffic Traces. Internatio-
nal Conference on Computer Networks, Springer International Publishing,
Vol. 522, s. 11-22, 2015. doi:10.1007/978-3-319-19419-6_2.

Domarnska, J., Domanski, A., Czachérski, T., Klamka, J.: Self-similarity
Trafic and AQM Mechanism Based on Non-integer Order PI®D? Con-
troller. Communications in Computer and Information Science. Springer
International Publishing, Vol. 718, s. 336-350, 2017. doi:10.1007/978-3-
319-59767-6_27.

29



[19]

[20]

Willinger, W., Taqqu, M. S., Wilson, D. V.: Lessons from ”On the Self-
Similar Nature of Ethernet Traffic”. SIGCOMM Comput. Commun. Rev.
Association for Computing Machinery, Vol. 49(5), s. 56-62, 2019, New
York, NY, USA. doi:10.1145/3371934.3371955.

Leland, W. E., Tagqu, M. S., Willinger, W., Wilson, D. V.: On the self-
similar nature of Ethernet traffic. IEEE/ACM Transactions on Networking,
Vol. 2 (1), s. 1-15, 1994. doi:10.1109/90.282603.

Paxson, V., Floyd, S.: Wide area traffic: the failure of Poisson modeling.
IEEE/ACM Transactions on Networking, Vol. 3(3), s. 226-244, 1995.

Feldmann, A., Gilbert, A. C., Willinger, W., Kurtz, T. G.: The Chan-
ging Nature of Network Traffic: Scaling Phenomena. SIGCOMM Com-
put. Commun. Rev., Vol. 28(2), s. 5-29, 1998, New York, USA.
doi:10.1145/279345.279346.

Suchacka, G., Dembczak, A.: Verification of Web Traffic Burstiness and
Self-similarity for Multiple Online Stores. Information Systems Architec-
ture and Technology: Proceedings of 38th International Conference on In-

formation Systems Architecture and Technology (ISAT), Springer Interna-
tional Publishing, s. 305-314, 2018. doi:10.1007/978-3-319-67220-5_28.

CAIDA: Center for Applied Internet Data Analysis based at the University
of California’s San Diego Supercomputer Center. https://www.caida.org/

Kim, Y., Min, P: On the prediction of average queueing de-
lay with self-similar traffic. IEEE Global Telecommunications
Conference, GLOBECOM °03, Vol. 5, s. 2987 — 2991, 2004.
doi:10.1109/GLOCOM.2003.1258782.

Swami, N.; Bairwa, A.; Choudhary, M.: A LITERATURE SURVEY OF
NETWORK SIMULATION TOOLS. International Conference On Com-

munication & Computational Technologies by RIET, Proceeding ICCCT,
Vol. 5, s. 206-208, 2017.

Borboruah, G.; Nandi, G.: A Study on Large Scale Network Simulators.

International Journal of Computer Science and Information Technologies,
Vol. 5, s. 7318-7322, 2014.

30



[28]

[35]

Dou, Y.; Liu, H.; Wei, L.; Chen, S.: Design and simulation of self-
organizing network routing algorithm based on Q-learning. 21st Asia-
Pacific Network Operations and Management Symposium (APNOMS), s.
357-360, 2020. doi:10.23919/APNOMS50412.2020.9237020.

Guo, X.; Guo, B.; Li, K.; Fan, C.; Yang, H.; Huang, S. A.: SDN-
enabled Integrated Space-Ground Information Network Simulation Plat-
form. 18th International Conference on Optical Communications and Ne-
tworks (ICOCN), s. 1-3. doi:10.1109/ICOCN.2019.8934091.

Misra, V.; Gong, W.-B.; Towsley, D.: Fluid-based Analysis of a Network of
AQM Routers Supporting TCP Flows with an Application to RED. ACM
SIGCOMM, 2000. doi:10.1145/347059.347421.

Domarnski, A.: Wptyw mechanizméw protokotu TCP oraz algorytméw ko-
lejkowania na transmisj¢ danych w sieci Internet. Studia Informatica, Vol.
38(1A), s. 3-245, 2017.

Ping, Y.D., Wang, N.: A PID controller with neuron tuning parameters for
multi-model plants. Proceedings of 2004 International Conference on Ma-
chine Learning and Cybernetics (IEEE Cat. No.04EX826), Vol. 6, s. 3408
- 3411, 2004. doi:10.1109/ICMLC.2004.1380375.

Domarnski, A., Domafiska, J., Czachérski, T., Klamka, J., Szygula, J., Ma-
rek, D.: AQM mechanism with the dropping packet function based on the
answer of several P/“ controllers. Communications in Computer and Infor-
mation Science, Springer International Publishing, Vol. 1039, s. 400-412,
2019. doi:10.1007/978-3-030-21952-9_29.

Filus, K.; Domanski, A.; Domanska, J.; Marek, D.; Szyguta, J. Long-
Range Dependent Traffic Classification with Convolutional Neural Ne-
tworks Based on Hurst Exponent Analysis. Entropy, vol. 22, 1159.
doi:10.3390/e22101159.

Mercioni, M. A., and Holban, S.: The Most Used Activation Func-
tions: Classic Versus Current. International Conference on De-
velopment and Application Systems (DAS), s. 141-145, 2020.
doi:10.1109/DAS49615.2020.9108942.

Stoica, 1., Morris, R., Karger, D., Kaashoek, F. M., Balakrishnan, H.:
Chord: A Scalable Peer-to-Peer Lookup Service for Internet Applications.

31



[38]

SIGCOMM ’01 Proceedings of the 2001 conference on Applications, Tech-
nologies, Architectures and Protocols for Computer Communications, Vol.
31, s. 149-160, 2001. doi:10.1145/383059.383071

Miao, D., Liu, L., Xu, R., Panneerselvam, J., Wu, Y., Xu, W.: An Efficient
Indexing Model for the Fog Layer of Industrial Internet of Things. IEEE
Transactions on Industrial Informatics, Vol. 14(10), s. 4487-4496, 2018.
doi:10.1109/TI1.2018.2799598.

Geng, X., Whinston, A.B.: Defeating distributed denial of service attacks.
IT Professional, Vol. 2(4), s. 36-42, 2000. doi:10.1109/6294.869381.

32



