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BEZPIECZENSTWO APLIKACJI TWORZONYCH W SYSTEMIE
FENON

Streszczenie. Artykut opisuje system FENON jako narzedzie wspomagajace two-
rzenie aplikacji webowych. Programista PHP, uzywajac systemu FENON, skupia si¢
w wigkszym stopniu na procesie przetwarzania informacji niz na pisaniu kodu. Sys-
tem tworzy odpowiednie srodowisko webowe zgodne z przedstawionym modelem.
Generowane przez system srodowisko spetnia podstawowe wymogi bezpieczenstwa.
Zgodnie z opublikowanymi przez OWASP (The Open Web Application Security Pro-
ject) podpunktami, dotyczacymi bledow przy tworzeniu aplikacji webowych, w arty-
kule omawiany jest problem bledow, ktore moga wystapi¢ oraz jego rozwiazanie
w systemie FENON.

PROTECTION OF APPLICATIONS CREATED IN FENON SYSTEM

Summary. This paper describes FENON system as a tool which is helpfully in
web applications creating. In FENON system a programmer creates an information
model without concentrate on a program code. Environment which is created by our
system is fully protected against typical attacks and threats. In accordance with
OWASP (The Open Web ‘Application Security Project) report this paper describes
problems and solution which is implemented in FENON.

1. Wprowadzenie

Aplikacje webowe staja si¢ coraz bardziej populame. Programy dziatajace w ,,oknie
przegladarki” ewoluowaty od prostych formularzy do zaawansowanych aplikacji [2]. Tech-
niki i rozwiazania obecnie stosowane sprawiajg, ze programy obstugiwane przez przegladar-
ke internetowa nie roznig si¢ funkcjonalnoscia od wszystkich obecnie znanych programow

instalowanych lokalnie na komputerach. Tworzenie aplikacji w architekturze klient — serwer,
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gdzie klientem jest dowolna nowoczesna przegladarka intemetowa, niesie ze sobg wiele ko-
rzysci. Najistotniejsze to:

1. Przenosnos¢ programow: uzytkownik do korzystania z aplikacji uzywa gtownie prze-
gladarki internetowe), programy funkcjonujace za jej pomoca dzialaja w kazdym sys-
temie operacyjnym wyposazonym w przegladarke.

2. Dostgpnosé: zapewniajac serwerowi aplikacji webowej dostegp do sieci WWW, moze-
my umozliwic korzystanie z aplikacji z dowolnego miejsca.

3.Niskie wymagania sprzg¢towe po stronie uzytkownika: komputer uzytkownika musi
spetniac jedynie minimalne wymagania zainstalowanej przegladarki internetowe;.

4.Darmowe narzedzia: istnieje wiele darmowych narzedzi, wtyczek, bibliotek, a nawet
systemow wspomagajacych proces tworzenia aplikacji webowej [3].

Z aplikacji internetowych korzystamy kupujac ksiazki, pfacac rachunki, sprawdzajac
otrzymane wiadomosci. Mnogos¢ zalet rozwiazan webowych, przy jednoczesnym relatyw-
nym niskim koszcie tworzenia i wdrozenia aplikacji, sprawia, iz zastgpuja one coraz wigcej
dotychczasowych rozwiazan (webowy edytor tekstu, arkusz kalkulacyjny). Proponowane juz
jest zastapienie calego systemu operacyjnego jedynie przegladarka internetowa
(http://dev.chromium.org/chromium-os).

Wychodzac naprzeciw rosnacej populamosci aplikacji internetowych, zaimplementowa-
ny zostat system FENON, a jego zadaniem jest wspomaganie programisty PHP podczas two-
rzenia aplikacji.

Niniejszy artykut skupia si¢ na przedstawieniu systemu FENON jako bezpiecznego na-
rzedzia utatwiajacego implementacj¢ aplikacji PHP. W artykule przedstawione zostaty pod-
stawowe zagadnienia zwigzane z systemem, jego model, architektura oraz uzyte techniki
i zabezpieczenia, zwigkszajace poziom bezpieczenstwa generowanych aplikacji. Praca oparta
Jjest na publikacji OWASP (Open Web Application Security Project), w ktorej przedstawione
zostaly podstawowe btedy popetnianie przez programistéw podczas implementacji aplikacji
webowej.

System FENON zostal zaimplementowany w taki sposob, aby generowane przez niego

aplikacje nie mialy wskazanych btedow, obnizajacych znacznie poziom bezpieczenstwa.

2. System FENON - ujednolicony model systemu informacyjnego i model
aplikacji

System FENON ma model porzadkowujacy wszystkie przechowywane w aplikacji dane,
a jego podstawowa jednostka organizacji sa dokument i lista dokumentow.
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W sktad dokumentu wchodzi wiele unikalnych pol, ktore przechowuja wszystkie podsta-
wowe informacje, np. tytul, opis, datg itp. Dodatkowo moze by¢ z nim powiazana lista za-
facznikow, bedaca zbiorem innych dokumentow.

Lista to uporzadkowany zbidr dokumentow, mogacy wystgpowac jako osobny element
albo jako cz¢s¢ innego dokumentu. Taka metoda organizowania informacji pozwala na prze-
chowywanie dowolnych danych i przetwarzanie ich w jednolity sposob.

Wobec kazdego dokumentu mozemy wykonac jedng z czterech czynnosci:

a) wyswietlenie wybranego dokumentu,

b) edycj¢ wybranego dokumentu, w tym usunigcie,

¢) utworzenie nowego dokumentu,

d) wyswietlenie listy dokumentow.
W systemach magazynujacych informacje zasadnicza funkcja jest ich skuteczne wyszukiwa-
nie. Sktada si¢ ono z dwdch etapow:

a) opisania poszukiwanego dokumentu i uscislenia zapytania,

b) wyswietlenia listy wynikéw wyszukiwania.

W systemie FENON dost¢pne s3 dwie metody wyszukiwania:

1. Zawgzanie listy przez zdefiniowanie okreslonych kryteriow, np.: okreslenie przedzia-
fu czasowego utworzenia dokumentu, nazwania cz¢sci dokumentu. Funkcja ta do-
stgpna jest bezposrednio z poziomu listy dokumentow.

2. Formularz, w ktérym uzytkownik ma wigcej opcji zdefiniowania kryteriow wyszuki-
wania. Otrzymane dane s3 przedstawiane w postaci podstawowej listy systemu
FENON.

Wazna czgscia systemow informacyjnych jest mozliwos¢é tworzenia raportdw. W systemie
FENON raport ztozony jest z dwoch podstawowych czgsci. Sa to:
a) lista dokumentow spetniajacych okreslone kryteria,
b) dokument zawierajacy i podsumowujacy np.: sumg, srednig, odchylenie standardowe
oraz inne pola wyliczane na podstawie dokumentéw z listy.

Systemy informacyjne gromadza dane dotyczace dziatalnosci catej organizacji. Nie
wszyscy uzytkownicy systemu powinni mie¢ dostgp do catosci zasobow, dlatego wprowadza
si¢ osobne konta oraz grupy dostgpow.

W systemie FENON mamy mozliwos¢ utworzenia 64 grup zarzadzajacych dost¢gpem do
informacji. Uzytkownicy oraz dokumenty moga zosta¢ przypisane do wielu grup. Kazdy do-
kument zawiera informacj¢ o mozliwosciach danej grupy — czy ma ona prawo tylko do od-
czytu czy tez do odczytu i zapisu. Dokument przechowuje takze informacj¢ o wiascicielu,

majacym zawsze prawa do odczytu i zapisu.
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Aplikacje tworzone za pomoca systemu FENON oparte zostaty na trojelementowym mo-

delu,

1.

ktory tworza nastgpujace elementy:

Widok — jest zestawem danych (zbiorem pol), tworzacych rozumiany ogoélnie Doku-
ment. Widokiem mogg by¢ np. dane personalne osoby czy tez notatka w kalendarzu,
zawierajaca dane o planowanym spotkaniu itp. Widok moze wiazac¢ wiele tabel z ba-
zy danych, tak aby tworzyly logiczna i czytelng catos¢ dla uzytkownika. Za pomoca
Widoku komunikujemy si¢ z Baza Danych i powinien to by¢ jedyny sposob komuni-
kacji. W Widoku skladowane s3 rowniez dane wpisane przez uzytkownika, pocho-
dzace z jego interakcji z systemem. Sa to dane pochodzace z przesytanych formula-
1Zy.

Kompozytor — tworzy dokumenty przedstawiane uzytkownikowi. Stuzy programi-
Scie do tworzenia dokumentow, ktore wykorzystuje uzytkownik, oraz do interfejsow,
z ktérych uzytkownik korzysta, i potrafi zapewni¢ mu cala obstuge dokumentu. Kom-
pozytor potrafi, w niewymagajacych innowacji warunkach, opracowac caty dokument
bez ingerencji ze strony programisty. Do standardowych odmian dokumentow zali-
czymy: List¢ Elementéw, Podglad Dokumentu, Edycj¢ Dokumentu, Formularz Utwo-
rzenia Nowego Dokumentu, Zapisanie Dokumentu (edytowanego badz tez nowego),
Usunigcie Dokumentu. Kiedy programista chce utworzy¢ dokument odznaczajacy si¢
nietypowymi cechami, wtedy Kompozytor udost¢gpnia metody wspomagajace jego
praceg.

Kontroler — tworzy tzw. logike¢ biznesowa systemu, by wszystkie wykonywane
czynnosci 1 procesy mialy swoja podstawe w rzeczywistosci. Dane przetwarzane
przez Kontrolera moga pochodzi¢ z Widoku lub moga zosta¢ wprowadzone przez
uzytkownika. Kontroler moze nimi operowa¢. Dane przechodzace przez Kontroler
mogg przeptywa¢ w dwdch kierunkach: z Widoku do Kompozytora (czyli do uzyt-
kownika) lub z Kompozytora do Widoku (czyli od uzytkownika).

3. Kontrola danych wejsciowych

Aplikacja webowa, w odréznieniu od statycznej strony internetowej, zapewnia interakcj¢

z uzytkownikiem. Wybierajac odpowiednie elementy menu i1 wprowadzajac dane, uzytkow-

nik wptywa na tres¢ prezentowanej strony. Peilne zaufanie do poprawnosci informacji przesy-

fanej przez uzytkownika moze nies¢ za sobg bardzo powazne konsekwencje.

Wedtug raportu OWASP brak kontroli danych wejsciowych jest najczgstsza przyczyna

zmniejszenia poziomu bezpieczenstwa aplikacji webowej [1]. Tworzac system informacyjny,
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nalezy walidowa¢ wszystkie przesylane przez uzytkownika dane oraz dbac o ich integralnosc
1 zgodnos¢ z zamodelowana logika biznesowa.

W tworzonych aplikacjach dane przesytane przez uzytkownika do systemu powinny by¢
doktadnie sprawdzane. Zaleca si¢ ich badanie pod wzgledem zgodnosci ze wzorcem (typ,
dhugos¢, zgodnosé z okreslonym wyrazeniem regularnym), sumg kontrolna, np. sumy kontro-
Ine dla atrybutow, takich jak NIP, PESEL, numer konta. Do podstawowych strategii poste-
powania z danymi przysytanymi przez uzytkownika naleza [1]:

a) Strategia bialej listy — istnieje zdefiniowana lista akceptowanych danych. Wszystkie

przesytane dane nieznajdujace si¢ na liscie sa odrzucane.

b) Strategia czarnej listy — istnieje zdefiniowana lista nieakceptowanych danych. Tylko
dane nieznajdujace si¢ na liscie sg akceptowane i przesylane do dalszej analizy.

c) Edycja informacji (z listami bialg i czarng) — bardzo skuteczna metoda zapewniaja-
ca wysoki poziom bezpieczenstwa oraz poprawnosc funkcjonowania systemu.

Dane przesytane przez uzytkownika poddawane sa wstgpnej edycji, np. usunigciu znacz-

nika <scripr> z wypowiedzi, zamianie ,,,” na ,,.”.

W systemie FENON zostato zaimplementowanych wiele metod kontrolujacych przesyta-
ne dane, ktore zapewniaja nie tylko wyzszy poziom bezpieczenstwa tworzonych aplikacji,
lecz takze ufatwiaja korzystanie z niej. Do podstawowych metod, mozliwych do wybrania
podczas modelowania aplikacji, naleza:

a) Automatyczna walidacja. Przypisanie pola formularza (input) do odpowiedniej kla-
sy (np. date, PESEL, NIP, number, reg) powoduje automatyczne wygenerowanie na
stronie kodu walidujacego formularz (zaréwno po stronie uzytkownika, jak i serwera).

b) Ulatwienie wprowadzania daty. Dla pdl typu date istnieje mozliwosé automatycz-
nego wyswietlenia kalendarza podczas edycji. Utatwia to wprowadzenie daty w od-
powiednim formacie.

c) Dodawanie slownikéw. System FENON pozwala tworzy¢ zbiory wyrazen mozli-
wych do wyboru podczas edycji danego elementu. Elementy stownika wyswietlane sa
na stronie w postaci rozwijanej listy wyboru, z podpowiedzig lub bez niej.

d) Edycja przesylanej informacji. System FENON domyslnie usuwa z przesyfanych
pol formularza znaki specjalne PHP — »\« (odwrdécony ukosnik), »,,”« (cudzystow),
»'« (apostrof). Domyslnie dla pdl typu liczbowego w formularzach »,« zamieniany
jest na ».«.

e) Bezpieczny adres URI. Adres intemetowy aplikacji moze potencjalnemu atakujace-
mu ufatwi¢ niepozadang manipulacj¢ danymi. URI systemu FENON zawiera tylko
niezbedne pola stuzace do nawigacji. Za pomoca adresu (tablicy GET) przekazywana

jest tylko informacja o zadaniu wyswietlenia danego widoku. Pozostate dane, nie-
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zbg¢dne do poprawnego funkcjonowania systemu, przesytane sa w bardziej dyskretny
sposob (tablica POST).

4. Ataki typu XSS

Atak XSS (Cross Site Scripting) oparty jest na przekazaniu kodu (zazwyczaj JavaScript)
do aplikacji w nieprzeznaczonym do tego miejscu. Aplikacja niekontrolujaca danych wpro-
wadzanych do systemu potraktuje kod jak zwykly tekst. Dalsza praca z zapisanym kodem
moze uniemozliwi¢ korzystanie z aplikacji. Kod JavaScript zostanie wystany do przegladar-
ki uzytkownika (jak zwykly tekst) i wykonany zgodnie z zapisanymi instrukcjami. Skutkiem
wykonania niepozadanego kodu moga by¢ przekierowanie na inng strong, zawieszenie prze-
gladarki itp.

Atak XSS skiada si¢ z trzech faz:

1. wystanie ztosliwego kodu w mozliwe do tego miejsce,

2. pobranie kodu przez aplikacje i wystanie go do przegladarki uzytkownika,

3. inne dziatanie zwigzane z wykonaniem niepozadanego kodu.

System FENON zapewnia ochrong przed atakami typu XSS w sposob automatyczny.

Podczas implementacji systemu kladziony jest szczegdlny nacisk na kontrol¢ danych
przesylanych przez uzytkownika. Stosujac opisane w rozdziale 2 metody zarzadzania infor-
macja, niepozadany kod JavaScript zostalby zapisany jako zwykly tekst (znaczniki
<script></script> zostalyby usunigte).

Aplikacje tworzone w systemie FENON kontroluja poprawnos¢ danych zarowno po
stronie uzytkownika, jak i serwera aplikacji. Uzytkownik nie bgdzie miat aktywnego przyci-
sku, wysylajacego formularz, do czasu poprawnego uzupetnienia danych (wykonania mody-
fikacji danych).

Po wystaniu elementéw formularza do serwera nast¢puje ponowne sprawdzenie danych.
Dopiero po dwukrotnym sprawdzeniu i ewentualnej modyfikacji danych wplywaja one na
zachowanie aplikacji.

Do kontroli wigkszych partii tekstu (dokumentow, komentarzy) w systemie FENON zo-
stat wykorzystany edytor WYSIWYG (What You See Is What You Get) FCKeditor
(http:/www.fckeditor.net/). Zapewnia on peina kontrole wprowadzanych danych oraz przy-

Jjazny i1 intuicyjny interfejs.
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5. Wady wstrzyknigcia kodu (SQL, programu), przechowywanie danych

System FENON zostat napisany w jezyku PHP. Kod aplikacji tworzonych za jego pomo-
ca rowniez ma sktadni¢ tego jezyka. Do poprawnego funkcjonowania tych aplikacji niezbed-
na jest relacyjna baza danych, ktorej wykorzystanie wptywa na wysoka wydajno$é tworzo-
nych systemow. Domyslnie, wspierang baza danych jest baza MySQL [4].

Potaczenie PHP i MySQL jest niewatpliwie najpopulamiejszym tandemem do tworzenia
aplikacji webowych [2]. Niepoprawna obstuga baz danych przez zle zaprojektowane i zaim-
plementowane aplikacje, powodujac znaczne obniZenie poziomu bezpieczenistwa.

Funkcje odpowiedzialne za generowanie zapytan do baz danych lub wykorzystujace
funkcje systemowe powinny by¢ napisane bardzo rozwaznie. Nieodpowiednie filtrowanie
parametréw przyjmowanych przez te funkcje daje potencjalnemu crackerowi mozliwosé
tzw. wstrzyknig¢cia kodu, dzigki ktéremu moze on uzyska¢ dostgp do wszystkich tabel bazy
danych. System FENON zostal zaprojektowany z mysla o zapewnieniu jak najwickszego
poziomu bezpieczenstwa w aplikacjach dzialajacych pod jego kontrola. Zabezpieczanie bazy
danych przed niechcianym odczytem informacji jest realizowane na dwoch poziomach.

Pierwszym poziomem zabezpieczen przed wstrzyknigciem kodu jest doktadna walidacja
danych przesylanych przez uzytkownika. Zmienne wchodzace w skiad zapytan do bazy da-
nych sa sprawdzane pod katem zgodnosci ze wzorcem.

Drugim poziomem zabezpieczajacym przed niepozadanym dostgpem do bazy danych jest
mozliwos¢ tworzenia wielu uzytkownikow bazy danych. Modelowanie praw dostepu w sys-
temie jest posrednio powiazane z modelowaniem uprawnien w bazie danych. Uzytkownik
o niskim poziomie uprawnien nie dokona przegladu zupeinego bazy danych. Zaréwno konto
systemu FENON, jak i bazy danych nie pozwola mu wyswietli¢ informacji, do ktérych nie
bedzie miat uprawnien.

Aby utworzona aplikacja webowa byla dostgpna z dowolnego miejsca, musi znajdowaé
si¢ na serwerze z dostgpem do sieci WWW. Podczas umieszczania gotowej aplikacji na ser-
werze nalezy zwrdci¢ szczegdlng uwage na jego poziom zabezpieczen i konfiguracje. Naj-
lepsze techniki programistyczne nie bgda w stanie zabezpieczy¢ naszych informacji, kiedy
serwer obstugujacy aplikacje bedzie zle chroniony. Jesli aplikacja przechowuje dane, ktorych
ujawnienie moze nie$¢ ze soba bardzo duze konsekwencje, nalezy rozwazyé dodatkowe
opcje zabezpieczen. Wykorzystanie protokotu SSL do nawigzywania bezpiecznych potaczen
z aplikacja, skompilowanie kodu utworzonej aplikacji, przechowywanie informacji w zako-
dowanej formie sa przyktadowymi zabiegami zwigkszajacymi poziom bezpieczenstwa apli-

kacji internetowe;.
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6. Podsumowanie

Aplikacje webowe cieszg si¢ coraz wigkszg popularnoscia. Istnieje wiele narzg¢dzi wspo-
magajacych ich tworzenie. FENON jest kompleksowym systemem umozliwiajacym,
w szczegoblnych przypadkach, wygenerowanie calego kodu aplikacji. Jest narzgdziem odcia-
zajacym programist¢ podczas tworzenia programu. Korzystajac z funkcji zawartych w sys-
temie, programista nie tylko szybciej tworzy aplikacje, ale tworzy rowniez aplikacj¢ bez-
pieczna, odporng na wigkszos¢ popularnych atakow.

Projekt FENON jest projektem rozwojowym. Prace nad nowymi modutami nieustannie

trwaja.
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Abstract

Web applications are more and more frequently used in different parts of economic and
commercial activities. With their help we buy books, pay bills. This paper describes
a FENON system which is helpfully in creating a web applications. FENON based on infor-
mation model which consist a Document and Documents list. Our system implements a view,
controller and creator (changed version of MVC). This paper describes the problem with con-
trolling data sent by user and attacks following lack of such control (XSS and Injection at-

tack). In detail are presented methods of data verification which are implemented in FENON.
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