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INNOWACYJNE SYSTEMY AUTOMATYCZNEJ IDENTYFIKACJI

Streszczenie. W artykule przedstawiono systemy automatycznej identyfikacji,
ktorym — z uwagi na zasady dziatania lub zastosowanie — mozna przypisa¢ atrybut
innowacyjnych. W pierwszej kolejnosci zwrocono uwage na identyfikacje
z wykorzystaniem kodow kreskowych, a w dalszej czgsci na identyfikacje
biometryczna.

INNOVATIVE AUTOMATIC IDENTIFICATION SYSTEMS

Summary. The paper presents the automatic identification systems, which due to
the principles of operation or application, one can assign the attribute of innovation.
Firstly the identification using bar codes was described and then the biometric
identification.

1. Wprowadzenie

Wspotczesny $wiat wymaga skutecznej i szybkiej identyfikacji podmiotow, procesow,
obiektow oraz ludzi. Do realizacji tego celu stosowane sa rozne metody i techniki
zautomatyzowanej identyfikacji — od kodéw kreskowych rozpoczynajac, na biometrii
konczac [4]. W pracy przyjeto konwencje prezentacji kontrastowej ujgcia tradycyjnego oraz
ujecia innowacyjnego danej techniki identyfikacji. W pierwszej kolejnosci przedstawiono
identyfikacje z wykorzystaniem kodow kreskowych, stosowng do identyfikacji obiektow,
aw dalszej czesci podjeto problematyke identyfikacji biometrycznej, stosowanej do
identyfikacji ludzi.
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2. Automatyczna identyfikacja z wykorzystaniem kodow kreskowych

Do realizacji identyfikacji obiektow najpopularniej wykorzystywana technika sa kody
kreskowe. W punkcie 2.1 artykulu przedstawiono podejscie klasyczne, a w kolejnym punkcie

przedstawiono podejscie innowacyjne do kodéw kreskowych.

2.1. Podejscie klasyczne — czarno-biale kody paskowe

Kod kreskowy, kod paskowy (ang. bar code) to graficzna reprezentacja informacji przez
kombinacj¢ ciemnych i jasnych elementow, ustalona wedhug przyjetych regut budowy
danego kodu [2]. W trakcie czytania kodu swiatto jest pochtaniane przez kreski. Od tego, czy
$wiatto jest odbite czy pochionigt, zalezy sita sygnatu, a od grubosci kresek — dtugosé
trwania sygnatow. Kody kreskowe wykorzystywane sa migdzy innymi do identyfikacji [3]:
jednostek handlowych (np. kody ISBN, ISMN czy ISSN),
jednostek logistycznych,

zasobow trwatlych,

lokalizacji obiektow.
Kody kreskowe mozna klasyfikowa¢ ze wzglegdu na wiele kryteriow; jednym
z najwazniejszych jest wymiarowos¢ kodu. Do pozostalych kryteriow naleza: szerokos¢
kresek, rodzaj kodowanych symboli, ciagtos¢ kodu, liczba kodowanych znakéw czy metody
weryfikacji danych.
Z uwagi na kryteria wymiarowosci kodu kreskowego wyro6znia sig:
— jednowymiarowe (1D) — zapis w jednej linii,
— dwuwymiarowe pigtrowe (2D) — kilka linii (jedna pod druga),
— dwuwymiarowe matrycowe (2D) - zapis na okreslone) powierzchni bez
wykorzystania kresek,
— kody zlozone — wystepuja w nich zarowno elementy kodéw jednowymiarowych, jak
1 dwuwymiarowych,
— trojwymiarowe (3D) — w zapisie/odczycie zamiast réznic w kolorach wykorzystuje
sie roznice w wysokosci.

Przykiady kodow kreskowych przedstawiono na rys. 1.
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Rys. 1. Przykfady czamo-biatych kodow kreskowych — jednowymiarowego i dwuwymiarowych
Fig. 1. Examples of black and white bar codes - one-dimensional and two-dimensional

Wyrdznia si¢ dwa rodzaje drukowania:

— termiczne (trwalosc etykiet do dwdch lat),

— termotransferowe (trwatosc etykiet powyzej dwaoch lat).

Drukowanie moze by¢ realizowane za pomoca drukarek biurowych, péiprzemystowych
oraz przemyslowych. Podobnie mozna klasyfikowa¢ skanery r¢czne oraz stacjonarne.
W przypadku skaneréw istotne sa podejscia, wykorzystywane do realizacji odczytu, oparte
na:

— wykorzystaniu lasera, cechujace si¢ zwigkszonym zasi¢giem odczytu,

— wykorzystaniu diody, cechujacej si¢ zwigkszong odpommoscia oraz szybkoscig

odczytu,

— wykorzystaniu kamery.

Klasyczne kody kreskowe nie cechuja si¢ wysoka pojemnoscig informacyjng, wobec
czego naturalne stalo si¢ takie rozwinigcie omawianej techniki, ktéra pozwolitaby na
eliminacj¢ tej niedoskonatosci.

Jednym z interesujacych przyktadow ilustrujacych rozwdj techniki kodow kreskowych
jest Microsoft Tag i o nim traktuje kolejny punkt niniejszego artykutu.
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2.2. Podejscie innowacyjne — kody matrycowe i kolorowe kody dwuwymiarowe

W 2009 roku naukowcy z Microsoft Research [9] opracowali innowacyjne podejscie
w obszarze kodow kreskowych. Nowy typ kodow kreskowych to kolorowy kod
dwuwymiarowy, ktory dzigki swojej konstrukcji ma wyzszg pojemnos¢ informacyjng (ang.
High Capacity).

W przypadku Microsoft Tag kod reprezentowany jest przez zbior trojkatow, a kazdy
z nich moze by¢ wypeniony jednym z czterech dostgpnych koloréw: biekitnym, czamym,
rézowym lub zo6itym. Trojkaty rozmieszczone sg na siatce o wymiarach S na 10, ktérag mozna
odwzorowaé na powierzchni 1,6 cm x 1,6 cm.

Dzigki swojej konstrukcji uzyskana pojemno$¢ informacyjna wynosi 13 bajtow danych,
co pozwala na przechowywanie bogatego zestawu danych, np. danych biznesowych (adres
witryny internetowej firmy czy zestaw danych kontaktowych).

Zgodnie z idea autoréw omawiany kod jest adresowany do srodowiska Internetu oraz
urzadzen mobilnych, ktére wyposazone s3 w aparaty cyfrowe oraz dedykowang aplikacje.
Aplikacja ta, ktora wykorzystywana jest do odczytu kodu, wysyla zadanie wykonania zdjgcia
do aparatu cyfrowego, a nastgpnie uzyskane zdj¢cie zostaje przetworzone przez aplikacjg.
Cala operacja wymaga nawiazania polaczenia z Internetem.

Na rys. 2 przedstawiono wizytowke autora artykutu zapisana w postaci kodu Microsoft
Tag.

Rys. 2. Wykorzystanie kolorowego kodu Microsoft Tag do prezentacji wizytowki autora artykutu
Fig. 2. The use of Microsoft Tag color code to the presentation of author's business card

W dalszej czgsci artykulu zostanie przedstawiona problematyka automatycznej

identyfikacji ludzi z wykorzystaniem biometrii.



Innowacyjne systemy automatycznej identyfikacji — ]

3. Automatyczna identyfikacja z wykorzystaniem biometrii

Biometria zajmuje si¢ identyfikacja tozsamosci na bazie mierzalnych cech organizméw.
Aktualnie dostrzegalne jest zdominowanie tradycyjnego pojecia biometria w kontekscie
problematyki bezpieczenstwa. Woéwczas biometria utozsamiana jest ze zautomatyzowana
weryfikacja badz identyfikacja tozsamosci na podstawie cech biologicznych (anatomicznych)
oraz behawioralnych (sposobu dziatania) [1]. Na potrzeby identyfikacji lub weryfikacji
tozsamosci wykorzystywane sa technologie biometryczne, ktore opieraja si¢ na cechach
anatomii lub zachowania czlowieka (uzytkownika sytemu technicznego) [5]. Na rys. 3
przedstawiono przykiady wizualizacji najczesciej wykorzystywanych technologii
biometrycznych, wykorzystujacych cechy:

— geometrii dfoni, geometrii twarzy (lewa gataz grupy A),

— linii papilarnych, siatkéwki oka, teczowki oka (prawa gataz grupy B),

— dynamiki podpisu odrgcznego (lewa gataz grupy B),

— cechy dynamiki pisania na klawiaturze oraz dynamiki mowy (prawa galaz grupy B).

Technologie biometryczne

Rys. 3. Zestawienie najwazniejszych technologii biometrycznych z podziatem na grupy A
(wykorzystanie cech anatomii) oraz B (wykorzystanie cech behawioralnych)

Fig. 3. Summary of main biometrics divided into group A (the use of anatomical features) and B (use
of behavioral features)
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Jedna z najpopulamiejszych technologii biometrycznych jest technologia opierajaca si¢
na cechach linii papilarnych, zwanych minucjami. Ta wilasnie technologia biometryczna,
postuzy jako przyklad reprezentujacy podejscie klasyczne w obszarze automatyczne)
identyfikacji czlowieka, a za przyklad innowacyjnej technologii biometrycznej postuzy

technologia bazujaca na cechach naczyn krwionosnych.

3.1. Podejscie klasyczne — biometria linii papilarnych

System biometryczny, wykorzystujacy cechy linii papilarnych w procesie weryfikacji lub
identyfikacji tozsamosci, w pierwszej kolejnosci przeprowadza akwizycjg surowej
charakterystyki biometrycznej, tj. obraz linii papilarnych. Do tego celu wykorzystywane sa
czytniki linii papilarnych — najczgsciej optyczne oraz pojemnosciowe.

Przyktady czytnikow biometrycznych przedstawiono na rys. 4 — po lewej stronie znajduje
si¢ czytnik optyczny firmy Identix (model BTO-500), a po prawej czytnik pojemnosciowy
firmy Zvetco (model P5000) [6].

Rys. 4. Przykiady czytnikow biometrii linii papilarnych — optycznego (po lewej) i pojemnosciowego
(po prawej)
Fig. 4. Examples of biometric fingerprint readers - optical (left) and capacitive (right)

Najwazniejsza cecha populamie stosowanych czytnikow linii papilamych jest
koniecznos¢ ustanowienia bezposredniego kontaktu migdzy opuszkiem palca a powierzchnig
czytnika. Na potrzeby nastepujacych po akwizycji dziatan, realizowanych w systemie, trzeba
spetni¢ kryteria ilo$ciowe (ang. munitiae number) oraz jakosciowe (ang. minutiae quality)
w zakresie punktow charakterystycznych linii papilarnych (minucji).

W przypadku warunkéw laboratoryjnych, gdy powierzchnia palca oraz powierzchnia
czytnika nie sa zabrudzone, akwizycja surowej charakterystyki linii papilamych pozwala na
przeprowadzenie procesu weryfikacji lub identyfikacji tozsamosci cztowieka (uzytkownika
systemu). Wynik pracy opisywanego procesu przedstawiono na rys. 5 (akwizycja linii

papilarnych z palca wskazujacego prawej dtoni autora artykutu).



Innowacyjne systemy automatycznej identyfikacji _ ) 213

L
)

Rys. 5. Wizualizacja surowej charakterystyki biometrii linii papilarnych (po lewej) oraz wizualizacja
punktow charakterystycznych (po prawej)

Fig. 5. Visualization of raw fingerprint biometrics (on the left) and visualization of minutiae points
(on the right)

W przypadku warunkow pozalaboratoryjnych (produkcyjnych) akwizycja surowe;j
charakterystyki biometrycznej moze zakonczy¢ si¢ wynikiem negatywnym, stanowiacym
rezultat przeprowadzonych analiz ilosciowej i jakosciowej w zakresie punktow
charakterystycznych. Do potencjalnych przyczyn niepowodzenia realizowanej akwizycji
nalezy zaliczy¢ uwarunkowania srodowiskowe — wplywajace na stan powierzchni palca
(rys. 6 — wizualizacja umiejscowiona po lewej stronie) czy tez stan powierzchni czytnika linii

papilarnych (rys. 6 — wizualizacja umiejscowiona po prawej stronie).

Rys. 6. Wyniki akwizycji surowej charakterystyki w warunkach produkcyjnych — po lewej stronie
obraz linii papilarnych pobierany ze zbyt wilgotnej powierzchni, a po prawej — obraz linii
papilarmych pobierany z uzyciem czytnika o nadmiemnie zanieczyszczonej powierzchni

Fig. 6. The results of the acquisition of raw performance in out-of-laboratory conditions — on the left
side the fingerprint image taken from too wet surface, and on the right side the image of
a fingerprint taken by reader with not enough clean scanning area

Przedstawiona klasyczna technologia biometryczna ma podatnos¢ zwiazang
z przediozeniem falszywych charakterystyk biometrycznych. Podatnos¢ t¢ mozna

zniwelowac¢ albo doskonalac urzadzenia i oprogramowanie, albo poszukujac zupetnie nowej
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modalnosci. W niniejszym artykule podjgty zostat ostatni z prezentowanych wariantow —

nowej modalnosci, ktora pokrotce opisano w punkcie 3.2.

3.2. Podejscie innowacyjne — biometria naczyn krwionosnych

Biometria naczyn krwionosnych opiera si¢ na cechach charakterystycznych ukfadu
naczyn krwionosnych palca (ang. finger vein) albo dioni (ang. palm vein). Na rys. 7
przedstawiono urzadzenia wykorzystywane na potrzeby akwizycji charakterystyk
biometrycznych naczyn krwionosnych dioni (po lewej) oraz naczyn krwionosnych palca (po

prawej).

Rys. 7. Skaner naczyn krwionosnych dtoni (po lewej) oraz naczyn krwionosnych palca (po prawej)
Fig. 7. Palm vein scanner (on the left) and finger vein scanner (on the right)

Systemy biometrii naczyn krwionosnych wykorzystuja swiatlo bliskiej podczerwieni,
ktore kierowane jest na skanowany organ. Wsrod metod naswietlania naczyn krwionosnych
mozna wyrézni¢ metode odbicia Swiatla oraz metodg transmisji Swiatta. W przypadku
pierwszej metody zrodlo swiatla bliskiej podczerwieni znajduje si¢ pod skanowanym
obiektem, dzigki czemu urzadzenie moze by¢ niewielkich rozmiaréw (obszar percepcji jest
otwarty, a uzyskany obraz jest o niskim kontrascie). W przypadku drugiej metody zrodio
$wiatfa bliskiej podczerwieni zlokalizowane jest nad obiektem, co wptywa na wielko$¢
urzadzenia (obszar percepcji jest zamknigty, a uzyskany obraz jest o wysokim kontrascie).

Odtleniona hemoglobina w cyrkulujacej krwi pochfania transmitowane swiatfo, co
powoduje, ze naczynia krwionosne staja si¢ widoczne w postaci cienia, ktéory w dalszej
kolejnosci jest przetwarzany w ramach systemu.

Przyklady wizualizacji naczyn krwionosnych przedstawiono na rys. 8 — w gomej czesci
pokazano uchwycony cien hemoglobiny dla biometrii naczyn krwionosnych dtoni, a w dolnej —

charakterystyke naczyn krwionosnych palca.



Rys. 8. Surowe charakterystyki biometrii naczyn krwionosnych dtoni (u goéry) oraz palca (na dole)
Fig. 8. Raw biometric characteristics of the palm vein (on top) and finger vein (on bottom)

W przypadku biometrii naczyn krwionosnych wptyw stanu powierzchni palca nie jest
istotny przy akwizycji akceptowalnej jakosci charakterystyki biometrycznej. Ponadto,
w przeciwienstwie do technologii biometrii linii papilarnych, technologia biometrii naczyn
krwionosnych posiada immanentng cech¢ odpormnosci na falszywe wzorce biometryczne.

Warto zaznaczyé, Ze biometria naczyn krwionosnych od niedawna jest stosowana

w rozwigzaniach z zakresu bankowosci (m.in. bankomaty biometryczne).

4. Podsumowanie

W niniejszym artykule przedstawiono innowacyjne techniki automatycznej identyfikacji.
W pierwszej kolejnosci omowiono kody kreskowe (tradycyjne — czarnobiate i innowacyjne —
kolorowe). Nastepnie omowiono biometri¢ (tradycyjna — oparta na liniach papilamych

1 innowacyjna — opartg na naczyniach krwionosnych).
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Kazda z omowionych technik przeanalizowano w warunkach laboratoryjnych,
w uprzednio skonstruowanym srodowisku testowym. W wyniku przeprowadzonych testow
stwierdzono, iz prezentowane innowacyjne rozwiazania z pewnoscia moga stanowic
interesujace pole badawcze w zakresie automatycznej identyfikacji obiektow oraz ludzi.

Autor niniejszego artykutu pragnie wyrazi¢ podzigkowanie firmom: AutolD Polska,
Hitachi oraz Fujitsu za udostgpnienie sprzgtu oraz oprogramowania do przeprowadzenia prac

badawczych.
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Abstract

The paper presents in a comparative way automatic identification techniques related to
objects and human beings. The content is divided into main two parts with introduction and
summary and references.

After short introduction, the first classic automatic identification presented is based on

bar codes and the innovative complement technique is the color based high capacity bar code
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(Microsoft Tag). Next, biometric technologies are introduced and presented in the following
sequence:

— fingerprint biometrics,

— palm vein and finger vein biometrics.

The last part of the article is summary and acknowledgements.



