STUDIA INFORMATICA 2008
Volume 29 Number 2A (76)

Przemystaw KUDLACIK, Tomasz WESOLOWSKI
Politechnika Slaska, Instytut Informatyki

TRWALE PRZECHWYTYWANIE ELEMENTOW GRAFICZNEGO
INTERFEJSU UZYTKOWNIKA

Streszczenie. Artykul przedstawia mechanizm pobierania danych wskazanych
elementow graficznego interfejsu uzytkownika oraz metodg ponownego ich zlokali-
zowania bez wzgledu na instancj¢ aplikacji. Mechanizm nazwano trwatym przechwy-
tywaniem elementéow GUI'. Podczas realizacji zatozono wykorzystanie jedynie funk-
cji API® systemu operacyjnego Windows. Dzialanie przetestowano na interfejsach
graficznych aplikacji systemu Windows oraz platform .NET i Java.

Stowa kluczowe: GUI, Windows, interfejs, okno, haki

PERMANENT CAPTURE OF GRAPHICAL USER INTERFACE
ELEMENTS

Summary. Paper presents a mechanism of collecting data of graphical user inter-
face elements pointed by user as well as method of searching based on collected data.
The mechanism was called a permanent capture of GUI elements because it allows to
find pointed element independently on application’s instance. Task implementation
assumed usage of API functions available in Windows operating system without addi-
tional, external libraries. Solution was tested with Windows applications as well
as .NET and Java platforms.

Keywords: GUI, Windows, interface, window, hooks

1. Wprowadzenie

Elementy sktadajace si¢ na graficzny interfejs uzytkownika (GUI) kazdej aplikacji naj-

czesciej maja swe bezposrednie odpowiedniki w systemie operacyjnym. Wchodza one w

"ang. Graphical User Interface
% ang. Application Programming Interface
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sktad pewnej struktury systemu operacyjnego zaprojektowanej do tworzenia i1 zarzadzania
GUI. Aplikacje uzytkowe korzystaja wiasnie z tych funkcji systemowych do utworzenia
1 zarzadzania praca wlasnych interfejséw. Natomiast system operacyjny zapewnia aplikacjom
odpowiednie przekazywanie danych z urzadzen wejsciowych, takich jak klawiatura czy urza-
dzenie wskazujace (np. popularna mysz).

Znajac jednak zasady pracy i struktur¢ wspomnianej czgs$ci systemu operacyjnego, moz-
liwe jest komunikowanie si¢ z GUI aplikacji bezposrednio wykorzystujac dostepne funkcje
systemowe z pomini¢ciem wprowadzania danych z urzadzen wskazujacych lub klawiatury.

W systemach operacyjnych MS Windows, ktére byly przedmiotem badan autordéw, kazdy
element interfejsu graficznego wywodzi si¢ z klasy okna i1 posiada swdj unikalny uchwyt
(pewien identyfikator, numer). Uchwyt pozwala na komunikacj¢ ze wskazywanym przez
niego oknem (elementem GUI) przez wysytanie komunikatow.

Uchwyty nie sa jednak trwate. Sa one przyporzadkowane dynamicznie podczas tworzenia
interfejsu aplikacji i traca waznos¢, gdy aplikacja wraz ze swym interfejsem zakonczy prace.
Dlatego opracowanie mechanizmu pozwalajacego na pobranie aktualnego uchwytu okna bez
wzgledu na instancjg¢ aplikacji jest zadaniem niebanalnym. W dalszej czg$ci artykutu zostang

przedstawione metody realizacji tak scharakteryzowanego zadania.

2. Mechanizm trwalego przechwytywania okien

Przechwycenie wybranego okna, elementu graficznego interfejsu aplikacji — to pobranie
jego uchwytu. Pozwala to na przejecie pewnej kontroli nad oknem przez mozliwo$¢ nieza-
leznego przesytania komunikatéw (wprowadzania danych). Natomiast w potaczeniu z me-
chanizmem hakéw systemowych, opisanych w podpunkcie 2.1, pozwala na przegladanie ko-
munikatéw skierowanych do aplikacji, a nawet ich anulowanie, co daje praktycznie peina
kontrolg pracy okien.

Po zakonczeniu dziatania aplikacji uchwyty przechwyconych okien staja si¢ niewazne,
a ponowne uruchomienie programu powoduje wygenerowanie nowych uchwytow, poniewaz
obiekty okien tworzone sa od nowa. Dlatego trwatym przechwyceniem nazwano mechanizm,
pozwalajacy na uzyskanie aktualnego uchwytu wybranego okna bez wzgledu na instancjg
aplikacji.

Na proces trwalego przechwycenia okna sktadaja si¢ trzy etapy. Pierwszym jest zwykte
przechwycenie. Uzytkownik wskazuje wybrane okno w dowolnej aplikacji i nastepuje po-
branie jego uchwytu. Kolejnym etapem jest wykorzystanie uzyskanego uchwytu do pobrania

pewnych niezmiennych informacji, na podstawie ktoérych okno bedzie mogto zosta¢ zlokali-
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zowane niezaleznie od instancji aplikacji. Ostatni etap — to metoda wyszukania trwale prze-

chwyconego okna wykonywana zawsze w celu pobrania jego aktualnego uchwytu.

2.1. Przechwytywanie okien dowolnej aplikacji systemowej

Wyboru przechwytywanego okna dokonuje uzytkownik, zaznaczajac je za pomoca urza-
dzenia wskazujacego lub klawiatury. Jednak pobranie uchwytu tak wskazanego okna dowol-
nej aplikacji jest zadaniem skomplikowanym, poniewaz komunikaty wygenerowane przez
urzadzenie wskazujace (np. mysz) kierowane sa przez system operacyjny wytacznie do tej
aplikacji, do ktorej wybrany przez uzytkownika element GUI nalezy. Innymi stowy, kazda
aplikacja otrzymuje tylko te komunikaty, ktére sa do niej zaadresowane. Dlatego proces
chcacy dokona¢ przechwycenia wskazanego okna nie otrzyma informacji o jego wskazaniu.

Problem mozna rozwiaza¢ stosujac mechanizm hakow systemowych [1]. Mechanizm ten
umozliwia zdefiniowanej przez programiste funkcji filtrujacej przetwarzanie komunikatow
przeznaczonych dla wybranej aplikacji lub wszystkich aplikacji aktualnie pracujacych w sys-
temie. Na potrzeby opisanego problemu nalezy uzy¢ haka dzialajacego w zakresie systemo-
wym, poniewaz funkcja filtrujaca musi otrzymywaé¢ komunikaty przeznaczone dla wszyst-
kich aplikacji. Najwazniejszym elementem konfiguracji mechanizmu jest dobdr rodzaju haka,
poniewaz kazdy rozni si¢ grupa przegladanych komunikatow oraz zakresem dziatania.

W rozwiazaniu zadania uzyto haka WH_MOUSE stworzonego dla komunikatéw pocho-
dzacych z urzadzenia wskazujacego oraz posiadajacego mozliwo$¢ anulowania komunikatu,
blokujac jego przestanie do aplikacji. Systemowy zakres pracy wybranego haka wymaga
umieszczenia funkcji filtrujacej w dynamicznie dotaczanej bibliotece DLL. Pamig¢ danych
dzielonych pomigdzy biblioteka a aplikacja przechwytujaca okno zrealizowano wykorzystu-
jac mechanizm MMF 1.

Do zalozenia i zakonczenia pracy haka systemowego stuza funkcje SetWindowsHookEx
oraz UnhookWindowsHookEx. Nalezy rowniez pamigta¢ o wywolaniu funkcji CallNextHo-
okEx na koncu procedury filtrujacej, aby umozliwi¢ pracg kilku hakom tego samego typu
zatozonym w tym samym czasie. Doktadny opis wspomnianych funkcji znajduje si¢ w do-

kumentacji [1] oraz pracy [2].

2.2. Pobieranie informacji o oknach

Drugim etapem procesu trwatego przechwycenia jest zebranie informacji, ktore pozwola
zlokalizowa¢ wybrane okno i pobra¢ jego aktualny uchwyt systemowy. System operacyjny

Windows udostgpnia funkcje, pozwalajace pobra¢ dane okna na podstawie jego uchwytu.

3 ang. Memory Mapped File
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Oczywiscie, do tego celu zostanie uzyty uchwyt przechwycony metoda opisana w poprzed-
nim podpunkcie. Nalezy jednak zastanowi¢ sig, jakie dane beda wystarczajace do odnalezie-

nia okna. W tym celu warto przyjrze¢ si¢ hierarchicznej strukturze okien przyktadowej apli-

kacji.
o e o 1: [TFormMain] "Aplikacja 1"
— 2: [TStatusBar] ™
— 3: [TRadioGroup] "Wybor”
Plik Korfigurach Pomoc — 4: [TGroupButton] ”Opcja 17
7 7 — 5: [TGroupButton] "Opcja 2"
@ \Wybér bl @ — 6: [TGroupButton] "Opcja 3"
@ " Opeija 1 [ 7 — 7: [TGroupButton] "Opcja 4"
\__ : B @ —— 8: [TGroupButton] "Opcja 5”
(w2 — 7 L 9: [TPanel] ”
@Xgmg — 10: [TMemo] ™
g Opis : — 11: [TEdit] ™
Fibioead 7 —— 12: [TEdit] ™
XDpciaS . . .
Gataz hierarchii okna nr 10
i e 1: [TFormMain] "Aplikacja 1”

@/ L— 9: [TPanel]
L— 10: [TMemo] ™

Rys. 1. Hierarchia okien w aplikacji
Fig. 1. Hierarchy of windows in application

Rysunek 1 pokazuje, jak cenna informacja jest potozenie okna w hierarchii okien aplika-
cji. Okna kontrolne, najbardziej interesujace od strony wprowadzania danych, sa dzie¢mi
(wchodza w obszar) okien grupujacych potozonych wyzej. Pierwszym oknem w hierarchii
jest gléwne okno aplikacji, bedace bezposrednim potomkiem pulpitu.

Drzewo hierarchii w prawej czgsci rys. 1 zawiera nazwy klas okien oraz nazwy okien
kazdego elementu GUI. Nazwy klas sa w ogromnej wigkszosci state i nie zaleza od instancji
aplikacji. Natomiast nazwy okien, w przypadku wielu okien kontrolnych i nie tylko, sa
zmienne. Przykladowo, nazwa okna edycyjnego klasy TEdit jest tozsama z zawarto$cia
wprowadzona przez uzytkownika. Z drugiej strony, nazwy glownych okien sa najczesciej
stale lub zmienna jest najwyzej cz¢$¢ nazwy.

Inne dane okna mogace postuzy¢ w jego lokalizacji to rozmiary oraz polozenie wzgledem
rodzica. Oczywiscie, te informacje maja duzo wigksze znaczenie w przypadku okien kontrol-
nych potozonych najnizej w hierarchii, poniewaz polozenie i rozmiary gtéwnych okien apli-
kacji z reguly mozna dowolnie zmieniac.

W rozwiazaniu uzyto funkcji GetClassName 1 GetWindowText do pobrania nazw klas
okien 1 nazw okien oraz GetWindowPlacement do pobrania potozenia i rozmiaréw. Dane te
zostaty pobrane dla kazdego elementu gatezi hierarchii przechwyconego okna. Poruszanie si¢
w drzewie w kierunku gléwnego okna aplikacji umozliwia funkcja GetParent. Doktadny opis

wspomnianych funkcji znajduje si¢ w dokumentacji [1].
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Wynikiem tego etapu sa dane okien reprezentujacych cala gataz hierarchii okna prze-

chwytywanego. Przyktad gatezi wybranego okna pokazano rowniez na rys. 1.

2.3. Wyszukanie okna w systemie operacyjnym

Rozwiazanie opisane do tej pory bytoby niepelne bez opracowania metody wyszukania
trwale przechwyconego okna. Dlatego w tym podpunkcie zostanie przedstawiony algorytm
wyszukiwania okien i pobierania ich aktualnych uchwytow.

Po pierwsze, potrzebny jest mechanizm umozliwiajacy przegladanie okien aktualnie ist-
niejacych w systemie. Realizuja to funkcje EnumWindows oraz EnumChildWindows [1].
Pierwsza z nich pozwala na przejrzenie uchwytow kolejnych gldwnych okien aplikacji, czyli
bezposrednich potomkdéw pulpitu. Natomiast druga, zgodnie ze swa nazwa, pozwala przej-
rze¢ wszystkich potomkow okreslonego okna. Wykonanie kazdej funkcji powoduje urucho-
mienie petli, w ktorej wywotywana jest funkcja przetwarzajaca przygotowana przez progra-
mistg. Otrzymuje ona kolejne uchwyty okien az do wyczerpania dostgpnej puli. Proces moze
zosta¢ przerwany wczesniej, gdy funkcja przetwarzajaca zwrdci warto$¢ rozna od zera.

Uzycie mechanizmu dostarczonego przez funkcje EnumWindows oraz EnumChildWin-
dows pozwala na przeprowadzenie wyszukania przechwyconego okna, wykorzystujac dane
o calej jego hierarchii w zapamigtanej galezi®. Proces rozpoczyna wyszukanie okna gtéwne-
go aplikacji funkcja EnumWindows, a nastgpnie porusza si¢ w dot przeszukujac kolejne po-
ziomy okien dzieci wybierajac wlasciwe okno na danym poziomie. Proces jest konczony
odnalezieniem i zapisaniem uchwytu okna docelowego, znajdujacego si¢ na ostatnim miejscu

w zapamigtanej gatezi. Przebieg przedstawia ponizszy algorytm.

l:pobierz dane gidéwnego okna aplikacji z zapamietanej gatezi
2:wyszukaj 1 zapamietaj gidéwne okno aplikacji (funkcja EnumWindows)
3:jesli gitdéwne okno znalezione, to
poczatek
4:wykonuj dla wszystkich okien w zapamietanej gatezi
poczatek
S5:pobierz dane kolejnego okna z zapamietanej gatezi
6:wyszukaj kolejne okno z gatezi (funkcja EnumChildWindows)
7:jes$li nie znaleziono okna, to przerwi]
koniec
koniec

Algorytm przerywa swe dziatanie w wypadku nieznalezienia okna na dowolnym etapie
lokalnego wyszukiwania w gatezi 1 caty proces konczy si¢ niepowodzeniem.

Najwazniejszym elementem etapu wyszukiwania jest zdefiniowana przez programistg
funkcja przetwarzajaca kolejne uchwyty, wywolywana dla kazdego okna przez EnumWin-
dows 1 EnumChildWindows. W funkcji zaimplementowano poréwnanie danych przeglada-

nych okien z danymi okien podawanych z wyszukiwanej gatg¢zi. Wynikiem kazdego pordéw-

* kryteria wyszukiwania scharakteryzowano w opisie funkcji przetwarzajacej
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nania jest ocena zgodnosci okien. Gdy wszystkie okna na danym poziomie zostana przetwo-
rzone (funkcja EnumWindows lub EnumChildWindows zakonczy dziatanie), wybierane jest
okno o najwyzszej ocenie, czyli najwigkszej zgodnosci. Doktadny algorytm funkcji przetwa-
rzajacej przedstawiono ponizej. Wszystkie poréwnania dotycza okien przegladanych i wy-

szukiwanych.

l:pobierz dane aktualnie przegladanego okna
(nazwa klasy, nazwa, rozmiary, polozenie wzgledem rodzica)
2:pordwnaj pierwszg potowe nazwy klasy
3:je$li potowa nazwy klasy zgodna, to
poczagtek
:pordéwnaj catg nazwe klasy
:je$li nazwa klasy zgodna, to zwieksz ocene o 5
:pordwnaj nazwe okna
:je$li nazwa okna zgodna, to zwieksz ocene o 5
:pordéwnaj potozenie okna wzgledem rodzica
:jes$li potozenie zgodne, to zwieksz ocene o 2
10:pordéwnaj rozmiary okna wzgledem rodzica
11:je$1li rozmiary zgodne, to zwieksz ocene o 2
koniec

O 00 ~J o) U

Zalozono, iz minimalnym progiem podobienstwa jest zgodno$¢ przynajmniej pewnej czg-
$ci nazwy klasy porownywanych okien. W tym wypadku jest to pierwsza potowa nazwy kla-
sy. Zatozenie to jest umotywowane zmiennoscia przyrostkow nazw klas w przypadku niekto-
rych okien (np. okien w aplikacjach MDI). W tym wypadku zatozenie zgodnosci catej nazwy
klasy bytoby niewystarczajace 1 uniemozliwiloby proces wyszukiwania we wspomnianych
sytuacjach.

W nastgpnym etapie algorytm przypisuje r6zne wagi kazdej kolejno wystgpujacej zgod-
nosci czgsciowej. Sumarycznie zwigkszaja one oceng, a tym samym koncowy wynik porow-
nania. Za najwazniejsze uznano nazwe okna i jego klasy. Oczywiscie, jak wspomniano w
podpunkcie 2.2, te wartosci maja wigksze znaczenie w przypadku gtéwnych okien aplikacji.
Na nizszych poziomach rozstrzygajace b¢da wymiary oraz potozenie w przypadku wystapie-
nia wigkszej ilo$ci podobnych okien kontrolnych (jak np. okna edycyjne).

Mozna oczywiscie modyfikowaé algorytm, aby po znalezieniu gtéwnego okna zmienit
zasady, oceny lub parametry w procesie porownania w zaleznos$ci od potrzeb, czy tez zasto-
sowania. Jednak przeprowadzone testy wykazatly, iz algorytm w przedstawionej wersji

wystarczajaco dobrze spetnia swoje zadanie w roznych sytuacjach.

3. Whnioski

W testach przeprowadzonych na réznych aplikacjach stworzonych dla systemu Windows
zaobserwowano prawidtowe identyfikowanie okien. Wszedzie tam, gdzie z poziomu systemu

mozna przejrze¢ hierarchig elementow GUI aplikacji, opisane podejscie pozwala na bardzo sku-
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teczne wyszukiwanie trwale przechwyconych komponentéw. Dotyczy to nie tylko aplikacji dzia-
tajacych bezposrednio w systemie, ale rowniez tych pracujacych na platformie .Net oraz Java.

Ograniczenia rozwigzania objawiaja si¢ jedynie w przypadku aplikacjinie korzystajacych
z elementéw GUI systemu operacyjnego. Najlepszym przyktadem sa tu aplikacje platformy Java,
wykorzystujace graficzne komponenty biblioteki Swing”. W tym wypadku od strony systemu
operacyjnego widziane s jedynie gldwne okna aplikacji 1 okna dialogowe, a hierarchia kompo-
nentéw GUI jest zamknigta wewnatrz struktury srodowiska Javy. Dlatego trwate przechwycenie
zapisze dane jedynie okna gldwnego. Oczywiscie, wraz z zapamigtaniem wspotrzednych miejsca
wskazania elementu przez uzytkownika pozwoli to na pdzniejsze przeprowadzenie komunikacji
z aplikacja. Jednak rozwigzanie to bedzie wrazliwe na zmiang rozmiaréw okna glownego 1
wspotrzedne wskazania mogga si¢ sta¢ nieaktualne. Czg$ciowym zlagodzeniem efektu w niekto-
rych zastosowaniach moze by¢ przeskalowanie miejsca wskazania, zgodnie z rozmiarami okna
glownego.

Biorac pod uwagg fakt, iz ogromna wigkszos$¢ aplikacji tworzonych dla systemow Windows
opiera swe interfejsy na dost¢pnych komponentach systemowych, rozwiazanie moze znalez¢
szerokie zastosowanie, poczawszy od aplikacji sledzacych stan pracy uzytkownika, przez aplika-
cje testujace oprogramowanie na automatycznym wprowadzaniu danych konczac.

W przysztosci planowane jest rozbudowanie przedstawionego mechanizmu o elementy roz-
poznawania obrazow, co zapewne zmniejszytoby scharakteryzowane ograniczenie i zwigkszyto

precyzj¢ wyszukiwania komponentow graficznych w rzadziej spotykanych podejséciach.
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Abstract

In most cases GUI components of every application have direct equivalents in operating
system. They are a part of operating system’s structure designed to create and manage GUI.
Programs use this particular functionality to build and manage work of their graphical inter-
faces. Moreover, operating system provides a proper data transfer from input devices such
keyboard or popular mouse.

Nevertheless, knowing the rules of work and structure of mentioned operating system’s
part, it is possible to communicate with application’s GUI directly using available system
functions which omits input devices.

In Windows operating systems, which were a subject o authors’ interests, every element
of graphical user interface is qualified as a window. Moreover, every window owns a unique
handle (identification, number) which allows to communicate with pointed GUI element. Of
course handles are not permanent. They are assigned dynamically during interface creation
and loose their validity when application is destroyed.

Authors developed a mechanism of collecting data of GUI elements indicated by user and
a method of search based on gathered information. The mechanism was called a permanent
capture of GUI elements because it allows to find chosen element independently on applica-
tion’s instance.

Task was divided into three subsequent parts. Method of acquiring a handle of a window
indicated by user was developed first. System’s functionalities as hooks and memory mapped
files were used in solution. Next part concerned process of collecting information needed to
find window. Class name, window name, dimensions and position were picked as sufficient.
The last part included development of search process using information gathered previously
to get an actual handle of chosen window.

Developed method of permanent capture of GUI elements can be applied in many solu-
tions. Worker’s monitoring system, programs testing other applications or automatic data

input could be presented as an example.
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