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MODEL UZGADNIANIA KLUCZA SZYFRUJACEGO METODAMI
KWANTOWYMI DLA DOWOLNYCH ODLEGLOSCI

Streszczenie. Artykut dotyczy istotnego problemu, zwiazanego z ograniczeniem
odlegtosci, na jaka moze zostaé przestany klucz kryptograficzny, przy zastosowaniu
do tego celu kwantowych metod uzgadniania klucza szyfrujacego. Przedstawiono
w nim model uzgadniania klucza pozwalajacy przekroczy¢ granicg wyznaczong przez
dwa komunikujace si¢ urzadzenia kwantowe.

MODEL KEY AGREEMENT CRYPTOGRAPHIC METHOD FOR ANY
DISTANCE QUANTUM

Summary. This article applies to significant problems associated with restricted
range, on which a cryptographic key can be send to, using for this purpose, the me-
thods of quantum encryption key agreement. It presents a model of key agreement to
exceed the limit fixed by the two communicating devices quantum

1. Wstep

Kwantowe metody uzgadniania klucza szyfrujacego sa najnowszymi i najbezpiecz-
niejszymi sposobami na przestanie klucza symetrycznego, ktory ma postuzyé do szyfrowania
wiadomosci [1, 2, 3, 4, S, 6, 9, 10]. Dzi¢ki temu, ze bezpieczenstwo zapewnia fizyka kwan-
towa (na poziomie kwantowym nie mozna wykona¢ pasywnego podstuchu) metody te gwa-
rantuja wyzszy poziom bezpieczenstwa niz klasyczne algorytmy asymetryczne, zapewniajace
bezpieczenstwo obliczeniowe. Problemem jest jednak ograniczenie odleglosci, na jaka moze

zosta¢ wystany klucz.
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2. Stan aktualny

Komercyjne rozwiazania, pozwalajace wykorzysta¢ fizyk¢ kwantowa do zapewniania
bezpiecznego uzgadniania klucza szyfrujacego, wymagaja zastosowania tzw. ciemnych swia-
tlowodow. Pojecie to oznacza, ze na drodze miedzy nadajnikiem a odbiornikiem nie moze
pojawi¢ si¢ zadne urzadzenie aktywne, ktére pozwolitoby wzmocnié¢ sygnal. Determinuja-
cymi czynnikami, okreslajacymi maksymalne odleglosci dla tego rodzaju komunikacji, sg
wigc moc nadajnika oraz thumiennos¢ tacza. W praktyce oznacza to, ze maksymalna odle-
glos¢, na jakiej moze odbywac si¢ uzgadnianie klucza, wynosi ok. 100 km {7, 8, 11].
W czasach dzisiejszej globalizacji jest to wynik wysoce niezadowalajacy. Podejmuje sie
wigc proby zwigkszenia tej odleglosci. Realizowane rozwiazanie polega na ustawianiu wielu
stacji posrednich, ktore uzgadniaja migdzy sobg klucz metodami kwantowymi. Model takie-

go uzgadniania przedstawia rys 1.

Rys. 1. Schemat uzgadniania klucza szyfrujacego metodami kwantowymi
Fig. 1. Scheme of quantum key agreement
Zrodto: Opracowanie wiasne

Jesli stacja A chce przesta¢ do stacji E, oddalonej o ok. 400 km, zaszyfrowana wiado-
mos¢ wykorzystujaca klucz symetryczny uzgodniony metodami kwantowymi, musi to zrobié
poprzez stacje posrednie. Nawigzuje lacznosc ze stacja B, oddalona do 100 km, i uzgadnia
z nig klucz K1. Stacja B nawiazuje lacznos¢ ze stacja C, oddalona do 100 km od stacji B,
1 uzgadnia z nig klucz K2. Takim samym sposobem i dla takich samych warunkow uzgadnia-
Ja klucze stacje C z D oraz D z E. Jesli na calej trasie klucze sa uzgodnione, mozna przejsc
do przestania wiadomosci szyfrowanej uzgodnionymi kluczami. Podstawowym problemem
tego sposobu komunikacji jest to, ze kazda ze stacji posrednich bierze udziat nie tylko
w uzgadnianiu klucza, ale rowniez w przesyfaniu tajnej wiadomosci. Kazda stacja posrednia
musi tajng wiadomos¢ deszyfrowaé, by nastgpnie zaszyfrowac ja kluczem uzgodnionym ze

stacja kolejna. Oznacza to, ze kazda stacja posrednia wie, jaka wiadomosc¢ jest przesylana,
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mimo ze nie jest jej bezposrednim adresatem. Poddaje to w watpliwosé bezpieczenstwo wia-

domosci w catym procesie komunikacji.

3. Proponowane zmiany

Istotnym elementem poprawiajacym bezpieczenstwo przesytanych informacji jest za-
pewnienie bezposredniej komunikacji migdzy stacjami koncowymi. W chwili obecnej nie ma
mozliwosci zwigkszenia odleglosci, na jakiej odbywa si¢ komunikacja, bez wykorzystania
stacji posrednich. Dokonujac jednak pewnej modyfikacji modelu, mozna spowodowac, ze po
uzgodnieniu klucza komunikowa¢ begda si¢ juz jedynie stacje koncowe, z pominigciem stacji
posrednich. Nowy model uzgadniania klucza szyfrujacego przedstawiono na rys. 2. Liczby

oznaczaja dhugosci ciaggéw bitdw po wykonaniu procedury uzgadniania.

Rys. 2. Poprawiony model uzgadniania klucza szyfrujacego metodami kwantowymi
Fig. 2. Improved model of quantum key agreement
Zrédto: Opracowanie wiasne

W zmienionym modelu uzgadniania klucza szyfrujacego zastosowano cigg nadmiarowy.
Stacja A musi przewidziec, jaka bgdzie wymagana dtugosci klucza szyfrujacego pozwalaja-
cego na zaszyfrowanie wiadomosci dla stacji E. Biorac pod uwage ,straty” wynikajace
z budowy protokotu kwantowego, stacja A generuje ciag odpowiedniej diugosci. Dodatkowo,
kazdy z wystanych fotonow otrzymuje identyfikujacy go indeks, tak by po ostatniej sesji
(stacji D ze stacja E) wiadomo bylo, ktore z poczatkowych fotondw (wystanych przez stacje
A) postuzyly do utworzenia klucza szyfrujacego. Oczywiscie nie zostana wykorzystane te
same fotony, a jedynie odpowiednie polaryzacje.

Pierwsze uzgodnienie realizujg stacje A i B. Uzgodniony klucz bgdzie miat dtugosc sta-
nowiaca ok. 45% liczby fotonow wystanych przez stacj¢ A. Te 45% prawidtowych i uzgod-

nionych polaryzacji zostanie wykorzystanych przez stacj¢ B do uzgadniania klucza ze stacja



318 M. Sobota

C. Tutaj rowniez nastapi redukcja liczby fotonow, ktdre zostana wykorzystane do utworzenia
klucza. Proces ten powtarza si¢ az do uzgodnienia klucza migdzy stacjami D i E. Nastepnie,
stacja E kontaktuje si¢ ze stacja A, informujac ja, ktore z poczatkowych fotonow postuzyty
do uzgodnienia klucza migdzy stacjami D i E. Wykorzystuje do tego indeksy fotonéw. Do-
datkowo, stacje E i A moga postanowic, ze wykorzystywany przez nie klucz bgdzie podzbio-
rem klucza uzgodnionego miedzy stacjami D i E, tak aby stacja D rowniez nie wiedziala, jaki
klucz zostanie wykorzystany do zaszyfrowania wiadomosci przesylanej migdzy stacjami E
1 A. Redukcja ciggow fotondw pokazana jest w tab. 1.
Tabela 1

Redukcja ciggow fotondw na poszczegolnych etapach

Uzgodnienie Dlugos¢ genero- | Dlugo$¢ uzgodnio-
(stacje) WEINED TR nego klucza
(liczba fotondw) (bity)
A-B 10000 4500
B-C 4500 2006
C-D 2025 v
D-E 911 410
E-A 410 205

Zrodio: Opracowanie wiasne

Z tabeli wynika, ze wygenerowany przez stacj¢ A ciag poczatkowy o dtugosci 10 000 bi-
tow zostaje w ostatnim etapie zredukowany do ok. 200 bitow.

4. Whnioski

Aktualnie wykorzystywany model uzgadniania klucza szyfrujgcego metodami kwanto-
wymi dla odleglosci przekraczajacej 100 km zaktada, ze nalezy utworzy¢ odpowiednig liczbg
stacji posrednich oddalonych od siebie o maksymalnie 100 km. Stacje uzgadniaja miedzy
soba klucze, ktore nastepnie wykorzystujg do szyfrowania wiadomosci. Przy takim podejsciu
pojawiaja si¢ dwa zasadnicze problemy: w samym procesie szyfrowania uczestnicza wszyst-
kie stacje posrednie oraz kazda ze stacji posrednich zna tres¢ przesytanej wiadomosci (kazda
stacja musi wiadomos¢ deszyfrowa¢ kluczem uzgodnionym ze stacja poprzedzajaca, by na-
stgpnie zaszyfrowac ja kluczem uzgodnionym ze stacjq nast¢pna).

Zaproponowany przez autora model rozwiazuje te problemy. Wykorzystanie ciagu nad-
miarowego powoduje w ostatniej fazie mozliwos¢ uzgodnienia klucza znanego jedynie sta-

cjom koncowej i1 poczatkowej, co z kolei powoduje, ze mozliwe jest ominigcie stacji posred-
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nich w procesie szyfrowania (co znacznie przyspiesza caly proces) oraz tres¢ wiadomosci

znana jest jedynie stacjom do tego uprawnionym.
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Abstract

Model currently used for key agreement methods of quantum encryption, for a distance
exceeding 100 km implies that you must create a sufficient number of intermediate stations
placed by a maximum of 100 km from each other. Stations agree between themselves the
keys, who then use to encrypt messages. With this approach there are two main problems: in
the encryption process there are all intermediate stations involved and they all are familiar
with the content of the message (each station must decrypt the message by using a key agreed
with the previous station and then encrypt it with a key agreed with the next station.)

Model suggested by the author solves these problems. Use of the redundancy makes it
possible to agree, in the last phase, the key known only to the stations: the final and initial
which makes it possible to bypass intermediate stations in the encryption process (which

speeds up the process) and the message is known only to stations authorized to do so.



