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SYSTEMY INTELIGENTNEJ BRAMKI BAZUJACE NA
ROZPOZNAWANIU ODCISKOW PALCOW
UWZGLEDNIAJACYCH ICH USZKODZENIA

Streszczenie. W artykule przedstawiono istniejgce rozwigzania z zakresu
rozpoznawania odciskéw palcéw, a takze wykazano ich nieskuteczno$¢ w przypadku
wystepowania zmian struktury linii papilarnych w wyniku fizycznych uszkodzen.
Zaproponowano nowy algorytm, bazujacy na rozkiadzie grup minucji, ktory
w analizie odcisku uwzglednia czeste uszkodzenia odcisku. Proponowany algorytm
moze mie¢ zastosowanie w systemach inteligentnych bramek, ograniczajacych
nieuprawniony dostep do wrazliwych danych badz innych zasobdw przedsiebiorstwa.

SYSTEMS INTELLIGENT GATEWAY BASED ON FINGERPRINT
RECOGNITION TAKING INTO ACCOUNT THE DAMAGE

Summary. In this paper authors present existing solutions for fingerprint
recognition, and demonstrated their ineffectiveness in the event of changes in the
fingerprint structure as a physical damage result. They propose a new algorithm based
on distribution groups minutiae, fingerprint analysis, which takes account of frequent
damage to the imprint. The proposed algorithm can be applied in systems of
intelligent gateways restrict unauthorized access to sensitive data or other enterprise
resources.

1. Wprowadzenie

Artykut zawiera analize skutecznosci dziatania istniejgcych algorytmoéw rozpoznawania
odciskdw palcéw w przypadku wystapienia uszkodzen fizycznych. Praktycznie kazdy system
biometryczny moze stanowi¢ inteligentng bramke, poniewaz ludzi mozna rozpoznawac¢ na
podstawie roznych cech, np.: wygladu twarzy, sposobu poruszania, odciskéw palcow,
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ksztattu twarzy oraz innych cech fizycznych i behawioralnych [2], Systemem inteligentnej
bramki moze by¢ czytnik kontroli dostepu, umozliwiajagcy dostep do pomieszczen tylko
wybranym i upowaznionym osobom, lub systemy rejestracji czasu pracy. Najpopularniejszy,
zapewne dlatego, ze najtanszy, jest obecnie system rozpoznawania linii papilarnych, ktéry
spotykamy w wiekszosci sprzedawanych komputeréw i nosnikéw informacji. Urzgdzenia do
weryfikacji oso6b, wykorzystujgce ten system, nie nalezg jednak do najbezpieczniejszych
[10] - przestepcy udowodnili to wielokrotnie. Dlatego stosuje sie takze dodatkowg
weryfikacje, stwierdzajaca, czy badany obiekt jest cztowiekiem. Wykonano wiele typow
urzadzen akwizycyjnych, a najczesciej stosowane to: sensory optyczne (nieodporne na
zabrudzenia oraz tatwe do oszukania), sensory pojemnosciowe (mato odporne na
wytadowania elektrostatyczne, tatwe do oszukania), sensory naciskowe (mata czutosc),
sensory termiczne (do$¢ odporne na oszustwa) oraz sensory ultradzwiekowe (drogie, ale

bardzo dobrej jako$¢ pomiaru).

2. Budowa linii papilarnych

Linie papilarne tworzg charakterystyczny uktad bruzd na skérze, w szczeg6lnosci na
opuszkach palcow rak, ale takze na innych powierzchniach naszego ciala. Powstajg one
w czasie zycia ptodowego i, zgodnie z zasadg sfonnutowang przez Galtona, sg
niepowtarzalne, niezmienne i nieusuwalne. Linie papilarne opisuje sie za pomoca
charakterystycznych cech, tzw. minucji, ktérych jest ponad 30 rodzajow. Typy minucji
wykorzystywane w kryminalistyce w Polsce przedstawiono w tabeli 1

Tabela 1
Typy minucji wykorzystywane w kryminalistyce w Polsce [1]
NAZWA MINUCJI SYMBOL
W jezvku polskim W jpzvku laciriskim
Poczatek Initium J
Zakonczenie Terminatio

Rozwidlenie pojedyncze Bifurcatio simplex Bl
Rozwidlenie podwojne Bifurcatio duplex B2
Rozwidlenie potrdjne Bifurcatio triplex B3
Ztaczenie pojedyncze lunctio simplex Jnl
Ztaczenie podwajne lunctio duplex Jn2
Zlaczenie potréjne Inucito triplex Jn3
Haczyk Unculus U

Oczko pojedyncze Ocellus simplex ol

Oczko podwajne Ocellus duplex 02
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Zwykle odcisk rozpatruje sie tylko na podstawie 2 typ6éw mutacji: poczatku i rozwidlenia
bruzd, poniewaz pozostate, tj. punkt czy odcinek, czesto moga pochodzi¢ z btedu odczytu,
najczesciej spowodowanego zabrudzeniami. Zgodnie z polskim prawem odciski uznaje sie
za identyczne, jezeli 15 punktéw charakterystycznych jest jednakowo rozmieszczonych na
obu prébkach.

3. Bezpieczenstwo i uzytecznosé systeméw biometrycznych

Prawdopodobienstwo zakwalifikowania wzorca do danej klasy, mimo iz przynalezy on
do innej, jest nazywane poziomem bezpieczenstwa i okreslone parametrem FAR (ang. False
Acceptance Rate) [2]. W systemie biometrycznym poziom bezpieczenstwa jest to
prawdopodobienstwo przyznania dostepu do systemu mimo braku stosowanych uprawnien.
Poziom uzytecznosci jest okreslony przez parametr FRR (ang. False Rejection Rate). Jest to
prawdopodobienstwo niezakwalifikowania wzorca do danej klasy, mimo iz do niej nalezy.
W systemie biometrycznym poziom uzytecznosci jest to prawdopodobienistwo nieprzyznania
dostepu do systemu mimo posiadania uprawnien.

Zabezpieczenie uprawniajgce dostep do zasobdw tylko okreslonym pracownikom jest
realizowane za pomocg inteligentnej bramki. Inaczej méwiac, stuzy ona do identyfikacji
pracownikéw w przedsiebiorstwie. Dlatego jest istotne, zeby poziomy bezpieczenstwa
i uzytecznosci byty wysokie ijednoczes$nie nie stanowity utrudnienia w pracy.

Istniejace algorytmy rozpoznawania odciskdéw palcéw, mimo iz stosuje je sie od lat, nie
sa odporne na zmiany struktury fizycznej odciskéw palcéw. Wystgpienie uszkodzen na
odcisku znacznie obniza poziom ich uzytecznosci, czesto powodujac frustracje pracownikéw
i nieche¢ do ich stosowania.

Problem dopasowania odciskow jest procesem zlozonym nawet w warunkach
laboratoryjnych, dlatego algorytmy stosowane w inteligentnej bramce powinny by¢ nieczute
na niektére naturalne zdarzenia, do ktérych mozemy zaliczy¢:

- niekompletno$¢ odcisku - kilka odciskéw moze sie naktada¢ czesciowo,

- skanowany odcisk moze by¢ obrécony (rotacja),

- cze$¢ odcisku moze by¢ zamazana lub nieczytelna (np. palec cze$ciowo przytozony

do czytnika),

- nawet przy wiasciwym pobieraniu odcisku moga wystapi¢ elastyczne deformacje,

- palec w obszarze odcisku moze by¢ zraniony (skaleczenia).
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4. Algorytmy rozpoznawania odciskéw palcow

Najpopularniejszymi algorytmami rozpoznawania odciskéw palcéw sg [2]:

algorytm oparty na wzorcach (ang. Pattern-Based Templates),
algorytm elastycznego dopasowania minucji (ang. Elastic Minutiae Matching),
algorytm oparty na grafie przylegania minucji (ang. Minutiae Adjacency Graph),

algorytm oparty na triangulacji delaunay (ang. Delaunay Triangulatiori).

4.1. Algorytm oparty na wzorcach

Algorytm oparty na wzorcach [3] przechowuje oryginalny obraz odcisku, tzw. wzorzec.

Po zeskanowaniu odcisku badanego wyszukiwany jest S$rodek odcisku, tzw. rdzen,

a nastepnie, po podstawowych przeksztatceniach graficznych, np. skalowaniu i rotacji, obraz

ten poréwnywany jest ze wzorcem. Taka procedura czyni algorytm praktycznie nieodpornym

na uszkodzenia. Ze wzgledu na przechowywanie oryginalnego obrazu odcisku istnieje duze

ryzyko, ze obraz ten moze zosta¢ odczytany z pamieci czytnika badz bazy danych, dlatego

w Polsce algorytm ten zostat uznany przez Generalnego Inspektora Ochrony Danych

Osobowych za niebezpieczny [12]. Prawnie odcisk palca jest uznawany za cze$¢ danych

osobowych ijego przechowywanie bez zgody wtasciciela jest nielegalne.

Rys. 1 Algorytm bazujgcy na wzorcach - lokalizacja rdzenia odcisku [3]
Fig. 1 Based on patterns algorithm [3]
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4.2. Algorytm elastycznego dopasowania minucji

Algorytm elastycznego dopasowania minucji wylicza model nieliniowej transformacji
w dwoch etapach. Przede wszystkim lokalne dopasowanie okresla, ktére punkty na odciskach
prawdopodobnie pasuja do siebie. Bazuje ono na cechach lokalnego podobienstwa. Bez tego
etapu rozwigzanie problemu wymagatoby wiecej stopni swobody. Nastepnie realizuje sie
dopasowanie globalne, ktére wykorzystuje odpowiadajace sobie fragmenty do wyznaczenia
globalnej transformacji. Odpowiadajace sobie punkty sg wyliczone przy uzyciu metody
minimalizacji kwadratow dopuszczalnych btedéw, ktére muszg by¢ doktadnie wybrane, gdyz
odlegtosci miedzy odpowiadajacymi sobie punktami po elastycznej rejestracji sa niewielkie.

Kazda minucja jest opisana przez 3 lub 4 parametry (x, y, T, 0), gdzie: x iy to
wspotrzedne  minucji, T  jest parametrem opcjonalnym,  okresSlajgcym  typ
(np. poczatek/zakonczenie, rozwidlenie), a 0 okresla orientacje minucji. Poprawna orientacja
jest wybierana przez podgzanie wszystkimi liniami z badanego punktu przez pewien dystans.
Dla punktu poczatku/kohnca orientacje wskazuje przebieg linii, a dla rozwidlenia - linie
rozwidlajgce sie w danym punkcie.

Rys. 2. Okreslanie orientacji minucji typu rozwidlenie [3]
Fig. 2. The orientation of a bifurcation point [3]

W dopasowaniu lokalnym wykorzystuje sie sasiedztwo, czyli najblizsze danej minucji
dwa inne punkty charakterystyczne, nastepnie tak zalezne punkty wyszukuje sie w zapisie
wzorca. Po znalezieniu kilkunastu takich odwzorowan tworzy sie globalng transformacje
obrazu. W zaleznosci od znieksztatcen obrazu wykorzystuje sie jedng z metod:

- opartg na progu ro, ktéry okresla dopuszczalng réznice odlegtosci miedzy minucjami

w odciskach badanym i wzorcowym,

- opartg na transformacji TSP (ang. Thin-Plate Spline).
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Rys. 3. Macierze rozktadu minucji w algorytmie elastycznego dopasowania [3]
Fig. 3. Minutiaes distribution matrices in the elastic match algorithm [3]

Po zastosowaniu transformacji macierz rozmieszczenia minucji jest poréwnywana

z macierzg wzorcowa (rys. 3), a zgodnosc¢ s jest okre$lana za pomocg wzoru (1):
s =" &
n2«2
gdzie: nmeichto liczba pasujgcych minucji, ni i m to liczby minucji odpowiednio w testowym
odcisku i w szablonowym odcisku.
Wielko$¢ S wskazuje, czy algorytm elastycznego dopasowania minucji jest odporny na
wystapienie uszkodzen oraz czy rozpoznaje odciski, ktérych obraz jest niepetny, np. gdy

zeskanowano tylko % odcisku.

4.3. Algorytm z grafem przylegania minucji i z triangulacja delaunay

Algorytm rozpoczyna swoje dzialanie od utworzenia gwiazd, czyli graféw, tgczacych
sgsiednie minucje. Podobnie jak w przypadku poprzedniego algorytmu minucja jest opisana
przez 3 lub 4 parametry v = {x, y, T, 0), gdzie x iy to wspétrzedne minucji, T jest
parametrem opcjonalnym, okre$lajgcym typ (np. poczatek/zakonczenie, rozwidlenie), a 0
okresla orientacje minucji, ktérej definicja jest taka sama jak w rozdziale 4.2. Dodatkowo
okresla sie krawedzie tgczace dwa punkty reprezentujgce minucje. Kazda krawedz jest
zdefiniowana nastepujgco: e = (w, v, rad, rc, 0), gdzie u, v to wezty (minucje) poczatkowe

i krancowe, rad jest to euklidesowa odlegto$¢ miedzy minucjami, rc okresla te odlegtosé
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przez liczbe bruzd (linii papilarnych) miedzy minucjami, a O jest to kat pomiedzy krawedzig
a osig x. Nastepnie tworzy sie grafy tgczace tylko sgsiadéw. Wezty sg uznane za sasiadéw,
jesli odlegto$¢ miedzy nimi jest mniejsza niz dmex- Po tej operacji gwiazdy sa taczone
i tworzg globalny graf odcisku. Metoda ta jest mato odporna na wielokrotne zranienia palca,
gtownie skaleczenia, gdyz generujg one dodatkowe minucje, ktére catkowicie zaburzaja
strukture grafu.

Algorytm oparty na triangulacji faczy sasiednie minucje, tworzac w ten sposob trojkaty.
Niestety, podobnie jak algorytm grafowy, nie jest odporny na zranienia.

5. Rozwigzanie bazujgce na grupach minucji

Proponowane rozwigzanie, w przeciwienstwie do znanych z literatury, nie analizuje
minucji pojedynczo, ale wyszukuje sie grupy minucji. Taka analiza obrazu odcisku palca jest
znacznie bardziej odporna na uszkodzenia, gdyz w przypadku ich wystapienia taka grupa
moze tylko nieznacznie (0 1lub 2) zwiekszy¢ liczno$¢ zawartych w niej minucji.

Analiza obrazu rozpoczyna sie od wyszukania obszaru zawierajgcego odcisk
z wykluczeniem obszaréw zawierajgcych znaczne uszkodzenia. Obraz odcisku jest opisany
skalg odcieni szarosci, definiujacg site przytozenia danego obszaru do czytnika.

Obraz jest poddawany hinaryzacji jednoprogowej, w ktérej parametr tg wyklucza
z analizy stabo odczytane obszary odcisku.

Ostatnim etapem jest natozenie maski bazujacej na obrazie zbinaryzowanym. Maske dla
obszaru kwadratu (X,Y), ktérego rozmiar wynosi 2,5 szeroko$ci bruzdy, okreslajg dwa
paramenty: pio i phLParametr ptojest ograniczeniem, ktére wyklucza obszary ze zbyt malg
liczbg pikseli opisujgcych obraz, a phi wyklucza obszary zamazane, np. wilgotne. Po
zastosowaniu maski otrzymujemy obraz pozbawiony znacznych uszkodzen, ktére mogtyby
zaburzy¢ analize odcisku.

Nastepnym problemem jest niwelacja uszkodzen i wyszukiwanie minucji. Niwelacje
uszkodzen realizuje sie przez obliczenie wariancji punktow i analize jasnosci. Na podstawie
tych dwoéch parametrow obliczana jest czestotliwo$¢ wystepowania bruzd po zastosowaniu
filtru Gabora [11] do uwypuklenia bruzd i dolin. Po wprowadzeniu segmentacji, zgodnie
z przyjetym rozmiarem segmentu 2,5 szerokos$ci bruzdy, obraz jest przerysowywany. Dzigki
temu linie papilarne sg ciggte i niepostrzepione. W przeciwienstwie do rozwiazan znanych
z literatury nie wymagaja dodatkowych przeksztatcen, by wyszuka¢ minucje, np. przek-
sztatcania wszystkich bruzd do szerokosci Ipx. Filtr Gabora nie wymaga informacji
o orientacji minucji. Wymaga tylko danych o jej potozeniu. Dlatego na otrzymanym obrazie

stosuje sie wyszukiwanie krawedzi, co oznacza, ze minucje znajdujg sie w punktach
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przeciecia krawedzi bruzd. Obraz minucji dzielony jest na segmenty, a kazdy segment
odpowiadajacy grupie minucji jest opisany przez parametry (X, y, nom), gdzie x iy to
wspotrzedne, a nom okreéla liczbe minucji w grupie. Ponadto w jednej implementacji
zastosowano dodatkowy parametr, okres$lajacy prawdopodobienstwo wystapienia uszkodzen
w danym segmencie, bazujac na rozkladzie obszarow odrzuconych przez maske. Ostatnim
etapem jest utworzenie macierzy euklidesowych odlegtosci pomiedzy grupami minuciji.
Podczas porownywania stosuje sie dwa parametry: dx- dopuszczalng roznice odlegtosci
miedzy grupami we wzorcu i badanym odcisku i px- prég prawdopodobiefstwa uszkodzen
(okresla, czy dana grupa jest brana pod uwage w analizie). Podczas porownywania grupy sa
dzielone zgodnie z waga, ktdérag definiuje liczba minucji w grupie. Takie dziatanie zapewnia
szybka weryfikacje, czy analizowany odcisk jest zgodny ze wzorcem.

6. Wyniki badan

Opracowany i przedstawiony w rozdziale 5 algorytm poréwnano z innymi algorytmami,
opisanymi wczes$niej, wykorzystujagc bazy 120 r6znych odciskow palcéw po 8 probek kazda.
Baza zawierata 10% odciskow z uszkodzeniami (25-30% powierzchni), ktére stanowity
gtownie skaleczenia i poparzenia, czyli najczesciej spotykane w zyciu codziennym
uszkodzenia. Wyniki przedstawiono w tabeli 2.

Tabela 2
Wyniki eksperymentu
Parametr FAR Parametr FRR

Algorytmy literaturowe

MAG 1,52% 0,95%
EMM 2,35% 2,55%
PBT 0,30% 8,52%
Opracowane algorytmy

MGM64 9,25% 0,1%
MGM32 3,12% 0,1%
MGM32_SA 0,33% 0,1%

Zgodnie z przewidywaniami algorytm oparty na wzorcach jest najbardziej wrazliwy na
uszkodzenia i nie rozpoznat wiekszosci uszkodzonych odciskdw. Z istniejgcych algorytmow
najlepszy okazat sie ten oparty na grafie dopasowania minucji. W przypadku proponowanego

algorytmu bardzo istotny jest rozmiar segmentu. Gdy wynosi on 5 bruzd (MGM64), algorytm
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nie zapewnia wymaganego poziomu bezpieczeAstwa. Po zmniejszeniu rozmiaru grupy
0 potowe i zastosowaniu parametru prawdopodobienstwa wystgpienia uszkodzen w danym
segmencie algorytm MGM32 SA okazat sie najskuteczniejszy.

7. Podsumowanie

Proponowane rozwigzanie moze znalez¢ zastosowanie w identyfikacji 0s6b
w przedsiebiorstwach, w ktérych pracownicy sg narazeni na uszkodzenia odciskdéw palcow.
Zastosowanie inteligentnej bramki znacznie utatwia weryfikacje czasu pracy pracownikow
1 nie wymaga od nich posiadania zadnych dodatkowych kart, ktére fatwo zgubié. System
moze takze znalez¢ zastosowanie w ochronie dostepu do waznych danych badz pomieszczen,
do ktorych czes$¢ pracownikéw nie powinna mie¢ dostepu.
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Abstract

In this paper authors present existing solutions for fingerprint recognition, and
demonstrated their ineffectiveness in the event of changes in the structure of a fingerprint as
a result of physical damage. Authors compare three most popular algorithm: Elastic minutiae
matching (EMM), Minutiae Adjacency Graph (MAG) and based on patterns algorithm. They
use fingerprint base in which 10% of fingerprints have damages. They also create new
algorithm (MGM) which recognize fingerprints based on minutiaes groups. In the frist step
this algorithm creates matrix of minutiaes groups and choses the biggest groups (number of
minutiaes in group is the priority), in second steps determine the weight of each group based
on image quality. The last step is to create a matrix of euclidean distances between the
groups. To comparing algorithm use the two parameters: dx - the distance, the difference
between groups in the pattern and the tested fingerprint px - the threshold probability of
damage (determined whether a group is considered in the analysis). When comparing the
groups are divided according to the weight which defines the number of minutiaes in the
group. This provides quick verification of whether the analyzed fingerprint is consistent with
the pattern.

The proposed solution can be used in factories and other enterprises in which workers are
exposed to damaging fingerprints. The use of intelligent gateways greatly facilitates the
verification of work time did not require them to have any additional cards. The system can
also be applied to protect access to important data.
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