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1. Ogoélna charakterystyka rozprawy. Cel badan.

Systematycznie wzrastajacy poziom zlozonosci oprogramowania instalowanego
w pojazdach samochodowych powoduje, iz coraz trudniej jest zagwarantowac jego
niezawodnos¢, odpornos¢ na bledy oraz ataki zewnetrzne, w tym cyberzagrozenia. Mozna
spodziewac si¢, ze w najblizszej przyszitosci, wraz z rozwojem technologii informacyjnych
i zwigkszaniem si¢ liczby ustug oferowanych za pomoca nowoczesnych narzedzi
informatycznych  integrujacych sprzet 1 oprogramowanie, problem zapewnienia
bezpieczenstwa systemow wbudowanych bedzie narastal. W przypadku samochodow
efektem blednie dzialajacego oprogramowania jest bezposrednie zagrozenie zdrowia i zycia
uzytkownikow.

Przedmiotem badan udokumentowanych w rozprawie sa metody, techniki i narzedzia
informatyczne wspomagajace proces tworzenia oprogramowania systemow wbudowanych
stosowanych w samochodach osobowych. Uwaga koncentruje si¢ na oprogramowaniu
zgodnym ze standardem AUTOSAR (AUTomotive Open System Architecture). Celem jest
poprawa jakosci kodu oraz podniesienie poziomu niezawodnosci i bezpieczenstwa
w rozumieniu powszechnie uznanych norm migdzynarodowych ISO 25010, ISO 26262, ISO
21434. Cel ten jest konsekwentnie realizowany, poczawszy od identyfikacji problemow
wystepujacych w procesie tworzenia oprogramowania, przez opis metod i s$rodowisk
badawczych, po prezentacje wykonanych przez Doktoraita praktycznych narzedzi do
poprawy jakosci oprogramowania oraz podniesienia poziomu jego niezawodnosci
1 bezpieczenstwa.

Realizujac zadania badawcze zwigzane z osiggnigeciem celu rozprawy Doktorant
sformutowat nastepujaca teze (str. 9):



.,Poprzez wykorzystanie zaproponowanego w pracy pakietu rozwigzan stanowigcego
metod¢ wspomagajaca proces tworzenia oprogramowania istnieje mozliwosé
poprawy  jakosci,  bezpieczenstwa  funkcyjnego i cyberbezpieczenstwa
oprogramowania w rozumieniu norm o zasiggu miedzynarodowym — ISO 25010,
[SO 26262, ISO 21434.”

Stusznos¢ tezy zostala potwierdzona wynikami testow laboratoryjnych oraz wdrozeniem
opracowanych 1 wykonanych narzedzi w firmach komercyjnych.

Rozprawa zostala zrealizowana w ramach programu doktoratow wdrozeniowych. Ma
wigc glownie charakter konstrukcyjny i doswiadczalny. Rozwazania teoretyczne koncentruja
si¢ na zdefiniowaniu glownych probleméw wystepujacych w procesie tworzenia
oprogramowania, ktéoremu stawia si¢ wysokie wymagania odnosnie niezawodnosci
i gwarancji bezpieczenstwa. Czg$¢ konstrukcyjna pracy obejmuje opracowanie i realizacje
zestawu narzedzi wspierajgcych tworzenie oprogramowania i automatyzacj¢ tego procesu.
Czgs¢ doswiadczalna zawiera wyniki analiz kodu oraz eksperymentow, a takze
podsumowanie efektow wdrozenia rozwigzan. Doktorant osiggnal zalozony cel oraz
potwierdzit ogdlng stusznos¢ podjetych przez siebie badan.

W dobie upowszechniania si¢ ustug cyfrowych w dziedzinie motoryzacji i jednoczesnie
rosngcej liczby atakéw cybernetycznych, uwazam podjeta w rozprawie problematyke za
bardzo aktualng i istotna, zarowno z poznawczego, jak i praktycznego punktu widzenia.

Syntetyczna analiza tre$ci rozprawy. Charakter rozprawy

Zasadnicza czes$¢ rozprawy sklada sie z szesciu rozdzialow. Rozdzial pierwszy zawiera
wprowadzenie w tematyke pracy. Obejmuje przedstawienie kontekstu rozwazanego
zagadnienia, gléwny cel pracy i cele szczegélowe, uzasadnienie podjetego problemu
badawczego oraz jego usytuowanie na tle aktualnego stanu badan. Zawarty w nim material
stanowi punkt wyjscia dla tresci prezentowanych w dalszej czgsci pracy.

W rozdziale drugim Doktorant opisal proces wytwarzania oprogramowania systemow
wbudowanych stosowanych w pojazdach. Zaprezentowal model referencyjny tego procesu
(ASPICE — Automotive Software Process Improvement and Capability Determination) oraz
przedstawil uwagi dotyczace tego modelu i jego wdrozenia bazujgc na wiasnych
doswiadczeniach w pracy z tym modelem. Omoéwil réwniez proces tworzenia
oprogramowania, przy zalozeniu wielowarstwowej weryfikacji, gdzie kazda faza
koncepcyjna jest odpowiednio sprawdzana pod wzgledem postawionych wymagan (V-
Model). Nastgpnie, uwaga zostala skoncentrowana na przyjetych w przemysle
motoryzacyjnym standardach i stosowanych normach. Autor opisal szczegotowo standard
AUTOSAR definiujacy wysokie wymagania na jako$¢ i bezpieczenstwo, w tym
cyberbezpieczenstwo. Jest to standard stosowany m.in. w systemach czasu rzeczywistego
instalowanych w urzadzeniach o ograniczonych zasobach., ktére w znacznym stopniu
decyduja o bezpieczenstwie kierowcy. Ostatnia sekcja tego rozdziatu zostala poswiecona
trzem normom ISO, do ktorych autor odwotuje si¢ w kolejnych rozdziatach.

W rozdziale trzecim zostaly zdefiniowane cztery szczegéltowe problemy badawcze,
wokot ktorych koncentrowaly si¢ prace prowadzone przez Autora. Byly to:

e Pl: skalowalnos$¢ ekstraktow diagnostycznych.
e P2: ograniczone zasoby sprzgtowe.

e P3: wysoka zlozonos¢ oprogramowania.



e P4: skomplikowane ograniczenia i zaleznosci czasowe.

W przypadku kazdego problemu zostala krotko omowiona jego istota, sformulowane
zadanie badawcze oraz zaproponowane w literaturze sposoby jego rozwigzania. Rozdzial ten
zawiera wigc przeglad literatury, a tym samym wiedzy w zakresie metod tworzenia
oprogramowania oraz dostepnych obecnie systemoéw informatycznych wspierajacych ten
proces. Autor przytacza publikacje branzowe i naukowe przedstawiajace problemy oraz rézne
podejscia 1 techniki wykorzystywane podczas projektowania i wytwarzania systemow
wbudowanych.

Rozdzial czwarty zawiera opis szesciu metod badawczych zastosowanych w pracy. Byta
to analiza dokumentacji 1 analiza statyczna kodu oraz cztery scenariusze badan
eksperymentalnych wykonanych w ramach trzech projektow komercyjnych. Do badan uzyto
uktady montowane w seryjnie produkowanych trzech modelach pojazdéw: samochdd sredniej
klasy, samochod wysokiej klasy oraz samochdd elektryczny. Tworzone oprogramowanie
dotyczylo tego samego typu sterownika. Przedstawiono opis stanowiska badawczego,
w ktorym rozwazano dwie architektury mikrokontrolerow, tj. PowerPC oraz ARM.
Wspomniane scenariusze badan dotyczyly oceny wydajnosci oprogramowania, obcigzenia
CPU 1 analizy wykonania oprogramowania oraz obejmowaly obserwacje dzialania systemu
z wykorzystaniem autorskiego narzedzia - ,,Obserwatora™.

[stotng czg¢scia rozprawy jest rozdzial pigty zawierajacy opis autorskiego pakietu narzedzi
wspierajagcego proces tworzenia oprogramowania 1 jego automatyzacje. Autor, po
szczegOtowej analizie dokumentacji oraz obowiazujacych norm, opracowat i wykonat szereg
skryptow pozwalajacych na automatyzacje tych procesow, ktére mogly by¢ poddane takiej
automatyzacji. Celem wytworzonych narzedzi sg m.in. weryfikacja pobieranych danych oraz
automatyczne generowanie kodu. Opisujac wspomniane narzedzia Autor odnosi si¢ do
zdefiniowanych w rozdziale trzecim probleméw badawczych oraz obowigzujacych norm.
Rozdzial zawiera réwniez wyniki weryfikacji, walidacji i oceny zaproponowanych
rozwigzan, w tym poroéwnanie z podejsciem, gdy modyfikacje w oprogramowaniu sg
wprowadzane w spos6b manualny.

Podsumowanie rozprawy zawiera rozdzial szdsty. Przedstawiono w nim réwniez
wnioski koncowe i perspektywe dalszych badan oraz rozszerzenia zakresu wdrozenia na inne
urzadzenia. Autor podkresla roéwniez oryginalno$¢ przedstawionego w rozprawie
rozwigzania.

Ocena analizy Zrédel i sposobu sformulowania wnioskéw wynikajacych z analizy zrédel.

Ogotem Autor w calej rozprawie odwotuje si¢ do 93 pozycji literatury zwigzanych
z tematyka pracy. Przeglad obejmuje liczne pozycje z ostatnich lat. Niemniej, mozna zwrécié
uwage, iz w prezentowane;j literaturze dominuja publikacje w materiatach konferencyjnych,
stosunkowo niewielka cz¢$¢ przytoczonych prac to artykuly w renomowanych czasopismach
o wysokich wskaznikach wplywu. Mozliwe, ze jest to uzasadnione w przypadku
rozwazanego obszaru badawczego.

Doktorant analizuje literatur¢ gldwnie w rozdziatach pierwszym, drugim i trzecim. Na
podstawie literatury omawia obowiazujace normy i standardy, do ktérych odnosi sie
w dalszych rozdzialach. Publikacje wykorzystuje réwniez do identyfikacji i wskazania
probleméw badawczych. Doktorant analizuje mozliwos¢ zastosowania opisanych w pracach
autorstwa innych badaczy technik i narzedzi, wskazuje na ich ograniczenia. Szkoda, ze
w rozdziale prezentujacym wilasne rozwiazanie nie odnidst sie do opisywanych w tych
rozdziatach prac. nie porownatl wskaznikow ilosciowych.



Przeglad literatury jest zawezony do rozwigzan koncentrujacych si¢ na tworzeniu
oprogramowania zgodnego ze standardem AUTOSAR. Wskazane byloby spojrzenie nieco
szersze, dokonanie ogdlnego przegladu podejs¢ do automatyzacji kodu réwniez w innych
zastosowaniach przemystowych. Jednym z wskazanych przez Autora probleméw jest
wydajnos¢ i skalowalno$¢ oprogramowania. W przedstawionym przegladzie zrodet brakuje
odniesienia do technik zréwnoleglania obliczen. Konkretnie, nie ma glgbszej analizy jak tego
typu techniki wykorzysta¢ i jakie technologie bylyby mozliwe do wdrozenia w rozwazanym
przypadku.

Podsumowujac, uwazam, ze mimo pewnych brakow przedstawiona w rozprawie analiza
zrodet oraz postawione na podstawie przegladu wnioski $wiadcza o wiedzy autora
w przedmiocie rozprawy. Doktorant analizuje przedstawione w literaturze podejscia
irozwigzania do wspierania tworzenia oprogramowania zgodnie z obowigzujacymi
standardami, formuluje zagadnienia badawcze i proponuje autorskie metody i narzedzia.
Nalezy  podkreslic, ze problematyka tworzenia niezawodnego i bezpiecznego
oprogramowania stanowi obszerny i dynamicznie rozwijajacy si¢ nurt badan. Przeglady
literatury sg z gory skazane na bycie niekompletnymi i stosunkowo szybko nieaktualnymi.

Analiza poprawnos$ci rozwigzania przedstawionego zadania, poprawnos$¢ przyjetych
zalozen i wybranych metod.

Doktorant rozwigzal postawione w pracy zagadnienia. Wykorzystujac wnioski
z przegladu literatury naukowej i branzowej opracowal autorskie metody i narzedzia
pozwalajace na automatyzacj¢ tworzenia oprogramowania systemow wbudowanych
w przemysle motoryzacyjnym. Wykazal eksperymentalnie, ze zaproponowane rozwigzania
wplywaja na jako$¢ oraz podniesienie poziomu niezawodnosci i bezpieczenstwa
oprogramowania. Dokonal wnikliwej analizy obowigzujgcych standardéw 1 norm.
Przygotowal odpowiednie srodowisko badawcze do prowadzenia eksperymentow w celu
weryfikacji poprawnosci dziatania wykonanych autorskich narzedzi oraz oceny ich
skutecznosci. Wykonat liczne eksperymenty. Rezultaty badan przeanalizowal pod katem
spelnienia wymagan standardéw i norm ISO. Nalezy podkresli¢, ze wyniki pracy doktorskiej
zostaly wdrozone w trzech typach pojazdéw i sa komercyjnie wykorzystywane przez spotki
z sektora motoryzacyjnego.

Zdaniem recenzenta przyj¢te metody badawcze obejmujace przeglad norm, standardow
1 dokumentacji, analiz¢ statyczng kodu oraz eksperymenty w zbudowanym s$rodowisku
badawczym, i ostatecznie walidacj¢ w $rodowisku docelowym sa wlasciwe dla badanego
zagadnienia. Uzyskane wyniki potwierdzaja poprawnos¢ rozwigzania. Autor w rozprawie
doktorskiej uzasadnia, ze zaproponowana technika moze skutecznie wspieraé proces
tworzenia oprogramowania, a uzyskane rezultaty pokazujg wyzsza skuteczno$¢ w stosunku
do powszechnie stosowanych podejsc.

Oryginalnos$¢ rozprawy, samodzielny dorobek autora, pozycja rozprawy w stosunku do
stanu wiedzy prezentowanego w literaturze swiatowej.
Rozprawa zawiera nowe oryginalne rezultaty. Do szczegdlnie waznych nalezy zaliczy¢:

e zaproponowang metodyke obejmujaca szereg dziatan skutkujacych podniesieniem jakosci
oraz poziomu bezpieczenstwa oprogramowania zgodnego z standardem AUTOSTAR,

e metode i narzedzia do automatyzacji tworzenia oprogramowania przetwarzajgcego dane
diagnostyczne w systemach zgodnych ze standardem AUTOSTAR,



e metod¢ 1 narzedzia do automatyzacji tworzenia infrastruktury logowania danych
w komponentach oprogramowania umozliwiajagcg szybkie pozyskiwanie danych
0 dziataniu systemu,

e metod¢ i narzgdzia do ciaglej kontroli zuzywanej pamigci, w sytuacji wielokrotnych,
jednoczesnych zapiséw z wielu komponentéw oraz algorytm rownowazenia zapisow,

e projekt i wykonanie autorskiego obserwatora systemu.

Przedstawione wyniki majg istotne znaczenie dla tworzenia oprogramowania
gwarantujgcego wysoki poziom niezawodnosci i bezpieczenstwa.

. Analiza poprawnoSci prezentacji wynikow pracy

Recenzowana rozprawa doktorska liczy 164 strony, zawiera 24 rysunki, 18 tabel, 14
kodéw zrodlowych, oraz bibliografie obejmujgcg 93 publikacje. Zasadnicza tre$¢ obejmuje
142 stron, pozostate zawierajg spis tresci, wykaz rysunkow, kodéw, skrotéw i terminéw oraz
bibliografig.

Praca jest bardzo techniczna, wigc dobrym rozwigzaniem byto wprowadzenie rozdziatu,
w ktérym Autor szczegdtowo definiuje rozwazane problemy badawcze (rozdz. 3), do ktérych
odnosi si¢ przy okazji omawiania opracowanych przez siebie rozwigzan. W rozdziale 5
brakuje ogdlnego schematu architektury z zaznaczonymi blokami, w ktérych Autor ulokowat
napisane przez siebie skrypty. Poza tym praca jest zredagowana dos¢ starannie, zaréwno pod
wzgledem jezykowym, jak i graficznym. Wystgpuja pewne bledy jezykowe, gramatyczne
i redakcyjne, ale nie wplywajg one w sposob istotny na jakosé tekstu. Czasami pojawiajg sie
kontrowersyjne, niezbyt zrozumiale lub nieprecyzyjne sformulowania, np. ,,aspekty
identyfikowalnosci” (str. 33), ,,analiza czasowa oprogramowania” (str. 37) — czy Autor miat
na mysli wydajnosé?, ,,w systemie przetwarzania réwnoczesnego” (str. 37) — czy chodzito
o przetwarzane roéwnolegle, czy tez wspodtbiezne, ,Jak zarzadza¢ .... ograniczeniami
czasowymi?” (str. 45) — czy chodzi w tym przypadku o rownowazenie obcigzen? Autor
wielokrotnie dotyka probleméw typowych dla przetwarzania rownoleglego, tj. rOwnowazenie
obcigzen, alokacja zadan, wydajnos¢. Konsekwentnie jednak unika uzywania tych poje¢. Ich
wykorzystanie poprawitoby czytelnos¢ pracy. Na rysunku 2.2 w opisach blokéw mamy stowo
»weryfikacja”. Podpis rysunku méwi o wielowarstwowej walidacji kodu. Nie jest oczywiste
czy prezentowany proces dotyczy weryfikacji, czy tez walidacji oprogramowania. Oba stowa
majg w tym kontekscie inne znaczenie.

Uklad oraz zawarto$¢ wigkszosci rozdzialow sa generalnie prawidlowe, aczkolwiek
niektére z nich moglyby by¢ nieco lepiej napisane. Opisy sa czasami chaotyczne.
W rozprawie, ktora nie jest zbiorem artykuldéw, nie wydaje si¢ zasadne jawne wskazywanie
przez podtytuly typu ,,Analizy wykonane w ramach artykulu badawczego™, ze dane
rozwigzania zostaly opublikowane. Wystarczylo si¢ odwota¢ do tych prac. Ponadto, brakuje
rozdzialu w calosci poswigconego ogélnej prezentacji opracowanej i wdrozonej przez Autora
metodyki wspierania procesu tworzenia bezpiecznego i niezawodnego oprogramowania
systemow wbudowanych.

Zastrzezenia mozna zglosi¢ do opracowania bibliografii — wskazana bylaby wieksza
starannos¢. W przypadku wigkszosci publikacji konferencyjnych brakuje numer6w stron,
w innych (np. praca [8]) oraz ksigzkach Doktorant nie podaje nazwy wydawnictwa.



7. Slabe strony rozprawy i jej glowne wady

Rozprawa doktorska zostata wykonana w ramach doktoratu wdrozeniowego, niemniej
mozna bytoby oczekiwa¢ wigkszego wkladu w rozwoj badan naukowych. Gloéwny nacisk jest
polozony na zagadnienia inzynierskie, co w przypadku doktoratu wdrozeniowego nie nalezy
traktowa¢ jako bledne dzialanie. Niemniej, wydaje si¢, ze byl, w zakresie rozwazanej
problematyki, potencjal na rozwinigcie watku badawczego. Za gtowng stabg strone rozprawy
uwazam brak opracowania przez Autora, w miar¢ mozliwosci, uniwersalnej metodyki
wspierania procesu tworzenia oprogramowania instalowanego w urzadzeniach, w tym
w przemysle motoryzacyjnym. Wskazane by bylo przedstawienie w sposob uporzadkowany
kolejnych dziatan, wraz z ocena ryzyka, ograniczen, zagrozen oraz szacowanych zgrubnie
kosztow 1 czasochlonnosci. Opisy wigkszosci z wspomnianych elementéw metodyki znajdujg
si¢. w rozprawie, w roznych rozdziatach (rozdzialy 3, 4, 5). Brakuje jednak rozdzialu
wprowadzajacego, ilustrujacego proponowane przez Autora kompleksowe podejscie do
rozwigzania postawionego problemu badawczego.

Drugi staby punkt wigze si¢ z niemozliwoscia oceny przez recenzenta wysitku
wlozonego w przygotowane oprogramowanie (wykonane skrypty), ktore stanowig istotny
wklad Autora. Doktorant prezentuje czegsci kodow zrodlowych lub ich ogoélne wzorce,
tlumaczac niemozliwos¢ przedstawienie pelnego kodu tajemnicg handlows instytucji
wdrazajacej. Na tej podstawie dos$¢ trudno zweryfikowa¢ recenzentowi poprawnosé
rozwigzania. Pozostaje akceptacja deklaracji zlozonych przez Doktoranta, ze skrypty zostaty
wdrozone i poprawnie realizuja zatozone zadania.

Ponadto Autor nie zawsze dostatecznie precyzyjnie wskazuje na to, co stanowi jego
oryginalne osiaggnigcie. W rozdziale 1.1 wymienia szczegétowe cele badawcze, w rozdziale
podsumowujacym (rozdzial 6) omawia wykonane prace. Niemniej, wskazane byloby
wypunktowanie w rozdziale 1.3 lub rozdziale 6 gtdwnych osiagnig¢ bedacych wynikiem prac
badawczych prowadzonych w ramach doktoratu.

8. Przydatno$¢ rozprawy dla nauk technicznych

Mimo wymienionych powyzej stabych stron pracy uwazam, ze przedstawione
wrozprawie wyniki wnosza istotny wklad w dyscypling informatyka techniczna
1 telekomunikacja, a konkretnie w rozwoj badan w zakresie projektowania i wytwarzania
oprogramowania  systemow  wbudowanych  wykorzystywanych ~w  przemysle
motoryzacyjnym. Opracowane i wykonane rozwigzania zostaly wdrozone w pojazdach
o roéznych charakterystykach i wymaganiach. Wykonane eksperymenty badawcze pokazuja
ich znaczng skutecznosc¢ i efektywnosc.

9. Podsumowanie i wniosek koncowy
Uwazam, ze rozprawa mgr inz. Patryka Pankiewicza spelnia wymagania stawiane

rozprawom doktorskim, w tym doktoratom wdrozeniowym, przez przepisy ustawy o tytutach

i stopniach naukowych. Stawiam wniosek o przyjecie rozprawy i dopuszczenie do obrony
doktorskie;.
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