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Streszczenie. W artykule autorzy analizujg istniejace metody oszukiwania
systemOw biometrycznych i na podstawie tych badan opracowuja metody
zapobiegania tego typu wlamaniom. Gléwnym celem badan jest zabezpieczenie
przed oszustwem popularnych systemow rozpoznawania linii papilarnych.
Badania maja takze wykaza¢, jakie dodatkowe cechy fizyczne powinny byc¢
weryfikowane przez systemy biometryczne w celu zredukowania prawdopo-
dobienstwa oszustwa.

Stowa kluczowe: biometria, bezpieczenstwo, niezawodnos¢, system rozpoz-
nawania odciskow palcow.

METHODS OF DETECTING HUMANITY IN BIOMETRIC SYSTEMS

Summary. In this paper authors analyze the existing methods of cheating
biometric systems and based on these studies develop methods to prevent this type
of intrusion. The main goal of the research is to prevent cheating popular
fingerprint recognition systems. Experiment also demonstrated that additional
physical characteristics should be verified by biometric systems to reduce the
possibility of not authorized access.

Keywords: biometric, security, reliability, fingerprints recognition system.

1. Wprowadzenie

W tradycyjnym ujeciu biometria to technika pobierania oraz dokonywania pomiarow cech
istot zywych w celu przeprowadzenia ilosciowych badan nad populacjg i jej zmiennoscig [4].
Obecnie znaczenie tego pojecia zostalo rozszerzone 1 oznacza takze zautomatyzowang analize

cech fizycznych badz behawioralnych w celu identyfikacji lub weryfikacji tozsamosci osoby
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zyjacej [13]. W obu przypadkach biometria $ci§le korzysta z metod statystyki matematyczne;j
zwigzanej z indywidualnos$cig niektorych cech.

Do cech fizycznych zalicza si¢ migdzy innymi geometri¢ twarzy, uktad linii papilarnych
lub zyt. Cechy behawioralne obejmuja sposoby mdéwienia, pisania odrgcznego, poruszania si¢
badz pisania na klawiaturze i sg uznawane za znacznie trudniejsze do podrobienia
W porownaniu z cechami fizycznymi.

Dane biometryczne sa stale powiagzane z ich wiascicielem 1 wigkszosci przypadkow
pozostaja niezmienne. Niestety, ostatnie badania zespotu naukowcéw z University of Notre
Dame pod kierownictwem prof. Kevina Bowyera wykazaly, ze nawet tgczowka oka jest
wrazliwa na procesy starzenia si¢ [7] i hawet w przeciggu 3 lat moze zmieni¢ swoja strukture
do tego stopnia, ze system biometryczny nie jest w stanie jej poprawnie zidentyfikowac.
Systemy biometryczne zyskaly popularno$¢ dzigki temu, ze nie wymagaja pamigtania haset
ani noszenia ze sobg dodatkowych przedmiotow, tj. tokenéw czy kart chipowych. System
biometryczny wymaga niewielu dziatan ze strony uzytkownika, gtownie na etapie pobierania
charakterystyki, np. przytozenia palca do skanera linii papilarnych. Zwykle proces
przetwarzania danych jest w calo$ci autonomiczny. Sklonowanie cech biometrycznych na
inny organizm zywy jest procesem bardzo trudnym, czgsto wymagajacym skomplikowanych
operacji chirurgicznych, dlatego wszelkie proby ztamania zabezpieczen biometrycznych
opierajagce si¢ na fizycznych cechach realizuje si¢ przez odtworzenie ich w sztucznych
materiatach. Jest to mozliwe ze wzgledu na luki w systemach bedacych najczesciej na styku
czlowiek-urzadzenie pomiarowe, czyli np. skanerach, miernikach.

Producenci 1 dostawcy rozwigzan biometrycznych, gdy tylko zauwazyli ogolne
zaniepokojenie poziomem bezpieczenstwa — glownie po wydarzeniach z 11 wrzesnia
2001 roku — rozpoczeli walke o rynek [3], prezentujac coraz to doskonalsze urzadzenia.
W wyniku wzrostu zainteresowania czgsto wprowadzane na rynek rozwigzania nie miaty
dostatecznej jakosci. Wynikato to z presji czasu i popytu rynku na nowe rozwigzania, ktore
zaburzaly proces planowania oraz projektu urzadzenia. Walka o klienta sprowadzata sig¢
glownie do chwytow marketingowych, czgsto zawierajagcych niezgodne z prawda
stwierdzenia. Urzadzenia sg coraz czgéciej tworzone pod testy akceptacyjne oraz bazy probek
biometrycznych w nich stosowanych [1] tylko po to, by urzadzenie zyskato lepsze od
konkurencji parametry FAR i FRR [2]. Niedoskonatosci urzadzen biometrycznych
W potgczeniu z ich niefachowym wykorzystaniem sprawiajg, ze systemy te nie zapewniajg
odpowiedniego poziomu bezpieczenstwa. Wynikiem tego jest testowanie zywotnosci
w systemach biometrycznych, ktére od lat pozostaje waznym i wcigz nie w pelni
rozwigzanym zagadnieniem. Na problematyke testu zywotnos$ci zwrocono szczegdlng uwage
w 2002 roku po publikacji wynikow [10, 12] pozytywnej akceptacji sztucznych obiektow
Z wykorzystaniem uznanych na rynku systemow biometrii twarzy, odcisku palca i tgczowki.
Badania obrazujace skale problemu wykonano w Instytucie Fraunhofera w Darmstadt przy
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wspotpracy z Niemieckim Federalnym Instytutem do spraw Bezpieczenstwa w Systemach IT
(BSI) [6].

2. Zabezpieczenia systemow biometrycznych

Obecnie skuteczno$¢ systemoéw biometrycznych najczesciej mierzy si¢ dwoma
parametrami: FAR i FRR [2]. Im nizZsze sg ich warto$ci, tym system jest odpowiednio
bezpieczniejszy lub uzyteczny.

Bezpieczenstwo okreslone jest przez parametr FAR (ang. False Acceptance Rate). Jest to
prawdopodobienstwo zakwalifikowania wzorca do danej klasy, mimo iz przynalezy on do
innej. W biometrii natomiast oznacza prawdopodobienstwo przyznania dostepu do systemu
mimo braku stosowanych uprawnien.

Uzytecznos¢ okresla parametr FRR (ang. False Rejection Rate). Jest to prawdopo-
dobienstwo niezakwalifikowania wzorca do danej klasy, mimo iz do niej nalezy. W biometrii
natomiast oznacza prawdopodobienstwo nieprzyznania dostepu do systemu mimo posiadania

uprawnien. Tabela 1 prezentuje skuteczno$¢ popularnych systemoéw biometrycznych.

Tabela 1
Poréwnanie popularnych metod biometrycznych
FAR (%) FRR (%)

Linie papilarne 0.2000 0.0100
Geometria dtoni 0.2000 0.2000
Siatkéwka oka 10.0000 0.0010
Teczowka oka 0.0005 0.0005
Geometria Twarzy 1.0000 0.5000

Zrédto: G. Blonski: Hardware hacking — oszukiwanie zabezpieczen biometrycznych.
Hakin9 PL, 7/2007.

Jednym =z gléwnych zabezpieczen systeméw biometrycznych jest wykrywanie
czlowieczenstwa, czyli weryfikacja, czy badany obiekt jest naprawde czlowiekiem.
Wigkszos¢ systeméw w wersji podstawowej analizuje tylko obraz i1 dajg si¢ one tatwo
oszukaé przez sztuczne (nie zywe) kopie cechy biometrycznej. Coraz czgséciej stosujg one
dodatkowe analizatory, ktore weryfikuja cechy charakterystyczne dla zywej czgsci ciala,
np. zmiennos$¢ wielkosci zrenicy pod wptywem §wiatla, temperature, pH, wilgotnos¢.

W przypadku czytnikow linii papilarnych rozrdézniamy kilka rodzajow takich rozwigzan:
optyczne, pojemnosciowe, termiczne. Czytnik optyczny porownuje zapisane cyfrowo odciski
palcow, czytnik pojemno$ciowy mierzy pojemnos¢ kondensatora utworzonego z powierzchni
palca 1 powierzchni sensora, a czytnik termiczny poréwnuje roéznice temperatur pomiedzy
punktami linii papilarnych [5]. Najpopularniejszymi czytnikami sg optyczny oraz
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pojemno$ciowy. Niestety, tego typu czytniki nie sg odporne na oszukiwanie za pomoca
sztucznych odlewow odcisku, np. w zelu [7].

Podobnego rodzaju czytniki sa stosowane w przypadku geometrii dloni, jednak ze
wzgledow bezpieczenstwa czesto uzywa si¢ dodatkowo kilku kamer wykonujacych zdjecia
pod roznym katem. Réwniez ze standardowych kamer lub aparatow korzystaja systemy
identyfikujgce geometri¢ twarzy [13].

Czytniki siatkowki oka wykorzystuja kamery wysokiej rozdzielczosci dodatkowo
analizujgce zywotno$¢ oka przez zmian¢ o$wietlenia, ktére powoduje zmiany rozmiaru

zrenicy.

3. Oszukiwanie systemow rozpoznawania odciskow palcéow

Skaner linii papilarnych jest najbardziej ekonomicznym rozwigzaniem identyfikujacym
pod wzgledem ceny oraz wartosci parametrow FAR i FRR. Niestety, jest on tez najbardziej
podatny na oszukiwanie. Wigkszos¢ obecnych skanerow ma dodatkowe czujniki temperatury
oraz pojemnosci, jednak nie zapewniaja one odpowiedniego poziomu bezpieczenstwa i nadal

daja si¢ oszukaé przez popularne rozwigzania.

Rys. 1. Odcisk palca na szklance uwydatniony za pomocg cyjanoakrylu
Fig. 1. A fingerprint on a glass enhanced by cyanoacrylate
Zrodto: http://www.appliedbiometrics.co.uk.

Praktycznie proces oszukania takiego systemu dzielimy na dwa gléwne etapy: pobranie
probki odcisku palca ofiary oraz preparacj¢ sztucznego odcisku. W pierwszym etapie
najistotniejsze jest znalezienie odpowiedniej jakosci probki, jaka zostawi osoba, pod ktora
chcemy si¢ podszy¢. Najlepiej w tym celu podtozy¢ ofierze szklane naczynie, ptyte CD lub
inny przedmiot o gladkiej strukturze, bez nadrukow oraz wzordéw. Nast¢pnie na odcisk nalezy

nanie$¢ pyt, np. grafit, ktory spowoduje jego uwydatnienie. Innym do$¢ dobrym sposobem
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jest naniesienie bardzo cienkiej warstwy cyjanoakrylu (rys. 1), ktory jest sktadnikiem klejow
szybkoschngcych (np. kropelka, superglue), i spowodowanie jej zaschni¢cia. Wysychajaca
warstwa kleju spowoduje zwigzanie si¢ thuszczu zawartego w odcisku z klejem. Nastepnie
taki odcisk musi zosta¢ sfotografowany w wysokiej rozdzielczosci. Najlepsze efekty daja
aparaty fotograficzne do zdjg¢ makro.

Po usunieciu z cyfrowego obrazu znieksztatcen oraz szumoéw nalezy wydrukowaé go za
pomocg drukarki laserowej na folii uzywanej do drukowania prezentacji wyswietlanych na
projektorach. Wydrukowany odcisk niestety nie ma takiej faktury, jaka ma skora palca
pokryta liniami papilarnymi, cho¢ i tak ponad potowa czytnikoéw palcow stosowanych
w urzadzeniach przeno$nych zidentyfikuje go jako odcisk poprawny. Natozenie bardzo
cienkiej (<0,3 mm) warstwy Kleju (wikolu) majacego wilgotno$¢ zblizong do skory cztowieka
dodatkowo zwigkszy stopien zgodnosci preparowanego odcisku W pozostatych czytnikach.

Innymi metodami utworzenia odlewu odcisku jest uzycie masy lateksowej lub ciastoliny,
czyli masy podobnej do plasteliny sprzedawanej pod marka Play-Doh. Glowne zalety
ciastoliny to niebrudzenie i niewysychanie. Evana Blass [7] przeprowadzit testy wykazujace,
ze ok. 90% obecnych na rynku czytnikéw linii papilarnych jest podatnych na oszukiwanie
przy uzyciu odcisku wykonanego w ciastolinie. Bardzo zblizong metode¢ opracowat Tsutomu
Matsumoto, ktéry wykonywat odlew w rozgrzanej masie plastikowej, a nastgpnie zalewat
takg forme zelatyng pochodzaca z rozpuszczonych cukierkéw zelowych, nazywanych
popularnie ,,miskami”.

Kazda z zaprezentowanych metod podrobienia odcisku palca jest bardzo prosta

w realizacji 1 mozliwa do wykonania w domu bez zastosowania specjalistycznego sprzetu.

I

Rys. 2. Gotowa do uzycia kopia odcisku palca
Fig. 2. Copy of the fingerprint which is ready to use
Zrodto: http://www.appliedbiometrics.co.uk.
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4. Oszukiwanie innych systemow biometrycznych

W przypadku systemow rozpoznajacych twarz uzytkownika najprostszym sposobem jest
uzycie zdjecia ofiary. Metoda ta dziala tylko, gdy twarz jest analizowana z jednej kamery, tak
jak w telefonach z systemem Android v 4.x. Jesli chodzi o obraz z wielu kamer, metoda
umozliwiajacg oszukanie jest uzycie maski bezposrednio przylegajacej do twarzy. Systemy
opierajagce si¢ na teczoOwce oka daja si¢ oszukaé przez wydruk zdjecia oka w duzej
rozdzielczosci. Wigkszo$¢ systemow opracowanych po 2005 roku zawiera system weryfikacji
zywotnosci oka przez zmiang o$wietlenia [8]. Rozwigzanie to nie jest jednak w pehni
skuteczne, gdyz algorytmy analizujg tylko pewien pierScien z teczOwka, wiec wyciecie
w zdjeciu dziury na zrenice i przytozenie wydruku do naszego oka rozwiazuje ten problem.
W 2003 roku opracowano metode umozliwiajacg wykrycie sztucznych regularnosci
powstatych wskutek wydrukéw rastrowych, np. za posrednictwem drukarki [8]. Dobor
parametrow metody odbywa si¢ przez optymalng selekcje odpowiedniego zakresu
czestotliwosci, w ramach ktoérego widmo amplitudowe wykazuje najwigcksze roznice dla
obrazow zywych oczu i ich wydrukow.

W przypadku systemow z analiza glosu stosuje si¢ zwykle nagrania wypowiedzi ofiary.
Zabezpieczeniem przed tego typu rozwigzaniami jest konieczno$¢ podania réznych sekwencji
stow przez uzytkownika. Wykorzystuje si¢ takze systemy wykrywajace szum
charakterystyczny dla odtwarzanego dzwigku, jednak to rozwigzanie moze powodowac
nieprawidlowe dziatanie w niektorych srodowiskach eksploatacji.

Obecnie systemy rozpoznawania odciskow palcéw analizujg kilka dodatkowych
parametrow, tj. temperature, pojemnos¢, wilgotno$é. Stosuje si¢ takze systemy analizujace pH
cztowieka [10]. Wszystkie te parametry majg wartosci charakterystyczne dla czlowieka,
jednak mozna je przekaza¢ w bardzo prosty sposob na spreparowang sztuczng probke przez
poslinienie jej. Dzigki §linie zyskujemy wszystkie parametry poza temperatura, ktorg i tak
przekazemy czytnikowi poprzez cienka warstwe sztucznego odcisku natozonego na nasz
palec.

Najnowoczes$niejsze systemy wykorzystuja wielomodulowe systemy biometryczne
I bardzo czgsto analizujg dodatkowo rozktad zyt w palcu. Jest to metoda dos¢ nowa, ktora
nawet samodzielnie daje bardzo dobre wyniki. Integracja takiego systemu z czytnikiem
odciskow palcow znacznie skraca czas analizy, gdyz system ten stuzy potwierdzeniu

tozsamosci, ktdra zostata okreslona przez strukturg odcisku palca.
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5. Opracowany system biometryczny

Opracowany system wykorzystuje pewng charakterystyke ludzkiej skory, ktora uwydatnia
bruzdy pod wptywem wilgoci. Oznacza to, ze wszystkie bruzdy, ktore tworzg odcisk palca,
pogrubiaja si¢ pod wplywem wilgoci, dlatego w systemie zastosowano dwa czytniki linii
papilarnych rozdzielone mechanizmem nawilzajacym. Pierwszy czytnik ma za zadanie
zidentyfikowaé¢ skanowang osobe, a drugi zweryfikowaé pojawienie si¢ zmian strukturalnych
odcisku na skutek wilgoci. Drugi czytnik porownuje uzyskany skan odcisku z czytnikiem
pierwszym i weryfikuje rozszerzenie si¢ bruzd.

System nawilzajacy stanowi pasek nawilzajacy, podobny do uzywanego w nowoczesnych
golarkach recznych, pokryty dodatkowo zelem mocno nawilzajacym. Najlepsze efekty
uzyskano, stosujac krem do ragk mocno nawilzajacy firmy Garnier.

6. Eksperyment

W celach badawczych pobrano 25 odciskow 1 opracowano sztuczne probki na podstawie
rozwigzan opisanych w rozdziale 3, czyli:
+ odwzorowanie odcisku w odlewie z masy lateksowej,
+ odwzorowanie odcisku w odlewie z zelatyny (cukierkow zelatynowych),
+ odwzorowanie odcisku w ciastolinie,
+ wydruk odcisku na drukarce laserowej,
» wydruk odcisku pokryty wikolem,
* prawdziwy (zywy) odcisk palca (cele porownawcze).
Kazdg probke starano si¢ przeanalizowaé w systemie czterokrotnie. Niestety uszkodzenia
spowodowane paskiem nawilzajacym w masie ciastolinowej i wydruku laserowym byty na

tyle duze, Ze uniemozliwiaty wykonanie wigcej niz dwdch prob.

Tabela 2
Wyniki eksperymentu
Pojedynczy czytnik Opracowany system
zaakceptowane | odrzucone | zaakceptowane | odrzucone
Odlew lateksowy 99% 1% 0% 100%
Odlew zelowy 98% 2% 3% 97%
Masa ciastolinowa (1p) 94% 6% 0% 100%
Wydruk laserowy (1p) 89% 11% 2% 98%
Wydruk pokryt wikolem 99% 1% 12% 88%
Odcisk palca 99% 1% 99% 1%

Zrédto: opracowanie wiasne.
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Tabela 2 prezentuje wyniki eksperymentu. Wyraznie widaé, ze opracowany system wykryt
wiekszos$¢ prob oszustwa. Wydruk laserowy ze wzgledu na zbyt mata wypuktos¢ wydruku
w 11% okazal si¢ niewystarczajacy, by oszuka¢ pojedynczy czytnik. W przypadku wikolu,
ktory pod wptywem kremu rozszerzat si¢, nawet opracowany system zostat oszukany w 12%.
Jest to wartos¢ nieakceptowalna, dlatego w dalszych pracach nad systemem ten problem
bedzie szczegdtowo analizowany; prawdopodobnie odpowiednie dobranie parametrow
zwigzanych ze stopniem rozszerzenia si¢ bruzd umozliwi wykrywanie kopii odcisku

wykonanej z wikolu.

7. Podsumowanie

Badania wykazaty, ze nawet proste metody wytwarzania sztucznych kopii odciskow
palcow umozliwiaja oszukanie popularnych systeméw biometrycznych, w szczegdlnosci
systemoéw rozpoznawania odciskow palcow. Opracowany system umozliwia wykrycie
wiekszosci prob sforsowania systemu biometrycznego przez sztuczne probki. W dalszych
badaniach planowane jest takie dobranie parametréw systemu definiujacych minimalng
I maksymalng zmian¢ grubosci bruzdy, by zniwelowaé¢ btedy akceptujace odciski wykonane
z wikolu.
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Abstract

Authors present few methods which allow cheats popular biometric systems. They focus
on fingerprints recognition system and cheat it by artificial fingerprint copies created from
latex cast, die-cast gel, laser print, print covered by Wikol glue. Most of these methods allow
to be identify by popular systems. Authors created they own solutions which base on two
fingerprints scanners and humidification system. It base on characteristics of human skin,
which enhances furrows moisture. This means that all the furrows that form the fingerprint
thicken when exposed to moisture. The Table 2 presents the results of an experiment and
confirm that this method allow to reduce incorrectly decisions of the system when someone
try cheat it using popular methods.
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