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Streszczenie rozprawy doktorskiej

Implementacja algorytmow synchronizacji urzadzen sieciowych bazujgcych na
paradygmacie programowalnych sieci komputerowych

Autor: mgr inz. Jarostaw Homa

Promotor: Prof. dr hab. inz. Aleksander Nawrat

Teza i cel pracy doktorskiej brzmi: ,,Mozliwe jest opracowanie systemu mitygacji atakéw
sieciowych, opartego o rozwigzanie programowalnych sieci komputerowych”. Gtéwnym
celem autora w pracy doktorskiej byto opracowanie systemu do wykrywania atakow
sieciowych typu DDoS, opartego o rozwigzanie SDN. Autor opracowat i wdrozyt system pod
nazwg STRAINER, system posiada budowe modularng, sktada sie z trzech modutéw
detekcyjnych. Dwa moduty zawieraj rozwigzania sztucznej inteligencji Al, w tym uczenia
maszynowego ML, jak i gtebokiego uczenia maszynowego DL.

Realizacja rozprawy doktorskiej wymagata gruntownego przegladu literaturowego,
zaprezentowanie aktualnego stanu wiedzy w zakresie metod wykrywania atakéw DDoS z
wykorzystaniem sieci komputerowych SDN. Przedstawienie aktualnych badan dot. systemow
sieci komputerowych SDN, analiza mitygacji atakow sieciowych z uwzglednieniem atakdow
DDoS. Przeglad algorytméw wykrywania atakéw sieciowych, algorytméw opartych o
standardowe metody, algorytméw sztucznej inteligencji Al, uczenia maszynowego ML i
gtebokiego uczenia maszynowego DL.

Gtéwnym zdaniem byto spetnienie tezy pracy poprzez opracowanie rozwigzania problemu, w
tym utworzenie systemu informatycznego mitygacji atakdw DDoS opartego o paradygmat
sieci SDN. Autor zaprojektowat i skonstruowat system o roboczej nazwie STRAINER.
Zbudowany system oparty jest o koncepcje SDN, z zaimplementowanym centralnym
kontrolerem sieci, ktéry zintegrowany jest z modutami wykonawczymi, zaimplementowanymi
w nich algorytmami detekcyjnymi do wykrywania atakow sieciowych. System posiada trzy
moduty detekcyjne odpowiednio MOD1, MOD2, MOD3. Pierwszy modut dokonuje detekcji w
oparciu o Entropie ruchu sieciowego, jest ,lekkim” systemem detekcji. MOD2 zawiera
rozwigzanie uczenia maszynowego ML z algorytmem ,Random Forest of Random Forest”.
Ostatni modut to modut MOD3 oparty o mechanizm gtebokiego uczenia maszynowego DL,
stuzgcy gtéwnie do wykrywania nie znanych rodzajéw atakdéw sieciowych. System posiada
rowniez sondy IDS, w roli detektoréw anomalii, jak réwniez niezbedne inne podsystemy t;.
kolektor danych, infrastruktura sieciowa.

Autor wykonata szereg testow w Srodowisku laboratoryjnym i produkcyjnym
potwierdzajgcych skutecznos¢ dziatania i detekcji atakéw DDoS systemu STRAINER.



Kompletny system zostata zainstalowany, skonfigurowany i uruchomiony w s$rodowisku
produkcyjnym przedsiebiorstwa, w ktérym autor realizowat doktorat wdrozeniowy



