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KONTROLA SPOJNOSCI WDROZENIOWEJ ZALEZNYCH
SYSTEMOW APLIKACYJNYCH W SRODOWISKACH
KORPORACYJNYCH

Streszczenie. Artykul przedstawia problemy zwigzane z funkcjonowaniem syste-
méw aplikacyjnych w $rodowiskach korporacyjnych. Najczestszym modelem wdro-
zenia 1 eksploatacji systemoéw korporacyjnych jest ich wykonanie i dostarczenie przez
wyspecjalizowane podmioty zajmujace si¢ produkcja, integracja i wdrazaniem opro-
gramowania. Systemy te sg nastepnie wdrazane w infrastrukturze zamawiajacego
i eksploatowane pod jego nadzorem. Wobec wymogdéw ciaglej aktualizacji oprogra-
mowania i strojenia catego systemu, istnieje powazne niebezpieczenstwo utraty inte-
gralno$ci poszczegdlnych sktadowych wdrozenia. Artykul przedstawia potencjalne
zrodia probleméw, koncepcje przeciwdzialania im oraz przykladowa implementacje
dla potencjalnej sktadowej systemu, jakg moze by¢ system zarzadzania bazg danych
Oracle.

Stowa kluczowe: systemy korporacyjne, utrzymanie systemu, eksploatacja syste-
mu, kontrola spojnosci systemu, Oracle

DEPLOYMENT INTEGRITY CONTROL OF DEPENDENT
SYSTEMS IN ENTEPRISE ENVIRONMENTS

Summary. The article presents problems related to enterprise systems mainte-
nance. The common model of deploying and using these systems is when they are
build by specialized entities while after deployment they are operated and tuned by
customers. Due to the need of continuous tailoring and upgrading of the system there
is the risk of integrity loss of some deployment artifacts. The article presents possible
sources of problems, the concept of how to prevent them and the exemplary imple-
mentation based on the Oracle DBMS.
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1. Wstep

Wspotczesnie projektowane i wdrazane systemy informatyczne klasy korporacyjnej (ang.
enterprise) s3 zwykle ztlozonymi strukturami, ktorych kazdy element petni $cisle zdefiniowa-
ng role, czynigc zado$¢ stawianym przed nim wymogom zaréwno funkcjonalnym (spetnianie
regut biznesowych obowigzujacych w danej dziedzinie przedmiotowej), jak i niefunkcjonal-
nym (niezawodno$¢, bezpieczenstwo, wydajnos¢ itd.). Umiejetny podzial ztozonego systemu
na mniejsze komponenty o Sci§le zdefiniowanej odpowiedzialnosci czyni go tatwiejszym
w zarzadzaniu, co zostalo zauwazone juz w latach siedemdziesigtych przez sformutowanie
zasad luznego powiazania (ang. loosely coupling) czy powtornego uzycia (ang. reusing). Jed-
nak dopiero rozwoj technologii komputerowych oraz upowszechnienie Internetu spowodowa-
ty ich zaszczepienie na gruncie systemow informatycznych. Systemy takie sa przez to tatwiej-
sze w zarzadzaniu rozumianym jako ich wytwarzanie, testowanie, wdrazanie i utrzymywanie.
Poniewaz jednak raz wdrozony system ciagle podlega rozwojowi, konieczno$cig staje si¢
objeciem, poszczegdlnych jego sktadowych mechanizmem kontroli zarzadzania wersjami, tak
aby przyktadowy komponent, korzystajacy z funkcjonalno$ci innego komponentu ustugowe-
go, mial pewno$¢, ze funkcjonalno$é ta bedzie realizowana zgodnie z obowigzujacymi wy-
mogami. Przyczyny potrzeb wdrazania mechanizmow kontroli wersji, ogdlna ich koncepcja
dla ztozonych systemo6w oraz przyktadowa implementacja zostaty omowione w [1].

Mechanizmy kontroli wersji wdraza si¢ zazwyczaj przez implementacj¢ dedykowanych
interfejsow, za pomocg ktorych poszczegdlne sktadowe systemu mogg si¢ wzajemnie ,,0dpy-
tywac” o wersje dostarczanej funkcjonalnosci. Sposob realizacji tych mechanizmow jest naj-
czesciej deklaratywny, co oznacza, ze w trakcie cyklu wytworczego oprogramowania pode;j-
muje si¢ decyzj¢ o realizacji zmian danej grupy funkcjonalno$ci w ramach wersji o konkret-
nym identyfikatorze, ktory to nastepnie jest ,,zaszywany” (ang. hardcoded) w implementacji
interfejsu kontroli wersji.

Brak bezposredniego powigzania pomiedzy identyfikatorem wersji a artefaktami wdroze-
niowymi (pliki wykonywalne, pliki interpretowane, pliki konfiguracyjne, baza danych) unie-
mozliwia w srodowisku wdrozeniowym dokonania weryfikacji, czy sa one zgodne z tymi,
ktore opuscity srodowisko wytworcze, a co za tym idzie, czy faktycznie spetniaja zatozone
wymagania, co cz¢sto moze prowadzi¢ do awarii systemu.

O ile w dziedzinie zarzadzania cyklem wytworczym oprogramowania istnieje wiele zna-
nych metodyk — traktujacych réwniez o fazie wdrazania i utrzymania systeméw informatycz-
nych — to ich zasigg konczy sie bardzo czesto na przedstawieniu zbiordw przepisow odpo-
wiadajacych na pytania kiedy i jak postepowac. Jesli sa one wspomagane przez jakie$ narze-

dzia, to zazwyczaj narz¢dzia te ograniczaja si¢ do wspierania technologii, na ktorych wyrosli
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autorzy danych metodyk. Artykul przedstawia koncepcje 1 przyktadowa implementacje¢ na-
rzedzia stuzacego do kontroli spojnosci artefaktow wdrozeniowych, ktérego architektura jest

otwarta i1 rozszerzalna.

2. Przedstawienie problemu i koncepcja jego rozwiazania

2.1. Geneza problemu

Problem spodjnosci wdrozonego systemu, a co za tym idzie realizowania funkcjonalno$ci
z doktadnos$cig do deklarowanej wersji, pojawit si¢ juz z chwila pierwszych zastosowan komer-
cyjnych technologii komputerowych. W sytuacji kiedy inny podmiot wytwarza oprogramowa-
nie, a inny je uzytkuje, zawsze zachodzi watpliwo$¢, kto ponosi odpowiedzialnos¢ za ewentual-
ng niezgodnosci artefaktow wdrozeniowych z tymi, ktore opuscity srodowisko wytworcze. Po-
niewaz jednak jest to zazwyczaj sytuacja niedopuszczalna, wigc dzigki implementacji dodatko-
wych mechanizmow programowych, moglaby ona by¢ wykrywana przez samo oprogramowa-
nie.

W przypadku prostych systemow aplikacyjnych wiele nowoczesnych platform wytwor-
czych dostarcza juz gotowe mechanizmy umozliwiajace kontrole spojnosci artefaktow wdro-
zeniowych. Przykladem moze by¢ tutaj platforma JAVA, ktéra umozliwia pakowanie
wszystkich sktadowych plikow aplikacji do jednego archiwum, ktore stanowi samodzielng
jednostke wykonawcza, za$ spojnos¢ samego archiwum jest weryfikowana przy kazdym uru-
chomieniu aplikacji. Mechanizm umozliwia réwniez zastosowanie podpisu elektronicznego
do sprawdzenia, czy zawarto$¢ archiwum jest doktadnie taka sama, jak podpisana przez wy-
tworcg oprogramowania [2].

W przypadku gdy architektura wytwarzanego systemu zaktada wykorzystanie wspotpracu-
jacych technologii wielu roznych dostawcow sytuacja ulega znacznej komplikacji. Nalezy row-
niez zwrdci¢ uwage na fakt, ze o ile odpowiednio stosowana koncepcja luznego powigzania
zazwyczaj przynosi wymierne korzysci, to w przypadku sktadnic danych (serwery baz danych,
serwery ustug katalogowych) mozliwos¢ jej zastosowania moze by¢ znacznie ograniczona.
Dzieje sie tak w przypadku, gdy dany system obejmuje rozlegly obszar merytoryczny, w ktorym
dane majg by¢ skladowane. O ile logike biznesowa zwykle mozna tatwo wydzieli¢
i pogrupowa¢ w podobszary merytoryczne udostepniane innym systemom jako grupy ustug, to
w przypadku skomplikowanego schematu danych trudno jest go podzieli¢ na niezalezne pod-
schematy bez utraty kontroli nad spdjnoscia niektorych danych. Nie zmienia to faktu, Zze pewne
grupy ustug beda zazwyczaj korzysta¢ tylko z pewnego podobszaru catosci schematu, a inne

z innego podobszaru. Schemat sktadnic danych ewoluuje wraz z calym systemem, a jego defini-
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cja jest szczegolnie podatna na powstawanie niespojnosci miedzy wersjag wytworzong a wdro-
zong, dlatego powinien on tym bardziej podlega¢ kontroli spojnosci w srodowisku wdrozenio-
wym. Co wigcej, poniewaz w ,,zakresie zainteresowania” poszczegdlnych modutow lezg rozne
obszary cato$ci schematu, wigc ze wzgledow wydajnosciowych i uzytecznosci (niespdjnosé
obszaru lezacego poza ,,zainteresowaniem” danego modutu nie powinna wptywac na jego funk-
cjonowanie) pozadana jest mozliwo$¢ weryfikacji spojnosci tylko wybranych obszaréw sche-
matu.

Sytuacja komplikuje si¢ znacznie w chwili, gdy rozwazania zaczynaja dotyczy¢ nie sys-
temu operacyjnego funkcjonujacego na pojedynczym komputerze, a ustug rozmieszonych
w rozproszonym S$rodowisku heterogenicznych weztow, korzystajacych nierzadko z kilku

niezaleznych sktadnic danych.

2.2. Model pojeciowy i koncepcja rozwiazania

Przeciwdziatanie zagrozeniom wyszczegolnionym w poprzednim podpunkcie moze zo-
sta¢ zrealizowane przez implementacje¢ i wdrozenie mechanizmu kontroli spojnosci artefak-
tow wdrozeniowych. Poniewaz, w ogdlnym przypadku, system ztozony jest z wielu sktado-
wych realizowanych w réznych technologiach, zatem konieczne jest sprawdzanie kazdej ze
sktadowych z uwzglednieniem jej specyfiki. Z kazda wersja systemu konieczne jest zapami¢-
tanie wzorcowe] sygnatury kazdej ze sktadowych, aby pdzniej, w Srodowisku wdrozenio-
wym, mozliwe bylo jej pordwnanie z sygnaturami obliczonymi dla sktadowych zastanych.

Na rys.1 przedstawiono diagram klas wprowadzajacy w dziedzing problemowa.

Najmniejszym elementem podlegajacym kontroli spdjnosci jest jednostka nadzorowana.
Stanowi ona arbitralnie wydzielony i1 dobrze zdefiniowany fragment cato$ci wdrozonego sys-
temu. Kluczem do takiego wydzielenia mogg by¢ potrzeba kontroli fragmentu catosci infra-
struktury na potrzeby pojedynczego modutu operujacego tylko na tym fragmencie oraz po-
trzeba mozliwo$ci powtdrnego uzycia — raz zdefiniowana jednostka nadzorowana moze by¢
weryfikowana na potrzeby wielu sktadowych systemu. Powtdrne uzycie jednostki nadzoro-
wanej moze by¢ rowniez wykorzystane dla definicji hierarchicznych, gdzie mniejsze jednost-
ki nadzorowane moga by¢ grupowane w konglomeraty.

Jednostka nadzorowana moze sktadac si¢ z kilku zasobdéw. Zwykle, cho¢ nie jest to regu-
ta, jednostka nadzorowana bedzie pewnym merytorycznym fragmentem dziedziny problemo-
wej, ktorag obejmuje system, za$ jej zasoby stanowi¢ beda odzwierciedlenie tego fragmentu
w poszczegllnych warstwach/skltadowych technologicznych systemu (bazy danych, silniki

procesOéw biznesowych, warstwa prezentacji itd.).
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jednostka
nadzorowana

deskryptor plikow|

nazwa: char

0..* deskryptor
rejestrow

«enumeration»

typ walidacji 0.*

projekt 5b

e zasol deskryptor SQL

eksploatacja - id: int

nazwa: char
«enumeration»
poziom istotnosci

btad

ostrzezenie

informacja

sygnatura
7z ¥ deskryptor
wartos¢ sygnatury wartoé¢ Kucza: char
crsalicEia warto$¢ wzorca: wartos¢ sygnatury + pobranieWartosci(char) : char
wartost sygnatury: char 0..* - czasobliczenia 0.* + obliczenieSygnatury(char) : warto$¢ sygnatury
' istotnosé: poziom istotnosci
walidacja: typ walidacji

Rys. 1. Diagram klas — model dziedziny
Fig. 1. Class diagram — domain model

Przyktadowo, jednostka ,,raporty kontrahentow” mogtaby zawiera¢ jednostki ,,raporty na-
bywcoOw” oraz ,raporty sprzedawcoéw”, tak aby nie bylo potrzeby powielania tych samych
powigzan z zasobami.

Chcac opisac zasob, nalezy zdefiniowac¢ opisujace go sygnatury. Przyktadowo, aby opisa¢
strukture¢ pojedynczej tabeli bazy danych, najwygodniej bedzie zdefiniowac osobne sygnatury
dla listy kolumn z typami wyzwalaczy, referencji itd. Kazdej sygnaturze moze by¢ przypisany
poziom istotnosci — analogicznie do bibliotek rejestrowania zdarzen — przyktadowo, poziom
,btad” oznacza, ze stan danego fragmentu infrastruktury uniemozliwi poprawne funkcjono-
wanie modutu, ktéry powigzano z dang jednostka nadzorowang — w przyktadowym przypad-
ku bazy danych moze si¢ tak sta¢, np. dla niezgodnego z oczekiwanym typu kolumny. Z kolei
poziom ,,0strzezenie” oznacza, ze niezgodnos¢ nie jest krytyczna, ale moze wptywaé w jakis
sposob na realizacj¢ zatozonej funkcjonalnosci — przyktadowo moze to by¢ niezgodna ze
wzorcowg budowa indeksu dla danej tabeli itd.

Drugg klase kategorii sygnatury stanowi ,,typ walidacji”. Warto$¢ ,,projekt” oznacza, ze
odcisk wzorcowy moze zosta¢ okreslony juz w srodowisku wytworczym i bedzie niezmienny
niezaleznie od procesu wdrozenia — tak wiec dla kazdego wdrozonego systemu bedzie do-
ktadnie taki sam. Warto$¢ ,,wdrozenie” oznacza, ze odcisk wzorcowy moze by¢ okre§lony
dopiero na etapie wdrozenia, ale musi by¢ niezmienny w czasie dalszej eksploatacji syste-
mu — w przykladowym przypadku bazy danych moze tak by¢ dla niezmiennych stownikow,

ktorych zawarto$¢ zalezna jest jednak od miejsca wdrozenia systemu itd.
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Klasa ,,warto$¢ sygnatury”” stanowi dokumentacj¢ (ang. log) wyliczonych wartosci sygnatur
1 ma zastosowanie diagnostyczne — dokumentujac wartosci sygnatur wraz z czasem ich oblicze-
nia, mozna wnioskowac o czasie i powodzie powstania rozbiezno$ci z sygnaturg wzorcowa.

Kazda sygnatura powigzana jest z deskryptorem, ktory stanowi ,,dostawce” ustug pobra-
nia wartosci opisywanej przez klucz sygnatury oraz obliczania odcisku sygnatury. Nalezy
zwroci¢ uwage, ze dla kazdej technologii (relacyjna baza danych, LDAP, interpretowane ko-
dy zrédtowe, pliki wykonywalne aplikacji, pliki wykonywalne konteneroéw) implementacja

interfejsu deskryptora zazwyczaj b¢dzie odmienna.

3. Implementacja

Implementacja przyktadowego systemu kontroli spéjnosci wdrozeniowej, oparta na kon-
cepcjach opisanych w poprzednim punkcie, podzielona zostata na dwie podstawowe warstwy:
e warstwa definiowania zalezno$ci wdrozeniowych (uzywana w czasie wytwarzania opro-

gramowania — ang. design time),

e warstwa kontroli zalezno$ci wdrozeniowych (uzywana przez oprogramowanie dziatajace
juz w $rodowisku wdrozeniowym — ang. run time).

Zostato to zobrazowane diagramem na rys. 2.

graficzny interfejs uzytkownika dla weryfikacja zaleznosci
definiowania zaleznosci
GUI
Weryfikacja modelu
+ Sprawdz jednostke(char, poziom istotnosci, typ walidacji) : int
\
\ \
\ \
\ \
\ \
. ¥
\ \
\AFrstwa bazy danych - definiowanie i przechowywanie zalezm\éci
\\J \
\
«crud» \J
Definiowanie modelu Utrwalanie wynikéw weryfikacji
+ Dodaj jednostke(char) : boolean + Uaktualnij sygnature(zasob, char) : boolean
+ Usun jednostke(char) : boolean + Dodaj wartoc (zasob, char) : boolean
+ Dodaj zasob(char, int) : boolean
+ Usun zasdb(int) : boolean
+ Przypisz zasdb(char, int) : boolean
+ Dodaj sygnaturg(int, char, czas, wartos¢ sygnatury) : boolean
+ Usun sygnature(zasob, char) : boolean

Rys. 2. Architektura logiczna systemu
Fig. 2. System logical architecture

Dla utatwienia definiowania zalezno$ci projektant moze postuzy¢ si¢ opcjonalnie pakie-

tem udostepniajgcym mu te funkcjonalno$¢ w postaci interfejsu graficznego.
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Algorytm realizowany przez metod¢ sprawdzajaca zgodnos¢ jednostki jest bardzo prosty.
Majac za parametry identyfikator jednostki, poziom istotnosci oraz typ walidacji, metoda
sprawdzajaca iteruje ona po wszystkich sygnaturach zasobdéw przypisanych do danej jednost-
ki, dla zgodnych typoéw walidacji i poziomu istotnosci nie wyzszego niz zadany, i1 dla kazdej
sygnatury, za pomoca specyficznej implementacji deskryptora, oblicza sygnatur¢ dla podane-
go klucza. Nastepnie poréwnuje ja z wartoscig wzorcowa i, w przypadku wystapienia nie-
zgodnosci, zglasza odpowiedni komunikat.

Ponizej, dla lepszego zobrazowania zagadnienia, przedstawiono przyklad implementacji
deskryptora dla bazy danych Oracle w prostym zastosowaniu. Zatézmy, ze projektant pewnej
jednostki programowej obstugujacej stownik pracownikow chce, aby przed jej kazdorazo-
wym uruchomieniem w $rodowisku wdrozeniowym odbylo si¢ sprawdzenie, czy struktura

tabeli jest doktadnie taka jak opisana wyrazeniem:
create table pracownicy (id integer, nazwisko varchar2(40), imie varchar2(20));

Wtedy definiuje model zawierajacy jednostke ,,pracownicy”, do ktdrej bedzie przypisany

zasob ,.tabela pracownikow”, ktory bedzie zawieral sygnaturg o wartosci klucza:

select column name| |data type]|data length c from all tab columns where
TABLE_NAME='PRACOWNICY'

Wzorcowa warto$¢ sygnatury, obliczona za pomocg deskryptora, wyniesie wtedy:
9305C1913F7F553795008376A3C528BD

Przyktadowy kod Zrodtowy deskryptora przedstawiono ponizej:

function GetSignature( pid sealadm.signatures.id%type ) return varchar2 is
stm varchar2;
val varchar2;
begin
select s.key into stm from sealadm.signatures s where s.id = pid;
execute immediate
L}
select
dbms crypto.Hash (
utl raw.cast to raw (
- T rtrim (xmlagg (xmlelement (e,
(t.c)
|| ll,,ll)).extract (ll//text()ll)’ ll,ll)

into wval ;
return val;
end;

Jak wynika z powyzszego przyktadu, dla weryfikacji zgodnosci struktur bazy danych wy-

korzystywana jest zawarto$¢ stownikow systemowych bazy danych Oracle. Jest to podejscie
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skrajnie przeciwne do np. wykorzystania interfejséw API ODBC. Z jednej strony wyklucza to
przenaszalno$¢ rozwigzania na inne platformy baz danych, z drugiej jednak pozwala na
szczegdlowe uwzglednienie specyfiki platformy Oracle, a w szczego6lnosci na kontrole roz-
szerzen wersji enterprise edition. Dla obliczenia warto$ci sygnatury w powyzszym przykla-
dzie wykorzystano funkcje mieszajaca (ang. hash function), pochodzaca z pakietu
dbms_crypto, nic nie stoi jednak na przeszkodzie, zeby w przypadku potrzeby podniesienia

poziomu wiarygodnosci, wykorzysta¢ mechanizm podpisywania zawartos$ci.

4. Podsumowanie

W artykule przedstawiono zagrozenia, na ktére narazone sa aplikacje funkcjonujace
w $rodowiskach korporacyjnych, ktérych rdzne obszary podlegaja niezaleznym cyklom wy-
twarzania oprogramowania, a szczegolnie w sytuacji, gdy srodowisko wdrozeniowe nie jest
bezposrednio administrowane przez dostawcdéw oprogramowania. Opracowano model zalez-
nosci, ktorego zdefiniowanie i utrzymywanie dla kazdego z wytwarzanych systeméw pozwoli
na kontrole ich spojnosci w srodowiskach wdrozeniowych. Przyktadowa implementacja za-
proponowanego rozwigzania zrealizowana jest w zakresie definiowania modelu zaleznosci
oraz kontroli spdjnosci dla bazy danych Oracle. Jest ona praktycznie wykorzystywana przez
system opisany w [1] podczas procesu instalacji 1 aktualizacji sktadowych oprogramowania
oraz podczas uruchamiania wykonywalnych sktadowych czesci bazodanowej (enkapsulowa-
nych w pakietach). Zastosowane podej$cie pozwolito na kontrole zgodnosci infrastruktury

bazy danych z doktadno$cia do opcji enterprise edition.
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Abstract

The article presents the risks faced by applications running in enterprise environments,
especially when deployment infrastructures are managed and tuned by entities not involved in
software development process. This situation brings risk of integrity loss of some deployment
artifacts. The article presents possible sources of problems, the concept of how to prevent

them and the exemplary implementation based on Oracle DBMS.
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