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1 Kontekst rozprawy

Tematyka rozprawy dotyczy modelowania i oceny efektywno±ci systemów i sieci komputerowych

za pomoc¡ modeli kolejkowych. Zaj¦to si¦ kilkoma problemami wymagaj¡cymi opisu stanów

nieustalonych kolejki. Jako podstawow¡ metod¦ analizy wybrano aproksymacj¦ dyfuzyjn¡,

posiªkuj¡c si¦ równie» modelami opartymi na ªa«cuchach Markowa rozwi¡zywanymi numerycznie.

W szczególno±ci badano prac¦ mechanizmów agregacji pakietów, prac¦ nowoczesnych

sieci komputerowych zde�niowanych programowo (Software De�ned Networks) oraz systemów

magazynowania energii urz¡dze« sieci komputerowych. Pokazano, jak mo»na zaadaptowa¢

metod¦ aproksymacji dyfuzyjnej w modelowaniu wymienionych problemów uzyskuj¡c bardzo

dobre wyniki numeryczne. Teza pracy stwierdza u»yteczno±¢ aproksymacji dyfuzyjnej w tym

kontek±cie.

Rezultaty opisane w dysertacji zostaªy wcze±niej opublikowane. Na ko«cu opracowania

podano spis tych publikacji, oznaczonych (A1)-(A21). Prace byªy wykonywane cz¦±ciowo

w ramach trzech projektów europejskich typu H2020: IoTAC -� Security By Design IoT

Development and Certi�cate Framework with Front-end Access Control, SDK4ED � Software

Development toolKit for Energy optimization and technical Debt elimination, SerIoT � Secure

and Safe Internet of Things. Dzi¦ki m.in. tym publikacjom, doktorant otrzymaª nagrod¦ dla

najlepszego studenta zagranicznego w Polsce w kategorii studia doktoranckie Interstudent 2020

(w zaª¡czniku).

Typowy model kolejkowy skªada si¦ z systemu obsªugi i kolejki. Do kolejki nadchodz¡ klienci,

czekaj¡c na obsªug¦. Na podstawie informacji o rytmie nadchodzenia klientów i czasu obsªugi,

model okre±la czas czekania, dªugo±¢ kolejki, a tak»e prawdopodobie«stwo przepeªnienia kolejki,

co daje prawdopodobie«stwo odrzucenia klienta lub je przybli»a. Zarówno dane, jak i wyniki

modelu maj¡ posta¢ rozkªadów prawdopodobie«stwa lub s¡ ograniczone do ich warto±ci ±rednich,

czasem równie» wariancji. Cz¦sto u»ywana notacja Kendalla [33] klasy�kuje najcz¦±ciej u»ywane

modele kolejkowe pojedynczego stanowiska si¦ za pomoc¡ symboli okre±laj¡cych kolejno: typ

rozkªadów czasu pomi¦dzy nadej±ciem klientów i czasu obsªugi, liczb¦ pracuj¡cych równolegle

kanaªów obsªugi i maksymaln¡ liczb¦ klientów w systemie; np. G/G/1/N oznacza, »e rozkªady

czasu pomi¦dzy nadej±ciem klientów i czasu obsªugi s¡ dowolne, jest jeden kanaª obsªugi i liczba

klientów w systemie nie mo»e przekroczy¢ N . W modelu typu M/G/1/N rozkªad odst¦pów

czasów pomi¦dzy nadej±ciem klientów jest wykªadniczy, t.zn. strumie« wej±ciowy jest typu

Poissona. Pojedyncze stanowiska mo»na ª¡czy¢ w sie¢, podaj¡c reguªy przechodzenia klientów

mi¦dzy stanowiskami.

Teoria kolejek jest u»ytecznym narz¦dziem w projektowaniu sieci komputerowych i ocenie

ich wydajno±ci i towarzyszy rozwojowi systemów telekomunikacyjnych od czasów A.K. Erlanga i

T.O. Engseta [14, 15, 13]. Na pocz¡tku modelowano prac¦ central telefonicznych i telegra�cznych,

dzisiaj modele kolejkowe przedstawiaj¡ zazwyczaj w uproszczony sposób zachowanie sieci ruterów

jako sieci kolejek, pomagaj¡c oszacowa¢ caªkowity czas transmisji i jej jako±¢, zlokalizowa¢

w¡skie gardªa systemu. W tej interpretacji klientami s¡ kolejkowanie w ruterach pakiety, a czas

obsªugi to czas ich wysªania do nast¦pnego w¦zªa sieci, proporcjonalny do rozmiaru pakietu.

Modele umo»liwiaj¡ dobór zasobów sprz¦towych lub ich modernizacj¦, tak by dostosowa¢ si¦ do

przewidywanego obci¡»enia sieci, speªni¢ oczekiwania u»ytkowników co do jako±ci usªug i zmie±ci¢
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Rysunek 1: Model architektoniczny skªadaj¡cy si¦ z sieci dost¦powych, internetowych sieci

rdzeniowych oraz centrum danych w chmurze.

si¦ w posiadanym bud»ecie. Modele s¡ równie» wykorzystywane do badania wpªywu parametrów

sieci lub urz¡dze« sieciowych na metryki jako±ci usªug sieci. Mog¡ te» odzwierciedla¢ cechy

protokoªów transmisji, zasady unikania zatorów oraz zasady szeregowania pakietów w ruterach.

S¡ wci¡» rozwijane i dostosowywane do oceny wydajno±ci nowych architektur i protokoªów

sieciowych, np. Software De�ned Networks, Internet of Things, Cloud computing.

Wi¦kszo±¢ modeli ogranicza si¦ do analizy stanów ustalonych. Oznacza to, »e warto±ci

nat¦»enia przepªywu pakietów rozpatrywane w modelach s¡ staªe, a uzyskane rozwi¡zania nie

zale»¡ od czasu. Pozostaje to w ra»¡cej sprzeczno±ci z przepªywami obserwowanymi w sieciach

rzeczywistych, gdzie nieustanne zmiany nat¦»enia ruchu wynikaj¡ z charakteru u»ytkowników,

przesyªaj¡cych zmienne ilo±ci danych, np. w ruchu multimedialnym, a tak»e z dziaªania

algorytmów steruj¡cych ruchem, które staraj¡ si¦ unika¢ zatorów w sieciach, np. algorytmu

okna zatªoczenia stosowanego w protokole TCP, który dostosowuje intensywno±¢ przesyªanego

ruchu do obserwowanych strat lub opó¹nie« transmisji. Jednak analiza stanów nieustalonych jest

znacznie trudniejsza i bardziej zªo»ona.

Niniejsza praca dotyczy przypadków, w których rozpatrywanie stanów nieustalonych jest

nieuniknione. Przy napeªnianiu bufora agregacji pakietów i rozªadowywaniu baterii wynika to z

samej natury rozpatrywanego procesu, który jest funkcj¡ czasu, w przypadku modelowania sieci

SDN zmiany rutingu wprowadzane przez kontroler i powoduj¡ce zmiany nat¦»enia ruchu s¡ na

tyle cz¦ste, »e w sieci panuje permanentny stan nieustalony. Potwierdzaj¡ to zawarte w pracy

obliczenia numeryczne wykonane dla realistycznych parametrów sieci.

Modele kolejkowe u»yteczne w analizie stanów nieustalonych, dostarczaj¡ce wyników

ilo±ciowych, które s¡ niezb¦dne w in»ynierskim podej±ciu do modelowania, opieraj¡ si¦

na ªa«cuchach Markowa, aproksymacji pªynnej (�uid-�ow approximation) lub aproksymacji

dyfuzyjnej, por. [9, 7]. Alternatyw¡ dla modeli analitycznych s¡ modele oparte na symulacji

zdarze« dyskretnych, jednak w przypadku modelowania stanów nieustalonych s¡ one bardzo

czasochªonne: trzeba symulacj¦ powtórzy¢ wielokrotnie (rz¦du setek tysi¦cy lub milionów razy,
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by dla ustalonych momentów czasu uzyska¢ rozkªad kolejki z dostateczn¡ dokªadno±ci¡).

Wykorzystanie ªa«cuchów Markowa z ci¡gªym czasem jest podej±ciem klasycznym,

stosowanym od ponad stu lat. Rozpatruje si¦ ªa«cuch Markowa, którego stany odpowiadaj¡

stanom badanego systemu, a rozwi¡zuj¡c ukªad równa« wi¡»¡cych prawdopodobie«stwa stanu

ªa«cucha (równania Chapmana-Koªmogorowa, w przypadku stanu nieustalonego s¡ to równania

ró»niczkowe liniowe pierwszego rz¦du) uzyskuje si¦ prawdopodobie«stwa stanów modelowanego

systemu. Dla stanu nieustalonego tylko w najprostszych przypadkach, typu stanowisk M/M/1,

M/M/1/N , rozwi¡zanie ma posta¢ jawn¡, np. [4], w innych trzeba go okre±li¢ na drodze

numerycznej. Jest to ograniczeniem tego podej±cia, mimo rozwoju metod numerycznych, np.

[36], ogromnego wzrostu mocy obliczeniowych i licznych pakietów dla tworzenia i rozwi¡zywania

tego typu równa«, np. [34], liczba stanów ro±nie bardzo szybko wraz ze zªo»ono±ci¡ modelu,

co uniemo»liwia praktyczne zastosowanie tej metody w przypadku wi¦kszych sieci. Innym

ograniczeniem jest fakt, »e czas pobytu w stanie ªa«cucha Markowa ma rozkªad wykªadniczy,

co odpowiada wykªadniczym rozkªadom czasu mi¦dzy nadej±ciami klientów i czasu obsªugi, To

ograniczenie mo»na jednak przezwyci¦»y¢ (kosztem zwi¦kszenia liczby stanów modelu) dobieraj¡c

rozkªady b¦d¡ce liniow¡ kombinacj¡ faz o rozkªadzie wykªadniczym, kór¡ mo»na dopasowa¢ do

dowolnego rozkªadu, por. np. [38, 2].

Modele Markowa uwzgl¦dniaj¡ pojedyncze zdarzenia typu �nadej±cie pakietu�, �wysªanie

pakietu�, co decyduje o ich zªo»ono±ci. Bardziej efektywne s¡ metody przybli»one, wykorzystuj¡ce

nat¦»enia strumieni wchodz¡cych i wychodz¡cych ze stanowiska oraz ich zmiany. Aproksymacja

pªynna bilansuje warto±ci ±rednie tych strumieni, wyznaczaj¡c zmiany ±redniej liczby klientów

w stanowisku. Ze wzgl¦du na swoj¡ prostot¦, metoda, w wersji opracowanej m.in. w [35]

uwzgl¦dniaj¡cej regulacj¦ nat¦»enia ruchu za pomoc¡ okna zatªoczenia w protokoªach TCP/IP,

zdobyªa popularno±¢, powstaªa jej implementacja umo»liwiaj¡ca modelowanie bardzo du»ych

sieci (100 tys w¦zªów, 50 tys, przepªywów) [8].

W przypadku aproksymacji dyfuzyjnej, wprowadzonej do modelowania sieci komputerowych

przez E. Gelenbe, [19, 28], bilans klientów w stanowisku uwzgl¦dnia, oprócz warto±ci ±rednich,

tak»e wariancj¦ liczby klientów nadchodz¡cych i wychodz¡cych ze stanowiska, a wynikiem jest

rozkªad prawdopodobie«stwa liczby klientów w stanowisku w funkcji czasu. Model jest wi¦c

bardziej szczegóªowy ni» w przypadku aproksymacji pªynnej. Podej±cie to wykorzystuje analogi¦

pomi¦dzy procesem N(t) - liczb¡ klientów w systemie obsªugi - a procesem dyfuzji X(t). Oba

procesy maj¡ przyrosty (cho¢ w innej skali czasu) o rozkªadzie normalnym.

Niech A(x), B(x) oznaczaj¡ w systemie obsªugi odpowiednio rozkªad pomi¦dzy nadej±ciami

klientów do systemu i rozkªad czasu obsªugi, a pierwsze dwa momenty tych rozkªadów s¡

oznaczone jako E[A] = 1/λ, E[B] = 1/µ, Var[A] = σ2A, Var[B] = σ2B. Oznaczmy te» kwadratowe

wspóªczynniki zmienno±ci tych rozkªadów jako C2
A = σ2Aλ

2, C2
B = σ2Bµ

2. Jak mo»na pokaza¢, por.

[19, 5], liczba klientów nadeszªych do systemu w czasie ∆ d¡»y do rozkªadu normalnego o ±redniej

λ∆ i wariancji σ2Aλ
3∆ = C2

Aλ∆, a liczba klientów, którzy opu±cili system w tym czasie (przy

zaªo»eniu, »e pracuje on bez przerwy) d¡»y do rozkªadu normalnego o ±redniej µ∆ i wariancji

σ2Bµ
3∆ = C2

Bµ∆. Zmiany liczby klientów w stanowisku, które s¡ ró»nic¡ liczby klientów, którzy

przyszli do systemu i którzy wyszli z systemu w rozpatrywanym okresie czasu, maj¡ wi¦c rozkªad

w przybli»eniu normalny o ±redniej (λ− µ)∆ i wariancji (C2
Aλ+ C2

Bµ)∆.
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Funkcja g¦sto±ci f(x, t;x0) procesu dyfuzji X(t)

f(x, t;x0)dx = P [x ≤ X(t) < x+ dx | X(0) = x0]

jest okre±lona równaniem dyfuzji

∂f(x, t;x0)

∂t
=
α

2

∂2f(x, t;x0)

∂x2
− β

∂f(x, t;x0)

∂x
. (1)

Zmiany przyrostowe procesu dX(t) = X(t + dt) −X(t) maj¡ rozkªad normalny, por. [5], ze

±redni¡ βdt i wariancj¡ αdt, gdzie β, α s¡ parametrami równania (1).

Oba procesy X(t) i N(t) maja wi¦c zmiany o rozkªadzie normalnym, a wybór β = λ − µ,

α = C2
Aλ + C2

Bµ zapewnia, ze oba momenty tych rozkªadów zale»¡ w ten sam sposób od czasu

obserwacji zmian.

X(t) jest procesem ci¡gªym, a N(t) dyskretnym, za± wielko±ci dt i ∆ s¡ ró»ne. Mimo to,

dobra jako±¢ aproksymacji dyfuzyjnej, w której zast¦pujemy rozkªad kolejki p(n, t;n0) funkcj¡

g¦sto±ci procesu dyfuzji f(n, t;n0) zostaªa potwierdzona w bardzo wielu modelach, np. [10]. W

teorii kolejek nie ma dokªadnych analitycznych modeli typu G/G/1 i G/G/1/N , nawet dla stanu

ustalonego, które mo»na by wykorzysta¢ do praktycznych oblicze«.

Parametry β, α okre±lone powy»ej odnosz¡ si¦ do modelu G/G/1 (z nieograniczon¡ kolejk¡)

- wtedy proces dyfuzji jest okre±lony na przedziale [0,∞) oraz modelu G/G/1/N - proces

dyfuzji jest opisany na przedziale [0, N ]. Metoda doczekaªa si¦ ró»nych zastosowa«, niektóre

z nich omówiono w [10]. Fakt, »e aproksymacja dyfuzyjna uwzgl¦dnia dowolne rozkªady

A(x), B(x), reprezentowane przez ich dwa pierwsze momenty, ªatwe do zebrania w pomiarach

ruchu sieciowego, uªatwia wykorzystanie w jej modelach rzeczywistych danych pomiarowych.

Bª¦dy wprowadzone przez t¦ przybli»on¡ metod¦ s¡ znacznie mniejsze ni» bª¦dy popeªnione w

przypadku, gdy rozkªady nie-wykªadnicze zast¡pimy wykªadniczymi o tej samej warto±ci ±redniej

i zastosujemy model Markowa, [11].

Wi¦cej szczegóªów na temat metody podano poni»ej, przy omawianiu poszczególnych modeli

� ka»dy model wymaga dostosowania metody przez dobór odpowiednich parametrów i warunków

brzegowych.

2 Teza

Praca stawia tez¦, »e aproksymacja dyfuzyjna jest metod¡ modelowania, która pokonuje

ograniczenia innych technik teorii kolejek (jak ªa«cuchy Markowa i aproksymacja pªynna) w

przypadku analizy stanów nieustalonych, koniecznej w rozpatrywanych w pracy przypadkach,

z których ka»dy odnosi si¦ do problemów wyst¦puj¡cych we wspóªczesnych sieciach

telekomunikacyjnych. W szczególno±ci pozwala ona na obliczanie zale»nej od czasu jako±ci

transmisji (QoS) w sieciach z dynamicznymi protokoªami rutingu (np. sieci rdzeniowe Software

De�ned Networking (SDN)), opó¹nie« wprowadzanych przez agregacj¦ pakietów na granicy dwu

typów sieci, i analiz¦ procesu wyczerpywania si¦ energii w systemach magazynowania energii

w infrastrukturze sieci komputerowych. Stwierdzenie to jest potwierdzone przez odpowiednie

modele i analiz¦ ich wyników. Gdy jest to mo»liwe, wyniki s¡ porównane z rezultatami metod

alternatywnych.
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3 Przegl¡d tre±ci pracy

Kolejne rozdziaªy rozprawy przedstawiaj¡ opracowane modele. W niniejszym streszczeniu

skupiono si¦ na opisie zastosowania aproksymacji dyfuzyjnej w modelach,

uzasadniaj¡c tez¦ pracy. W samej dysertacji opisano szerzej tak»e mechanizmy

dziaªania sieci opisywane przez modele.

Modelowanie mechanizmów agregacji pakietów, rozdziaª 2

Rezultaty przedstawione w tym rozdziale byªy opublikowane poprzednio w [A1,A5,A18,A19].

Architektur¦ sieci komputerowej/telekomunikacyjnej mo»na w uproszczeniu przedstawi¢ jak

na rysunku 1; rozwa»ane w pracy modele odnosz¡ si¦ do niektórych elementów tej sieci. Skªada

si¦ ona z sieci dost¦powej, rdzeniowej i centrum danych. U»ytkownicy uzyskuj¡ dost¦p do usªug

operatorów telekomunikacyjnych lub dostawców usªug internetowych poprzez sieci dost¦powe,

takie jak cyfrowe linie abonenckie (DSL), sieci lokalne Ethernet (LAN), sieci Fiber-to-the-Home

(FTTX), bezprzewodowe sieci LAN, sieci mobilne (np. 3G, 4G i 5G) oraz sieci dost¦powe

Internetu rzeczy (IoT). Ruch generowany przez u»ytkowników podª¡czonych do danej sieci

dost¦powej jest transportowany przez sieci rdzeniowe do u»ytkowników podª¡czonych do innych

sieci dost¦powych lub centrów danych (dla u»ytkowników, którzy chc¡ uzyska¢ dost¦p do usªug w

chmurze). Rozmiary pakietów generowanych przez ró»ne sieci dost¦powe s¡ bardzo zró»nicowane,

od bardzo maªych pakietów generowanych przez sieci dost¦powe IoT (o wielko±ci kilku bajtów)

do pakietów IP (o wielko±ci ponad tysi¡ca bajtów). Ogromne liczby pakietów generowanych

przez sieci dost¦powe s¡ zwykle agregowane w wi¦ksze pakiety w celu zwi¦kszenia wydajno±ci

przepustowo±ci i zmniejszenia kosztów przetwarzania.

Agregacja pakietów zapewnia korzy±ci na poziomie sieci rdzeniowych, takie jak zwi¦kszona

wydajno±¢, efektywno±¢ energetyczna, lepsze wykorzystanie zasobów [1], uproszczone zarz¡dzanie

ruchem oraz znaczne zmniejszenie narzutu protokoªu i sygnalizacji. Wpªywa to znacz¡co na

ogóln¡ wydajno±¢ sieci w zakresie opó¹nie« pakietów i strat pakietów. Dlatego mechanizmy

agregacji pakietów i zarz¡dzania kolejk¡ transmisyjn¡ musz¡ by¢ starannie zaprojektowane i

sparametryzowane.

Nat¦»enie ruchu transportowanego przez sieci komputerowe ma zªo»ony charakter

stochastyczny. Poniewa» czasy nadej±cia pakietów do buforów w urz¡dzeniach sieciowych oraz

czas potrzebny na przetworzenie lub przesªanie pakietów s¡ losowe, pakiety s¡ kolejkowane

w buforach. Czas, jaki pakiety sp¦dzaj¡ czekaj¡c w buforach oraz czas wymagany do ich

przetworzenia i wysªania opó¹niaj¡ pakiety w drodze od ¹ródªa do miejsca przeznaczenia i

pogarsza jako±¢ usªug (QoS) do±wiadczan¡ przez u»ytkowników sieci. Gdy opó¹nienie pakietów

zmienia si¦, wprowadza to jitter, który degraduje QoS do±wiadczan¡ przez u»ytkowników

odbieraj¡cych ruch multimedialny. Kolejkowanie powoduje równie» straty pakietów z powodu

odrzucania pakietów, gdy bufory w¦zªów po±rednicz¡cych s¡ peªne lub gdy pakiety s¡ odrzucane

przez aktywny mechanizm zarz¡dzania kolejk¡, aby zapobiec przepeªnieniu buforów.

W procesie agregacji pakietów, maªe pakiety s¡ gromadzone w buforze (zaªó»my, »e jego

rozmiar wynosi N bajtów). Nast¦pnie zawarto±¢ bufora tworzy jeden du»y pakiet i jest wysyªana

dalej. Mo»e to nast¦powa¢ po (i) okre±lonym czasie T - wtedy du»e pakiety sa wysyªane

regularnie, ale ich rozmiar jest zmienny (ii) po caªkowitym wypeªnieniu bufora - wtedy rozmiar
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Rysunek 2: Rozkªad rozmiaru zagregowanego pakietu w bajtach w przypadku, gdy czas

napeªniania bufora jest staªy, porównanie dyfuzji i symulacji

pakietu jest w przybli»eniu staªy i bliski N , lecz pakiety s¡ wysyªane w ró»nych odst¦pach czasu,

albo (iii) - bior¡c pod uwag¦ oba kryteria.

Proces dyfuzji X(t) rozpocz¦ty w t = 0 w x = 0 z barier¡ pochªaniaj¡c¡ w N modeluje

bie»¡c¡ zawarto±¢ bufora w bajtach. Je»eli 1/λ, σ2A to ±rednia i wariancja rozkªadu odst¦pów

czasu pomi¦dzy agregowanymi pakietami, am i σ2m s¡ ±redni¡ i wariancj¡ rozmiaru tych pakietów,

to parametry procesu dyfuzji maj¡ posta¢

β = λm, α = λ3σ2Aσ
2
m + λ3σ2Am

2 + σ2mλ
2.

Jego funkcja g¦sto±ci, por. np. [5] ma posta¢

ϕ(x, t) =
1√
2παt

{
exp

[
−(x− βt)2

2αt

]
− exp

[
2βN

α
− (x− 2N − βt)2

2αt

]}
.

W przypadku (i), w którym wypeªnienie caªego bufora jest maªo prawdopodobne, rozmiar

wysyªanego pakietu bufora okre±la funkcja ϕ(x, t = T ). Rysunek 2 ilustruje ten rozkªad dla

przykªadowych warto±ci parametrów. Jednocze±nie rozwi¡zanie dyfuzyjne jest porównane z

wynikami symulacji zdarze« dyskretnych.

W przypadku (ii), gdy o zako«czeniu procesu agregacji decyduje wypeªnienie caªego bufora

o rozmiarze N , czas wypeªnienia bufora to czas pierwszego przej±cia procesu dyfuzji z x = 0 do

x = N ; jego funkcj¦ g¦sto±ci γ0,N (t) obliczamy jako

γ0,N (t) = lim
x→N

[
α

2

∂f(x, t;x0)

∂x
− βf(x, t;x0)] =

N√
2παt3

exp

[
−(N − βt)2

2αt

]
. (2)

Widoczny zarówno w wynikach modelu symulacyjnego, jak i dyfuzyjnego pik blisko pocz¡tku

rozkªadu na rys. 3 wynika z prawdopodobie«stwa wyst¡pienia bardzo dªugich pakietów, o dªugo±ci
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Rysunek 3: Funkcja g¦sto±ci rozkªadu czasu skompletowania bufora agregacji, przypadek (ii)
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Rysunek 4: Funkcja g¦sto±ci rozkªadu czasu, po którym kompletowanie bufora agregacji jest

przerwane, przypadek kryterium hybrydowego (iii)
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Rysunek 5: Schemat agregacji pakietów w sieci N-GREEN.

porównywalnej z rozmiarem bufora. W modelu analitycznym pole pod pikiem jest zde�niowane

przez prawdopodobie«stwo
∫ tmin
0 γ0,N (t)dt, »e czas zapeªnienia bufora jest mniejszy od tmin =

N−Mmax
β , gdzie Mmax jest maksymalnym rozmiarem nadchodz¡cych pakietów.

W przypadku algorytmu hybrydowego, pik na ko«cu rozkªadu wynika z upªywu maksymal-

nego czasu T przed caªkowitym wypeªnieniem bufora, co ma miejsce z prawdopodobie«stwem∫ ∞

T
γ0,N (t)dt = N

{
2− erfc

(
N − Tβ√

2Tα

)
+ e

2Nβ
α erfc

(
N − Tβ√

2Tα

)}
(3)

gdzie

erfc(t) = 1− erf(t), erf(t) =
2√
Π

∫ t

0
e−ξ

2
dξ.

Reguªy opró»niania bufora mog¡ by¢ bardziej zªo»one. Inny opracowany w rozprawie

model dotyczy wypeªniania bufora agregacji pakietów na styku sieci dost¦powych IP

i pier±cieniowej optycznej sieci metropolitalnej opracowywanej w ramach projektu Next

Generation of Routers for Energy E�ciency Networks (N-GREEN), w szczególno±ci dla usªug

VoIP. System agregacji dziaªa slotowo zgodnie ze schematem opisanym w [32, 31].

W w¦zªach pier±cienia dochodz¡ do przewymiarowanych buforów (prawdopodobie«stwo

wypeªnienia bufora jest pomijalne) elektroniczne pakiety zwane tu SDU (service data units). Po

upªywie szczeliny czasowej (slotu) ∆, pakiety zgromadzone w buforze s¡ agregowane w wi¦kszy

pakiet optyczny PDU (Packet Data Unit) i gotowe do transmisji wzdªu» pier±cienia optycznego,

rys 5 � je»eli tylko sie¢ jest dost¦pna, to znaczy je±li przepªywaj¡cy przez w¦zeª kontener optyczny

o pojemno±ci L bajtów, obiegaj¡cy pier±cie« nie zostaª wcze±niej wypeªniony przez inny w¦zeª

pier±cienia. Zaªó»my, »e kontener jest dost¦pny z prawdopodobie«stwem p.

Przybli»amy liczb¦ bajtów w buforze w czasie jednej szczeliny czasowej za pomoc¡ procesu

dyfuzji z barier¡ odbijaj¡c¡ w x = 0 (liczba zgromadzonych bajtów jest nieujemna); funkcja

g¦sto±ci takiego procesu to [5]

f(x, t;x0) =
1√
2παt

[a(t)− exp(2βx/α)b(t)] , (4)

gdzie

a(t) = exp

[
−(x− x0 − βt)2

2αt

]
, b(t) = exp

[
−(−x− x0 − βt)2

2αt

]
.

Je±li liczba bajtów x obecnych w buforze jest mniejsza lub równa L bajtów (czyli x ≤ L), to

caªa zawarto±¢ bufora jest agregowana w PDU i wstawiana do kontenera. Proces dyfuzji, który
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opisuje zawarto±¢ bufora wykonuje skok do zera. Je±li liczba bajtów w buforze jest wi¦ksza ni» L

bajtów (x > L), to SDU s¡ agregowane w PDU o rozmiarze L i wstawiane do kontenera, a liczba

bajtów w buforze zmniejsza si¦ o L bajtów, co odpowiada skokowi wstecz do pozycji x = x−L.

Je»eli kontener jest zaj¦ty, zawarto±¢ bufora nie zmienia si¦ i nie ma skoku procesu. W modelu

rozpatrujemy proces dyfuzji w ka»dej szczelinie czasowej ∆ osobno, uwzgl¦dniaj¡c w warunku

pocz¡tkowym to, co zdarzyªo si¦ na ko«cu poprzedniej szczeliny.

Oznaczamy przez f (i)(x,∆;ψ(i)) funkcj¦ g¦sto±ci procesu w i-tym przedziale ∆. Na pocz¡tku

ka»dego przedziaªu czas jest ustawiony na zero, st¡d zawsze t ∈ [0,∆]. Przyjmijmy, »e w

pierwszym przedziale warto±ci¡ pocz¡tkow¡ procesu jest x0 = 0, czyli bufor jest pusty. Na ko«cu

tego przedziaªu poªo»enie procesu, przed ewentualnym skokiem, jest dane przez f (1)(x,∆; 0).

Skok nast¦puje z prawdopodobie«stwem p daj¡c pocz¡tkowy rozkªad na nast¦pnym interwale

ψ(2)(0) =

∫ L

m
f (1)(x,∆;m)dx (5)

oraz dla ξ > 0

ψ(2)(ξ) = f (1)(ξ + L,∆; 0), (6)

lub z prawdopodobie«stwem 1−p nie ma skoku i nowy stan pocz¡tkowy jest dany przez warto±¢

procesu na ko«cu poprzedniego przedziaªu czasowego

ψ(2)(ξ) = f (1)(ξ,∆; 0), (7)

a wi¦c peªny warunek pocz¡tkowy dla procesu w drugiej szczelinie czasowej to

ψ(2)(0) = p

∫ L

m
f (1)(x,∆;m)dx,

ψ(2)(ξ) = pf (1)(ξ + L,∆; 0) (8)

+ (1− p)f (1)(ξ,∆; 0), ξ > 0,

ogólnie

ψ(n+1)(0) = p

∫ L

0
f (n)(x,∆;ψ(n))dx,

ψ(n+1)(ξ) = pf (n)(ξ + L,∆;ψ(n)) (9)

+ (1− p)f (n)(ξ,∆;ψ(n)), ξ > 0,

a» do osi¡gni¦cia zbie»no±ci, gdy ψ(n+1)(ξ) ≈ ψ(n+1)(ξ) oraz f (n+1)(x, t;ψ(n+1)) ≈ f (n)(x, t;ψ(n)).

Proces osi¡gania zbie»no±ci jest zilustrowany na rys. 6 dla przykladowych warto±ci parametrów,

wida¢, »e wystarczy ok. 25 iteracji.

Z algorytmu napeªniania PDU wynika, »e ±rednie rzeczywiste wypeªnienie PDU jest mniejsze

ni» L, co obni»a efektywn¡ przepustowo±¢ sieci. Obliczamy ±redni efektywny rozmiar pakietu

Le� = L

∫ ∞

L
f(x,∆;ψ)dx+

∫ L

0
f(x,∆;ψ)xdx. (10)

oraz wspóªczynnik agregacji

ϵ =
Le�

m
(11)
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Rysunek 6: Rozkªad zawarto±ci bufora w kolejnych szczelinach czasowych, f (i)(x, t;ψ(i)) dla p =

0.25 w kolejnych szczelinach czasowych, zgodnie z równaniem (10), i = 1 . . . 25
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gdzie m jest ±redni¡ wielko±ci¡ SDU. W dysertacjo jest równie» rozwa»any wariant algorytmu, w

którym pusty kontener jest napeªniany tylko wtedy, gdy wzawarto±¢ bufora przekroczy lub jest

równa L bajtów.

Dla okre±lenia czasu czekania w buforze, zauwa»my, »e przybywaj¡cy w czasie t ∈ (0,∆)

SDU widzi rozkªad kolejki f(x, t;ψ). Z prawdopodobie«stwem

p1 =

∫ L

0
f(x, t, ψ)dx

liczba bajtów w buforze przed nim jest mniejsza ni» L i pakiet zostanie zaªadowany do pierwszego

pustego kontenera. Jego czas oczekiwania wyniesie∆−t z prawdopodobie«stwem p lub∆−t+∆z

prawdopodobie«stwem (1−p)p, lub ∆−t+2∆ z prawdopodobie«stwem (1−p)2p, . . .∆−t+n∆ z

prawdopodobie«stwem (1−p)np, w zale»no±ci od tego, kiedy pojawi si¦ pierwszy pusty kontener.

co daje funkcj¦ g¦sto±ci prawdopodobie«stwa

fW1(w, t) = pδ (w − (∆− t)) + (1− p)pδ(w − (2∆− t))

+(1− p)2pδ(w − (3∆− t)) + . . .

+(1− p)npδ(w − ((n+ 1)∆− t)) + . . .

(12)

gdzie δ(x) jest funkcj¡ delta Diraca. Moment nadej±cia SDU mo»e si¦ zdarzy¢ w ka»dym

momencie slotu czasowego z tym samym nat¦»eniem 1/∆, wi¦c

fW1(w) =

∫ ∆

0

1

∆
fW1(w, t)dt. (13)

Podobnie, je»eli rozmiar kolejki jest pomi¦dzy L i 2L, co ma miejsce z prawdopodobie«stwem

p2 =

∫ 2L

L
f(x, t;ψ)dx

rozwa»any pakiet zostanie zaªadowany do drugiego z kolei pustego kontenera. Rozkªad

dodatkowego opó¹nienia to

f∆(w) = pδ(w −∆) + (1− p)pδ(w − 2∆) +

+(1− p)2pδ(w − 3∆) + . . .

+(1− p)npδ(w − (n+ 1)∆) + . . . (14)

Dlatego rozkªad czasu czekania w przypadku kolejki o rozmiarze pomi¦dzy L i 2L jest okre±lony

splotem

fW2(w) = fW1(w) ∗ f∆(w),

podobnie dla kolejki o rozmiarze pomi¦dzy 2L i 3L mamy

fW3(w) = fW1(w) ∗ f∆(w) ∗ f∆(w)

a w przypadku, gdy nadchodz¡cy pakiet SDU widzi kolejk¦ o rozmiarze pomi¦dzy (n− 1)L i nL

fWn(w) = fW1(w) ∗ f∆(w)∗(n−1) (15)

13



Rysunek 7: fWn(w) zde�niowana w (15) � ilustracja wpªywu liczby pustych optycznych

kontenerów n potrzebnych do wysªania zawarto±ci bufora na rozkªad czasu czekania, p = 0.25

co ma miejsce z prawdopodobie«stwem

pn =

∫ nL

(n−1)L
f(x, t;ψ)dx (16)

Rys. 7 przedstawia przykªadowe wyniki numeryczne ilustruj¡ce powy»szy model.

Model przeª¡cznika sieci SDN, rozdziaª 3

Razultaty tego rozdziaªu byªy poprzednio opublikowane w [A6].

W niedawno wprowadzeniem paradygmacie SDN (Software De�ned Networking) decyzja o

rutingu jest przeniesiona z rutera do scentralizowanego serwera zwanego kontrolerem, a ruter jest

zredukowany do przeª¡cznika, którego funkcj¡ jest przekazywanie pakietów w oparciu o reguªy

podane przez kontroler.

Urz¡dzenia pªaszczyzny danych stale zbieraj¡ dane o bezpiecze«stwie sieci, zu»yciu energii

i parametrach QoS i wysyªaj¡ je do kontrolera, który wykorzystuje te informacje do obliczenia

tras zgodnie z zaªo»onymi kryteriami optymalizacji, a nast¦pnie aktualizuje reguªy przekazywania

pakietów w ruterach. Je±li dzieje si¦ to cz¦sto, sie¢ jest stale w stanie przej±ciowym.

Rysunek 3 przedstawia architektur¦ przeª¡cznika SDN zaproponowan¡ w [40]. Nadchodz¡ce

pakiety s¡ tymczasowo kolejkowane w buforach wej±ciowych, a nast¦pnie umieszczane w buforze

pakietów w oczekiwaniu na ich identy�kacj¦. Jednocze±nie Parser wyodr¦bnia pole nagªówka i

przekazuje de jednostki Flow Match, tablicy przepªywów zawieraj¡cej identy�katory wszystkich

przepªywów przechodz¡cych przez przeª¡cznik i reguªy ich rutingu. Wpisy przepªywów w tablicy

przepªywów s¡ aktualizowane przez kontroler.

Wiersze tablicy odpowiadaj¡ poszczególnym przepªywom. Tablica jest przeszukiwana wiersz

po wierszu, dopóki nie zostanie odnaleziony przepªyw, do którego nale»y dany pakiet. Gdy
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Rysunek 8: Architectura przeª¡cznika SDN [40].

przepªyw zostanie odnaleziony, pakiet mo»e by¢ wysªany dalej. W przypadku niepowodzenia

(»aden wpis tabeli przepªywów nie pasuje do nagªówka pakietu), pakiet jest przesªany do

kontrolera dla identy�kacji i uzupeªnienia tablicy przepªywów. Je±li nie ma odpowiedzi ze

strony kontrolera, pakiet zostanie odrzucony. Gªównym czasem przetwarzania pakietu jest czas

przeszukiwanai tablicy, a czas zwªoki to czas oczekiwania w kolejce bufora pakietów. Czas

komunikacji z kontrolerem zostaª w modelu pomini¦ty.

Zaproponowany tutaj model przeª¡cznika to model pojedynczego stanowiska obsªugi.

Rozwa»amy scenariusz, w którym tablice przepªywów s¡ przeszukiwane sekwencyjnie. Niech p

jest prawdopodobie«stwem, »e reguªa przepªywu przychodz¡cego pakietu nie jest zainstalowana.

Przeª¡cznik wie to po zbadaniu wszystkich K wpisów przechowywanych w Flow Match Unit -

tzn. w czasie KT , je±li zbadanie ka»dego wpisu wymaga staªego czasu T . Czas bsªugi jest wi¦c

staªy z prawdopodobie«stwem p, a z prawdopodobie«stwem (1− p) przepªyw, do którego nale»y

pakiet zostaje znalezione w czasie, którego rozkªad jest dyskretny i równomierny w przedziale

[T,KT ], ze ±redni¡ (K+1)T/2 i wariancj¡ (K2−1)T 2/12, co umo»liwia nam wyznaczenie ±redniej

i wariancji czasu obsªugi w w zast¦pczym stanowisku reprezentuj¡cym przeª¡cznik bzast¦pczym

stanowisku reprezentuj¡cym przeª¡cznik.

Bufor pakietów ma ograniczon¡ pojemno±¢ N pakietów, wykorzystujemy wi¦c model

stanowiska G/G/1/N [20], gdzie proces dyfuzji jes ograniczony do przedziaªu [0, N ], na którego

kra«cach znajduj¡ si¦ bariery pochªaniaj¡ce ze skokami. Pobyt w barierze w x = 0 odpowiada

stanowi, gdy kolejka jes pusta (okrez bezczynno±ci stanowiska), skok z x = 0 do x = 1 modeluje

nadej±cie klienta do pustego systemu, rozpoczynaj¡ce nast¦pny okres czynny. Podobnie pobyt

w barierze w x = N odpowiada okresowi, gdy system jest przepeªniony i nie mo»e przyj¡¢

nast¦pnych klientów, a skok do x = N − 1 do zko«czenie obsªugi klienta i uwolnienie jednego

miejsca w systemie. Skoki odbywaj¡ si¦ odpowiednio z intensywno±ci¡ λ nadchodzenia klientów

i intensywno±ci¡ µ obsªugi.

Prowadzi to do ukªadu równa«

∂f(x, t;x0)

∂t
=

α

2

∂2f(x, t;x0)

∂x2
− β

∂f(x, t;x0)

∂x
+ λp0(t)δ(x− 1) + µpN (t)δ(x−N + 1),(17)

dp0(t)

dt
= lim

x→0
[
α

2

∂f(x, t;x0)

∂x
− βf(x, t;x0)]− λp0(t)
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dpN (t)

dt
= lim

x→N
[
α

2

∂f(x, t;x0)

∂x
− βf(x, t;x0)]− µpN (t), (18)

gdzie f(x, t;x0) jest funkcj¡ g¦sto±ci prawdopodobie«stwa procesu dyfuzji z warunkiem

pocz¡tkowym x0; p0(t) i pN (t) to odpowiednio prawdopodobie«stwo pobytu procesu w barierze

w x = 0 lub x = N w chwili t, δ(x) jest funkcj¡ delta Diraca.Równania odnosz¡ sie do stanu

nieustalonego, ale zakªadaj¡, »e parametry dyfuzji s¡ staªe.

W [20] przeprowadzono analiz¦ stanu ustalonego tego modelu, gdy f(x, t;x0) → f(x).

Jednak»e, ze wzgl¦du na charakter pracy sieci SDN (cz¦ste zmiany rutingu) musimy wzi¡¢ pod

uwag¦, »e intensywno±¢ ruchu λ(t) jest zmienna, co powoduje »e równie» wspóªczynniki równania

dyfuzji s¡ zmienne w czasie. Trzeba wzi¡¢ nie tylko pod uwag¦ stan nieustalony kolejki, ale te»

zmienne parametry równania dyfuzji. W modelu posªu»ono si¦ metod¡ rozwi¡zania równania 18

zaproponowan¡ [6], i stosowan¡ w krótkich przedziaªach czasu, w których parametry s¡ staªe

Rozwi¡zanie na ko«cu danego przedziaªu stanowi warunek pocz¡tkowy w przedziale nast¦pnym.

W pierwszym etapie rozwi¡zuje si¦ równanie dyfuzji z barierami pochªaniaj¡cymi, proces

ko«czy si¦ po doj±ciu do bariery. Jego rozwi¡zanie, funkcja g¦sto±ci ϕ(x, t;x0) ma posta¢ [5]

ϕ(x, t;x0) =


δ(x− x0 for t = 0 ,

1√
2Παt

∞∑
n=−∞

{a(t) + b(t)} for t > 0 ,
(19)

gdize

a(t) = exp

[
βx′n
α

− (x− x0 − x′n − βt)2

2αt

]
,

b(t) = exp

[
βx′′n
α

− (x− x0 − x′′n − βt)2

2αt

]
,

x′n = 2nN , x′′n = −2x0 − x′n .

Je»eli warunek poczatkowy ma posta¢ funkcji gesto±ci ψ(ξ), ξ ∈ (0, N), limξ→0 ψ(ξ) =

limξ→N ψ(ξ) = 0, to

ϕ(x, t;ψ) =

∫ N

0
ϕ(x, t; ξ)ψ(ξ)dξ. (20)

W drugim etapie funkcja g¦sto±ci f(x, t;x0) jest wyra»ona za pomoc¡ funkcji ϕ(x, t;ψ)

f(x, t;ψ) = ϕ(x, t;ψ) +

∫ t

0
g1(τ)ϕ(x, t− τ ; 1)dτ

+

∫ t

0
gN−1(τ)ϕ(x, t− τ ;N − 1)dτ . (21)

intensywno±ci g1(t) and gN (t) mo»na wyrazi¢ za pomoc¡ funkcji γ0(t) and γN (t):

g1(τ) =

∫ τ

0
γ0(t)l0(τ − t)dt

gN−1(τ) =

∫ τ

0
γN (t)lN (τ − t)dt , (22)
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Rysunek 9: Wpªyw zmian nat¦»enia λ strumienia pakietów (linia ci¡gªa) na ±redni¡ dªugo±¢

kolejki (linia przerywana) w przeª¡czniku SDN.

gdzie l0(x), lN (x) sa funkcjami g¦sto±ci czasu pobytu w barierach w x = 0 and x = N , a γ0(t) i

γN (t) sa intensywno±ci¡, z jak¡ w czasie t procewchodzi do barier w x = 0 oraz x = N :

γ0(t) = p0(0)δ(t) + [1− p0(0)− pN (0)]γψ,0(t)

+

∫ t

0
g1(τ)γ1,0(t− τ)dτ +

∫ t

0
gN−1(τ)γN−1,0(t− τ)dτ ,

γN (t) = pN (0)δ(t) + [1− p0(0)− pN (0)]γψ,N (t)

+

∫ t

0
g1(τ)γ1,N (t− τ)dτ +

∫ t

0
gN−1(τ)γN−1,N (t− τ)dτ , (23)

gdzie γ1,0(t), γ1,N (t), γN−1,0(t), γN−1,N (t) s¡ funkcjami g¦sto±ci czasu pierwszego przej±cia

procesu pomi¦dzy punktami podanymi w indeksach. np

γ1,0(t) = lim
x→0

[
α

2

∂ϕ(x, t; 1)

∂x
− βϕ(x, t; 1)] . (24)

Powy»sze rozwi¡zanie obowi¡zuje dla stanów ustalonych, ale staªych parametrów. W

przypadku zmiany strumienia wej±ciowego w chwili t1, zmieniaj¡ si¦ parametry dyfuzji. Ko«cowe

rozwi¡zanie dla starych parametrów dla t = t1 staje si¦ warunkiem pocz¡tkowym ψ(ξ) w

równaniach (20), (21) i obliczenia modelowe sa kontynuowane dla nowych parametrów.

Rys. 3 przedstawia wyniki oblicze« modelowych � ±redni¡ dªugo±¢ kolejki w przeª¡czniku SDN

� dla przykªadowych, ale zbli»onych do rzeczywistych warto±ci parametrów: nat¦»enie ruchu λ

zmienia si¦ co 100 ms w granicach od 500 do 2500 pakietów na sekund¦ (ka»da zmiana λ poci¡ga

za sob¡ zmian¦ parametrów α i β, ±redni czas przeszukiwania tablicy przepªywów 0.038 ms ze

±rednim wspóªczynnikiem zmienno±ci 0.33, wielko±¢ bufora N = 100 pakietów. Jak wida¢, przez

wi¦kszo±¢ rozpatrywanego okresu w kolejce panuje stan nieustalony, tym dªu»szy im wi¦ksze

obci¡»enie stanowiska � co uzasadnia wybór modelu.
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Model pracy sieci przeª¡czników SDN, rozdziaª 4

Wyniki przedstawione w tutaj byªy opublikowane w [A2,A14].

Rozwa»my sie¢ stacji M o dowolnej topologii z prawdopodobie«stwami rutingu rij(t),

oznaczaj¡cym »e w chwili t pakiet opuszczaj¡cy stanowisko i skieruje si¦ do stanowisko j.

Zastosowano podej±cie przedstawione w [28], rozwini¦te nast¦pnie dla stanów nieustalonych w

[12], dodaj¡c tutaj zale»ny od czasu ruting, istotny w sieciach SDN.

Pierwszym krokiem jest dekompozycyjna sieci, tzn. wyznaczenie wej±ciowych parametrów

ruchu λi, C
2
Ai dla ka»dej stacji i, a nast¦pnie zastosowanie modelu pojedynczego serwera z

poprzedniego rozdziaªu do ka»dej stacji osobno.

W stanie nieustalonym powinni±my rozró»ni¢ na ka»dej stacji i ruch wej±ciowy λi−in(t) oraz

nat¦»enie ruchu wyj±ciowego λi−out(t):

λi−out(t) = [1− p0i(t)]µi,

p0i(t) oznacza prawdopodobie«stwo, »e stacja i jest bezczynna w czasie t, tzn. proces dyfuzji

zwi¡zany z t¡ stacj¡ znajduje si¦ wewn¡trz bariery w x = 0. Warto±¢ 1−p0i(t) = ϱi(t) przedstawia

prawdopodobie«stwo, »e stacja i pracuje, a klienci opuszczaj¡ j¡ z szybko±ci¡ µi.

Równania ruchu bilansuj¡ce przepªywy stacji to:

λi−in(t) = λ0i(t) +
M∑
j=1

λj−out(t)rji(t) , i = 1, . . . ,M, (25)

gdzie λ0i reprezentuje strumienie ruchu przychodz¡ce z zewn¡trz sieci bezpo±rednio do stacji i.

Prawdopodobie«stwa rutingu rji(t) zmieniaj¡ si¦ w ka»dym przedziale ∆ w nast¦pstwie

decyzji kontrolera, pozostaj¡c staªe wewn¡trz przedziaªu, a parametry przepªywu mog¡ zmienia¢

si¦ w ka»dym przedziale δ < ∆; zakªadamy ∆ = nδ, w przykªadach numerycznych

prezentowanych poni»ej n = 10. W ten sposób wszystkie parametry modelu s¡ staªe w

przedziaªach δ wewn¡trz których jest obliczane rozwi¡zanie (21).

Oznaczmy przez fAj(x, t) i fBj(x, t) funkce g¦sto±ci czasów mi¦dzy nadej±ciem pakietów i

czasów obsªugi w stanowisku j w czasie t. Funkcja g¦sto±ci fDj(x, t) czasów pomi¦dzy klientami

opuszczaj¡cymi to stanowisko w czasie t mo»na wyrazi¢ jako:

fDj(x, t) = ϱj(t)fBj(x, t) + [1− ϱj(t)]fAj(x, t) ∗ fBj(x, t) , j = 1, . . . ,M, (26)

gdzie * wyra»a operacj¦ splotu w odnisieniu do x.

Pierwszy wyraz po prawej stronie równania odnosi sie do sytuacji gdy w¦zeª j pracuje, a

drugi gdy system jest bezczynny. Wzór (26), znany jako twierdzenie Burke'a ([3]), jest dokªadny

dla Poissonowskiego strumienia wej±ciowego, gdy rozkªad okres bezczynno±ci, który powinien

tu wyst¦powa¢ jest to»samy z rozkªadem czasu pomi¦dzy nadej±ciami klientów, i przybli»ony w

innych przypadkach. Z (26) otrzymujemy:

C2
Dj(t) = ϱ2j (t)C

2
Bj(t) + C2

Aj(t)(1− ϱj(t)) + ϱj(t)[1− ϱj(t)] . (27)

gdzie C2
Dj(t), C

2
Bj(t), C

2
Aj(t) s¡ odpowiednio zale»nymi od czasu wspóªczynnikami zmienno±ci

rozkªadu czasów mi¦dzy odej±ciami, obsªugi i mi¦dzy nadej±ciami. Pakiety opuszczaj¡ce
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stanowisko j zgodnie z fDj(x, t) wybieraj¡ stanowisko i z prawdopodobie«stwem rji(t), czyli

czas pomi¦dzy kolejnymi pakietami przechodz¡cymi z j do i charaktsto±ci fji(x, t)

fji(x, t) = fDj(x, t)rji(t) + fDj(x, t) ∗ fDj(x, t)[1− rji(t)]rji(t) +

fDj(x, t) ∗ fDj(x, t) ∗ fDj(x, t)[1− rji(t)]
2rji + · · · (28)

o wspóªczynniku zmienno±ci

C2
ji(t) = rji(t)[C

2
Dj(t)− 1] + 1 .

Na tej podstawie obliczamy

C2
Ai(t) =

1

λi−in(t)

M∑
j=1

rji(t)λi−out(t)[(C
2
Di(t)− 1)rji(t) + 1] +

C2
0i(t)λ0i(t)

λi−in(t)
, (29)

gdzie λ0i i C
2
0i odnosz¡ si¦ do strumienia dochodz¡cego do stacji i spoza sieci.

Parametry strumienia wej±ciowego stacji i s¡ dane przez (25) and (29). Równania (27),

(29) tworz¡ ukªad równa« liniowych daj¡cych C2
Ai(t), a tak»e parametry dyfuzji βi(t), αi(t)

dla ka»dego w¦zªa i.

W ka»dym przedziale czasu delta obliczane s¡ funkcje fi(x, t;ψi) okre±laj¡ce rozkªady dªugo±ci

kolejek w ka»dej stacji i dla tinδ. Ich warto±ci na ko«cu przedziaªu daj¡ m.in. aktualne

wykorzystanie stacji ϱi wykorzystywane do wyznaczenia parametrów przepªywu i parametrów

dyfuzji dla kolejnego interwaªu δ.

Funkcje fRi(x, t) czasu odpowiedzi danego stanowiska i (czas oczekiwania plus obsªuga)

wyznaczana jest z wykorzystaniem czasu pierwszego przej±cia od ko«ca kolejki do zera. Funkcja

g¦sto±ci fR(x, t) czasu odpowiedzi dla ±cie»ki 1, . . . , n dla stacji n to

fR(x, t) = fR1(x, t) ∗ fR2(x, t) ∗ fR3(x, t) ∗ · · · ∗ fRn(x, t),

Prawdopodobie«stwo ploss(t) utraty pakietu z powodu przepeªnienia bufora w dowolnym

w¦¹le mo»na obliczy¢ dla tej samej ±cie»ki jako:

1− ploss(t) = (1− pN1(t))(1− pN2(t))(1− pN3(t)) . . . (1− pNn(t)) (30)

gdzie pNi(t) jest prawdopodobie«stwem, »e stacja i jest przepeªniona w chwili t, czyli »e proces

dyfuzji opisuj¡cy t¦ stacj¦ jest w barierze w x = Ni.

Poni»szy przykªad numeryczny ilustruje wªa±ciwo±ci tego rozwi¡zania.

Rozwa»my sie¢ skªadaj¡c¡ si¦ z czterech przeª¡czników SDN, S1�S4, rys. 10. Ich parametry to

µ1 = µ2 = µ3 = 2628.8 pakietów/sek, µ4 = 5257, 6 pakietów/sek. We wszystkich przeª¡cznikach

wspóªczynnik kwadratowy zmienno±ci czasu obsªugi jest C2
Bi = 0, 33.

Rozpatrujemy dziaªanie sieci w przedziale o dªugo±ci 1 sek. Host 1 nadaje pakiety do Hosta 2

ze zmienn¡ intensywno±ci¡ λ01, podobnie Host 4 nadaje do Hosta 2 poprzez S2 − S4 pakiety z

intensywno±ci¡ λ02. Przebieg obu intensywno±ci w funkcji czasu jest przedstawiony na rys. 11.

�acze S1-S4 ma ograniczon¡ do 1000 pakietów na sekund¦ przepustowo±¢. Je»eli λ01 przekracza

t¦ warto±¢, ruch jest kierowany równie» ±cie»kami S1−S2−S4 oraz S1−S3−S4. Rozpatrujemy
trzy warianty ruchu λ01, ró»ni¦ce si¦ wariancj¡ rozkªadu czasu mi¦dzy nadchodz¡cymi pakietami:
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Rysunek 10: Przykªad sieci SDN.
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Rysunek 11: Przebieg intensywno±ci wej±ciowej λ01(t), λ02(t) w czasie
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Rysunek 12: Przebieg intensywno±ci λi(t) w stacjach S1 . . .S4.
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Rysunek 13: Przebieg prawdopodobie«stwa utraty pakietu w stacjach S1, S2, S3, S4: pN (t), w

przypadku gdy C2
A1 = 1.02.
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Rysunek 14: Przebieg ±redniej dªugo±ci kolejki w przeª¡cznikach S1, S2, S3, S4; C2
A1 = 1.02.

Wwspóªczynnik kwadratowy zmienno±ci czasów mi¦dzy pakietami w strumieniu wej±ciowym w

S1 warto±¢ C2
A1 = C2

01 = 1.02 lub or C2
A1 = 4.08 lub C2

A1 = 8.16. Ruch λ02 w S2 ma zawsze

C2
A2 = C2

02 = 1.02.

Rys. 12, 13, 14 przedstawiaj¡ wybrane wyniki modelu. Pokazano rozpªyw strumieni wewn¡trz

sieci w funkcji czasu, prawdopodoboe«stwo utraty pakietu w poszczególnych stanowiskach i

zmiany ±redniej dªugo±ci kolejki w stanowiskach, dobrze ilustruj¡ce obecno±¢ stanu nieustalonego.

Zwraca uwag¦ mo»liwo±¢ wyznaczenia bardzo maªych warto±ci prawdopodobie«stwa utraty

pakietu, nieosi¡galnych w przypadku modeli symulacyjnych.

Rozwa»my prosty przykªad optymalizacji pracy sieci SDN.Kon�guracja sieci i przebieg

strumieni wej±ciowych λ01 λ02 pozostaj¡ jak poprzednio. Kontroler zmienia ruting co ∆ = 100

msec i musi wyznaczy¢ prawdopodobie«stwa rutingu dla najbli»szego ∆, znaj¡c aktualne

parametry przepªywów na pocz¡tku interwaªu, a tak»e aktualne rozkªady kolejek w S1, S2 i

S3 wynikaj¡ce z dotychczasowej pracy sieci.

Celem jest taki dobór rutingu w nast¦pnym przedziale ∆, aby ª¡czna warto±¢ ±rednia kolejek

w S2 i S3 byªa minimalna, tj minimalizacja funkcji celu Ψ:

min
r12,r13

{
Ψ =

1

∆

∫ ∆

0
[E[N2(t)] + E[N3(t)]] dt

}
.

Obliczamy za pomoca modelu przewidywane w nast¦pnym przedziale E[N2(t)], E[N3(t)] for

t ∈ ∆ i minimalizujemy Ψ poprzez wybór r12, r13 = 1− r12; rys. 15.
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Rysunek 15: Warto±¢ Ψ w przedziale czasu ∆ jako funkcja prawdopodobie«stw rutingu r12,

r13 = 1− r12, krzywe odpowiadaj¡ ró»nym warto±ciom λ02 wpªywaj¡cym do S2.

Modelowanie zu»ycia energii w systemach magazynowania energii oraz ataków

na urz¡dzenia Internetu Rzeczy, zmierzaj¡cych do pozbawienia ich energii,

rozdziaªy 5 i 6

Rezultaty byªy opublikowane wcze±niej w [A4,A15]. Rezultaty rozdz. 5 oddano do publikacji,

[A22].

Ostatnio teoria kolejek jest adaptowana do modelowania systemów magazynowania energii

dla systemów komputerowych, które s¡ zasilane z baterii, np. [21, 22, 23, 27, 24, 26, 25, 17, 16,

30, 18, 29, 39]. Zu»ycie energii przez systemy komputerowe nie jest staªe. Zmienia si¦ wraz z

jego zapotrzebowaniem obliczeniowym oraz liczb¡ przetwarzanych lub przesyªanych pakietów.

Jednym ze ¹ródeª losowo±ci zu»ycia energii przez niektóre systemy komputerowe jest fakt, »e

u»ytkownicy inicjuj¡ obliczenia, przetwarzanie lub transmisj¦ danych w losowych momentach.

Niektóre systemy komputerowe zasilane s¡ z akumulatorów, które s¡ stale doªadowywane

energi¡ pozyskiwan¡ z odnawialnych ¹ródeª energii. Ilo±¢ energii generowanej przez odnawialne

¹ródªa energii czasami ulega losowym wahaniom wraz z losowymi zmianami ±rodowiska. Losowe

�uktuacje ilo±ci energii zbieranej i dostarczanej do akumulatora oraz ilo±ci energii pobieranej

z akumulatora do zasilania systemu komputerowego wywoªuj¡ potrzeb¦ stosowania modeli

stochastycznych do analizy jej zmian w akumulatorze. Pozwala to m.in. na oszacowanie czasu,

po którym energia w akumulatorze mo»e zosta¢ caªkowicie wyczerpana.

W modelu baterii poziom energii w baterii jest opisany przez warto±¢ procesu dyfuzji na

przedziale [0, B], gdzie B jest pojemno±ci¡ baterii. Czas »ycia urz¡dzenia IoT zasilanego z

baterii jest czasem potrzebnym do caªkowitego wyczerpania energii zgromadzonej w baterii.

W przypadku braku ªadowania baterii, czas »ycia to czas pierwszego przej±cia procesu dyfuzji

z x = B (bateria jest w peªni naªadowana) do x = 0 (energia caªkowicie wyczerpana). Funkcja
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Rysunek 16: Porównanie funkcji g¦sto±ci czasu »ycia baterii w modelu dyfuzyjnym γB,0(t) i

Markowa, dla B = 100 i 1/µ = 0.2.

g¦sto±ci tego czasu to

γB,0(t) = lim
x→0

[
α

2

∂ϕ(x, t;B)

∂x
− βϕ(x, t;B] =

B√
2παt3

e−
(B+βt)2

2αt (31)

gdzie

ϕ(x, t;B) =
1√
2παt

{
exp

[
−(x− βt)2

2αt

]
− exp

[
2βB

α
− (x− 2B − βt)2

2αt

]}
.

Poniewa» nie ma dopªywu energii, wi¦c parametry dyfuzji to β = −µ, α = µC2
B odnosz¡

si¦ do czasu zu»ycia jednostki energii. Przykªadowe wyniki modelu przedstawia rys. 16. S¡

one porównane z wynikami modelu Markowa, w przypadku gdy czas zu»ycia jednostki energii

ma rozkªad wykªadniczy. Oczywi±cie model dyfuzyjny jest ogólniejszy i dotyczy dowolnych

rozkªadów. Wida¢ bardzo dobr¡ zgodno±¢ wyników obu modeli

Prawdopodobie«stwo, »e bateria jest caªkowicie zu»yta w chwili t to

ΓB,0(t) =

∫ t

0
γB,0(ξ)dξ =

1

2

(
e−

2Bβ
α erfc

[
B − βt√

2αt

]
+ erfc

[
B + βt√

2αt

])
(32)

gdzie

erfc(t) = 1− erf(t), and erf(t) =
2√
Π

∫ t

0
e−ξ

2
dξ.

Je»eli β > 0, to prawdopodobie«stwo, »e bateria nigdy si¦ nie rozªaduje wynosi

1−
∫ ∞

0
γB,0(t)dt = 1− e−2βB/α.
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Rysunek 17: Prawdopodobie«stwo, »e bateria nigdy nie zostanie wyczerpana w przypadku gdy

intensywno±¢ poboru energii λ jest wi¦ksza ni» intensywno±¢ jej zu»ycia µ, przedstawione jako

funkcja ϱ = λ/µ > 1 dla ró»nych C2
A, (C

2
B = 1)

Rys. 17 ilustruje powy»sz¡ zale»no±¢ i pokazuje, jak stosunek ϱ = λ/µ oraz C2
A wpªywaj¡ na

prawdopodobie«stwo, »e bateria nigdy nie zostanie wyczerpana.

Je»eli warunek pocz¡tkowy czasu pierwszego przej±ciea jest dany w postaci funkcji g¦sto±ci

ψ, to

γψ,0(t) =

∫ B

0

ξ√
2Παt3

e−
(ξ−βt)2

2αt ψ(ξ)dξ. (33)

Przyjmijmy, »e proces rozpoczyna si¦ w t = 0 w punkcie x0 = B z parametrami dyfuzji α

and β, a w chwili t1 zmienia si¦ zu»ycie energii i parametry dyfuzji przybieraj¡ nowe warto±ci

α1 i β1. Funkcja g¦sto±ci ϕ procesu w chwili t1 jest dana przez (32) i po normalizacji � z

prawdopodobie«stwem p(t1) =
∫ t1
0 γB,0(t)dt proces ju» doszedª wcze±niej do bariery � staje

si¦ warunkiem pocz¡tkowym dla dalszej ewolucji procesu: ψ(ξ) = ϕ(ξ, t1;B)/(1− p(t1)).

a trwa z prawdopodobie«stwem 1− p(t1) i funkcja g¦sto±ci rozkªadu jego trwania to

γ(t) =

{
γB,0(t) dla t ≤ t1
γψ,0(t− t1) dla t > t1.

(34)

Je»eli bateria jest zasilana, to dopªyw energii jest przedstawiony jako nadchodz¡ce do baterii

kwanty energii (klienci), ich strumie« ma nat¦»enie λ, a wariancja odst¦pów czasu pomi¦dzy ich

nadej±ciem ot σ2A.

Model przybiera posta¢ stanowiska G/G/1/B, w którym klienci to obecne w baterii jednostki

energii. Jest to ten sam model, który byª stosowany do opisu pracy przeª¡cznika SDN i

pozwala wyznaczy¢ dla dowolnego momentu czasu rozkªad enegii w baterii f(x.t;B) oraz

prawdopodobie«stwo, »e bateria jest pusta p0(t) i »e jest peªna pB(t).

Mo»emy te» wyznaczy¢ dla dowolnego momentu czasu i dowolnego poziomu energii w baterii

okres czasu, po którym bateria si¦ opró»ni lub zapeªni. Wymaga to jednak okre±lenia wpªywu
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Rysunek 18: Wpªyw ϱ = λ/µ na funkcj¦ g¦sto±ci okresu czynnego hi,0(t) dla i = 10.

barier na te procesy. Je»eli proces jest w poªo»eniu x0 = i, to zanim dojdzie do x = 0 mo»e

odwiedzi¢ dowoln¡ liczb¦ razy barier¦ w x = B, dlatego czas pierwszego przej±cia z x = i do x = 0

jest kombinacj¡ czasów pierwszego przej±cia z x = i do x = 0, z x = i do x = B x = B do x = 0.

Dla okre±lenia prawdopodobie«stwa tych sekwencji wyznaczmy najpierw prawdopodobie«stwo

H(x0, xn), »e proces dyfuzji rozpocz¦ty w x0 i pochªoni¦ty na ko«cu przez barier¦ w x = 0 nie

dojdzie w swej drodze do punktu xn > x0. Pokazujemy, »e jest ono dane przez

H(x0, xn) =
1− exp[2βα (xn − x0)]

1− exp[2βα xn]
.

Wówczas funkcja g¦sto±ci okresu czynnego rozpocz¦tego w x = i i zako«czonego w x = 0 mo»e

by¢ wyra»ona jako (wersja dla β < 0)

hi,0(t) = H(i, B)γi,0(t) + [1−H(i, B)]{H(B − 1, B)γ′i,B(t) ∗ lB(t) ∗ γB−1,0(t) (35)

+ [1−H(B − 1, B)]H(B − 1, B)γ′i,B(t) ∗ lB(t)2∗γ′B−1,B(t) ∗ γB−1,0(t)

+ [1−H(B − 1, B)]2H(B − 1, B)γ′i,B(t) ∗ lB(t)3∗γ′B−1,B(t)
2∗ ∗ γB−1,0(t) + . . .}

Funkcje g¦sto±ci oznaczone symbolem ' s¡ znormalizowane (przy β < 0 prawdopodobie«stwo

doj±cia z i do B lub z i− 1 do B jest mniejsze od jedno±ci. Rysunki przedstawiaj¡ przykªadowe

wyniki numeryczne.

Rezultat analogiczny do (36) byª wcze±niej znany dla przypadku stanowiska M/M/1/B [37].

Rys. 20 przedstawia funkcj¦ g¦sto±ci h100,0(t), uzyskan¡ z modelu dyfuzyjnego (linia

przerywana i Markowa (linia ci¡gªa) dla czasu rozªadowania baterii o pojemno±ci B = 100

jednostek energii, dla dwu przypadków: ϱ = 0.6 i ϱ = 0.8. W modelu dyfuzyjnym przyj¦to

C2
A = C2

B = 1, co odpowiada rozkªadom wykªadniczym, dla których jest wa»ny model Markowa.
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Rysunek 19: Porównanie wyników modelu Markowa i dyfuzyjnego dla hi,0(t), w przypadku i = 10,

µ = 1, C2
A = C2

B = 1, B = 100.

Wida¢ bardzo dobr¡ zgodno±¢ wyników uzyskanych przez oba modele. W wynikach

modelu Markowa obserwujemy drobne odchylenia wynikaj¡ce z bª¦dów numerycznej inwersji

transformaty Laplace'a; funkcja hi,0(t) jest podana w [37] w postaci transformaty Laplace'a.

Przedstawione wyniki staªy si¦ podstaw¡ analizy ataków polegaj¡cych na nadmiarowym

poborze energii, [A22].
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Rysunek 20: Funkcja g¦sto±ci hB,0(t) rozkªadu czasu rozªadowania baterii - porównanie wyników

aproksymacji dyfuzyjnej i modelu Markowa, ϱ = 0.6 i ϱ = 0.8; µ = 1, C2
A = C2

B = 1, B = 100.

4 Podsumowanie

W±ród znanych zalet aproksymacji dyfuzyjnej s¡ wymieniane:

- mo»liwo±¢ uwzgl¦dnienia dowolnych rozkªadów mi¦dzy nadej±ciami klientów i czasu obsªugi,

co cz¦sto jest niemo»liwe w analitycznych modelach teorii kolejek. Informacja dotycz¡ca

rozkªadów jest ograniczona do dwu ich momentów, czyli danych, które ªatwo pozyska¢

pomiarowo,

- �atwo±¢ analizy stanów nieustalonych, analityczne modele teorii kolejek maj¡ bardzo

ograniczone mo»liwo w tym zakresie, a modele symulacyjne s¡ bardzo czasochªonne, bo wymagaj¡

powtarzania symulacji tysi¡ce razy, by uzyska¢ wiarogodne statystycznie wyniki jako funkcje

czasu,

- ªatwe wyznaczanie prawdopodobie«stw zdarze« rzadkich, w szczególno±ci prawdopodo-

bie«stwa utraty pakietu z powodu przepeªnienia bufora (symulacja wymaga bardzo dªugich

przebiegów, by je wyznaczy¢ z dostateczn¡ dokªadno±ci¡),

- dekompozycja modeli sieciowych pozwala zastosowa¢ j¡ do analizy du»ych topologii sieci,

tak»e o zªo»onej i hierarchicznej strukturze,

- poniewa» modele nie rozpatruj¡ poszczególnych zdarze« typu �nadej±cie klienta� �odej±cie

klienta�, nie ma tutaj odgranicze« wywoªanych przez wzrost liczby stanów, które trzeba w modelu

uwzgl¦dni¢,

- modele s¡ rozwi¡zywane w przedziaªach czasowych, co pozwala na dowolny dobór

parametrów ruchu, innych w ka»dym przedziale, z mo»liwo±ci¡ uwzgl¦dnienia ich korelacji.

Opracowane w rozprawie modele i analiza ich wyników potwierdzaj¡ te spostrze»enia i

±wiadcz¡, »e aproksymacja dyfuzyjna jest narz¦dziem, które dobrze si¦ nadaje do modelowania

pracy elementów sieci komputerowej, szczególnie tam, gdzie niezb¦dna jest analiza stanów

nieustalonych. Pozwala na analiz¦ przypadków niedost¦pnych dla innych metod modelowania
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i jest w stanie wyznaczy¢ prawdopodobie«stw wypadków rzadkich, co te» jest bardzo trudne

w przypadku innych metod. Dokªadno±¢ aproksymacji nie budzi zastrze»e«. Wybrane modele

znacznie poszerzaj¡ zakres zastosowania metody i pokazuj¡, »e jest ona u»yteczna w modelowaniu

aktualnych problemów sieci komputerowych (Internet Rzeczy, sieci zde�niowane programowo,

systemy magazynowania energii). Rozpatrywane modele pokazuj¡ elastyczno±¢ tej metody,

któr¡ mo»na dostosowa¢ do opisu ró»nych, czasem zªo»onych mechanizmów dziaªania. Wydaje

si¦, »e obiecuj¡ce b¦d¡ dalsze prace dotycz¡ce modelowania wi¦kszych topologii sieci SDN i

optymalizacji ich pracy zgodnie z zaªo»onymi przez centralny sterownik kryteriami.
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