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CZASOWA WAZNOSC POSWIADCZEN JEZYKA RT,

Streszczenie. Jezyk RT" nalezy do jezykéw zarzadzania zaufaniem z rodziny je-
zykoéw role-based trust management, ktory jest uzywany do reprezentowania polityk
bezpieczenstwa oraz poswiadczen w rozproszonym upowaznianiu. taczy on zalety
kontroli dostepu, opartej na roli 1 systemow zarzadzania zaufaniem. W artykule za-
proponowano wprowadzenie ograniczen czasowych wazno$ci poswiadczen w jezyku
RT.

Stowa kluczowe: zarzadzanie zaufaniem, role-based trust management, system
wnioskowania z ograniczeniami

TIME VALIDITY OF CREDENTIALS IN RTI LANGUAGE

Summary. The topic of this paper is RT", a language from the family of RT lan-
guages, which is used for representing security policies and credentials in distributed
access control systems. The goal of this paper is introduction of time validity con-
straints to show how that can make RT" language more realistic.

Keywords: trust management, role-based trust management, inference system

1. Wstep

Tradycyjne modele kontroli dostepu (uznaniowa, obowigzkowa i oparta na rolach) po-
dejmuja decyzje zwigzane z nadzorem na podstawie tozsamo$ci wnioskujacego. W otwar-
tych, rozproszonych srodowiskach uzytkownicy zmieniajg si¢ dynamicznie, a ich tozsamos$¢
nie jest a priori znana. Istnieje w nich wiele podmiotéw uwierzytelniajacych i wystawiajacych

poswiadczenia. Brak tez jednego zrodia, do ktorego mozna si¢ odwota¢, w celu uzyskania
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wszystkich dokumentéw, zawierajagcych aktualne uprawnienia. Wychodzac naprzeciw tym
ograniczeniom, zostaty zaproponowane modele zarzqdzania zaufaniem [1, 2], czyli uporzad-
kowane podejscie do specyfikowania i interpretowania polityk bezpieczenstwa, poswiadczen
oraz relacji zwigzanych z zaufaniem. Decyzje bazuja w nich na orzeczeniach wydawanych
przez wiele podmiotow. Poswiadczenie jest dokumentem, wystawionym 1 podpisanym przez
uprawniony podmiot, zawierajacym dane, niezb¢dne do uzyskania uprawnien przez inny
podmiot (np. prawo jazdy, legitymacja studencka lub certyfikat). Prawo podmiotu do wyko-
nania danej operacji zalezy od przyznanych mu po$wiadczen, ktore moze on przekazywaé
innym podmiotom, co jest nazywane delegacjq. Polityka bezpieczenstwa okresla, jak kon-
kretne upowaznienia wynikaja z posiadanych poswiadczen, a relacje zwigzane z zaufaniem
definiujg kto ma prawo wystawia¢ okreslone poswiadczenia.

Do zdefiniowania systemu zarzadzania zaufaniem jest potrzebny jezyk opisu podmiotoéw,
poswiadczen i rol, ktore te podmioty petniag w systemie. W tym celu w [6, 7] zostala zdefi-
niowana rodzina jezykow Role-based Trust management (RT). Laczy ona zalety kontroli do-
stepu, opartej na rolach i modeli zarzadzania zaufaniem, bazujacych na poswiadczeniach. RT
jest rodzing jezykéw o réznym poziomie ztozonosci i ekspresyjnosci. W jej sktad wchodza
jezyki RTy, RTy, RT, i RT". Gtéwnym tematem niniejszego artykutu jest RT”, oferujacy uzy-
teczne wlasciwosci, ktorych nie ma w RTy, RT; 1 RT;: role wielorakie, progowanie, polityka
podzialu obowiazkow. Role wielorakie rozszerzaja pojecie roli, pozwalajac, by cztonkowie
roli byli zbiorem podmiotow, a nie pojedynczym podmiotem. Struktury progu wymagaja po-
rozumienia kilku podmiotéw ze zbioru, zeby potwierdzi¢ jaki$ fakt. Polityka podziatu obo-
wigzkow wymaga, aby za wykonanie zadania odpowiedzialnych byto dwoch lub wiecej uzyt-

kownikéw pochodzacych z réznych zbiorow podmiotow.

2. Jezyk RT"

Podstawowe elementy jezykéw RT to podmioty, nazwy rol, role 1 po§wiadczenia. Pod-
miot w RT jest jednoznacznie identyfikowalnym bytem (np. uzytkownik lub proces), ktory
moze wystawiac¢ role, poswiadczenia 1 przesyta¢ zadanie dostepu do zasobow. Nazwa roli jest
jej identyfikatorem. Rola jest zbiorem podmiotow, ktdrym uprawnienia przydzielane sa
wspolnie, co oznacza, ze przydzielenie konkretnego uprawnienia danej roli skutkuje otrzy-
maniem tego uprawnienia przez kazdego z cztonkow tej roli. Poswiadczenia definiujg role
poprzez wskazanie nowych cztonkéw rol lub poprzez delegacje uprawnien do cztonkéw in-
nych rol. Nazwa podmiotu rozpoczyna si¢ (lub po prostu jest) wielka litera, a nazwa roli mata
literg. Rola oznaczana jest przez nazwe podmiotu 1 nazwe roli oddzielonych kropka. Po-

swiadczenia przyjmuja jedng z szesciu ponizszych postaci:



Czasowa wazno$é poswiadczen jezyka RT' 147

Ar < B — podmiot B nalezy do roli 4.7,
Ar < B.s — wszyscy cztonkowie roli B.s nalezg réwniez do roli 4.7,
Ar < Bst — wszyscy cztonkowie roli C.t rowniez naleza do roli A.r, dla kazdego C na-

lezacego do roli B.s,
Ar < BsnCit— tylko cztonkowie obu rdl: B.s i C.t jednoczesnie naleza do roli 4.7,
Ar < Bseo(Ct — doroli A.r nalezy jeden cztonek roli B.s 1 jeden roli C.¢ jednocze$nie,
Ar <« Bs®Ct— jak w poprzednim przypadku, przy czym sg to r6znigcy si¢ cztonkowie rol.
Przyklad 2.1 (zaadaptowany z [6]). Rozpatrzmy przyktad, w ktérym polityka banku BP
wymaga, aby pewna transakcja zostala zatwierdzona przez kierownika, dwoch roznych kasje-
row 1 kontrolera. Kierownik, ktéry jest rowniez kasjerem moze §wiadczy¢ ustugi jednego

z dwoch kasjeréw. Kontroler natomiast nie moze by¢ zadng z pozostatych stron w transakc;ji.

BP kasjerzy <— BP.kasjer ® BP.kasjer (1)

BP kierownikKasjerzy <— BP.kierownik ® BP kasjerzy ()

BP.akceptacja <— BP.kontroler ® BP.kierownikKasjerzy 3)
Przyjmujac poszczegodlne role:

(a) BP.kasjer <— {Ala}, (b) BP.kasjer < {Ola},

(¢) BP.kierownik <— {Ola}, (d) BP.kontroler < {Ela} (4)

mozemy wyznaczy¢ zbior osob, ktore musza wzia¢ udziat w zatwierdzeniu transakcji zgodnie
z polityka banku. Sa to: {Ala,Ola, Ela}.

RT" jest najobszerniejszym jezykiem z rodziny RT, obejmujacym wszystkie reguly skta-
dniowe catej rodziny. Opracowana dla niego semantyka teoriomnogosciowa zostata przed-
stawiona w [3].

W praktyce uzyteczniejszy od semantyki teoriomnogosciowej jest system wnioskowania,
czyli reguty uzyskiwania nowych poswiadczen. Dla posiadanego zbioru poswiadczen P, bazg
wiedzy tworzy zbior formul o postaci:c €P, dla kazdego poswiadczenia ¢, nalezacego do
zbioru P. Wykorzystanie regut wnioskowania prowadzi do uzyskania nowych poswiadczen.
Poswiadczenia te sg zapisywane za pomoca formuty: P> c, ktdrg nalezy czytaé: ,,uzywajac
poswiadczen ze zbioru P, mozna wywnioskowa¢ poswiadczenie ¢”. Przestankami regut sg
formuty w obu wymienionych postaciach, a wnioskami formuly o postaci P > c. Reguly sys-
temu wnioskowania dla RT" zostaly przedstawione w [4]. Praca zawiera rowniez dowod po-
prawnosci 1 pelnosci systemu — wlasno$ci decydujacych o jego uzytecznosci.

Stworzony system wnioskowania jezyka RT” jest precyzyjnym odpowiednikiem semanty-
ki teoriomnogo$ciowe] tego jezyka. Pozwala zdecydowaé, jaka dodatkowa wiedz¢ mozna
wydoby¢ ze zbioru posiadanych poswiadczen. Jest to niezwykle istotne w sytuacji, gdy
w systemie rozproszonym niektore poswiadczenia moga by¢ w okreslonym momencie niedo-

stepne lub tez dostep do nich moze by¢, z r6znych powodow, ograniczony.
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3. Poswiadczenia uzaleznione od czasu w RT

W artykule [5] rozszerzono jezyk RT, o ograniczenia czasu dostepnosci poswiadczen.

Takie ograniczenie waznosci ma czg¢sto miejsce w rzeczywistosci. W niniejszym artykule
. T ;. . . . .

zaproponowano podobne rozszerzenie jezyka RT . Poswiadczenie z ograniczeniem mozna

zapisa¢ jako: cinv, co oznacza: ,,po$wiadczenie ¢ jest dostepne w czasie v’. Jako CP
oznaczmy skonczony zbidr dostepnych poswiadczen, uzaleznionych od czasu. Aby uproscié
notacj¢, gdy chcemy przedstawi¢ c in (—oo, +o0), zapisujemy po prostu c. Tak rozszerzony
jezyk oznaczamy RT i Ograniczenia czasowe moga w pewnym stopniu zaspokajac potrzeby,
ktore w systemach niemonotonicznych obstuguje negacja. Wazno$¢ czasowa moze by¢ wyra-
zona na rdézne sposoby, w szczegdlnosci: v=[r,,7,1;[7,,7,);(z,,7,1;(7;,7,); (-0, 7];(—0, 7);
[7,400);(7,+0);(—00, +0); v, Uv,;v; Ny, v, \v,, gdzie 7 oznacza stala czasowa.

Przyklad 3.1 (uwarunkowania czasowe wprowadzone do przyktadu 2.1). Pierwsze trzy
poswiadczenia sg niezalezne od czasu. Jednak prawdopodobne jest, Ze czas pracy na danym
stanowisku jest okreslony, czyli przynalezno$¢ do rol jest ograniczona. Poswiadczenia (1)-(3)
pozostajg wiec bez zmian, natomiast pos§wiadczenie (4) przyjmuje postac:

(a) BP.kasjer < {Ala}inv,, (b) BP.kasjer < {Ola} inv,
(c) BP.kierownik <— {Ola} in v, (d) BP.kontroler < {Ela}inv, (5)

Na tej podstawie mozemy wyznaczy¢ zbiory 0sob, petnigcych dane funkcje w okreslonym
czasie. Bedzie to: {Ala,Ola}inv, nv, dla roli BP.kasjerzy, {Ala,Ola}inv, N"v, Nv,, dla
roli BP kierownikKasjerzy 1 {Ala,Ola,Ela}inv, N"v, v, nv, dla roli BP.akceptacja. 1dac
dalej, mozna ograniczy¢ tez waznos¢ reguly (3). Przypusémy, zZe jest ona wazna tylko w cza-
sie v,. Czlonkowie roli BP.akceptacia moga wtedy zatwierdzi¢ transakcje w czasie, ktory
jestiloczynem v, i wyzej wyznaczonego, czyli: {Ala,Ola,Ela}inv, nv, "v, Nv,; Nv,.

Semantyke teoriomnogosciowa jezyka RTI mozna zdefiniowac podobnie, jak w przypad-
ku RT", czyli nalezy zaadaptowa¢ definicje 2 z [3] do obecnej postaci poswiadczen.

Definicja 4.1 (semantyka teoriomnogosciowa jezyka RTI). Semantyka Sqp zbioru po-
swiadczern CP jest najmniejszq relacjq S,, domknigtq ze wzgledu na funkcje f okreslong
przez warunki:

1. S,=¢
2. St =Ueinuece/Si0) dlai=0,1,...
Wartos¢ funkcji f jest okreslona dla wszystkich postaci poswiadczen w analogiczny

sposob, jak dla jezyka RT" w [3].
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4. System wnioskowania jezyka RTTL

Adaptacja systemu wnioskowania jezyka RT" dla nowego jezyka jest prosta w przypadku
pojedynczej chwili. Niech CP bedzie zbiorem po$wiadczen RTI postaci ¢ inv. Poswiad-
czenia uzyskane z posiadanej bazy wiedzy przy uzyciu regul wnioskowania beda zapisywane
za pomoca formuly: CP>~_c, ktora nalezy czyta¢ jako: ,,uzywajac poswiadczen ze zbioru
CP, w chwili 7 mozna wywnioskowa¢ poswiadczenie ¢”. W sklad systemu wnioskowania
wchodza nastepujace reguty (CW, —CW;):

(CVVI) cinyveCP TEvV
CP>_ ¢

(CW,) CP>,  Ar < Bs CP> Bs<« X
CP>, Ar< X

(CW,) CP>_  Ar <« Bst CP>_ Bs<«C CP> Ct<X
CP>, Ar« X

/A CP>, Ar<BsnCt CP>, Bs« X CP> Ct«X
CP> Ar« X

(CW.) CP»>, Ar < BseCt CP>, Bs« X CP>, Ct«Y
’ CP>, Ar < XY

cwy) CP>,  Ar< Bs®Ct CP>=_Bs« X CP> Ct«<Y XnY=¢
CP>, Are<XuY

System wnioskowania rozszerza reguly wnioskowania z RT' na RT i, czyli zamienia (W)
na (CW,) 1 bierze pod uwage tylko czasowo wazne poswiadczenia. Znaczenie zbioru po-
swiadczen CP, okreslone przez system wnioskowania, jest dane przez zbidr wszystkich for-
mut postaci: CP>_ Ar <« X . Kazda taka formuta zawiera pos§wiadczenie stwierdzajace, ze
zbiér podmiotéw X nalezy do roli 4. w czasie 7. Aby udowodni¢ prawdziwos¢ takiego po-
$wiadczenia, nalezy wykazaé, ze trojka (4,7, X) nalezy do semantyki S, zbioru poswiad-
czen CP. Udowodnienie poprawnos$ci systemu wnioskowania wymaga wykazania prawdzi-
wosci wszystkich po§wiadczen A.r <— X, jakie mozna wywnioskowaé ze zbioru CP w cza-
sie 7. Zauwazmy najpierw, ze tak, jak w przypadku poswiadczen P, tak i tutaj trojka
(4,r,X) nalezy do semantyki S, zbioru poswiadczen CP dla wszystkich poswiadczen
Ar < X, nalezacych do zbioru CP w czasie 7. Dowodzi tego Lemat 5.1.

Lemat 5.1. Jezeli Ar < X eCP, to (A4,r,X) e S¢p.

Dowdd. Teza lematu wynika wprost z Definicji 4.1. Relacja Scp definiujgca semantyke

zbioru poswiadczen CP w czasie t© jest granicq niemalejgcego ciggu relacji S,,S,,...,
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w ktorym S, =¢. Z warunku f(S,, Ar < B)={(4,r,B)} definicji semantyki RT i wynika, Ze:
f(S,, Ar < X)=(A,r,X). Skqd (A,r,X)€S,. Poniewaz S, c Sqp, wiec (4,r,X)€S¢p.

Aby udowodni¢ poprawno$¢ systemu wnioskowania, nalezy wykazaé, ze stwierdzenia
zawarte w poswiadczeniach wszystkich formul CP > 4r < X, wywnioskowanych za pomoca
regut (CW,) — (CWy), sa prawdziwe. Dowodzi tego ponizsze twierdzenie.

Twierdzenie 5.1 (poprawno$¢). Jezeli CP - Ar < X, to (A,r,X) € S¢p.

Dowéd. Dowdd jest analogiczny do dowodu Twierdzenia 1 z [4], przy czym zamiast Le-
matu [ z [4] wykorzystywany jest Lemat 5.1.

Aby udowodni¢ pelno$¢ systemu wnioskowania, nalezy wykazaé, ze formuta
CP > Ar <« X moze by¢ wywnioskowana przy uzyciu regut wnioskowania dla kazdego ele-
mentu (4,7, X) € Scp . Dowodzi tego ponizsze twierdzenie.

Twierdzenie 5.2 (petnos¢). Jezeli (A,r,X)eSqp, to CP > Ar < X.

Dowéd. Dowdd jest analogiczny do dowodu Twierdzenia 2 z [4], przy czym zamiast Le-
matu 1 z [4] wykorzystywany jest Lemat 5.1.

Na mocy twierdzen 5.1 1 5.2 stworzony system wnioskowania jest poprawny i pelny.

Ustalanie maksymalnej waznosci czasowej nowych poswiadczen wymaga rozszerzenia
systemu wnioskowania. W tym celu formut¢ CP >_ ¢ zastapi posta¢ CP >> ¢, co oznacza,
ze w kazdej chwili 7 ev, w ktorej CP posiada semantyke, mozliwe jest wywnioskowanie

poswiadczenia ¢ z CP . Aby uprosci¢ notacje, zamiast >> piszemy po prostu >>.

(—o0,490) >
W sklad systemu wnioskowania wchodza nastepujace reguty (CWE —CWP,):
( CWPI) cinveCP

CP>- ¢
(CWP) CP =, Ar<Bs cpP =, Bs <X
CP Py AT X
(CWP) CP ==y, A7 Bt CP ==, Bs < C CP =y, Cle X
CP>> ., .. Ar<X
1772073
(CWP) CP m=y, Ar < BsnCt CP =, Bs <X CP =, Cle X
CP P gy AT < X
(CWP,) CP =, Ar < BseCt CP ==, Bs <X CP =, CreY

CP 3A.r(—XuY

vlr\vzr‘\v
(CWP,) CP>>V] Ar < Bs®Ct CP>>V2 Bs« X CP>>V3 Ct<«Y XnY=¢
CP > , Ar<Xoy

Vv, AW

(CWP) CP ==, C CcpP ==, €
CP =~ c

vy
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Reguta (CWP) mowi, ze kazde ¢ z CP moze by¢ uzyte w kazdym momencie, w ktéorym
jest wazne. Reguty (CWP,)) — (CWP,) stwierdzaja, ze reguly wnioskowania moga by¢ stoso-
wane tylko wtedy, gdy maja miejsce wszystkie przestanki. Nowa reguta (CWP,) mowi, ze
jesli poswiadczenie ¢ moze by¢ wywnioskowane zard6wno z waznos$cig vy, jak i v, wtedy ¢
moze by¢ wywnioskowane z waznos$cig v, Uv,. Zauwazmy, ze CP >> uogolnia CP >, . Sa
one rownowazne w przypadku, gdy v=[z,7]. Reguta (CWP,) moze by¢ uzyta wiele razy,
aby uzyska¢ maksymalng wazno$¢ czasowa poswiadczenia c .

Definicja 5.1 (wnioskowanie maksymalne). Wnioskowanie konczgce si¢ w CP => ¢ na-
zywane jest maksymalnym wtedy i tylko wtedy, gdy:

1. nie istnieje V' D v takie, ze CP =>, ¢, oraz
2. wszystkie posrednie wnioskowania konczace si¢ w CP =~ .. ¢’, dla ¢’ # ¢ s3 maksymalne.

Pierwsze wymaganie zapewnia, ze (CWP,) zostalo uzyte maksymalnie wiele razy, aby
wywnioskowa¢ wazno$¢ c. Drugie natomiast propaguje t¢ wtasciwo$¢ na cate drzewo wnio-
skowania. Maksymalne wnioskowanie gwarantuje, ze v w (CWRE) jest maksymalng wazno-
Scig czasowg dla A.r «— X . Dzigki temu mozemy udowodni¢ poprawnos¢ i petnos¢ CP >
za pomocg twierdzenia 5.3, ktorego dowod opiera si¢ na nast¢pujacym lemacie.

Lemat 5.2. CP > _ ¢ implikuje, zZe istnieje v zawierajgce T takie, ze CP > c.

Dowdd. Dowdd jest analogiczny do przypadku wnioskowania dla CP > _ c¢. Kazde wystq-
pienie reguty (CW,) nalezy zastgpic regulg (CWP); v bedzie przecigciem waznosci wszyst-
kich poswiadczen CP uzytych we wnioskowaniu i bedzie to co najmniej [7,7].

Twierdzenie 5.3 (poprawnos¢ 1 pelnos$¢ maksymalnego wnioskowania). Niech CP >~ ¢

bedzie maksymalnym wnioskowaniem i niech bedzie zdefiniowany zbior poswiadczen c, ktore

mozna wywnioskowaé z CP w czasie t. Wtedy CP =_ ¢ wtedy i tylko wtedy, gdy T €v.

Szkic dowodu. Dowdd przez indukcje po glebokosci CP =- c. W przypadku bazowym,
CP musi zawierac¢ poswiadczenie postaci cinv. Jezeli T €V, to dochodzimy do tego dzigki
(CW,). I odwrotnie, przypusémy, przez zaprzeczenie, ze istnieje ' ¢ v takie, Ze CP > ¢; ale
wtedy wnioskowanie prowadzgce do CP =~ ¢ mogtoby, zgodnie z lematem 5.2, nie by¢ mak-
symalne, co jest sprzeczne z zalozeniem, zatem takie T’ nie istnieje.

Dla kroku indukcyjnego, dowodzimy poprzez analize przypadku uzZycia ostatniej reguty.
Najtrudniejszym przypadkiem jest uzycie (CWP, ). Gdy CP =~ ¢ konczy sig¢ na wystgpieniu tej
reguly, to v=v, Uv,. Ten przypadek jest szczegolny, poniewaz formutly cp . i CP ==, c
na ogot nie sq maksymalne. Niech CP»_c. Z lematu 5.2, istnieje V' zawierajgce 1 takie, ze

CP =, ¢. Teraz zachodzi V' C v, w przeciwnym wypadku CP = ¢ mogloby nie by¢ maksy-
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malne. I w drugq strone, niech v €v i niech CP >~ , ¢ bedzie najglebszym wnioskowaniem
posrednim ze zbioru poswiadczenn CP =~ c¢, ktorego przestanki nie wymagajq c (zatem
CP =, ¢ zostalo otrzymane za pomocq wprowadzenia (CWP), dla i #7) i takim ze t ev'. Z
definicji regui, kazda z tych przestanek posiada waznos¢ zawierajgcq t,;, poniewaz zostaty
one otrzymane dzigki maksymalnemu wnioskowaniu, przez indukcje mozemy wiec zamienic¢
== ...z >_. Teraz trzeba zastosowac (CW,) i kontynuowac wnioskowanie.

Przyklad 5.1 (system wnioskowania dla przyktadu 3.1). Przypus¢my, ze chcemy spraw-
dzi¢, w jakim czasie moze wspotpracowaé dwoch roznych kasjerow. Bierzemy pod uwage
poswiadczenia (1), (5a) 1 (5b) 1 korzystamy z reguty (CWE)) zgodnie, z ktora:

BP kasjerzy < BP.kasjer ® BP.kasjer € CP
CP > BP.kasjerzy < BP.kasjer ® BP.kasjer

BP.kasjer < {Ala} inv, € CP BPkasjer < {Ola} inv, € CP
CP ==, BP kasjer < {Ala} CcP ==, BPkasjer < {Ola}

Nastegpnie biorac pod uwage poswiadczenia (1), (5a), (5b) i korzystajac z reguty (CWPE,):
CP > BP.kasjerzy < BP.kasjer ® BP.kasjer CP -, BP kasjer < {Ala}
CP ==, BP kasjer < {Ola} {Ala} " {Ola} = ¢
CP ==y ey BP.kasjery < {Ala,Ola}

uzyskujemy interesujace nas poswiadczenie, wigc konczymy wnioskowanie, podczas ktorego
byly wykorzystane tylko niektdre z posiadanych poswiadczen. Jesli natomiast chcemy wyzna-
czy¢ zbidr 0so6b potrzebnych do zaakceptowania transakcji, to bierzemy pod uwage poswiad-
czenia (2), (3), (5c i d) i korzystajac ponownie z reguty (CWPF,) wnioskujemy:

BP kierownikKasjerzy <— BP.kierownik ® BP.kasjerzy € CP
CP > BP.kierownikKasjerzy <— BP.kierownikeBP kasjerzy

BP.akceptacja< BP.kontroler® BP kierownikKasjerzy € CP
CP > BP.akceptacja<— BP.kontroler® BPkierownikKasjerzy

BP kierownik < {Ola} inv, € CP BPkontroler <— {Ela} inv, € CP
CP = BP.kierownik < {Ola} CP =, BP.kontroler < {Ela}

Nastepnie dodajemy poswiadczenia (2) 1 (5¢) 1 korzystajac z reguty (CWE,):
CP > BP.kierownikKasjerzy <— BP.kierownik « BP.kasjerzy
CP >>inv,BP.kierownik < {Ola} CP =, BP.kasjerzy < {Ala,Ola}
CP > , BP.kierownkKasjerzyg— {Ala,Ola}

Vl ﬁVz V.

uzyskujemy pos§wiadczenie wyznaczajace zbidr sktadajacy sie z kierownika 1 dwoch réznych
kasjerow. Dodajac poswiadczenia (3) oraz (5d) i korzystajac z reguty (CWE,):

CP >> BP.akceptacja<— BP.kontroler® BP.kierownikKasjerzy ~CP s BP kontroler < {Ela}
CP > \ BP .kierownikKasjerzy < {Ala, Ola} {Ela} ~{Ala,Ola} = ¢

vlmvzr\v

CP > ’ BP.akceptzja < {Ala,OlaKla}

Vl(\VZ mv3 Ny
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uzyskujemy poswiadczenie: BP.akceptacja <—{Ala,Ola, Ela}inv, N"v, N"v, Nv, ktore

wyznacza zbior ludzi, niezb¢dnych do zatwierdzenia transakcji, zatem:
{(1), (2), (3), (52), (5b), (5¢), (5d)} = vy v BP.akceptacja < {Ala,Ola, Ela} .

5. Podsumowanie

Jezyk RT" jest istotnym wktadem do tematyki zarzadzania zaufaniem, gdyz za pomoca rol
wielorakich mozna wyrazi¢ struktury trudne lub wrecz niemozliwe do przedstawienia w po-
zostatych systemach zarzadzania zaufaniem. Wprowadzenie ograniczen czasowych czyni go
jezykiem bardziej realistycznym. Zasadnicza cze$¢ pracy opisuje system wnioskowania jezy-
ka RT i (czyli RT" z ograniczeniami czasowymi), pozwalajacy za pomoca zestawu regut
wnioskowania uzyska¢ ze zbioru pierwotnie posiadanych poswiadczen nowe. Wiasciwosci
poprawnosci i pelnosci systemu w odniesieniu do semantyki RT i zostaty sprawdzone, co po-
kazuje, ze jest on prawidlowa alternatywa semantyki teoriomnogosciowej. W przypadku sys-
temu wnioskowania nie ma potrzeby posiadania wszystkich mozliwych poswiadczen, gdyz za
pomoca posiadanej bazy wiedzy mozemy wywnioskowaé nowe poswiadczenia. System wy-
daje si¢ by¢ niezbedny, zwlaszcza w przypadku duzych, rozproszonych systemow, gdzie
uzytkownicy moga miec¢ tylko czeSciowa wiedze na temat swoich aktualnych, mozliwych

poswiadczen.
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Abstract

The topic of this paper is RT", a language from the family of role-based trust management
languages, which is used for representing security policies and credentials in distributed large
scale access control systems. A credential provides information about the privileges of users
and the security policies issued by one or more trusted authorities. RT languages combine
trust management and Role Based Access Control features. RT" provides manifold roles to
express threshold and separation of duties policies. A manifold role defines sets of entities
whose cooperation satisfies the manifold role. The goal of this paper is introduction of time

validity constraints to show how that can make RT" language more realistic. The new lan-
guage is denoted as RTI. The core part of the paper describes an inference system, in which
credentials can be derived from an initial set of credentials using a set of inference rules. The
properties of soundness and completeness of the inference system with respect to the seman-
tics of RTI are proven. Inference systems presented in this paper are simple, but well-founded

theoretically. It turns out to be fundamental mainly in large-scale distributed systems, where

users have only partial view of their execution context.
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