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PRZEGLAD ALGORYTMOW SZYFRUJACYCH DLA SYSTEMOW
O OGRANICZONYCH ZASOBACH

Streszczenie. W artykule przedstawiono przeglad dostepnych algorytmoéw szyfru-
jacych, ktore moga by¢ efektywnie wykorzystane w $rodowisku o ograniczonych
zasobach systemowych, takich jak mikrokontrolery jednouktadowe. Nacisk potozono
na mozliwo$¢ praktycznego zastosowania algorytmoéw podczas ich programowej
implementacji. Dokonano réwniez przegladu algorytméw zorientowanych na
implementacje sprzetowa pod katem mozliwosci ich wykorzystania w rozwigzaniach
programowych.

Stowa kluczowe: kryptografia, mikrokontrolery jednouktadowe

A SURVEY OF CRYPTOGRAPHY ALGORITHMS FOR SYSTEMS
WITH LIMITED RESOURCES

Summary. This article surveys cryptography algorithms that can be effectively
used in systems built with limited resources such as microcontrollers. The most
important aspect taken into consideration was its practical usefulness for software
implementation. The survey of algorithms designed for hardware implementation
which can be effectively implemented in software was also conducted.
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1. Wprowadzenie

Bezpieczenstwo informacji odgrywa istotng role w procesie jej przetwarzania i sklado-
wania. Typowe zadania zwigzane z zapewnieniem bezpieczenstwa informacji to: poufnos¢,
integralno$¢, uwierzytelnianie oraz niezaprzeczalno$¢. Zadania te sg realizowane z wyko-

rzystaniem mechanizmoéw kryptograficznych ogolnie znanych i powszechnie uwazanych za
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wolne od potencjalnych luk drastycznie obnizajacych poziom bezpieczenstwa oferowany
przez konkretne rozwigzanie w przypadku wykorzystania réznych form ataku zaréwno na
sam algorytm, jak 1 na implementacje tego algorytmu. Rozwigzania obecne stosowane sg
odporne na ataki z wykorzystaniem kryptoanalizy liniowej, kryptoanalizy r6znicowej, ataki
na implementacje 1 pomiary mocy podczas wykonywania ataku (ang. simple power attack,
differential power attack). W zaleznosci od wartosci chronionych danych i czasu ich waz-
nosci istotna jest réwniez odporno$¢ na realizacje ataku z uzyciem przeszukiwania calej
przestrzeni klucza (ang. brute-force attack)

Obecnie mozna zauwazy¢ coraz intensywniejsze wykorzystanie systemow obliczenio-
wych w kazdej dziedzinie codziennego zycia. Jednoczes$nie rozwigzania te powoli zaczynaja
ze soba wspolpracowac tworzac sieci systemow, dla ktorych istotnym elementem zaczyna by¢
réwniez ochrona informacji. Mate, wbudowane rozwigzania sa stosowane na obszarach, ktére
wykraczaja poza obszar, ktéry moze by¢ fizycznie odgraniczony od przypadkowych badz
celowych dziatan prowadzacych do niepoprawnej realizacji podstawowych zadan zwigzanych
z bezpieczenstwem informacji. Rozpowszechnienie zastosowan urzadzen o niewielkich zaso-
bach systemowych (szybko$¢ procesora, rozmiar dostgpnej pamigci) spowodowato inten-
sywne zainteresowanie mozliwymi zastosowaniami kryptografii rowniez w tej dziedzinie.

Przy wyborze algorytmu kryptograficznego nalezy uwzgledni¢ przede wszystkim ele-
menty, majagce wplyw na uzyskany poziom bezpieczenstwa oferowany przez koncowy
produkt. Nalezy jednak rowniez zwroci¢ uwage na elementy bezposrednio niezwigzane
z bezpieczenstwem produktu, a wynikajace z jego specyfiki. Istotnym czynnikiem
decydujacym o przydatnosci konkretnego rozwigzania moze by¢ rowniez szybkos¢ jednostki
obliczeniowej czy rozmiar dostepnej pamigci. W pierwszym przypadku szybko$¢ procesora
moze powodowa¢, ze algorytm pomimo jego implementacji nie ma praktycznego zasto-
sowania (przyktadem moze by¢ implementacja algorytmu RSA dla mikrokontrolera
ATmegal28 realizujgca operacje z wykorzystaniem klucza o dlugosci 1024 bitow w czasie 11
sekund [NGURAY]). W przypadku ograniczen zwigzanych z rozmiarem pamigci kluczowym
elementem bedzie wielko$¢ pamigci wymaganej do implementacji algorytmu; nalezy w tym
przypadku rozwazy¢ wykorzystanie algorytméw dziatajacych bez wykorzystania skrzynki
podstawieniowej (ang. S-box), ktorej przechowywanie moze by¢ kosztowne. Wiele ogdlnie
znanych rozwigzan powstato z mysla o szybkos$ci dziatania, nie z mys$la o ograniczeniach
W rozmiarze pami¢ci wymaganej do zapisu implementacji algorytmu.

Podstawowymi elementami umozliwiajagcymi tworzenie rozwigzan oferujacych ochrong
danych sg szyfry blokowe, funkcje skrotu oraz kody uwierzytelniajace. W artykule tym uwage
skupiono na szyfrach blokowych. Platforma sprzetowa, wykorzystywang przez autora,

z ktorej wynikaja ograniczenia, stanowigce podstawe do rozwazan zawartych w niniejszym



Przeglad algorytmow szyfrujacych dla systemow o ograniczonych... 13

artykule, jest rodzina mikrokontrolerow 8-bitowych PIC firmy Microchip. Wnioski dotycza
jednak dowolnej rodziny mikrokontroleréw o podobnych wtasciwosciach.

Typowe ograniczenia zwigzane z realizacjg projektu opartego na mikrokontrolerach serii
PIC18 firmy Microchip:

e CPU: 8-bitowy,

e zegar: do 64 MHz,

e rozmiar stowa rozkazowego: 16 bitow,
e pami¢¢ programu: do 128 KB,

e pami¢¢ danych: do 1 KB,

e pami¢é RAM: do 4 KB.

Pomimo szerokiego zastosowania ogdlnie przyjetego, standardowego algorytmu AES, ze
wzgledu na szeroki zakres parametréw charakteryzujacych rodzing procesoréw firmy
Microchip wybdr algorytmu szyfrujacego nie jest oczywisty. Celem niniejszego przegladu
jest utatwienie wyboru odpowiedniego algorytmu w zalezno$ci nie tylko od wymagan
dotyczacych bezpieczenstwa, ale rowniez z uwzglednieniem ograniczen wynikajacych
z zastosowanego rozwigzania sprzgtowego. Uzasadnieniem zastosowania implementacji
w jezyku C jest jej tatwos$¢ i czytelno$¢ dla szeregu réznych algorytmow oraz dostgpnosé
referencyjnych implementacji. Tworzenie projektu opartego na mikrokontrolerze wymagaja-
cego zastosowania algorytmu kryptograficznego moze rodzi¢ pytanie, czy jedynym wyborem
jest standardowy algorytm AES oraz jakie koszty trzeba ponies¢ (w sensie wymaganego
rozmiaru pamigci 1 szybko$ci dzialania) przy wyborze innego, powszechnie uznanego
algorytmu. Wtlasna implementacja algorytmu kryptograficznego moze by¢ nietrywialna,
dlatego pozadane jest poréwnanie ogdlnodostepnych implementacji, bez odwotywania si¢ do
wysoko zoptymalizowanych, ale rowniez kosztownych, bibliotek kryptograficznych.

W przegladzie uwzgledniono rowniez algorytmy przeznaczone do implementacji sprzgto-
wej ze wzgledu na mozliwos$¢ ich zwigztej implementacji programowej, nie uwzgledniajac
ewentualnego spadku wydajno$ci zwigzanego z pierwotnym przeznaczeniem.

Do przegladu wybrano nastepujace algorytmy: AES, DES, TDES, TEA, XTEA, IDEA,
SERPENT, SKIPJACK, PRESENT, HEIGHT, CLEFIA, SEA, mCrypton, RC6, BLOWFISH,
TWOFISH, KLEIN, MARS. Pomimo ze niektore algorytmy nie sg juz obecnie uznawane za
bezpieczne (gldwnie ze wzgledu na stosowana dlugos¢ klucza), zawarto je w przegladzie ze
wzgledu na brak skutecznych atakow na pelng wersje algorytmu (np. SKIPJACK), badz ich
prostote (TEA). Do teoretycznego pordwnania algorytméw mozna wykorzysta¢ pojecie
marginesu bezpieczenstwa wprowadzone przez Lenstr¢ 1 Verheula w [36]. Margines
bezpieczenstwa okresla rok, w ktdrym mozna poziom bezpieczenstwa okreslonego algorytmu

porowna¢ do poziomu bezpieczenstwa algorytmu DES w roku 1982. Wartosci marginesu
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bezpieczenstwa dla typowych dhugosci klucza przedstawia tabela 1. Nalezy zwroci¢ uwagg,
ze warto$ci te odnoszg si¢ do algorytmow, dla ktorych jedynym skutecznym atakiem jest atak
polegajacy na przeszukaniu catej przestrzeni klucza. Gléwnymi parametrami poréwnania
(biorac pod uwage budowe algorytmu) sa: stosowana dhugos¢ klucza, rozmiar bloku oraz
liczba rund. Dla poréwnania szybkosci algorytmdéw oraz pamigci potrzebnej do ich imple-
mentacji zastosowano referencyjne implementacje. Ewentualne optymalizacje lub zmiany

w implementacji zostaty opisane w tekscie.

Tabela 1
Warto§¢ marginesu bezpieczenstwa dla wybranych rozmiaréw klucza
Rozmiar klucza w bitach Margines bezpieczenstwa

80 2013

112 2055

128 2075

192 2159
256 2242

W artykule przedstawiono przeglad duzej grupy algorytmow, ktérych zastosowanie na
platformie 8-bitowej moze by¢ uzasadnione ze wzgledu na ich rozpowszechnienie (AES,
Serpent, IDEA) jak i na ich projektowy cel. Implementacje wybranej podgrupy algorytméw
podlegaly poréwnaniu, w rozdziale 2 zaprezentowano charakterystyke szerszej grupy
algorytmow ze wzgledu na czeste ich wystgpowanie w literaturze. PorOwnanie wybranych
grup algorytmow mozna réwniez odszuka¢ w literaturze. Implementacje algorytmoéw DESL,
HIGHT, SEA, TEA na 8-bitowym kontrolerze ATMEL zostaly przedstawione w [10].
Algorytmy HIGHT, Present, IDEA, XTEA, SEA, AES zostaly poréwnane w [11]. Imple-
mentacje AES, Serpent, Camelia, CASTS5, MARS dla kontrolera Atmegal28 zostaty
przedstawione w [14]. Wydajnos¢ 1 bezpieczenstwo algorytméw Skipjack, RC5, RC6,
Rijndael, Twofish, MISTY 1, KASUMI, Camelia z uwzglednieniem ich zastosowania w sie-

ciach sensorowych zostaly przeanalizowane w [33].

2. Przeglad algorytmow kryptograficznych

Algorytm AES jest obecnym standardem szyfrowania w Stanach Zjednoczonych
Ameryki (FIPS-197). Rekomendacja zastosowania algorytmu do ochrony danych przez
osrodki rzadowe, jak i brak ograniczen patentowych pociagnely za soba jego rozpowszech-
nienie w wielu produktach komercyjnych i1 ustanowienie algorytmu globalnym, standardo-
wym algorytmem szyfrujacym.

Algorytm AES jest algorytmem realizujgcym operacje na blokach 16-bajtowych z mozli-

woscig zastosowania klucza o dlugosci 128, 192, 256 bitow. Tworcy algorytmu udostepnili
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jego wydajng implementacje, ktora stata si¢ podstawg implementacji w szeroko wykorzysty-
wanych bibliotekach, tj. OpenSSL. Istnieje wiele dostgpnych implementacji algorytmu AES,
rowniez takich z uwzglednieniem ograniczen wynikajacych z zastosowania mikrokontrolera
8-bitowego. Jezeli istnieje konieczno$¢ stworzenia wlasnej implementacji, jest mozliwe wy-
korzystanie jego bezposredniej definicji zawartej w standardzie. Jest to przenosna wersja
algorytmu realizujaca operacje na elementach 8-bitowych, co zapewnia jej dziatanie na
praktycznie kazdej architekturze dysponujacej kompilatorem jezyka C. Taka implementacja
jest jednak mato wydajna ijej wykorzystanie w takiej postaci nie jest zalecane. Wydajna
1 odporna na ataki z kanalem bocznym implementacja zostata zaprezentowana w [1].

Algorytm DES jest jednym z najlepiej przebadanych algorytméw kryptograficznych.
Zatozenia projektowe przyjete podczas jego tworzenia ograniczyty czas zycia tego algorytmu
ze wzgledu na praktyczng mozliwo$¢ zrealizowania ataku z przeszukaniem calej przestrzeni
klucza. Pomimo wycofania rekomendacji tego algorytmu przez NIST, moze on by¢
stosowany do ochrony danych o niskiej wartosci lub takich, ktorych okres waznosci jest
krotki. Poziom bezpieczenstwa oferowany przez rozwiazania bazujace na algorytmie DES
moze zosta¢ podniesiony poprzez zastosowanie jego modyfikacji.

Potrojny DES to algorytm zdefiniowany w publikacji NIST 800-67. Jego dziatanie polega
na trzykrotnym wykonaniu operacji z zastosowaniem podstawowej wersji algorytmu DES
(szyfrowanie/deszyfrowanie/szyfrowanie). Rozny moze by¢ dobdr kluczy szyfrujacych przy
wykonywaniu tych operacji. Rozwigzanie z trzema identycznymi kluczami ma zapewnic
wsteczng zgodno$¢ ze starymi produktami, rozwigzanie z trzema réznymi kluczami zapewnia
najwyzszy poziom bezpieczenstwa na poziomie 112 bitow (redukcja poziomu bezpieczen-
stwa wynika z mozliwo$ci zrealizowania ataku ze spotkaniem posrodku — ang. man-in-the-
middle attack).

Zastosowanie algorytmu DES moze by¢ uzasadnione w przypadku checi wykorzystania
algorytmu dobrze znanego z dostepnymi wieloma implementacjami. Nalezy jednak bra¢ pod
uwage, ze wybor ten bedzie okupiony zarowno utrata wydajnosci, jak 1 zwigkszonym
zapotrzebowaniem na pamig¢¢ potrzebng na implementacj¢ algorytmu. Szacunkowy rozmiar
kodu potrzebnego do implementacji algorytmu DES to 1.5 raza wigcej, niz to co jest
potrzebne do implementacji algorytmu AES. Pod wzgledem wydajnosci nalezy oczekiwac
uzyskania okolo 40% szybkosci algorytmu AES [34].

W pracy [35] zaproponowano nowe warianty algorytmu DES: DESL oraz DESXL
projektowane z mysla o urzadzeniach wbudowanych. Chociaz zyski uzyskano dla implemen-
tacji sprzetowej, to juz implementacja programowa wymaga zasoboéw zblizonych do imple-
mentacji podstawowej wersji algorytmu DES i dlatego z punktu widzenia zastosowan dla

mikrokontroleréw jednouktadowych nie sg bardziej atrakcyjne.
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Algorytm Serpent jest algorytmem zaprojektowanym przez Andersona, Bihama
i Knudsena [31]. Zostal zgltoszony do konkursu na algorytm AES, speilnia wigc wymagania
dotyczace jego budowy: pracuje na bloku 128-bitowym i umozliwia wykorzystanie klucza
128-, 192- 1 256-bitowego. Struktura algorytmu jest oparta na sieci podstawieniowo-
przestawieniowej. Podczas projektowania algorytmu nacisk potozono na bezpieczenstwo.
Efektem tego podejscia jest nieco mniejsza wydajnos¢ niz algorytmu Rijndael — zwycigzcy
konkursu na algorytm AES. Struktura algorytmu zostata tak opracowana, zeby byla mozliwa
jego wydajna implementacja z wykorzystaniem techniki o nazwie bit-slicing [32]. Wedtug
tworcoOw algorytm byt drugim najszybszym sposrod kandydatow zakwalifikowanych do 2
rundy konkursu na algorytm AES, jezeli chodzi o implementacj¢ programows3.

Algorytm Serpent jest algorytmem ogolnodostgpnym, nie istnieja zadne ograniczenia
dotyczace jego komercyjnego stosowania. Aktualnie nie sg znane zadne metody ataku na
algorytm Serpent, ktére w sposob praktyczny zagrazatyby jego bezpieczenstwu.

Algorytmy TEA oraz XTEA. Tiny Encryption Algorithm (TEA) jest algorytmem
zaproponowanym przez D. Wheelera 1 R. Needhama [28]. Jest algorytmem wykorzystujacym
strukture sieci Feistela, realizuje operacje na bloku 64-bitowym z zastosowaniem klucza
o dtugosci 128 bitéw. Ze wzgledu na mozliwos¢ zastosowania ataku z pokrewnym kluczem
[24] zostaly zaproponowane dwie kolejne wersje algorytmu: extended TEA (XTEA) oraz
Corrected Block TEA (XXTEA) [29]. Kryptoanaliza réznicowa dla wersji algorytmu
XXTEA zostala zaprezentowana w [30]. Algorytm TEA korzysta z operacji dodawania,
operacji XOR 1 przesuni¢¢. Do budowy algorytmu nie zastosowano S-blokow, co redukuje
rozmiar pamieci wymaganej do implementacji algorytmu. Odpowiedni poziom ubezpieczen-
stwa uzyskuje si¢ poprzez wykonanie odpowiednio duzej liczby rund, co ma wplyw na
wydajnos¢ algorytmu.

Najskuteczniejszy atak na algorytm XTEA z wykorzystaniem spokrewnionego klucza jest
ukierunkowany na wersje¢ z 27 rundami. Rozsadne wigc wydaje si¢ przyjecie wykonania co
najmniej 32 rund. Algorytm nie podlega Zadnym patentom i moze by¢ stosowany w komer-
cyjnych rozwigzaniach bez ograniczen.

Algorytm IDEA (ang. International Data Encryption Algorithm) zostat zaprojektowany
jako zastepca algorytmu DES i opublikowany w 1991 roku [25]. Jest przeznaczony do
implementacji programowej. Zostal opatentowany przez firm¢ MediaCrypt. W Europie patent
wygast w maju 2011 roku. Algorytm pracuje na bloku 64-bitowym z kluczem 128-bitowym.
Zostal elementem pakietu Pretty Good Privacy, co powoduje, ze jest algorytmem dobrze
znanym 1 przebadanym. Kluczowym elementem algorytmu jest przeksztalcenie mnozenie-
dodawanie realizujace pelng dyfuzje w pojedynczym kroku. Przeksztalcenie to jest rowniez

minimalne — do osiggnigcia takiego efektu wymagane sg przynajmniej 4 operacje — ma to
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miejsce wlasnie w tym przeksztatceniu. Najskuteczniejszy atak na algorytm zostat opubliko-
wany w 2007 roku [26], dotyczy on mozliwego ataku na zredukowang posta¢ algorytmu
(6 rund z 8.5 standardowo realizowanych w algorytmie). Wskazano réwniez duzg grupe
stabych kluczy [27].

Algorytm PRESENT jest nowym algorytmem szyfrujagcym zaprojektowanym specjalnie
dla urzadzen o ograniczonych zasobach systemowych [21]. Jest oparty na sieci podstawienio-
wo-przestawieniowej, realizuje operacje w 31 rundach na bloku 64-bitowym, korzysta z
klucza o dlugosci 80 lub 128 bitow. Podczas projektowania algorytmu przyjeto zatozenia, ze
w docelowym $rodowisku wystarczy przyjecie $redniego poziomu bezpieczenstwa (stad
mozliwo§¢ wykorzystania klucza o dlugosci 80 bitow) oraz ze nie bedzie wymagane prze-
twarzanie duzej ilosci danych (mozliwa jest optymalizacja kodu pod katem jego rozmiaru bez
znaczacego narzutu na wydajnosé).

Dla algorytmu wskazano mozliwo$¢ wykorzystania ataku ze stabym kluczem [22] oraz
ataku z wykorzystaniem kryptoanalizy liniowej [23].

Algorytm HIGHT zostat zaproponowany w 2006 podczas konferencji CHES [19] jako
algorytm do implementacji sprzetowej w urzadzeniach o niewielkich zasobach systemowych
stosowanych np. do budowy sieci sensorowych. Budowa algorytmu jest oparta na sieci
Feistela. Operuje na blokach 64-bitowych z kluczem 128-bitowym. Podczas dziatania sa
realizowane operacje XOR, dodawania modulo 2”8 oraz rotacje bitowe.

Margines bezpieczenstwa algorytmu szacowany pierwotnie na 13 rund, zostal zreduko-
wany do 4 rund po opublikowaniu kryptoanalizy réznicowe] dotyczacej wersji algorytmu
HIGHT z 28 rundami [20].

Algorytm CLEFIA jest wydajnym algorytmem szyfrujacym zaprezentowanym w 2007
roku [15]. Pracuje na bloku 128-bitowym z kluczem 128-, 192- lub 256-bitowym. Algorytm
CLEFIA bazuje na zmodyfikowanej sieci Feistela. Modyfikacja polega na podwojeniu liczby
galezi w sieci 1réwnoleglym zastosowaniu funkcji przeksztalcajacej pracujacej na bloku
o rozmiarze 32 bitéw, co umozliwia bardziej zwartg implementacj¢. Algorytm zostal zgloszo-
ny do IETF 1 jego specyfikacja zostata opublikowana jako dokument RFC 6114.

Nowy wariant kryptoanalizy liniowej zastosowano do ataku na algorytm CLEFIA z 13
rundami [16]. Zaproponowano réwniez atak na implementacje z wykorzystaniem $ladow
pamigci podrecznej [17]. Ataki te jednak nie maja praktycznego znaczenia.

Ograniczeniem stosowania algorytmu sg warunki licencyjne. Algorytm CLEFIA bez
licencji moze by¢ obecnie wykorzystywany jedynie w celach ewaluacyjnych, wykorzystanie
algorytmu w implementacjach programowych i sprzetowych moze by¢ realizowane wylacznie

za zgoda firmy Sony.
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Algorytm SEA [18] jest algorytmem blokowym ukierunkowanym na aplikacje wbudo-
wane. Moze by¢ parametryzowany ze wzgledu na rozmiar bloku/rozmiar klucza n i rozmiar
stowa procesora b. Podczas pracy algorytmu sg stosowane operacje XOR, rotacji stowa,
dodawanie modulo, jest rdwniez stosowany blok podstawieniowy. Zgodnie z definicja
algorytmu n musi by¢ krotnoscig 6b, co dla h)=8 umozliwia utworzenie wersji algorytmu
z kluczem, np. 96- czy 144-bitowym, ktére sa oznaczane jako SEA 96 8, SEA 144 8.
Tworcy algorytmu okreslajg minimalng liczb¢ rund na 3*n/4 + 2(nb+|_(b/2)J), gdzie nb =
n/2b. Algorytm SEA jest odporny na kryptoanalize r6znicows i liniowa. Nie sg opublikowane
zadne inne skuteczne metody ataku na algorytm.

Algorytm mCrypton [12] jest algorytmem zaprojektowanym dla matych urzadzen
wbudowanych, takich jak identyfikatory RFID. Realizuje wykonanie 12 rund na bloku
64-bitowym 1 umozliwia wykorzystanie kluczy o dlugosciach: 64, 96 i 128 bitéw. W pracy
[13] Park wykazal mozliwo$¢ zrealizowania ataku na algorytm ze zredukowang do 8 liczba
rund z wykorzystaniem wariantu ataku ze spokrewnionym kluczem.

Algorytm Camelia [2] jest szyfrem blokowym pracujacym na bloku 128-bitowym. Zostat
zaprojektowany przez NTT i Mitsubishi do zwartej implementacji zarowno programowej, jak
1 sprzgtowej. W algorytmie korzysta si¢ wylacznie z operacji logicznych i odwotan do tablic.
Moze by¢ efektywnie implementowany zaré6wno na procesorach 8-bitowych, jak i w sys-
temach serwerowych z 64 bitowymi jednostkami obliczeniowymi.

Przeciwko algorytmowi nie sg znane zadne ataki skuteczniejsze niz atak brutalny.
Algorytm moze by¢ powszechnie wykorzystywany w postaci zdefiniowanej przez tworcow
(nie dopuszcza si¢ modyfikacji algorytmu).

Algorytm RCS [7] jest szybkim algorytmem wykorzystujacym intensywnie przesunigcia
zalezne od danych. Algorytm RC5 ma zmienng dtugos¢ bloku, liczbe rund 1 dlugo$¢ klucza.
Pierwotnie proponowang wersja algorytmu byla wersja pracujaca na bloku 32-bitowym,
z kluczem 128-bitowym, wykonujgca 12 rund. Ze wzgledu na mozliwos¢ zastosowania kryp-
toanalizy r6znicowej za podstawowa wersje algorytmu obecnie uwaza si¢ wersj¢ z wyko-
naniem 20 rund algorytmu [8].

Algorytm RC6 zostat zaproponowany w 1996 [6] roku jako rozszerzenie RCS i spetnia
wymagania zawarte w konkursie na algorytm AES. Pracuje na bloku 128-bitowym i wspiera
mozliwo$¢ wykorzystania klucza 128-, 192- i1 256-bitowego. Zgodnie z zapewnieniami firmy
RSA Security algorytm RC6 nie podlegatby ograniczeniom licencyjnym, gdyby zostat
zwycigzca konkursu na nowy algorytm szyfrujacy. W zwiazku z tym, Zze zwyci¢zca nie
zostal, jego sytuacja licencyjna nie jest do konca jasna.

Algorytm Twofish [9] jest algorytmem opartym na strukturze sieci Feistela. Spelnia
charakterystyke uczestnikow konkursu na algorytm szyfrujacy: pracuje na bloku 128-bito-
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wym, umozliwia stosowanie klucza o dlugosci 128, 192 lub 256 bitow. Na pelng wersje
algorytmu (16 rund) nie sg znane zadne teoretyczne ataki. Algorytm nie jest objety zadnymi
ograniczeniami licencyjnymi.

Algorytm KLEIN [3] jest przeznaczony do stosowania w urzadzeniach wbudowanych.
Jest algorytmem nowym (pochodzi z 2010 roku) 1 nie doczekal si¢ jeszcze obszernego
opracowania dotyczacego jego kryptoanalizy. Algorytm ma strukture sieci podstawieniowo-
-przestawieniowej. Pracuje na bloku 64-bitowym 1 umozliwia stosowanie klucza o dtugosci
64, 80 lub 96 bitow. Zgodnie z zaleceniem autoréw wersja z kluczem 64-bitowym powinna
by¢ wykorzystywana do tworzenia funkcji skrotu dla wiadomosci o dlugosci do dwoch
blokow. Algorytm w wersji z kluczem o dhugosci 80 i 96 bitow moze by¢ uzywany do
szyfrowania danych.

Algorytm SKIPJACK [5] jest algorytmem blokowym stworzonym przez Agencje
Bezpieczenstwa Narodowego Stanéw Zjednoczonych. Algorytm pracuje na bloku 64-bito-
wym i umozliwia zastosowanie klucza o dlugosci 80 bitéw. Jest algorytmem dedykowanym

dla urzadzen wbudowanych [4].

Tabela 2

Zestawienie podstawowych parametréw algorytmow
Algorytm Rozmiar klucza [bitéw] | Rozmiar bloku [bitow] Liczba rund
AES 128, 192, 256 128 10,12,14
TEA 128 64 32
XTEA 128 64 32
IDEA 128 64 8,5
PRESENT 80,128 64 31
HIGHT 128 64 32
Clefia 128, 192, 256 128 18, 20, 22
Skipjack 80 64 32
RC5 0-2040 32, 64, 128 1-255
RC6 128, 192,256 128 20

Zestawienie dotyczace budowy algorytmow, ktorych implementacje zostaty pordwnane,

zamieszczono w tabeli 2. W celu poréwnania wybranych algorytmoéw wykorzystano ich

implementacje w jezyku C. Pochodzenie Zrodet implementacji:
e avreryptlib (link): PRESENT, SKIPJACK,

e mcrypt (link): IDEA,
e implementacje referencyjne: TEA, RCS5, RC6, AES, CLEFIA, KLEIN.
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3. Srodowisko uruchomieniowe

Kompilacja wszystkich kodow zrédtowych byla wykonywana za pomoca kompilatora
MPLAB C for PIC18 v3.38 w $rodowisku MPLAB IDE. Testowanie i uruchamianie
algorytmow zostato przeprowadzone za pomocg wbudowanego w $rodowisko programisty
debuggera 1 symulatora mikrokontrolera PIC18F4550. Fizycznym urzadzeniem wykorzysty-
wanym podczas testow byt ten sam mikrokontroler zainstalowany w systemie rozwojowym
dla mikrokontroleréw PIC.

4. Wyniki

Kazda z implementacji wybranych algorytmoéw byta uruchamiana niezaleznie. Do odczytu
informacji o zajg¢tosci pamiegci wykorzystano narz¢dzia wbudowane w §rodowisko MPLAB
IDE. Liczba cykli byla wyznaczana programowo, osobno dla operacji szyfrowania i deszyf-

rowania. Wyniki zajetosci pamigci programu i danych zostaty zamieszczone w tabeli 3.

Tabela 3
Zajetos¢ pamieci
Algorytm Pamig¢ programu Pamig¢ danych
[bajtow] [bajtow]

AES 6104 33

TEA 3419 348
XTEA 3329 354
IDEA 10612 552
PRESENT 3711 464
HIGHT 12756 858
Clefia 5959 805
Skipjack 3708 592

RC5 4429 548

RC6 4576 446

Dane dotyczace algorytmu AES pochodza z noty aplikacyjnej AN953 opublikowane;j
przez firm¢ Microchip. Dane dotycza implementacji algorytmu w jezyku C. Nalezy zau-
wazy¢, ze implementacja w assemblerze, opublikowana w nocie aplikacyjnej, jest znacznie
wydajniejsza, jednak ze wzgledu na poréwnanie z pozostalymi implementacjami utworzony-
mi w jezyku C nie byta ona brana pod uwagg.

Jezeli podstawowym kryterium doboru algorytmu jest rozmiar pamigci potrzebnej do
jego zapisania, to zdecydowanymi faworytami sg algorytmy XTEA oraz PRESENT. W grupie
algorytmow wymagajacych mniej niz 4kB pamigci kodu znalazty si¢ réwniez algorytmy

Skipjack oraz TEA. Jezeli dtugos¢ klucza stosowanego w algorytmie Skipjack nie stanowi
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przeszkody, to warto rowniez bra¢ pod uwage ten algorytm. Ze wzgledu na stabosci
podstawowej wersji algorytmu TEA zalecane jest wykorzystanie poprawionej wersji —
algorytmu XTEA, tym bardziej ze nie pocigga to za sobag zwigkszenia rozmiaru pamigci
potrzebnego do zapisania algorytmu.

Wyniki dotyczace wydajnosci algorytmow zostaty zamieszczone w tabeli 4. Kolumny
zawierajace dane dotyczace wydajnosci wyrazane w cyklach/bajt zostalty wyznaczone po

uwzglednieniu rozmiaru bloku stosowanego w wybranej implementacji.

Tabela 4
Wydajnos¢ algorytmow
Algorytm Szyfrowanie Deszyfrowanie Szyfrowanie  |Deszyfrowanie
[cykli] [cykli] [cykli/bajt] [cykli/bajt]

AES 34448 47040 2153 2940
TEA 13553 13629 1694 1704
XTEA 17432 17508 2179 2188
IDEA 6742 6741 843 843
PRESENT 8044 37511 1005 4689
HIGHT 42656 43680 5332 5460
Clefia 23811 49318 1488 3082
Skipjack 22982 23144 2873 2893

RC5 17890 19352 4472 4838
RC6 29217 29798 1826 1862

Jezeli kluczowym elementem wyboru algorytmu jest szybko$¢ dziatania, to rozwazy¢
nalezy przypadki szyfrowania matych 1 duzych porcji danych oraz czy beda realizowane
zardwno operacje szyfrowania i1 deszyfrowania czy tylko operacja szyfrowania. W przypadku
szyfrowania matych porcji danych (o rozmiarach mniejszych niz 64 bity) nalezy uwzgledni¢
konieczno$¢ zrealizowania operacji na catym bloku. W tym przypadku w czotowce plasuja
si¢ algorytmy IDEA 1 PRESENT, przy czym ten pierwszy zachowuje znacznie korzystniejsza
proporcje dotyczaca szybkosci operacji szyfrowania i deszyfrowania. W drugiej grupie
rozwigzan pod wzgledem wydajnosci mozna umiesci¢ algorytmy TEA, XTEA oraz RC5 —
w przypadku tego ostatniego nalezy bra¢ pod uwage ograniczenie rozmiaru danych do 32
bitow. W przypadku koniecznos$ci szyfrowania wiekszych porcji danych najbardziej wydajne
nadal sa algorytmy IDEA oraz PRESENT. Na kolejnych miejscach pod wzgledem wydaj-
nosci pojawiaja si¢ algorytmy Clefia, TEA oraz RC6. Warto zwroci¢ uwagg, ze od tej grupy
niewiele wolniejszy jest rowniez algorytm AES.

W przypadku urzadzen mobilnych lub sieci sensorowych czesto zachodzi potrzeba
jedynie wysylania zgromadzonych danych. W takim przypadku mozna zrezygnowac
z implementacji operacji deszyfrowania. W przypadku gdy obie operacje musza by¢ zastoso-
wane, to duzg symetrycznoscig czasu dziatania operacji szyfrowania i deszyfrowania cechuja

si¢ algorytmy IDEA, XTEA oraz RC6. Nalezy rowniez zwroci¢ uwage, ze algorytm
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PRESENT cechuje si¢ znacznym spadkiem wydajnosci podczas realizacji operacji deszyfro-
wania. Algorytm ten zostal stworzony dla urzadzen wbudowanych, ktérych czestym przy-
padkiem uzycia jest jedynie wysytanie zaszyfrowanych danych i to moze by¢ uzasadnienie tak

duzego spadku wydajnosci przy realizacji operacji deszyfrowania.

5. Podsumowanie

Dobor algorytmu kryptograficznego nie jest zadaniem oczywistym. Konieczne jest
uwzglednienie wielu czynnikéw wynikajacych z ograniczen platformy, na ktorej tworzone
jest finalne rozwigzanie, jak i réwniez jego ostateczna funkcjonalno$¢. Pomimo zZe ogélnie
przyjetym, szeroko stosowanym rozwigzaniem jest algorytm AES, warto réwniez rozwazy¢
zastosowanie innych algorytmoéw. Algorytmy, ktoére rowniez warto bra¢ pod uwage to
algorytmy XTEA, IDEA i PRESENT. Implementacje pozostatych algorytméw nie r6éznig si¢
znaczaco od implementacji algorytmu AES, co powoduje, ze ich wybdr staje si¢
nieuzasadniony. Wybor kazdego z wyrdznionych algorytmoéw niesie ze sobg pewne
konsekwencje: algorytm XTEA wydaje si¢ by¢ kryptograficznie najstabszy, algorytm IDEA
wymaga najwigkszego obszaru pamieci, algorytm PRESENT zdecydowanie najgorzej
wypada w przypadku koniecznosci realizacji zardwno operacji szyfrowania, jak i deszyf-
rowania. W przypadku braku dostgpnosci biblioteki kryptograficznej okazuje si¢ jednak, ze
wskazane algorytmy (a konkretnie ich referencyjne implementacje w jezyku C) moga
skutecznie konkurowa¢ pod wzgledem wydajnosci 1 zajetosci pamigci z rozwigzaniami

komercyjnymi oferowanymi przez producenta mikrokontroleréw.
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Abstract

This article surveys cryptography algorithms that can be used for software implementation
in resource limited environments. The list of surveyed algorithms contains AES, DES, TDES,
TEA, XTEA, IDEA, SERPENT, SKIPJACK, PRESENT, HEIGHT, CLEFIA, SEA,
mCrypton, RC6, BLOWFISH, TWOFISH, KLEIN, MARS. Subgroup of this list was selected
for comparison. Selected algorithms are characterized in Table 2. The comparison was
conducted using standard implementation of the algorithms in C language. The reason for
such a implementation comparison was to answer the question: is it reasonable to consider
other algorithms then AES in a project built on microcontroller platform and is it possible to
use some well-known, secure algorithm reference implementation and still enjoy acceptable
performance/code size. The results of memory size comparison are presented in Table 3,
while speed comparison containing both speed of operating on whole block and single byte
are demonstrated in Table 4. XTEA, IDEA, PRESENT algorithms appeared to be the most
interesting in terms of this article. However their choice comes with certain cost. XTEA 1is
assumed to be cryptographically less secure then the others, IDEA is the algorithm with
biggest code size and PRESENT performs well during encryption but decryption is
significantly slower. Nevertheless it seems that those algorithms could be an interesting
alternative for AES algorithm when software implementation on a platform with limited

resources 1is taken into consideration.
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