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Niniejsza recenzja zostala sporzadzona na pro$b¢ Pana prof. dr hab. inz. Andrzeja
Polafiskiego, ~ Przewodniczacego ~ Rady  Dyscypliny Informatyka  Techniczna
i Telekomunikacja Politechniki Slaskiej.

1. Zakres, cel i tezy

Konwencjonalne sieci komputerowe o topologii zdefiniowanej podczas uruchamiania
majg ograniczone mozliwosci wprowadzania p6zniejszych zmian. Wymusza je jednak stale
rosngca liczba urzadzen sieciowych, choéby ze wzglgdu na stopniowo wprowadzany Internet
Rzeczy. Mozliwo$¢ rozwigzania problemu stwarzajg sieci SDN (Software Defined Networks)
o topologii definiowanej programowo, czyli sieci programowalne. W sieciach SDN warstwa
transportowa jest oddzielona od warstwy zarzadczej, w ktérej topologi¢ mozna zmieniac.
Dotychczasowe zastosowania SDN dotyczg jednak tylko duzych centréw danych.

Ze wzgledu na wymaganie cigglosci pracy sieci przemystowych przeznaczonych do
sterowania, technologia SDN nie dotarla jak dotad do komputerowych systeméw
przemystowych. Moglaby jednak by¢ przydatna do diagnostyki, analizy i doboru parametréw,
szybszej likwidacji awarii lub modernizacji. W tej sytuacji cel pracy okreslony przez Autora
jako opracowanie i przedstawienie metod dzialania w przypadku zastosowania
programowalnych sieci SDN w infrastrukturze sieci systemu przemystowego uwazam za jak
najbardziej wlasciwy, zarowno pod wzgl¢dem metodologicznym jak i technicznym. Zwigzane
z tym celem tezy pracy stwierdzajg, ze: 1) urzadzenie wbudowane moze by¢ kontrolerem
SDN, 2) sie¢ SDN moze zarzadza¢ urzgdzeniami Przemystowego Internetu Rzeczy, 3) sieé
taka moze integrowa¢ rozne systemy sterowania.

Sieciami przemystowymi skonfigurowanymi w rozprawie jako SDN byly EtherCAT,
Profinet, PowerLink, Modbus TCP i bezprzewodowy MQTT. Integracje sieci
zademonstrowano za pomocg OPC UA. Jako urzadzenia wbudowane postuzyly Raspberry Pi
i Beagle Bone Black.

2. Przeglad tresci

Oprécz wstepu (rozdz. 1) i podsumowania (10), zasadnicze rozdzialy pracy mozna
zgrupowa¢ nastgpujgco:
(i) komputerowe systemy przemystowe (2, 3) i sieci programowalne (4, 5),
(ii) symulacja i model badawczy sieci SDN (6, 7),
(iii) badania na sprzecie przemystowym i ich wyniki (8, 9).

W czgsci pierwszej, po podkresleniu znaczenia determinizmu czasowego, prezentowane
sg topologie fizyczne (magistrala, linia, pierécien itd.) i logiczne (zeton, rozglaszanie), oraz
protokoly przemystowe stosowane w badaniach (EtherCAT, Profinet itd.). W odniesieniu do
technologii SDN omawiany jest protokét OpenFlow do definiowania regut przeptywow
sieciowych, jezyk P4, wirtualny przelgcznik Open vSwitch oraz trzy kontrolery open-source,



z ktorych wybrano OpenDayLight. Podkreslono, ze od SDN oczekuje si¢ dynamicznego
zarzadzania urzgdzeniami, zmiany topologii sieci i zmiany parametréw polgczen.

Symulatory Mininet i GNS3 przedstawione w czgscei (ii) sg faktycznie podstawows
droga analizy zachowania sieci przemystowych. Mininet postuzyl do badania wirtualnego
kontrolera SDN 1 dzialania regul w przypadku topologii liniowej (PowerLink, EtherCAT)
i gwiazdy (Profinet. Modbus TCP). Model dzialania sieci okresla czas transmisji mig¢dzy
dwoma punktami na podstawie liczby urzadzen okreslonego typu, liczby potaczen,
przepustowosci tgcza itp., a takze faktu, czy przelgczniki sieciowe sg skonfigurowane, czy
nie. Konfiguracja wymaga bowiem przestfania regut z kontrolera SDN.

Badania laboratoryjne z zestawami sprzg¢tu firmowego opisane w czgsci (iii) obejmuja
dublowanie ruchu sieciowego (mirroring), dynamiczng modyfikacj¢ topologii, zarzadzanie
infrastrukturg bezprzewodowsg oraz integracj¢ roznych sieci za pomocg OPC UA. Do badan
postuzyta najpierw sie¢ EtherCAT ze sterownikiem PLC 1 wyspa I/O, uzupelniona
urzgdzeniami Raspberry Pi/Reagle Bone z Linuxem, dzialajagcymi jako kontroler SDN lub
przelgcznik sieciowy. Plyte NetFPGA i program Wireshark wykorzystano do pomiarow
czasOW transmisji. Lacznos¢ bezprzewodowg MQTT zapewnil most IoT w trybie WDS.
Integracj¢ systemow z OPC UA zademonstrowano dla sieci Profinet.

Wyniki pomiaréw pokazaly zgodne z oczekiwaniami dzialania skonfigurowanych
infrastruktur SDN, w Kktorych urzadzenia wbudowane petnig rol¢ zarzadcza, aczkolwieck
nalezy liczyc¢ si¢ z wydtuzeniem cyklu sieci zaleznym przede wszystkim od sprzgtu. Kontroler
SDN umozliwial dynamiczne wybieranie odpowiednich urzadzen w ramach modyfikacji
topologii. W sieci bezprzewodowej pojawial si¢ znaczacy jitter, a takze nawet parokrotne
wydluzenie czasu cyklu czgséci ramek. Wydluzenie cyklu ze wzgledu na serwer wystepowato
rowniez w OPC UA.

3. Ocena ogolna

Na zasadniczy rezultat pracy sklada si¢ opracowanie, uruchomienie i przebadanie
programowalnych infrastruktur sieciowych SDN w  komputerowych systemach
przemystowych zestawionych w laboratorium, gdzie funkcj¢ sterujaca pelni urzadzenie
wbudowane. Zaletg sieci programowalnych jest mozliwos¢ dynamicznej zmiany topologii
przy jednoczesnym zapewnieniu parametréow komunikacji wymaganych przez proces
przemystowy. Aktualnie sieci SDN stosowane sa tylko w duzych centrach danych.

Platformami sprzg¢towymi do opracowania kontrolera SDN bytly Raspberry Pi i Beagle
Bone Black. ew. z dodatkowymi lagczami komunikacyjnymi w przypadku przelgcznika
sieciowego. Do przygotowania oprogramowania zastosowano narz¢dzia Open Flow, P4,
Open vSwitch oraz OpenDayLight. Topologie sieci badano najpierw za pomocg symulatorow
Mininet i GNS3 symulujgc takze sterowniki PLC za pomocg CodeSysa. Do tak
zaawansowanego zestawu narzedzi wybranych do realizacji pracy wypada odniesc¢ si¢
z uznaniem.

Badania rzeczywistych systemow przeprowadzono na firmowych zestawach
sprz¢towych z komunikacjg EtherCAT, Profinet, PowerLink, Modbus TCP, MQTT i OPC
UA. Tak bogaty wykaz $wiadczy wymownie o wysitku Autora. Uzupelniajgc skonfigurowang
strukture o kontroler pokazano najpierw, Ze technologia SDN umozliwia dynamiczng
rekonfiguracje sieci. Kolejne badania zorientowane byly na oceng czasow, w tym jak wyglada
cykl sieci i jako$¢ komunikacji, a szczegolnie jitter. Wyniki pokazaly, ze zastosowanie SDN
powoduje pewne wydhuzenie cyklu, ale nie powinno to mie¢ znaczenia dla diagnostyki,
aktualizacji. czy zmian po modernizacji lub awarii.

Zroznicowane protokoty komunikacyjne, firmowe zestawy sprz¢towe oraz przemyslane
scenariusze badan pokazuja, ze cel rozprawy. czyli analiza metod implementacji sieci
programowalnych w komputerowych systemach przemystowych zostal osiggnig¢ty. Wynika to



ré6wniez z wykazania poprawnosci tez pracy, tzn. mozliwosci: 1) wykorzystania urzadzenia
wbudowanego jako kontrolera SDN, 2) zastosowania sieci programowalnych do zarzadzania
urzadzeniami, 3) wykorzystania ich do integracji réznych systeméw za pomocg OPC UA.
Nalezy jednak pamigtaé o dopasowaniu parametrow sieci do wymagan systemu
przemystowego.

Spis publikacji liczy 66 pozycji reprezentatywnych dla tematyki rozprawy, wsrod
ktérych znajduje si¢ 6 prac Autora (indywidualna i 5 wspétautorskich). O jego doswiadczeniu
swiadcza tez dwa projekty badawcze (pojazd zintegrowany z robotem, SDN w audio/video)
oraz 5 prac dla przemystu — Bombardier/Alstom (laboratorium), Proloc (komunikacja
sieciowa). Angazowal si¢ takze w popularyzacje¢ nauki w szkotach srednich.

W sumie rozprawa doktorska mgr inz. Ireneusza Smolki zasluguje na dobra oceng.
Postepujac rzetelng, przemyslang drogg osiagnat on postawiony cel jakim byta analiza metod
implementacji sieci programowalnych w zréznicowanych komputerowych systemach
przemystowych.

4. Uwagi

Ponizsze uwagi dotyczace pewnych uzupelnien porzadkujacych tres¢ oraz korekt
edytorskich majg znaczenie drugorze¢dne i nie umniejszaja wartosci rozprawy.

1) Przyklady zmiany topologii sieci SDN prezentowane sa w rozdz. 6, 7 w kilku miejscach.
W szczegblnosei na s. 61 pokazano jak blokowaé¢ komunikacje w topologii gwiazdy
(Profinet, Modbus TCP) i podobnie na s. 87 (EtherCAT). Ze wzgledu na pierwszoplanowe
znaczenie zmian topologii w SDN dobrze bytoby zebraé te przykiady pod koniec pracy np.
w formie wykazu.

2) Praktyczne zastosowanie technologii SDN moze dotyczy¢ diagnostyki, parametryzacji,
redundancji itd. Pod tym wzgledem praca zyskataby, gdyby explicite wskaza¢ jak
nalezaloby uzupemic¢ typowe sieci EtherCAT, Profinet, czy Modbus TCP dla zapewnienia
takich funkcjonalnosci.

Pod wzgledem formalnym praca wyglada dobrze, cho¢ przy pewnych zastrzezeniach.
O ile jezyk opisow tekstowych jest bez zarzutu, a rysunki wrecz znakomite, o tyle korekta
tre$ci moglaby by¢ staranniejsza. W szczegdlnosci:
— niezgodnos$¢ numeracji rysunkéw z rozdzialami (juz na s.8),
— niepoprawne zdania: s. 24, 36, 63, 68, 80, 90,
— 8. 41, rysunku a nie tabeli,
— brak p. 6.1
— s. 89, o jaka publikacj¢ chodzi?
— numery literatury i rysunkéw podawane po kropce konczacej zdanie, ktérego dotyczg,
— kilkanascie literowek, s. 12, 27 itd.

5. Wnhniosek koncowy

Uwazam, ze cel postawiony w rozprawie zostal osiggnigty. Autor dokonal analizy
metod implementacji sieci programowalnych w komputerowych systemach przemystowych
z popularnymi protokotami komunikacyjnymi, zaré6wno poprzez symulacje jak i na zestawach
z firmowym sprzetem. Badane sieci byly uzupehiane opracowanym kontrolerem SDN
i przelgcznikiem sieciowym zrealizowanymi jako urzadzenia wbudowane.

Uwazam, ze rozprawa doktorska mgr inz. Ireneusza Smolki pt. Awnaliza metod
implementacji sieci programowalnych w komputerowych systemach przemystowych
wykorzystujgcych Przemyslowy Internet Rzeczy w pelni spelnia wymagania stawiane
w Ustawie Prawo o Szkolnictwie Wyzszym i Nauce z dn. 3.07.2018 r. i wnosz¢ o dopuszczenie
jej do publicznej obrony.



