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ZARZADZANIE POUFNOSCIA ZASOBOW INFORMACYJNYCH
W SYSTEMACH TELEINFORMATYCZNYCH

Streszczenie. W artykule przedstawiono skuteczno$¢ ochrony tresci pliku za
pomoca hasta. Tre$¢ zwigzana jest Z atrybutem poufnosci zasobu informacyjnego.
W pracy przyjeto nastgpujace kryterium oceny hasto powinno by¢ tak
skonstruowane, zeby czas dotarcia do tresci pliku wynosit co najmniej 2 godz.
i zadne z uzytych w badaniu haset nie spelnito wymogow zawartych w kryterium
oceny.

Stowa kluczowe: atrybut poufno$ci zasobu informacyjnego, ochrona hastem.

CONFIDENTIALITY OF INFORMATION RESOURCES MANAGEMENT
IN ICT SYSTEMS

Summary. In the paper the protective efficacy contents of the file with
a password is presented. The content is related to the confidentiality attribute of
information resource. In this work, the following criterion password should be
designed so that the time to reach the contents of the file is at least 2 hours. None
of the terms used in the study did not meet the requirements of the criterion.

Keywords: confidentiality attribute information resource, password protection.

1. Geneza problemu

Zasob informacyjny, ktorego fizyczng reprezentacja w systemie teleinformatycznym jest
plik, stanowi wazny element organizacji. Proces zarzadzania bezpieczenstwem polega na
utrzymaniu niezmienionych atrybutow bezpieczenstwa zasobow informacyjnych i rozpoczyna

si¢ od wskazania informacji wrazliwych. Wskazanie informacji wrazliwych oraz miejsc ich
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powstawania i dystrybucji jest istotne dla sprawnej realizacji procesu ochrony. Dziatanie to
wynika z faktu, ze nie jest mozliwa ochrona wszystkich zasobow informacyjnych
powstajacych 1 wykorzystywanych w organizacji. Zatem nalezy wybrac¢ te z zasobow, ktorych
utrata lub uszkodzenie moze wprowadzi¢ najwigcksze zaktocenia w funkcjonowaniu
organizacji. Zasoby te klasyfikowane sg jako wrazliwe zasoby informacyjne podmiotu.

Zarzadzanie bezpieczenstwem informacji w organizacji, zgodnie z normg ISO-IEC 27001,
jest procesem. Obejmuje on cztery gléwne podprocesy takie, jak: planowanie dziatan,
wdrazanie planowanych dziatan, sprawdzenie uzyskanych wynikow oraz dzialania korygujace
[7]. Elementem procesu zarzadzania bezpieczenstwem zasobdw informacyjnych sa regularnie
wykonywane pomiary. Zawierajg si¢ one w czynnosciach sprawdzajacych, a ich celem jest
wykrywanie naruszen atrybutéw bezpieczenstwa zasobow informacyjnych oraz powigzanych
incydentow w bezpieczenstwie. Z kazdym incydentem w bezpieczenstwie zwigzana jest
podatnos$¢, ktora jesli zostanie wykorzystana, bedzie wplywaé na bezpieczenstwo
zgromadzonych zasobow informacyjnych [1, 8].

Pomiary, wykonywane na podstawie analizy ryzyka, maja wskazaé, ktore z zasobow
informacyjnych moga by¢ zagrozone. Laczac wyniki pomiaréw z analizg ryzyka mozliwe jest
oszacowanie skutkow naruszenia atrybutoéw bezpieczenstwa zasobow informacyjnych, ktore
sa najbardziej zagrozone przez incydenty w bezpieczenstwie. W artykule przedstawiono
wybrane metody ochrony tre$ci zasobow informacyjnych stosowane w pakietach biurowych.
Wybor pakietow biurowych wynika z faktu ich czestego wykorzystywania do tworzenia
plikow wewnatrz organizacji. Jedng z metod ochrony tresci pliku przed nieuprawnionym
zapoznaniem si¢ z nig jest ochrona przed jego otwarciem, wykonywana za pomoca hasta.
W badaniach opisanych w literaturze wykazano istnienie zwigzku pomiedzy strukturg
I dlugoscig hasta a czasem potrzebnym do jego ztamania. Opisano metod¢ szacowania zmian
atrybutu  poufnosci zasobu informacyjnego poddanego oddziatywaniu incydentu

W bezpieczenstwie.

2. ldentyfikacja problemu

Zarzadzanie bezpieczenstwem zasobow informacyjnych wymaga opracowania
I skoordynowania dzialan wewnatrz organizacji. Za ten element wewnetrzny odpowiada
zespot zarzadzania bezpieczenstwem informacyjnym organizacji. Poniewaz jest mowa
0 zarzadzaniu bezpieczenstwem mozna zada¢ pytanie - jak motywowac bezpieczenstwo?,
wiec gdyz pojecie to odnosi si¢ do subiektywnego poczucia braku zagrozenia lub zagrozen
dla danego zasobu. Oczywiste jest, ze nie jest to mozliwe. Dlatego w literaturze przedmiotu
pojecie bezpieczenstwa zasobow informacyjnych odnoszone jest do atrybutow, opisujacych
stan zasobu [1, 6, 9].
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Normy zalecaja poslugiwanie si¢ cyklem Deminga do podnoszenia lub utrzymania
przyjetego poziomu bezpieczenstwa [7]. Cykl ten, nazywany rowniez procesem, Wymaga
skoordynowania wigkszej lub mniejszej liczby zadan. Liczbe zadan oraz zakres determinujg
pomiary wskazujace, w jakim stopniu obecna sytuacja odbiega od stanu oczekiwanego.
Pierwszym pytaniem, ktore moze si¢ pojawié, jest — jak zmierzy¢ warto$ci atrybutow
bezpieczenstwa zasobow informacyjnych? Przyktad odpowiedzi na tak sformutowane pytanie
przedstawiono w literaturze przedmiotu [6, 8, 9], okreslajagc warto$¢ wyjsciowa atrybutow
przy uzyciu warto$ci liczbowej. Podejscie to zaktada, ze w momencie rozpocze¢cia pomiaru
kazdy oceniany zas6b ma niezmienione wartosci liczbowe dla kazdego z atrybutow [8, 9].
Analizujgc zmiany zidentyfikowane w zasobach informacyjnych, szacujac ich rozmiar mozna
okresli¢ proporcjonalng zmiang wartos$ci kazdego z atrybutow bezpieczenstwa. Wynikiem
pomiaréw powinny by¢ wnioski 1 zalecenia dotyczace utrzymania poziomu bezpieczenstwa
zasoboéw informacyjnych lub zbidér zadan konczacych si¢ osiggnigciem celu, jakim jest
oczekiwany poziom bezpieczenstwa zasobdéw informacyjnych przy utrzymaniu zatozonego
czasu i budzetu.

Jednym z zadan chronigcych atrybut poufnosci zasobow informacyjnych jest ochrona
plikéw wytwarzanych za pomoca pakietoéw biurowych. Pakiety te oferuja funkcje chroniace
pliki przed dostepem 0s6b nieuprawnionych.

Obecnie wymiana informacji pomi¢dzy ré6znymi podmiotami realizowana jest za pomoca
sieci teleinformatycznych. Cze$s¢ wymienianych plikow beda stanowily dokumenty
utworzone za pomoca pakietow biurowych. Pomiedzy jednostkami administracji rzadowej
wymieniane s3 informacje o réznym stopniu wrazliwosci. Interesujace jest poznanie
odpowiedzi na pytanie, jak administracja rzadowa przygotowana jest do radzenia sobie
z cyberatakami.

Wyniki kontroli przeprowadzonej przez Najwyzsza Izbe Kontroli pokazaly, ze
w administracji szczebla centralnego kwestia zarzadzania bezpieczenstwem informacyjnym
oraz odpornosci na ataki z sieci Internet jest nieodpowiednia [4]. Raport informuje, Ze
kontrolowane ministerstwa nie koordynowaty dziatah z obszaru bezpieczenstwa
teleinformatycznego miedzy soba. Mozna zada¢ pytanie — w jaki sposdb chronione beda dane
obywateli przetwarzane przez systemy teleinformatyczne, wchodzace w sktad e-administracji?
W tym zestawieniu najlepiej oceniono Ministerstwo Obrony Narodowej, Agencje
Bezpieczenstwa Wewnetrznego oraz Naukowg Akademicka Sie¢ Komputerowg. Wskazano,
Ze wymienione instytucje maja najlepiej przygotowane zespoly reagowania do radzenia sobie
z cyberatakami [4].

Problemem badawczym, ktory zamierza si¢ rozwigza¢ w artykule, jest udzielenie
odpowiedzi na pytania:

e jak skuteczna jest ochrona tresci plikow przed nieuprawnionym dostgpem w pakiecie

biurowym, w zaleznosci od struktury i dtugosci przyjetego hasta?
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e Jakie inne metody, ochrony tresci plikbw mozna wdrozy¢ w celu osiggnigcia

zatozonego poziomu ochrony przed nieuprawnionym dostgpem?

Jako kryterium do oceny skutecznosci ochrony tresci pliku przed nieautoryzowanym
otwarciem przyjeto czas potrzebny programowi tamigcemu hasta do jego znalezienia. Jako
krytyczng warto$¢ czasu przyjeto 2 godz. (7200 s). Kryterium to wynika z faktu, ze czas ten
jest na tyle dlugi, ze wigkszos¢ atakujacych moze si¢ zniecheci¢ do podejmowania prob
dotarcia do tresci zrodtowej chronionych plikow. Kolejnym zatozeniem przyjetym w artykule
jest postugiwanie si¢ przez atakujacego standardowo dostgpnym oprogramowaniem
I sprzetem komputerowym. Przez pojecie standardowo dostepnego oprogramowania rozumie
si¢ programy dostepne w sieci Internet, np. Office Password Unlocker. Przez standardowo
dostepny sprzet rozumie si¢ powszechnie dostgpne komputery, a nie urzadzenia
specjalistyczne, przeznaczone do tfamania zabezpieczen kryptograficznych. Zatem atakujacy
nie powinien postugiwaé si¢ specjalistycznym oprogramowaniem oraz komputerem lub
komputerami zdolnymi realizowaé réwnoleglte przeszukiwanie zbioru mozliwych haset.
Komputery wykorzystujace technike obliczen rownoleglych wykorzystuja wysokowydajne
procesory graficzne.

3. Propozycja rozwiazania

Zawartos¢ plikow przechowujacych informacje wrazliwe chroni si¢ przy uzyciu metod
kryptograficznych. W zaleznosci od zlozonosci zastosowanej metody kryptograficznej,
uzytego w niej klucza szyfrujacego czas dotarcia do tresci pliku ulega wydtuzeniu lub
skréceniu. Chceac ustalic czy dana metoda kryptograficzna skutecznie chroni zasob
informacyjny, nalezy zatozy¢ minimalny czas potrzebny do dotarcia do zawartosci pliku
przez osobe nieuprawniong. W opisanym badaniu przyjeto czas krytyczny 2 godz. Czas ten
wzigto z pracy A. Szleszynskiego 1 A. Wojaczek, gdzie na podstawie danych z portali
specjalistycznych wyznaczono minimalny czas dotarcia do tresci pliku [10]. Nastgpnie
wykorzystano mechanizm ochrony tresci pliku przy uzyciu hasta chronigcego plik przed
otwarciem przez nieuprawniong osobe. W badaniu przyjeto rézne warianty haset, bedace
kombinacjami samych liter, samych cyfr oraz liter 1 cyfr. Dlugos$ci haset przyjeto od 3 do
5 znakow, poniewaz sg one tatwe do zapamigtania przez osoby poslugujace si¢ nimi. Dla
opisanego rozwigzania program znajdujacy hasto musiat przeszuka¢ przestrzen od 1000 (dla
hasta, sktadajacego si¢ z trzech cyfr) do 60466176 (dla hasta o dtugosci pigciu znakow,
sktadajacego si¢ z cyfr i liter) mozliwych realizacji hasel. Liczba mozliwych kombinacji

wyznaczana jest na podstawie zaleznosci (1):
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S=1L" 1)

gdzie: S — liczba mozliwych kombinacji haset, L — liczba znakéw, ktére mozna uzy¢ do
utworzenia, n — liczba znakow w hasle.

Stosowana w pakiecie biurowym ochrona przed otwarciem pliku polega na zaszyfrowaniu
jego tresci, fragmenty dotyczace organizacji pliku pozostaja za§ niezmienione; co pokazuja
wyniki pomiarow wspotczynnika liczby zmienionych bajtow w chronionym pliku (dbm)
w stosunku do pliku zrodtowego®. Liczbe zmienionych bajtéw oraz wartoéé wspotczynnika
dbm pokazano w tabeli 1. Sposdb wyznaczania warto$ci wspolczynnika liczby zmienionych
bajtow opisano w publikacji A. Szleszynskiego [9]. Metoda wykorzystuje zalecenia norm
ISO/IEC 27004:2009 oraz NIST 800-55 [3,5].

Pierwsze trzy pozycje zajmuja hasta sktadajace si¢ z pigciu znakoéw, ale na czwartej
pozycji jest hasto sktadajace si¢ z trzech znakow. Zatem proba znalezienia hasta tylko na
podstawie liczby zmienionych bajtow jest bezcelowa, gdyz (co pokazano na rysunku 1),
hasto sktadajace si¢ z matej liczby znakéw spowodowato powstanie duzej liczby zmienionych
bajtow w pliku. Atakujacy chcac postuzy¢ si¢ ta metoda szacowania dtugosci hasta musi
dysponowaé plikiem wzorcowym, w celu wyznaczenia wartosci wspdtczynnika dbm. Plik
wzorcowy zawiera niezabezpieczong informacj¢. Dodatkowo hasta sktadajace si¢ z czterech
lub pigciu znakéw spowodowaly mniejsze zmiany ilosciowe niz hasla sktadajace sie
z mniejszej liczby znakow.

Z danych umieszczonych w tabeli 1 wynika, Ze znalezienie struktury hasta chronigcego
plik na podstawie liczby zmienionych bajtow jest trudne.

Dla proby badawczej (pokazanej w tabeli 1) wyznaczono parametry statystyki, opisujacej
zmienno$¢ wspodiczynnika dbm (tabela 2). Rozrzut proby jest nieduzy i wynosi 0,00105, co

stanowi 0,21% minimalnej i maksymalnej warto$ci dbm wyznaczonych dla proby badawcze;j.

Tabela 1

Parametry plikow chronionych przed otwarciem
za pomocgy hasta

Lp. Livflzé’r?rf)‘:ii;:;‘r’;‘{)cl:‘kha[jé‘i’w Wartos¢ dbm| Haslo
1 13040 0,48978 | 12345
2. 13037 0,48967 abcde
3, 13036 0,48963 | 1b3d5
4. 13028 0,48933 123

! Przez plik zrodlowy rozumie sie plik niechroniony hastem.
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cd. tabeli 1

5. 13025 0,48922 a2c4d
6. 13020 0,48903 1b3
7. 13018 0,48896 abcd
8. 13017 0,48892 az2c4
9. 13015 0,48884 abc
10. 13015 0,48884 a2c
11. 13015 0,48884 1234
12. 13012 0,48873 1b3d

Zrddto: opracowanie wlasne.

13045
13040

Liczba zmienionych bajtow [B]

13040 13037 413036
13035
13030 13028
13025
13025
13020
13020 13018 13017
13015 13015 13015
13015 13012
13010
13005
13000
12995
5 5 5 3 5 3 4 4 3 3 4 4

Liczba znakéw w hasle

Rys. 1. Zwiazek migedzy dtugoscia hasta a liczba zmienionych bajtéw w chronionym pliku
Fig. 1. Relation between password length and number of changed bytes in protected file
Zrédto: opracowanie wlasne.

Tabela 2

Parametry statystyki opisowej wspolczynnika dbm,
wyznaczone dla proby testowej

Parametr Wartos¢
Srednia 0,48915
Mediana 0,48899

Dominanta 0,48884

Odchylenie standardowe 0,00037
Wariancja probki 1,36673*10°"°

Minimum 0,48873

Maksimum 0,48978

Zrédto: opracowanie wlasne.
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W wyniku zastosowania opisanego mechanizmu ochrony rozmiar zmodyfikowanego
pliku wzrést o 512 B (plik wzorcowy miatl rozmiar 26624 B, a pliki chronione przed
otwarciem mialy rozmiar 27136 B).

Dla proby testowej zbadano czas, jaki byl potrzebny programowi tamigcemu hasto do jego
znalezienia. W tym celu wykorzystano wersj¢ demonstracyjng programu Office Password
Unlocker. Program byt w petni funkcjonalny, jedynym ograniczeniem byt 30-dniowy okres
jego uzytkowania. Dla potrzeb eksperymentu wykonano 12 plikow, kazdy zabezpieczony
innym hastem. List¢ haset uzytych w badaniu oraz ich struktur¢ pokazano w tabeli 3.

W przypadku 3-znakowych haset ochrona tresci pliku nie istnieje. Czas 1 s potrzebny do
jego odnalezienia jest 7200 razy krotszy od zatozonego na wstepie. Z danych zamieszczonych
w tabeli 3 wynika, ze dopiero hasta sktadajace si¢ z pigciu znakow zblizaja si¢ do wartosci
granicznej. Bardzo niska jest skuteczno$¢ hasel sktadajacych si¢ z samych liter. Czas
potrzebny do ztamania takiego hasta jest krotszy niz 3 minuty. Jest to istotne, poniewaz hasta
te sa najlatwiejsze do zapamigtania przez uzytkownika.

Badanie potwierdzito dane umieszczone w literaturze przedmiotu, ze efektywny poziom
ochrony gwarantuja hasta o dlugosci co najmniej siedmiu znakow. Hasta te sg trudne do
zapamigtania, wiec uzytkownicy moga je zapisywa¢ w plikach lub umieszcza¢ w innych
miejscach, np. pod klawiaturg lub na obudowie monitora.

Tabela 3
Czas potrzebny do odnalezienia hasta chronigcego tre$¢ pliku
Czas znajdowania Typ. znakow Liczba znakéw
hasla przez Haslo uzytych .
program testowy [s] w hasle W hasle
1 123 cyfry 3
1 1b3 cyfry-litery 3
1 abc litery 3
1 a2c litery-cyfry 3
2 abcd litery 4
2 az2c4 litery-cyfry 4
44 1b3d cyfry-litery 4
45 1234 cyfry 4
154 abcde litery 5
197 a2c4d litery-cyfry 5
4233 1b3d5 cyfry-litery 5
4286 12345 cyfry 5

Zré6dto: opracowanie wlasne.
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W badaniu przyjeto maksymalng dlugo$¢ hasta, wynoszaca pie¢ znakoéw. Wybor ten
wynikal z faktu, iz haslo takie jest tatwe do zapamigtanie i nie bgdzie wymagato jego
zapisywania. Jednakze chcac efektywnie zarzadza¢ bezpieczenstwem  zasobow
informacyjnych, nalezy znalez¢ punkt siodlowy pomig¢dzy strukturg i dlugoscig hasta
a mozliwoscig jego zapami¢tania. Hasto trudne do do ztamania jest trudne do zapamigtania.
Pakiety biurowe (komercyjne 1 dystrybuowane na licencji OpenSource) oferujg inne
mechanizmy chronigce pliki. Metoda ta polega na zaszyfrowaniu catego pliku, a nie
wybranych fragmentéw. Interesujaca stata si¢ proba znalezienia odpowiedzi na pytanie czy
istnieje oprogramowanie mogace ztama¢ zmodyfikowane zabezpieczenia — zabezpieczenia
trudniejsze do ztamania? Autor podjat probe znalezienia w sieci Internet oprogramowania,
ktore zajmuje si¢ famaniem plikow kryptograficznie, zabezpieczonych za pomoca krypto-
systemow, np. 3DES czy AES.

10000
4233 4286

1000
154 197
100
4 45
1
2 2
1 1 1 1 II
g‘lllll "
3 3 3 3 4 4 4 5 5 5 5

Diugosé hasta

Czas [s]

]

=

Rys. 2. Czas potrzebny programowi testowemu do ztamania hasta w zaleznosci od jego dtugosci
Fig. 2. Time consume by test software to password break down depend password length
Zrodto: opracowanie wlasne.

Nie udato si¢ znalez¢ tego typu oprogramowania. Nie jest ono powszechnie dostepne,
poniewaz stanowi narzgdzie laboratoriow  kryptoanalitycznych.  Prawdopodobnie
postugiwanie si¢ nim nie polega na dotarciu do postaci zrodtowej zaszyfrowanego pliku,
a jedynie na wskazaniu struktury klucza deszyfrujacego. Dotarcie do podanej struktury jest
ztozone obliczeniowo, co wynika z koniecznosci analizowania duzej liczby mozliwych

kombinacji. Dla przyktadu dla kryptosystemu AES o dtugosci klucza szyfrujace 256 bitow
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jest to 8x10%" kombinacji. Taka liczba mozliwych kombinacji sprawia, Ze ztamanie
zabezpieczenia mozliwe jest tylko dla instytucji dysponujacych komputerami o duzej mocy
obliczeniowej [2].

Dla zespolow odpowiedzialnych za zarzadzanie bezpieczenstwem informacji
W organizacji problem z mozliwym odzyskaniem zawartosci pliku (plikéw) jest zadaniem do
rozwigzania. Po pierwsze, nalezy zadba¢ o wilasciwe szkolenie uzytkownikow, ktorzy sa
osobami odpowiedzialnymi za powierzone im pliki. Kolejnym dzialaniem jest system
bezpiecznego przechowywania kluczy deszyfrujacych. Jest to istotne, poniewaz w organizacji,
ktora dysponuje duzymi zbiorami plikéw szyfrowanie pojedynczych plikow jest bezcelowe.
Efektywniejszym rozwigzaniem jest szyfrowanie partycji dyskowych, co uniemozliwia
korzystanie z zasobow osobom postronnym. Bezpieczne przechowywanie kluczy do
deszyfracji plikéw jest konieczne do odzyskania danych po awarii sprzetu.

W mniejszych organizacjach szyfrowanie pojedynczych plikow moze by¢ stosowane do
czasu wprowadzenia jednolitego rozwigzania, dotyczacego kryptograficznej ochrony zasobow.
Wada indywidualnego szyfrowania jest brak zarzadzania kluczami do szyfrowania
I deszyfrowania plikow. Obowigzek ten cedowany jest na uzytkownikow, ktorzy nie zawsze
rozumiejg sens i cel takich dziatan. Konieczne jest szkolenie dotyczace sposobu tworzenia
haset oraz zasad ich bezpiecznego sktadowania i przesylania. Mozna postuzy¢ si¢ bardziej
zaawansowanymi narzedziami do ochrony kryptograficznej. Jednak postugiwanie si¢
metodami kryptograficznymi trudnymi do ztamania moze doprowadzi¢ do sytuacji, gdy
w wyniku niewlasciwego zarzadzania kluczami dotarcie do tresci pliku bedzie niemozliwe.

Utrzymanie atrybutu poufnosci wrazliwych zasobdéw informacyjnych nie jest jedynym
zadaniem zespotu odpowiedzialnego za utrzymanie bezpieczenstwa informacyjnego
wewnatrz organizacji. Nalezy kontrolowa¢ zmiany pozostatych atrybutow bezpieczenstwa
wrazliwych zasobow bezpieczenstwa. Techniki pomiaru zmian atrybutdw bezpieczenstwa
opisano w pracach W. Rybickiego i A. Szleszynskiego [8, 9].

Dopiero na podstawie tak wykonanych zadah nalezy przystapi¢ do opracowania
harmonogramu prac oraz kosztorysowania projektu, ktoérego celem bedzie usunigcie
stwierdzonych réznic pomiedzy stanami rzeczywistym a oczekiwanym. Koszt projektu zalezy
od zadan, jakie nalezy wykona¢, poniewaz do kazdego z zadania nalezy przydzieli¢ okreslone
zasoby. Koszt realizacji zadan wzrasta w momencie, kiedy do jego wykonania niezbedne sg
ustugi specjalistyczne, wykonywane przez firmy zewngtrzne. Korzystanie zustlug firm
zewngtrznych podnosi ryzyko dla realizacji projektu. Podniesienie poziomu ryzyka wynika
z mozliwosci niewywigzania si¢ firmy z zamowionego zadania.

Koszt kazdego zadania w projekcie obliczany jest na podstawie zaleznos$ci (2). Na koszt
ten sktadajg si¢ naktady osobowe, zasoby materiatlowe, uzyte w zadaniu oraz koszty zwigzane

ze szkoleniami personelu lub ustugami transportowymi (pocztowymi).
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Ki=Z,-Ko+Z, Kn+Z, K, (@)

gdzie: Kj — koszt i-tego zadania w projekcie, Z, — liczba os6b realizujacych i-te zadanie
w projekcie, Ko — koszty pracy osob wykonujacych zadanie, Zm — liczba zasobow
materialowych wykorzystanych w i-tym zadaniu, Km — koszt zasobéw materiatowych
uzytych w zadaniu, Z, — liczba ustug zastosowanych w zadaniu, K, — koszt ushug
uzytych w zadaniu.

Catkowity koszt projektu (Kp) obliczany jest jako suma kosztow wszystkich zadan

czastkowych wykonywanych w projekcie, co przedstawia zaleznos¢ (3):
Kp = ?:1 K; (3)

Ryzyko w projekcie zwigzane jest nie tylko z aspektem finansowym. Innym czynnikiem
wplywajagcym na mozliwo§¢ wystgpienia zdarzenia, jakim jest nieukonczenie projektu jest
przekroczenie czasu jego realizacji. Przekroczenie czasu przewidzianego w harmonogramie
moze wynika¢ z pomini¢cia w harmonogramie projektu zadan, ktére wptywaja na osiagnigcie
zamierzonych celéw projektu. To za$ przeklada si¢ na jako$¢ projektu. Wydtuzenie czasu
realizacji zadan bedzie skutkowato wzrostem kosztéw, co nie jest jednoznaczne z gwarancja

poprawy jakos$ci prowadzonego projektu.

4. Podsumowanie

W artykule opisano skutecznos$¢ ochrony zawartosci plikow chronionych za pomoca haset.
Rozwazania ograniczono do grupy plikow wykonanych przy uzyciu pakietow biurowych.
Ograniczenie to wynikalo z faktu, iz wiele dokumentéw w typowej dziatalnosci organizacji
wykonywanych jest przy uzyciu oprogramowania biurowego.

Na podstawie wynikdw przeprowadzonego eksperymentu mozna stwierdzi¢, ze hasta
0 dlugosci do pigciu znakow nie wypehity wymogu postawionemu w kryterium oceny. Czas
potrzebny do ztamania haset chronigcych tres¢ plikow byl krotszy niz 2 godz.

Oznacza to, ze hasta te pomimo swojej prostoty nie gwarantujg nalezytej ochrony tresci
zasobu informacyjnego. Skoro tre$¢ nie jest chroniona, to nie zostanie zachowany atrybut
poufnosci zasobu informacyjnego. Wyniki badan potwierdzaja sluszno$¢ wymagania,
dotyczacego ochrony danych osobowych przetwarzanych w systemie teleinformatycznym.
W rozporzadzeniu do Ustawy o ochronie danych osobowych wymaga sig, aby pliki z danymi
osobowymi byty chronione hastem sktadajagcym si¢ z co najmniej o$miu znakow. Czas
potrzebny na odnalezienie hasta chronigcego plik wynosi od 58 godz. (same litery alfabetu

facinskiego) do 7 lat (kombinacja liter alfabetu tacinskiego i cyfr) [10].
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Abstract

The paper shows the effectiveness of content protection files with passwords. As an object

of study selected files created using MS Office. To protect the content used passwords that are
shown in Table 1. The study showed that the number of bytes changed in the encrypted file is
not dependent on the password length (Fig.1). Using the Office Password Unlocker made
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attempts to break down the passwords. None of the adopted base on passwords do not take
time longer than 2 hours his break. Short 3-character passwords program was break down in
less than 1 second time. This means that passwords do not provide any protection contents of
the file.



