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SYNCHRONIZOWANA SIEC POMIAROWA

Streszczenie. W artykule przedstawiono opracowanie protokotu SMN (ang. Syn-
chronized Measurement Network) oraz uwarunkowania, wynikajace ze specyfiki wy-
branych radiowych uktadéw nadawczo-odbiorczych. Prezentowane rozwigzanie nale-
zy do bezprzewodowych sieci sensorowych (ang. WSN — Wireless Sensor Networks).
Protokét SMN jest przeznaczony do synchronizowanej, bezprzewodowej realizacji
pomiaréw rozproszonych. Omawiana sie¢ zapewnia mozliwo$¢ energooszczednej
pracy jej weztow oraz spetnia warunki bezpieczenstwa transmisji.

Stowa kluczowe: protokoét, bezprzewodowa sie¢ sensorowa, WSN, synchroniza-
cja pomiarow, nadajnik, odbiornik, uktad nadawczo-odbiorczy

SYNCHRONIZED MEASUREMENT NETWORK

Summary. This paper presents the development of SMN protocol (Synchronized
Measurement Network) and conditions resulting from the specificity of selected radio
transceiver systems. This solution is a wireless sensor network (WSN — Wireless Sen-
sor Networks). SMN protocol is designed for execution of synchronized, distributed
wireless measurement. The presented network provides the possibility of energy-
saving work of its nodes and meets the security conditions of transmission.

Keywords: protocol, wireless sensor network, WSN, synchronization measure-
ments, transmitter, receiver, transceiver, RF

1. Wprowadzenie

W artykule przedstawiono opracowanie protokotu SMN (ang. Synchronized Measurement
Network) oraz uwarunkowania, wynikajace ze specyfiki wybranych radiowych uktadéw
nadawczo-odbiorczych. Prezentowane rozwigzanie nalezy do bezprzewodowych sieci senso-

rowych (ang. WSN — Wireless Sensor Networks) [1]. Protok6t SMN jest przeznaczony do
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synchronizowanej, bezprzewodowej realizacji pomiardw rozproszonych. Omawiana sie¢ za-
pewnia mozliwo$¢ energooszczednej pracy jej weztow oraz spetnia warunki bezpieczenstwa
transmisji. Praca z synchronizowanymi pomiarami jest typowym trybem dzialania tej sieci.
Dla przyspieszenia etapu przesytania odpowiedzi weztéw przydzielane im s3, zdefiniowane
przez koordynatora, szczeliny czasowe. Sie¢ SMN moze dziata¢ rowniez w prostym trybie
master-slave (z cyklem zapytanie — odpowiedz).

Realizowany protokét jest zawsze powigzany z rozwigzaniem sprzetowym wykorzysty-
wanego radiowego ukladu nadawczo-odbiorczego (ang. RF transceiver). Dla protokolow
o duzej ztozonosci, jak np. IEEE 802.11. (Wi-Fi), IEEE 802.15.1 (Bluetooth) czy protokotu
IEEE 802.15.4/ZigBee, przeznaczonego do tworzenia rozbudowanych sieci sensorowych,
zostaly opracowane i s3 masowo wytwarzane specjalizowane uklady RF, wspierajace sprze-
towo szczegodlnie dolne warstwy tych protokotow. Uzycie takich elementow dla innych kon-
cepcji transmisyjnych jest albo niemozliwe lub co najmniej ktopotliwe.

Aplikacje z protokotami o mniejszej ztozonosci wymagaja stosowania bardziej uniwer-
salnych uktadow radiowych. Pierwszy monolityczny uktad RF, CC1000 — opracowany w fir-
mie Chipcon, nadal dostepny na rynku — zapewnia jedynie modulacje¢ sygnatu radiowego cig-
giem bitow danych [2]. Nie stawia wigc programiscie zadnych ograniczen, natomiast wszyst-
kie wymagane warstwy protokotu (poza warstwa fizyczng) muszag by¢ realizowane w petni
programowo. Przy tworzeniu protokolu SMN zatoZzono wykorzystanie szeroko dostgpnego,
taniego, o interesujacych wtasciwosciach, nowej generacji uktadu — nRF24L01+ firmy Nordic
Semiconductor. Popularno$¢ tego rozwigzania sprawita, ze pojawity si¢ rowniez kompatybil-

ne elementy, takie jak RFM70 (firmy Hope Microelectronics) czy BK-2421 (firmy Beken).

2. Nordic nRF24L.01+

W tym rozdziale szczegdlng uwage zwrocono na cechy ukladu nRF24LO01+ [3, 8],
uwzglednione w protokole SMN. nRF24L01+ jest monolitycznym radiowym uktadem
nadawczo-odbiorczym, przewidzianym do pracy w pasmie ISM, w zakresie czgstotliwos$ci
2,400-2,4835 GHz, w jednym ze 126 kanatow. Dostepne sg trzy predkosci transmisji: 2 Mb/s,
1 Mb/s 1 250 kb/s. Nadajnik pozwala na ustawienie czterech poziomdéw mocy wyjsciowej od
—18 dBm do 0 dBm. Czutos¢ odbiornika wynosi —82 dBm przy 2 Mb/s, —85 dBm przy 1 Mb/s
oraz —94 dBm przy 250 kb/s. Uktad przygotowany jest do energooszczgdnej pracy weztow
RF dzigki dwom trybom obnizania poboru energii: ,,Standby-I” (26pA) 1 ,,Power down”
(900nA). nRF24L01+ moze pracowaé przy napigciu zasilania z zakresu od 1,9 do 3,6 V.
Wspotpraca z mikrokontrolerem (konfiguracja 1 obsluga nadajnika/odbiornika) realizowana

jest przez synchroniczny interfejs SPI z maksymalng szybkoscig do 10 Mb/s.
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Uktad moze dziata¢ w dwoch trybach transmisji: ShockBurst™ 1 Enhanced ShockBurst™.
Pierwszy z trybow zostat zachowany w celu uzyskania kompatybilnosci z wczesniej opraco-
wanymi uktadami, tzn. nRF2401A, nRF2402, nRF24E1 i nRF24E2. Ramka transmisyjna
zawiera preambule (1 bajt), adres (3-5 bajtow), dane (1-32 bajtéw) oraz opcjonalnie stowo
kontrolne (CRC 1-2 bajtow). Zasade transmisji ShockBurst™ wyjasnia rys. 1. Mikrokontroler
przesyta dane do bufora TX FIFO z dowolng predkoscia (np. 10 kb/s), a nadajnik natychmiast
po sformatowaniu catej ramki wysyla ja z ustawiong predkoscig transmisji (np. 1 Mb/s). Pro-
ces ten jest realizowany sprzetowo, dzigki temu uzyskuje si¢ oszczednosci w poborze pradu —

kazdy uktad RF pobiera najwigkszy prad przy aktywnym nadajniku lub odbiorniku.

—>
Ciag danych 100 kb/s nRF24L01+ H H
Mikrokontrol
wrokoniroter A [TIMTITTTITIATH

TX FIFO ShockBurst™ 2 Mb/s

Rys. 1. Technologia ShockBurst™
Fig. 1. ShockBurst™ technology

Tryb Enhanced ShockBurst™ dodatkowo pozwala na dynamiczng obstuge dtugosci da-
nych, automatyczng obstuge transakcji pakietowych (auto-ACK z mozliwos$cig wstawienia
danych do pakietu ACK, auto-retransmisja), dla odbiornika daje mozliwo$¢ (w ramach jedne-
go kanatu) wydzielenia do 6 logicznych kanatow do obstugi nadajnikow (MultiCeiver™).
Przy realizacji protokotu SMN przyjeto zastosowanie trybu Enhanced ShockBurst™. Trans-
akcje pakietowe trybu Enhanced ShockBurst™ polegaja na wymianie pakietow miedzy dwo-
ma uktadami nadawczo-odbiorczymi: jednym dzialajagcym jako tzw. odbiornik podstawowy
PRX (ang. Primary Receiver) i drugim dziatajacym jako podstawowy nadajnik PTX (ang. Pri-
mary Transmitter). Transakcja rozpoczyna si¢ zawsze od transmisji z PTX, transakcja jest
zakonczona, gdy PTX otrzymat pakiet potwierdzenia (ACK) z PRX. W Enhanced Shock-
Burst™ do polecenia ACK, generowanego przez PRX mozna dotaczy¢ dane uzytkownika
realizujagc w ten sposob dwukierunkowg transmisj¢ danych. Automatyczna obstuga transakcji
pakietowej dziata nastgpujaco:
1. Transakcja rozpoczyna si¢ przekazaniem pakietu danych z PTX do PRX, a nastgpnie PTX

automatycznie ustawia w tryb odbioru i1 oczekuje na ACK.
2. Jesli pakiet zostal odbierany przez PRX, to automatycznie montuje on i transmituje do

PTX pakiet potwierdzenia (ACK), po czym wraca do trybu odbioru.
3. Jesli PTX nie otrzyma pakietu ACK natychmiast, to automatycznie retransmituje orygi-

nalny pakiet danych z zaprogramowanym opo6znieniem, a nastgpnie ustawia si¢ w tryb

odbioru, oczekujac na ACK. Uzytkownik moze okre$la¢ liczbg retransmisji i czasy opdznien.

Na rys. 2 przedstawiono format pakietu Enhanced ShockBurst™.
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1B 3-5B 9b 0-32B 1-2B

Preambula Adres PCF Ladunek danych i CRC E

Rys. 2. Format pakietu Enhanced ShockBurst™
Fig. 2. Enhanced ShockBurst™ packet format

Preambuta o dtugosci 1 bajta jest ciggiem zero-jedynkowym (01010101 lub 10101010),
wybieranym automatycznie na podstawie wprowadzonego adresu, w taki sposob, aby ostatni
bit preambuty byt r6zny od pierwszego bitu adresu. Ma to na celu lepszg synchronizacj¢ bi-
towa odbiornika radiowego. Uzytkownik powinien dobiera¢ adresy weztow w taki sposob,
aby nie byly one kontynuacja preambuly 1 aby nie zawieraly pojedynczego przejscia zero-
jedynkowego — skrajnosci takie moga prowadzi¢ do trudno$ci w synchronizacji bajtowe;j,
a w rezultacie do podniesienia stopy btedow.

W poréwnaniu z ShockBurst™ pakiet zostal rozszerzony o 9-bitowe pole PCF (ang.
Packet Control Field) — rys. 3. Pole okreslajace dlugo$¢ danych zajmuje 6 bitow. Dozwolone
sg wartosci od 0 (tylko dla polecenia ACK bez tadunku danych) do 32, ktére oznaczaja liczbe
bajtow danych. Dwubitowe pole PID (ang. Packet Identification) stosowane jest do stwier-
dzenia, czy odebrany pakiet jest nowy czy retransmitowany. Doktadniej mowiac do tego celu
wykorzystywane s3 pola PID 1 CRC. Jezeli odebrany zostanie pakiet o takiej samej zawartosci
PID jak poprzedni, to moze to oznaczaé, ze jest to pakiet retransmitowany lub nowy (jezeli
utracono np. 3 pakiety). Aby rozrézni¢ takie przypadki automatycznie kontrolowane sg row-
niez CRC kolejno odebranych pakietow. W przypadku odebrania kopii poprzedniego pakietu,

kopia jest odrzucana.

Dlugosé ladunku danych PID NO_ACK
Gb 2b 1b

Rys. 3. Pole kontrolne pakietu (PCF)
Fig. 3. Packet control field (PCF)

Pole PCF zakonczone jest pojedynczym bitem NO ACK. Flaga ta jest uzywana, gdy wy-
brany zostat tryb automatycznego potwierdzania pakietow. Ustawienie flagi (NO_ ACK=1)
oznacza dla PRX, ze pakietu nie nalezy potwierdza¢. PTX bezposrednio po wystaniu pakietu
przechodzi do stanu Standby-1.

Enhanced ShockBurst™ zapewnia dwie mozliwosci obstugi dtugosci pakietu: statyczng
i dynamiczng. Domys$lnie aktywna jest statyczna dtugo$¢ pakietu, co oznacza, ze wszystkie
pakiety przesytane miedzy PTX i PRX majg takg samg dlugos¢ pola danych. Opcja dyna-
miczna umozliwia przesylanie przez PTX pakietow o zmiennej dtugosci.

W omawianym trybie pole CRC jest obowigzkowe. Mozna wybra¢ CRC8 z wielomianem
generujacym x° + x* + x + 1 lub CRC16 z wielomianem x'® + x'? + x° + 1. Odebrane pakiety
z wadliwym CRC sg odrzucane.
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Po wpisaniu adresu oraz tadunku danych nastepuje automatyczne sktadanie pakietu przez
uzupehienie ramki o pola preambuty, PCF oraz CRC i wyslanie.

Uktad nRF24L01+ dla komunikacji z mikrokontrolerem (konfiguracja i transmisja da-
nych) zostat wyposazony w 4-przewodowy interfejs SPI (sygnaty: MOSI, MISO, SCK, CSN).
Interfejs zostat uzupeliony sygnatem CE, ktory ma udziat w sterowaniu kierunkiem transmi-
sji radiowej. Istotnym sygnatem jest tez IRQ, wykorzystywany w mikrokontrolerze jako Zro-
dlo przerwania zewnetrznego. IRQ jest generowany na skutek réznych zdarzen, zachodzacych
w uktadzie RF, jak wystanie/odebranie pakietu, odebranie pakietu ACK. Przyktad sprzezenia
uktadu nRF24L01+ z mikrokontrolerem MSP430G2452 przedstawiono na rys. 4.

Mikrokontroler Uklad radiowy
MSP430G2452 nRF24L01+
P1.5/SCLK »-| SCK
P1.6/SDO | MOSI
P1.7/sDI | = MISO
P22 | CSN
P21 | CE
P2.0 |- IRQ
GND GND

Rys. 4. Przyktad interfejsu z mikrokontrolerem
Fig. 4. Microcontroller interface example

3. Protokol SMIN

W zatozeniu SMN jest prostym, bezpiecznym protokotem dla tworzenia sieci typu one-
-hop o konfiguracji gwiazdy (rys. 5a). Przewidziano jednak mozliwos$¢ prostego zwigkszenia
zasiggu za pomocg weztow retransmisyjnych (rys. 5Sb). SMN stanowi modyfikacje protokotu
WMN [4], uwzgledniajaca specyfike ukladéw radiowych nRF24L01+. Sie¢ moze by¢ organi-
zowana z trzech typoéw weztow: koordynatora, koncowy oraz retransmisyjny. Sie¢ zasadniczo
jest dedykowana zastosowaniom pomiarowym, a funkcje te bezposrednio sg realizowane za
pomoca weztéw koncowych, wyposazonych w sensory. Moduty koncowe moga obstugiwac
réwniez proste uktady wyjSciowe. Wezty retransmisyjne posrednicza w wymianie pakietow
miedzy koordynatorem a weztami koncowymi. Stosowane sg w przypadku wystapienia pro-
blemoéw z zasiggiem (np. w budynkach betonowe $ciany wprowadzajg silne tlumienie sygna-
tow radiowych). Migdzy wezlem koncowym a koordynatorem moga wystapi¢ maksymalnie
trzy wezly retransmisyjne. Koordynator moze by¢ potaczony z komputerem PC lub z brama

do innych sieci nadrzgdnych przewodowych (np. CAN) lub bezprzewodowych (np. ZigBee).
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° Koordynator Oweza retransmis;ji @ Wezet koncowy

Rys. 5. Topologie sieci SMN: (a) gwiazda, (b) drzewo
Fig. 5.  SMN network topologies: (a) star, (b) tree
Komunikacjg w sieci SMN zarzadza koordynator. Oznacza to, ze wezly koncowe moga
realizowa¢ jedynie zadania zlecone przez koordynatora. Organizacj¢ ramki, odniesiong do
formatu Enhanced ShockBurst™ pokazano na rys. 6. W protokole SMN wystepuja dwa typy
pakietow: ramka podstawowa (DAT=16 B) oraz ramka krétka (DAT=0 B). Ramka krotka
stosowana jest w przypadku funkcji niewymagajacych danych, np. start pomiaréw, ramka

btedow transmisji, zmiana trybu pracy weztow.

Preambula Adres PCF Ladunek danych CRC Enhanced
1B 5B 9b 1M7B 2B ShockBurst™
PRB| SNC |NN |/NN| RN | /RN | PCF |ORG DAT CRC SMN
1B | 2B |[4b | 4b | 1B 1B 9b | 1B 0/16 B 2B

S~

S |E|RT FNC
1hi1h|2b 4b

Rys. 6. Format ramki SMN

Fig. 6. SMN frame format
Ramka podstawowa ma stalag dlugos¢, wynikajaca ze statej dlugosci pola danych
(DAT=16 B), co z kolei jest efektem przyjetej mozliwosci szyfrowania blokowego z kluczem
symetrycznym AES-128 [5]. Szyfrowanie obejmuje tylko pole danych DAT i jest wykonywa-
ne przed wpisaniem danych do rejestru TX FIFO uktadu RF. Stowo kontrolne CRC16 zabez-
piecza pola SNC, NN, /NN, RN, /RN, PCF i ORG w ramce kroétkiej oraz dodatkowo DAT
w ramce podstawowej. W ramce krotkiej pole danych nie wystepuje. Pole adresowe pakietu
Enhanced ShockBurst™ zawiera slowo synchronizacyjne SNC, numer identyfikacyjny sieci
NN oraz rzeczywisty adres (numer) RN wezta docelowego (koncowego — urzadzenie PRX).
W uktadzie nRF24L01+ ,,zaoszczgdzono” na stowie synchronizacyjnym i stad w dokumenta-
cji pojawila si¢ uwaga (patrz rozdz. 2), dotyczaca doboru adresu. Przyktadowo, w ukladzie
RF firmy Texas Instruments typu CC2500, dla niezawodnej realizacji synchronizacji bitowe;j

1 bajtowe] wprowadzono preambute o dtugosci 2-24 bajtéw oraz slowo synchronizacyjne
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o dhugosci 2 lub 4 bajtow. Z tego samego powodu w protokole SMN podzielono na 5 czgsci.
Stowo SNC wybrano w taki sposdb, aby nie bylo kontynuacja preambuty oraz by zawieralo
w miar¢ duzo przej$¢ zero-jedynkowych (SNC=0xCCE7). SNC stanowi niezmienny element
kazdego 5-bajtowego pola adresowego Enhanced ShockBurst™. Numer identyfikacyjny sieci
(4-bitowy) wystepuje w postaci prostej 1 zanegowanej. Dla sieci SMN przyjeto 8-bitowy ad-
res wezla (z przedziatu 1-254 dla wezldow koncowych), ktory w ramce wystepuje w postaci
prostej 1 zanegowanej. Adres 0 jest adresem koordynatora a 255 jest adresem rozgloszenio-
wym. Pole ORG zawiera bity organizacyjne oraz kod funkcji. Bit S=1 powoduje wlaczenie
szyfrowania, a S=0 — wytaczenie. Jezeli koordynator (urzagdzenie PTX) wysyta ramke szyfro-
wang, to wszyscy adresaci powinni rowniez stosowaé szyfrowanie danych. Bit E=1 powoduje
prace weztdw koncowych w energooszczgdnym trybie pomiarowym (rys. 7). Dla E=0 zasad-
niczym trybem weztow jest stan aktywny. Koordynator moze indywidualnie sterowaé aktyw-
nos$cig weztow. Pole RT wykorzystywane jest dla potrzeb retransmisji pakietow w celu
zwigkszenia zasiggu. Wezel retransmisyjny inkrementuje to pole, co pozwala adresatowi

ramki odrézni¢ ramke zrédlowa od retransmitowane;.
Synchr. weztow
/ \ i start pomiaréw Obsluga
wezlow
koncowych
Wezty

koncowe oee eee t

Nastuch Szczeliny czasowe
irealizacja przydzielane
pomiaréw wezlom koficowym

Rys. 7. Zaleznosci czasowe w sieci SMN w energooszczgdnym trybie pomiarowym
Fig. 7. Time dependencies of SMN network in energy-efficient measurement mode

Koordynator H

Zalaczenie zasilania lub reset sprzetowy powoduje ustawienie stanu wezta na aktywny.
Koordynator po inicjacji dokonuje sprawdzenia obecno$ci weztow sieci (rys. 8a), testuje do-
stepne pole adresowe sieci. Nastepnie w zaleznosci od wybranego trybu pracy przechodzi do
indywidualnego konfigurowania weziow sieci. W energooszczednym trybie pomiarowym
wezly koncowe przez wigkszo$¢ czasu znajdujg si¢ w stanie uspienia 1 dlatego wczesnie;,
w trakcie konfiguracji otrzymuja informacje o czasie wybudzen oraz przydzielonej szczelinie
czasowe] (kolejnosci odpytywania). W trybie podstawowym szczegdty konfiguracji mogg by¢
bardziej zréznicowane w zaleznos$ci od przyje¢tego scenariusza pracy sieci — zasadniczo wezly
sa obslugiwane przez koordynatora indywidualnie. W trybie pomiarowym koordynator (PTX)
wymusza start pomiaréw rozgloszeniowo wysylajac ramke krotka z odpowiednia funkcjg. Na
czas oczekiwania na odbiér koordynator przetacza si¢ do trybu PRX, po obstudze zadeklaro-
wanych szczelin wraca do trybu PTX. W reakcji na poprawnie odebrang ramke startu, wezet

koncowy (PRX) wykonuje pomiary zlecone w trakcie konfiguracji, nastepnie przygotowuje
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ramke odpowiedzi i przechodzi do stanu obnizonego poboru energii w oczekiwaniu na swojg
szczeling czasowy (rys. 8c). Po wybudzeniu wezetl koncowy przetacza si¢ do trybu PTX, wy-
syla ramke odpowiedzi i jezeli wybrana byla opcja potwierdzen transmisji, to po kontroli po-
prawnosci transmisji przechodzi do stanu uspienia. W przeciwnym przypadku stan ten osig-
gany jest wczesniej, bezposrednio po wystaniu odpowiedzi. Po kolejnym wybudzeniu wezet

koncowy (w trybie PRX) oczekuje na ramke startu lub inng funkcje.

a) Koordynator b) Koordynator C) Wezet koncowy
[[ Start l] [{ Tryb pomiarowy l] [ Tryb pomiarowy ]
= - -
l r Y
Kontrola obecnosci [ Start pomiarow ] ([ Odmierzanie czasu
weztow w sieci # do wybudzenia
- Zbieranie
[ STl ] i przetwarzanie (' Wybudzenie wezia )
pomiarow s QOczekiwanie na start
Ve Tryb pomiarowy \ ¢ s Synchron. Zegara
s Wykonanie pomiarow
[ Konfiguracja weztow ] [ Obstuga bledow ] * Przygot. ramki odp.
‘ C USpienie wezta )
Jeden cykl pomiarowy Komunikacja p ‘
sieci 7 urzadzeniami Odmierzanie czasu
zewnetrznymi do szczeliny
[ Mozliwosé zmiany ] ‘
tryblu (e Wybudzenie wezia h
N ~/ Zmiana trybu? » Wystanie ramki po-
Y / miarowe)

s Uspienie wezla
L

[ Tryb podstawowy ]
|

I [[ Tryb podstawowy ]]

Rys. 8. Uproszczone schematy dzialania weztow sieci SMN: (a) koordynator, (b) koordynator
w energooszczednym trybie pomiarowym, (c) wezet koncowy w energooszczednym trybie
pomiarowym

Fig. 8. Simplified flow charts activities WMN nodes: (a) Coordinator, (b) Coordinator in energy-
efficient measurement mode, (c) End Node in the energy-efficient measurement mode

Jezeli w czasie zbierania pomiardw wystapity btedy, to po zakonczeniu tego etapu koor-
dynator przechodzi do ich obstlugi (rys. 8b). Nast¢gpnie powstaje mozliwo$¢ komunikacji
z urzadzeniami zewnetrznymi w przypadku, gdy sie¢ SMN wspotpracuje z siecig wyzszego
poziomu lub z PC. Po zakonczeniu jednego cyklu pomiarowego koordynator moze wymusic¢
zmiang trybu pracy sieci wysylajac inne niz start pomiaru polecenie rozgloszeniowe.

Wezty koncowe moga by¢ grupowane wedtug rodzaju pomiaru (rozne cykle aktywnosci),
np. warto$ci temperatury mierzone co 10 min, a potozenia co 5 s. Jezeli wezet bedzie reali-
zowal obydwa pomiary, to bedzie uaktywniany z cyklem krotszym (5 s). W przyktadzie tym,
pomiar temperatury bedzie realizowany w co 120 cyklu pomiarowym wezta. Po wybudzeniu

wezel oczekuje na ramke z funkcjg startu pomiaréw, wykonuje liste pomiarow zgodnie z kon-
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figuracja, przygotowuje ramke odpowiedzi i przechodzi do stanu u$pienia w oczekiwaniu na
swoja szczeling czasowa w celu wystania odpowiedzi (rys. 9). Czasy aktywnos$ci weztow
moga by¢ rézne w zalezno$ci od liczby i rodzaju wykonywanych pomiaréw. Proces ten jest
bardziej ztozony w przypadku potwierdzen transmisji (rys. 10). Ramka startu pomiaréw pelni
rowniez funkcje synchronizacyjng. Wezly, ktore takg ramke odebraly koryguja ustawienia
swoich zegarow.

W trybie pomiarowym bez potwierdzania transmisji (rys. 9) obsluga btedéw transmisji
jest opcjonalna, zalezna od przyjetego scenariusza. Zwykle w wielu nadzorowanych proce-
sach utrata na skutek zakldcen niewielkiej liczby pomiaréw jest do zaakceptowania. Koordy-

nator moze realizowac obstuge bteddéw po zakonczeniu przedziatu szczelin.

Synchr. wezlow
Koordynator [\ 1 start pomiarow 4
Wezet | Wysylanie pomiaréw
konhcowy W; 1 -
Wezet L\
koncowy Wi, . ]_” t

AN Pomiary i przygotowanie odpowiedzi

Aktywnos¢ wezla

Rys. 9. Zalezno$ci czasowe w sieci SMN w energooszczednym
trybie pomiarowym bez potwierdzania transmisji

Fig. 9. Time dependencies of SMN network in energy-efficient
measurement mode without confirming transmission

Synchr. weztow
i start pomiar6w
Potwierdzenie
Koordynator f”\ \ t
7 &

Wezet ] Wysylanie pomiaréw
koncowy W, = sl t
Wezet J l

koncowy Wi e Ramka bledu t

Aktywnosé wezta

Rys. 10. Zaleznosci czasowe w sieci SMN w energooszczgdnym trybie pomiarowym z po-
twierdzania transmisji

Fig. 10. Time dependencies of SMN network in energy-efficient measurement mode with
confirming transmission

W trybie pomiarowym z potwierdzaniem transmisji (rys. 10) poprawny odbidr pomiarow
z wezta W; zostaje poswiadczony przez koordynatora krotka ramka ACK (generowang z po-
ziomu Enhanced ShockBurst™). Wezet W; po odebraniu ramki ACK 1 jej zinterpretowaniu
przechodzi do stanu uspienia. Jezeli wezet (przyktad W) nie odebrat potwierdzenia
(tzn. koordynator nie odebrat ramki pomiarowej lub wystapit biad transmisji ramki ACK), to

po ustalonym okresie oczekiwania we¢zel koncowy wysyta ramke bledu oraz pozostaje
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w stanie aktywnos$ci az do momentu obstugi bledu przez wezet koordynatora (po zakonczeniu
przedziatu szczelin czasowych). Jezeli wezet nie odebrat rozgloszeniowej ramki startu pomia-
row, a taki rodzaj bledu moze powsta¢ w przypadku rozsynchronizowania wezta, to pozostaje

w stanie aktywnym do chwili obstugi btedu przez koordynatora (rys. 11).

_Synchr. wgzh’:w
Koordynator [ istart pomiaréw t
Wezet 'Y o
koncowy W, <_l Aktywnos¢ wezla ¢ R

Rys. 11. Btad odbioru ramki start pomiaré6w w energooszczednym trybie pomiarowym
Fig. 11. Reception error of measurement start frame in energy-efficient measurement mode

Tabela 1
Podstawowe funkcje protokolu WMN
Funkcja Wezel Typ ramki Transmisja Opis

ERR E S 8] Blad
NOM C S B Tryb podstawowy
STM C S B Start pomiarow
ATS g i U Test adresu
STS g i U Stan wezta
CNF C L U Konfiguracja wezta
MES C/E L U Pomiary

SLP C L U Stan uspienia

Gdzie: C —koordynator, E — we¢zel koncowy, S — ramka krotka, L — ramka podstawowa,
B — transmisja rozgloszeniowa, U — transmisja bezposrednia

W tabeli 1 zebrano podstawowe funkcje protokolu SMN, zwigzane z energooszczednym
trybem pomiarowym. Mozna je podzieli¢ na dwie grupy: polecenia bezposrednie (transmisja
miedzy koordynatorem a zaadresowanym weztem koncowym) oraz rozgtoszeniowe (przezna-
czone do wykonania we wszystkich weztach; wezty koncowe nie generujg potwierdzen takich
polecen). Wezet koncowy wysyta ramk¢ ERR w przypadku braku potwierdzenia poprawnej
transmisji danych pomiarowych (rys. 10). Polecenie NOM, wysylane rozgtoszeniowo przez
koordynatora w postaci ramki krotkiej, powoduje wyjscie wszystkich weztow koncowych
z trybu pomiarowego; wezty przetaczone zostajg do stanu aktywnego 1 oczekuja na polecenia
(w trybie PRX). Drugim poleceniem rozgloszeniowym jest STM. Pierwsze uzycie STM na-
stepuje po konfiguracji weztow do energooszczednego trybu pomiarowego 1 rozpoczyna
pierwszy cykl pomiarowy. Kolejne STM kontynuuja cykle pomiarowe. Polecenie ATS stuzy
do testowania aktywnos$ci weztow koncowych. Koordynator wysyla krotkg ramke ATS. Za-
adresowany wezet koncowy odpowiada dtugg ramka ATS (swoj adres umieszcza w polu da-
nych). Odpowiedzig na krotkg ramke STS jest ramka dluga z zawartoscig rejestrow stanu

wezta koncowego. Polecenie CNF w przypadku energooszczednego trybu pomiarowego
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przekazuje do wezla koncowego przede wszystkim informacje o pomiarach do cyklicznego
wykonywania i zwigzanych z nimi dlugo$ciami cykli (w milisekundach) oraz o przyporzad-
kowaniu szczeliny czasowej w cyklu pomiarowym. Po zapisaniu odebranych informacji do
rejestrow konfiguracyjnych, wezet pozostaje w stanie bezczynnosci do momentu odebrania
pierwszego polecenia STM. Plecenie MES uruchamia pojedynczy cykl pomiarowy wezta.
W ramce wysytanej przez koordynatora zawarta jest lista pomiaréw do wykonania przez we-
zel koncowy, natomiast zaadresowany wezet zwraca wyniki zagdanych pomiaréw. W trybie
pomiarowym polecenie SLP moze by¢ uzyte do uspienia wezla po obstudze btedow. Pole

danych zawiera czas (w milisekundach) do najblizszego wybudzenia.

4. Podsumowanie

Protok6t SMN umozliwia tworzenie prostych sieci o topologii gwiazdy lub drzewa, gwa-
rantujacych bezpieczenstwo transmisji (integralno$¢ — stowo kontrolne CRCI16 oraz pouf-
no$¢ — AES-128). Jest siecia dedykowang przede wszystkim zadaniom pomiarowym
z uwzglednieniem energooszczednosci weztow koncowych i retransmisyjnych. Proste proto-
koty maja mniejsze wymagania zwigzane z zasobami pamigciowymi weztow i w rezultacie
ich obstuga, przy tej samej czgstotliwosci zegara mikrokontrolera, zajmuje mniej czasu. SMN
jest jednoczenie siecig uniwersalng, pozwalajaca na realizacje réznych scenariuszy zapisa-
nych w pamigci kontrolera. Wprowadzenie do pola adresowego ramki fragmentu o statej war-
tosci (stowa SNC) poprawito, dla przyjetego uktadu RF, warunki prawidtowej synchronizacji
bitowej 1 bajtowej. Rozwigzania sprzgtowe nowoczesnego uktadu nRF24L01+ pozwolily na
automatyczng realizacje¢ takich zadan transmisji radiowej, jak synchronizacja bitowa, bajtowa,
sprawdzenie zgodnosci adresu, wyznaczenie 1 weryfikacja stowa CRC, montaz catego pakie-
tu, kontrola nadawania 1 odbioru, obsluga potwierdzen pakietoéw, obstuga pakietéw z tadun-
kiem, obstuga btedow transmisji. Te cechy wplywaja na skrocenie kodu aplikacji, czasu ob-
stugi uktadu RF, a wigc 1 zmniejszenie poboru energii przez wezel. Drobnym mankamentem
tego uktadu jest brak pomiaru poziomu sygnalu odbieranego, ale zostat on juz naprawiony
w kompatybilnych elementach, takich jak REM70 [6, 8] czy BK-2421.
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Abstract

This paper presents the development of SMN protocol (Synchronized Measurement Net-
work) and conditions resulting from the specificity of selected radio transceiver systems. This
solution is a wireless sensor network (WSN - Wireless Sensor Networks). SMN protocol is
designed for synchronized, wireless execution of distributed measurement. The presented
network provides the possibility of energy-saving work of its nodes and meets the security
conditions of transmission. Working with synchronized measurements is a typical operating
mode of this network. To accelerate the transfer phase of nodes response, there are slots as-
signed to them, defined by the coordinator. SMN network can also act in a simple master-
slave mode (query - response cycle).

When creating a SMN protocol, there was assumed the use of commercially available,
low-cost, of interesting attributes the new generation chip - NRF24L01+ from Nordic Semi-
conductor. The system can operate in two transmission modes: ShockBurst™ and Enhanced
ShockBurst™ (fig. 1). In the implementation of the SMN protocol the application of the En-
hanced ShockBurst™ mode was adopted. An Enhanced ShockBurst™ packet transaction is
always initiated by a packet transmission from the PTX (Primary Transmitter), the transaction

is complete when the PTX has received an acknowledgment packet (ACK packet) from the
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PRX (Primary Receiver). The PRX can attach user data to the ACK packet enabling a bi-
directional data link.

SMN is a modification of the protocol WMN [WMNart], that takes into account the spec-
ificity of radio systems NRF24L01 +. The network can be organized from three types of
nodes: coordinator, end node and retransmission node (fig. 5). Coordinator manages commu-
nication in SMN network. This means that the terminal nodes can perform only the tasks as-
signed by the coordinator. Organization of the frame which is related to the Enhanced
ShockBurst™ format is shown in fig. 6.

Terminal node after waking, waits for the “start measuring” frame from the coordinator.
Then it performs a list of measurements in accordance with the configuration, makes the an-
swer frame and goes to a sleep mode in anticipation of its slot to send the response (fig. 7).
Time dependencies of SMN network in energy-efficient measurement mode without confirm-
ing transmission are presented in fig. 9. Time dependencies of SMN network in energy-
efficient measurement mode with confirming transmission are illustrated in fig. 10. Figure 11

shows the case of a reception error of a start frame in the energy-saving measurement mode.
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