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CoRBAC — KONTEKSTOWO ZORIENTOWANY MODEL
BEZPIECZENSTWA

Streszczenie. Zaproponowano uogolniony model kontroli dostgpu do ustugowych
systemOow internetowych, uwzgledniajacy rozne kategorie kontekstu. Okreslono
wplyw kontekstu na model, a takze na architekturg systemu bezpieczenstwa. Podano
przyktad implementacji modelu i architektury bezpieczenstwa dla zestawu ustug doty-
czacych e-uczelni 1 wstgpnie oszacowano zalety takiego rozwigzania.

Stowa kluczowe: bezpieczenstwo, kontekst, model RBAC, kontrola dostgpu,
ustugi

CoRBAC — CONTEXT-ORIENTED ROLE BASED ACCESS CONTROL

Summary. A generalized model of the access control to web-based service-
oriented e-university system is proposed. Different kind of context and its impact on
the security model and architecture is defined. In consequence the implementation of
such an architecture is presented for e-university system based on specialized services.
The benefits of such a solution have been pre-estimated.
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1. Wprowadzenie

Kontrola dostgpu uzytkownikow jest istotng funkcjg systemow informatycznych. Oprécz
klasycznych rozwigzan typu RBAC [4] stosuje si¢ nowe podejscie, polegajace na uwzgled-
nianiu kontekstu zwigzanego z realizowanymi funkcjami systemu. Xu Feng i in. zapropono-

wali formalny model context-aware service-oriented role based access control (CSRBAC)
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[13]. Wiaze on uzytkownikow, role, uprawnienia, sesje, konteksty oraz ustugi operujac w
sferze web serwiséw. Definiuje réwniez procedure aktywacji roli, ktora wyznacza, czy dana
rola/uprawnienie moze zosta¢ przyznane uzytkownikowi. Modyfikacjg tej pracy jest model
CGRBAC (RBAC model for global services and context) [14]. Przewiduje on mapowanie rol
specyficznych dla poszczegolnych dostawcow ustug na tzw. globalne role — uniwersalne po-
miedzy dostawcami ustug. R. Bhatti, E. Bertino i A. Ghafoor zaproponowali model XML-
based Generalized Temporal Role Based Access Control (X-GTRBAC) [15]. Definiuje on
format zapisu warunkéw z wykorzystaniem notacji XML oraz algorytm decydujacy na pod-
stawie kontekstu o przyznaniu dostepu. J. W. Woo 1 in. w [16] proponujg rozszerzenie mode-
lu RBAC o dynamiczne przydzielanie rél na podstawie zaufania pomigdzy ustugami (w ko-
munikacji usluga — ustuga). Zaufanie to jest wyznaczane na podstawie reputacji ustugi oraz
satysfakcji z wezesniejszych wywotan.

Opisane rozwigzania nie wskazuja jednak mechanizmoéw pozyskania kontekstu (metod
analizy biezacego kontekstu). Jedynie praca [17] sygnalizuje, ze jest to trudne i skompliko-
wane. Okres$laja one kontekst w sposob opisowy. Procedury dostgpu natomiast sg ,,punktowe” —
nie wiagza ze soba poszczegdlnych wywolan ustugi i nie analizujg relacji pomigdzy nimi
(w powiazaniu z kontekstem). Dodatkowo, rozwigzania te pozostaja w sferze koncepcji, bez
implementacji.

W artykule wzigto pod uwagg systemy internetowe, realizujace swoje funkcje poprzez do-
stepne w ich srodowisku ustugi informacyjne. Dla tej klasy systemow podano ogdlny model
bezpieczenstwa, a takze architekture, implementujaca taki model. Istotng sprawa w przedsta-
wionych rozwigzaniach jest rowniez fakt implementacji 1 wdrozenia tego modelu w praktyce
na przyktadzie systemu e-uczelni.

Taki system zostal zaimplementowany i1 wdrozony na Politechnice Gdafskiej w postaci
platformy IP”. Jest to rozproszony system internetowy o architekturze ustugowej. Pozwala
ona na uruchamianie na niej wielu aplikacji wspierajacych dzialalnos¢ zaréwno dydaktyczng,
jak 1 naukowa uczelni. Gtéwny dostep uzytkownika odbywa si¢ poprzez portal Moja PG [1],
ale mozliwe jest korzystanie z platformy za pomocg jednego z wielu zintegrowanych syste-
mow. Cato$¢ wykonana jest w technologiach otwartego oprogramowania (ang. open source),
w tym gtéwnie Java Enterprise Edition [2]. Jak kazdy system internetowy charakteryzuje si¢
cienkim klientem zlokalizowanym w przegladarce WWW uzytkownika (z dosy¢ intensywnie
wykorzystywang technologiag AJAX 1 JavaScript). Aktualnie system ma prawie 30 000 ak-
tywnych uzytkownikow, a przetwarza dane dotyczace przeszto 80 000 oséb. W zwiazku
z tym, zapewnienie odpowiedniego bezpieczenstwa jest sprawg niezwykle wazng, ale rowniez
bardzo trudng. Ponizej zaproponowano nowa koncepcje, ktora wykorzystano praktycznie

podczas budowy e-uczelni na Politechnice Gdanskie;.



CoRBAC - kontekstowo zorientowany model bezpieczenstwa 187

2. Model bezpieczenstwa zorientowany kontekstowo

Wraz z postepujaca informatyzacja spoteczenstwa i proporcjonalnie rosngcym zagroze-
niem dla bezpieczenstwa systemow standardowe modele kontroli uprawnien powinny ewalu-
owa¢ do wersji bardziej dynamicznych, dzigki czemu uzytkownik, poza krotkim przedziatem
czasu, nie ma petnego kompletu uprawnien, szczegdlnie tych najbardziej krytycznych [5].
Niezwykle istotny jest tu aspekt bezpiecznego uwierzytelniania cyfrowych tozsamosci, na
podstawie ktorych uzytkownicy wykonuja akcje w systemach [6]. Dalszym rozwinigciem jest
kontekstowa kontrola dostepu do zasobdéw 1 operacji na nich, ktéra wiaze poziom uprawnien
z biezaca sytuacja w srodowisku pracy uzytkownikéw [7], [8].

Przyjmijmy, ze kontekst jest to zbidr wyszczegolnionych warunkoéw w systemie, ktore
tworzg tto dziatan uzytkownika. W aspekcie bezpieczenstwa systemu, kontekst dzialan uzyt-
kownika mozna podzieli¢ na kilka typow. W pierwszej kolejnosci jest to moment czasu wy-
konania operacji przez uzytkownika. Nastepnie istotna jest lokalizacja fizyczna i/lub logiczna
uzytkownika [9]. Kolejnym aspektem jest deklarowany przez uzytkownika cel jego dziatan.
Wiaze si¢ to przewaznie z nadaniem dodatkowych uprawnien w sytuacjach wyjatkowych.
Bardzo czesto wptyw maja wcezesdniejsze operacje wykonane w systemie, w ramach pewnego
scenariusza dziatan i sesji uzytkownika. To wlasnie scenariusze (mniej lub bardziej ztozone)
okreslaja zbidr dopuszczalnych operacji uzytkownika. Logowanie operacji uzytkownika po-
zwala dodatkowo zbudowa¢ profil jego dziatan, na podstawie ktorego mozliwe jest wychwy-
tywanie 1 blokowanie sytuacji wyjatkowych, np. uzytkownik, ktory zawsze loguje si¢ do sys-
temu z Polski chce nagle zalogowac si¢ z Chin.

Ostatnim typem kontekstu, ktory wykorzystywany jest czesto w duzych systemach o cha-
rakterze ewidencyjnym, jest powigzanie uzytkownika z obiektami i operacjami, jakie moze na
nich wykona¢. Sg to relacje:

e uzytkownik — operacje,
e uzytkownik — obiekty,
e obiekty — operacje.

Okreslaja one dopuszczalny zakres dziatah uzytkownika na okreslonym zbiorze obiektow.
W wyniku tego dziatania uzytkownik nie ma peini uprawnien do wszystkich obiektoéw w sys-
temie — sg one dynamicznie zawezane 1 przydzielane do okreslonych podzbioréw.

Wszystkie te typy kontekstu osadzone sa w biezacym stanie systemu i sg $ciSle ze soba
powigzane, co powoduje, ze interferujg na siebie wzajemnie [7]. Biezacy stan systemu okre-
sla rowniez aktualny, globalny tryb pracy: normalny lub sytuacji wyjatkowej (np. prace serwi-
sowe). W ten sposob mozliwe jest przelaczanie pomiedzy kilkoma politykami bezpieczen-

stwa, ktore przektadaja sie¢ na reguty dostepu do ustug.
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Uwzglednienie tych réznych parametréw powigzanych z wykonywang operacjg pomaga
zwigkszy¢ wykrywalno$¢ i1 odfiltrowac proby ataku na system, co w efekcie podnosi poziom
bezpieczenstwa tego systemu. Przektada si¢ to na wzrost zaufania do systemu, oczywiscie
przy jednoczesnym zalozeniu, ze nie ogranicza si¢ w ten sposob jego uzytecznosci.

W tabeli 1 przedstawiono zestawienie mozliwych rodzajow kontekstu dla réznego typu
elementow. Mamy wiec miejsce i czas pracy uzytkownika oraz jego uprawnienia. Posiadamy
ograniczone czasowo role i uprawnienia, ktore dodatkowo podlegaja zmianom. Mamy

w koncu scenariusze dziatan oraz sytuacje lub stany wyjatkowe.

Tabela 1
Rodzaje kontekstu dla roznych typoéw elementow
Element Kontekst
uzytkownik miejsce, czas, uprawnienia
rola uzytkownika okres roli, zmiana roli

uprawnienia uzytkownika |zmiana uprawnien, wyjatki
operacje (wywotania ustug) |sesja uzytkownika, typowe scenariusze dziatan — od-
chyltki, wyjatki, waznos¢ scenariuszy

W [4] przedstawiono formalny opis tradycyjnego modelu Role Based Access Control
(RBAC). Context-oriented Role Based Access Control (CoRBAC) jest jego rozszerzeniem o
kontekst dziatan uzytkownika. Analogicznie do tradycyjnego modelu RBAC, opiera si¢ on na
przyporzadkowaniach:

e UZYTKOWNICY x ROLE x KONTEKST
e UPRAWNIENIA x ROLE x KONTEKST
e UPRAWNIENIA x OPERACJE x KONTEKST
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Rys. 1. Zorientowany kontekstowo model bezpieczenstwa (CoRBAC)
Fig. 1. The context-oriented security model (CoRBAC)
Koncepcje modelu schematycznie przedstawiono na rys. 1. Opierajagc si¢ na pracy
D. Kulkarni i A. Tripathi [18] linig przerywang wskazano réwniez mozliwe miejsca uwzgled-

niania kontekstu.
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3. Architektura bezpieczenstwa w modelu CoORBAC

Na podstawie modelu CoRBAC zaprojektowano warstwe bezpieczenstwa, realizujaca
kontrolg dostepu w systemie ustugowym. Tak jak w tradycyjnym modelu RBAC [4], w $ro-
dowisku ustugowym kontrola uprawnien odbywa si¢ na poziomie dostgpu do ustugi. W celu
podkreslenia roznicy pomiedzy klasycznym podejsciem w modelu RBAC oraz proponowa-
nym CoRBAC w warstwie bezpieczenstwa wyrdézniamy dodatkowy komponent zarzadzania

kontekstem, zaprezentowany schematycznie na rys. 2.

kontrola dostepu RBAC
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Rys. 2. Architektura warstwy bezpieczenstwa ustug w modelu CORBAC
Fig. 2. The architecture of a security layer in the CoRBAC model

Warstwa bezpieczenstwa sklada si¢ z dwoch komponentéw: przedstawionego w gornej
czesci, ktory realizuje tradycyjng kontrole dostepu, zgodnie z modelem RBAC, oraz jego roz-
szerzenie o analiz¢ kontekstu i wykorzystujace ja mechanizmy bezpieczenstwa, przedstawio-
ne w dolnej czesci schematu. Wprowadzone logowanie wszystkich operacji oraz stosowanie
wewnatrzsystemowych mechanizmow audytowych jest jedng z podstaw wyznaczania kontek-
stu dziatania uzytkownika w zakresie wigzania ze sobg poszczegdlnych wywotan ustug 1 sesji
uzytkownika.

Ponizej zaproponowano i1 omowiono na przykladach mechanizmy bezpieczenstwa,
uwzgledniajace poszczegdlne typy kontekstu. Przedstawiono jedynie przyktadowe mechani-

zmy — ich zbior jest zdecydowanie szerszy.

3.1. Kontekst przestrzenny

Przyjmijmy podziat przestrzeni, w ktdrej moga znajdowac si¢ logicznie uzytkownicy, na

dwa obszary — uzytkownikéw taczacych si¢ z systemem z sieci uczelnianej (sie¢ PG) oraz
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sieci zewnetrznej (Internet). W stosunku do tradycyjnego modelu RBAC, dodajemy dodat-
kowe powigzanie: sie¢, z ktorej taczy si¢ uzytkownik — uprawnienia (uprawnienia przypisane
do sieci) oraz regute: wynikowe uprawnienia uzytkownika sg czgscig wspdlng przypisanych
mu uprawnien (poprzez role) oraz uprawnien przypisanych do jego lokalizacji (sieci, za po-
mocg ktorej taczy sie z systemem). Sie¢ logiczna pelni w tym przypadku role wyznacznika

lokalizacji uzytkownika.

3.2. Zmiana kontekstu przestrzennego

Zupelie innym podejsciem jest obserwacja zmiany kontekstu przestrzennego w czasie.
W takim przypadku lokalizacja uzytkownika nie jest okre§lana sztywno poprzez sieé, z ktorej
si¢ taczy, a z wykorzystaniem bazy geolokalizacji adresow IP. W tym podejsciu nie jest istot-
na sama lokalizacja uzytkownika, a predkos$¢ jej zmiany w czasie.

Przyktadowo, uzytkownik wykonuje operacj¢ w systemie z okre§lonego IP, a nastepnie po
krotkim czasie wykonuje kolejna operacj¢ z adresu IP, zlokalizowanego w stosunku do po-
przedniego w okres$lonej odlegtosci. W momencie przekroczenia granicznej wartosci stosun-

ku odleglosci do czasu system blokuje dostep.

3.3. Kontekst czasu

Kontekst czasu rozpatrujemy jako moment wykonania operacji w systemie. Mozemy go
wykorzysta¢ wielorako. Pierwszym przyktadem uzycia jest ustalenie czasu, w jakim mozna
wykona¢ jaka$ operacje, czyli uprawnienie do niej moze zosta¢ pozytywnie zweryfikowane.
Moze by¢ to definiowalne jako okresowy przedziat czasu, np. w godzinach 07:00-15:00 (lub
wersja bardziej skomplikowana poprzez dodanie warunku — w dni robocze). Mozna tez stwo-
rzy¢ bezwzgledny przedzial czasu, np. od godz. 08:00 1.01.2012 do godz. 15:00 31.12.2012.
Innym przyktadem jest wykorzystanie czasowos$ci przypisania komus$ danej roli (np. na czas

zastepstwa).

4. Ocena bezpieczenstwa systemu e-uczelnia

Problem pomiaru bezpieczenstwa systemow informatycznych nie jest banalny. Najcze-
sciej spotykanym podejsciem do zagadnienia jest pomiar ryzyka, wigzacego si¢ z uzywaniem
oprogramowania. Dotyczy to zar6wno bezpieczenstwa w zakresie nieautoryzowanego doste-

pu (ang. security), jak 1 utrzymania ciagtosci dziatania (ang. safety). Jedng z miar moze by¢
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liczba rzeczywistych wlaman oraz ich dalsze konsekwencje pod warunkiem, ze wszystkie
systemy sg atakowane w podobny sposob, co w praktyce nie jest zawsze spetnione [10].
Pomiar, niezaleznie od jego dziedziny, zeby byt obiektywny i powtarzalny, musi opieraé
si¢ na metrykach. Wlasnie wyznaczenie tych metryk stwarza najwigkszg trudnos$¢. Bardzo
istotny jest wtasciwy dobor metryk, zeby nie doprowadzi¢ do niezamierzonego, falszywego,
badz czgsciowego obrazu catosci [11]. Ze wzgledu na specyfikg zagadnienia bardziej uzy-
teczne beda metryki relatywne w stosunku do arbitralnie dobranych skal. Czesto nie da si¢ ich
przedstawi¢ w postaci liczbowe] — wymagane jest operowanie na trendach: lepiej, gorzej,

mniej, wigcej [12].
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Rys. 3. Architektura platformy IP* systemu e-uczelnia
Fig. 3. The IP2 platform architecture of the e-university system

Skupiajgc si¢ na bezpieczenstwie w obszarze kontroli przed nieautoryzowanym dostgpem
1 operacjami w systemie najczgstszym podejsciem jest sprawdzanie tzw. checklisty — listy
potencjalnych podatnosci, wystepujacych w analogicznych systemach. Kazda wykryta podat-
no$¢ powinna by¢ oceniana pod katem ryzyka, jakie niesie. Ryzyko to jest oceniane jako kon-
sekwencje wystapienia zagrozenia 1 moze by¢ rozpatrywane w réznych ptaszczyznach. Jest to
podstawa przeprowadzonego audytu bezpieczenstwa, ktdry przyjeto jako procedur¢ pomia-
rowa, pozwalajacg oszacowac poziom bezpieczenstwa. Zostat on przeprowadzony w §rodo-
wisku o architekturze przedstawionej na rys. 3. Rozwigzanie takie umozliwia przetaczanie
warstwy bezpieczenstwa pomiedzy dziataniem w trybie zgodnym z tradycyjnym modelem
RBAC a modelem CoRBAC, co umozliwia analiz¢ poréwnawcza.

Przyjeto, ze bezpieczenstwo jest wprost proporcjonalne do liczby zastosowanych mecha-
nizmoéw bezpieczenstwa, ktére zmniejszajg liczbe potencjalnych zagrozef (im mniej poten-
cjalnych zagrozen, niwelowanych przez zastosowane mechanizmy bezpieczenstwa, tym bez-
pieczniejszy system). Na potrzeby analizy wynikoéw audytu przeksztalcono powyzsza defini-

cje do wzoru o postaci:
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b_1_lwzl-wl+lwz2-w2+lwz3-w3 1)
P Ipzl-wl +Ipz2 - w2 + Ipz3-w3

gdzie: pb oznacza poziom bezpieczenstwa, /wz — liczbe wykrytych zagrozen odpowiednio
poziomu od 1 do 3, Ipz — liczbe wszystkich potencjalnych zagrozen odpowiednio poziomu od
1 do 3, w — wage odpowiednio poziomu od 1 do 3. Ostatni przeprowadzony audyt wykazat
istnienie w systemie 8 zagrozen $redniego i 12 najnizszego poziomu. Nie zidentyfikowano
zagrozen najwyzszego poziomu. W odniesieniu do listy OWASP [3] poziom bezpieczenstwa

wynosi 0,81 w skali od 0 do 1.

5. Podsumowanie

Ze wzgledu na powszechng dostepno$¢ uzywanych systemoéw 1 narazenie ich na potencjalne
ataki, nalezy stosowac bardziej dynamiczne polityki bezpieczenstwa. Zastosowanie konteksto-
wo zorientowanego systemu bezpieczenstwa pozwala na zwigkszenie bezpieczenstwa systemu,
poniewaz zmniejsza liczbe potencjalnych zagrozen. Nalezy zwroci¢ uwagg, ze kontekst odgry-
wa zasadniczg role w sferze kontroli dostepu (ang. security), natomiast problemem jeszcze po-
zostaje uwzglednienie go w sferze zapewnienia ciaglosci dziatania (ang. safety). Oprocz po-
prawnosci merytorycznej stosowanych mechanizméw, niezwykle istotny jest prawidtowy ich
projekt techniczny 1 implementacja, tak aby powodowaty jak najmniejszy dodatkowy koszt ope-
racji, przez co byly jak najmniej ucigzliwe dla uzytkownika.

Zaproponowany kontekstowo zorientowany system bezpieczenstwa zostat zaimplemen-
towany w platformie IP2, ktéra jest z powodzeniem wykorzystywana na Politechnice Gdan-
skiej od ponad 3 lat. System w tym czasie przeszedt pozytywnie audyt bezpieczenstwa, prze-
prowadzony przez zewngtrzng firme¢ audytujaca. Byl on podstawa do stwierdzenia wzrostu
bezpieczenstwa. Dodatkowo, od czasu uruchomienia platformy nie zarejestrowano zadnych,
zakonczonych sukcesem, prob przelamania zabezpieczen. Zaproponowano réwniez rozsze-
rzenie procedur audytowych o weryfikacje zabezpieczen z uwzglednieniem kontekstu dziatan

uzytkownika.
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Abstract

The paper presents a generalized model of the access control to the web-based
e-university system. It's an extension of the standard Role Based Access Control model taking
into account the context of users' activities. There is defined context and its impact on securi-
ty policy. The context consists of the user's current location (logical or physical), the moment
of time of the operation execution, the purpose and action scenario, the users' relationship
with the objects and operations and the general state of the system. This solution increases the
level of security without considerable loss of the performance of the system. The proposed
security system was implemented and introduced in IP? platform which is in use at Gdansk
University of Technology. The platform has nearly 30,000 active users and works without

unauthorized access up to now.
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