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PROGRAMOWE MOZLIWOSCI NADMIAROWEGO KODOWANIA
DANYCH W KOMPAKTOWYCH STEROWNIKACH PLC
FIRMY MITSUBISHI ELECTRIC

Streszczenie. W artykule przedstawiono r6zne metody programowego kodowania
nadmiarowego danych, mogace mie¢ zastosowanie w protokotach uzytkownika, im-
plementowanych w sterownikach PLC typu FX firmy Mitsubishi Electric. Rozpatrzo-
no przyktady kodow: definiowanych uktadem rownan, iterowanych i w zapisie wie-
lomianowym. Dla kazdej z rozpatrywanych metod kodowania przedstawiono frag-
menty przyktadowych programéw, realizujacych te metody w sterowniku FX.

Stowa kluczowe: kod nadmiarowy, protokoét transmisyjny, sterownik PLC

SOFTWARE CAPABILITIES OF REDUNDANT DATA ENCODING
IN MITSUBISHI ELECTRIC PLC COMPACT CONTROLLERS

Summary. This paper presents several methods of redundant data encoding,
which can be applied in user protocols implemented in Mitsubishi Electric FX pro-
grammable controllers. We consider the code examples: defined with systems of equa-
tions, iterated, and in polynomial notation. For each of the encoding methods we pro-
vide program snippets showing the implementation of these methods in an controller.

Keywords: redundant code, transmission protocol, PLC

1. Wprowadzenie

Sterowniki PLC typu FX firmy Mitsubishi Electric [1], [2] maja otwarty programowo do-
step do konfiguracji wlasnych lub dobudowanych portow szeregowych. Porty te mozna skon-
figurowa¢ w jeden z trzech standardowych stykow transmisyjnych typu RS. Ta dostgpnosé

daje szerokie mozliwosci zaimplementowania wtasnego protokotu transmisyjnego (protokotu
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uzytkownika) [4], jesli protokoty wbudowane nie sg satysfakcjonujace dla danej aplikac;ji.
Zastosowanie protokotu uzytkownika sprawia, ze jest konieczne wprowadzenie nadmiarowe-
go kodowania transferowanych danych w nadajniku 1 ich weryfikacja (dekodowanie) po stro-
nie odbiornika. Celem tego procesu jest uzyskanie mozliwosci wykrywania btedow w odbie-
ranych danych, aby zapobiec ich przekazaniu do obiektu ich przeznaczenia.

Sterowniki FX maja kilka instrukcji zaawansowanych [2] ogélnego przeznaczenia, ktore
mozna wykorzysta¢ w procesie programowego kodowania, a takze dekodowania danych.
Oproécz nich maja réwniez kilka instrukcji specjalizowanych, przydatnych w wybranej meto-

dzie kodowania. Kazdg z nich przedstawiono przy rozpatrywaniu danej metody kodowania.

2. Systematyczne kody liniowe

Kodem nadmiarowym nazywana bedzie dalej taka struktura danych, w ktorej do & bitow
danych dodane zostanie w procesie kodowania » bitbw nadmiarowych. Posta¢ (okreslenie
kombinacji) tych » bitow nadmiarowych definiuje reguta kodowania. Przyje¢te zostanie row-
niez dalej, ze te r bitow nadmiarowych zaleze¢ bedzie tylko od aktualnego bloku tych £ bitow
danych, a nie od danych, ktére zostaly wczesniej nadane. Tak wigc blokowy kod nadmiarowy
mozna scharakteryzowaé tymi dwoma parametrami i zapisa¢ w postaci (k+r, k) = (n, k), gdzie
liczba n okresla sumaryczng liczbg bitow danych 1 bitow nadmiarowych. Ten blok »n bitow
przedstawiany bedzie w postaci n-bitowego stowa, zwanego stowem kodowym. Jesli przyjac,
ze bity danych (zwane réwniez pozycjami informacyjnymi) wyst¢puja na poczatku tego stowa
kodowego (numerujac od jego lewej strony), a pozycje nadmiarowe (wprowadzone w proce-
sie kodowania) sg koncowymi pozycjami tego stowa, to tak okreslony kod nazywany bedzie
dalej kodem systematycznym. Sposob okreslania pozycji nadmiarowych w kodzie systema-

tycznym przedstawiono na rys. 1.

Slowo kodowe kodu systematycznego

-
'

Slowo lub blok danych NK — nadm. kodowy
RK
regula kodowania
Nadmiar kodowy - NK

(weryfikator) Umigjscowienie
w slowie kodowym

‘ (obliczenie)

Rys. 1. Schemat uktadu regulacji
Fig. 1. Scheme of control system
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Wsrod mozliwych regut kodowania okreslajacych pozycje nadmiarowe, najwiekszy zbior
stanowig kody liniowe, definiowane uktadem réwnan z operacja liniowa w postaci sumy mod
2 elementow bitowych stowa kodowego. Uktad tych rownan przedstawiono w skrotowym

zapisie we wzorze (1).

» S§-Hil=0 dla [=12,...r, (1)

=1
gdzie:
E — operator wieloargumentowej sumy mod 2,
Sj —j-ta pozycja stowa kodowego,

Hjl—wspotczynnik {0, 1} okreslajacy przynalezno$¢ pozycji Sj do /-tego rownania.

W powyzszym uktadzie rownah numeracja pozycji danych odbywa si¢ dla 1 <j <k, gdzie
pozycja j=1 wskazuje zazwyczaj najstarsza (w zapisie systemowym) pozycje stowa danych.
Pozostate numery od k+1 do n okreslaja pozycje nadmiarowe. W kodzie systematycznym
kazde rownanie powyzszego uktadu zawiera tylko jedng pozycje nadmiarowa. Wspotczynniki
Hjl zapisane w postaci tablicy, tak jak wystepuja w kolejnych rownaniach, tworzg tzw. ma-
cierz kontrolng kodu H. Swa nazwg bierze ona od pozycji kontrolnych — nadmiarowych, ktére
definiuje. Przyktad macierzy kontrolnej dla rozpatrywanego dalej kodu o parametrach (n, k) =
(12, 8) przedstawiono na rys. 2.

Zbior stow kodowych kodu liniowego, okreslony wedtug rownan (1), tworzy strukture al-
gebraiczng, zwang grupa. Struktura ta spelnia pie¢ aksjomatdéw [4], z ktorych dwa najwaz-
niejsze dla teorii kodowania liniowego sg nast¢pujace:

e Al — grupa zawiera stowo zerowe Sz (stowo ztozone z samych zer — stowo neutralne),
e A2 — suma mod 2 dwéch dowolnych stow kodowych (suma po odpowiadajacych sobie

pozycjach) jest rOwniez stowem kodowym ze zbioru grupy.

Aksjomat A/ okresla warunek konieczny przynalezno$ci danego zbioru stow kodowych
do klasy kodow liniowych, natomiast aksjomat 42 (aksjomat zamknigtosci) pozwala okresli¢
zbidr stow kodowych kodu liniowego na bazie podzbioru stéw, cechujacych sie tzw. nieza-
lezno$cig liniowa. Podzbidr ten ma te wtasnos¢, ze dowolnego stowa z tego podzbioru nie da
si¢ wygenerowac¢ z pozostalych opierajac si¢ na aksjomacie 42. Podzbior ten, zapisany
w postaci tablicy, nosi nazwe macierzy generujacej G. Macierze H oraz G, dla przyktadowego
kodu o parametrach (n, k) = (12, 8), przedstawiono na rys. 2. Parametr » = n — k okre$la liczbe

pozycji kontrolnych w stowie kodowym.
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1000 0000 f090 ]
£100 0000 0910

F090 090 1000 0040 0000 7007
H = | 0101 0101 0700 G = | 6007 0000 0101
= | #4000 1900 0070 0000 1000 1040
0077 009 0007 0000 3100 0910
0000 0010 7007
| 0000 0007 07
= _ 7
ern - [P.rx,k;lrxr] kan_ [Ikxk:kar]
Rys. 2. Macierz kontrolna H i macierz generujaca G przyktadowego kodu
(n, k) =(12,8)
Fig. 2. The control matrix H and the generator matrix G of a sample code
(n, k) =(12, 8)

Z powyzszego przyktadu wynika, ze kod liniowy moze by¢ definiowany dwoma réznymi
metodami: za pomocg macierzy H (uktadu réwnan) lub za pomocg macierzy G (podzbiorem
liniowo niezaleznych stéw kodowych). Obie macierze (oba sposoby definiowania kodu) taczy
podmacierz P, wystgpujaca w postaci prostej w macierzy H i transponowanej w macierzy G.

Wprowadzone pozycje nadmiarowe (kontrolne) w nadajniku stuza do weryfikacji w od-
biorniku odebranego stowa kodowego na podstawie zastosowanej reguly kodowania. Proces
kontroli (dekodowania) przedstawiono na rys. 3.

Slowo odebrane (kodu systematycznego)

‘A -_l
I "

Slowo lub blok danych NK — nadm. kodowy

RE (obliczenie) JL

regula lkodowania
ONK - obliczony nadmiar E— Komparator
kodowy wg RK Czy ONK=NK?
TAK - akceptuj / NIE - odrzué

Rys. 3. Schemat procesu dekodowania stowa kodowego w odbiorniku
Fig. 3. The block diagram of the decoding process of the code word in the receiver

Podjecie decyzji NIE w dekoderze odbiornika ma miejsce w przypadku wykrycia biedu
w odebranym stowie kodowym, czyli wystapienie tzw. btedu wykrytego w procesie transmi-
sji. Decyzja TAK oznacza zgodno$¢ obliczonego nadmiaru kodowego ze stosowang reguta
kodowania. Ta zgodno$¢ wystepuje w dwoch przypadkach:
e gdy odebrane stowo kodowe jest bezbtedne — identyczne jak zostato nadane w nadajniku,
o ody wystapit tzw. btad niewykryty — nadane stowo kodowe zostato przektamane w inne

stowo kodowe, spetniajgce rowniez regute kodowania.

Problem tworzenia reguty kodowania sprowadza si¢ przede wszystkim do uzyskania mak-

symalnej liczebnos$ci zbioru bledow wykrytych dla danych parametréw kodu (n, k).
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3. Nadmiarowe kodowanie danych w sterowniku PLC

Decyzja o zastosowaniu danego kodowania danych w danym systemie transmisji wymaga
rozpatrzenia wielu aspektow tego systemu i trudno tu poda¢ jaka$ uniwersalng recepte (algo-
rytm), pozwalajaca uzyska¢ zamierzony cel. Na pewno na tym etapie decyzyjnym nalezy roz-
patrzy¢:

e jakie dane beda podlegaly kodowaniu — czy pojedyncze stlowa systemowe czy tez ich
wieksza liczba (bloki danych),
¢ na jakie btedy kod ma by¢ odporny — na btedy niezalezne o okreslonej krotnosci (minimalna

odleglo$¢ Hamminga) czy tez na bledy seryjne (paczki bledow) o okreslonej dtugosci.

Najtrudniejsza jest odpowiedz na drugie pytanie, gdyz wymaga ona badania statystyczne-
go zaklocen przyszitego kanatu transmisyjnego, ktory najczesciej jest nieznany. Dlatego tez
dalej rozpatrywany bedzie tylko pierwszy wymieniony wyzej problem, czyli kodowanie i de-
kodowanie pojedynczych stoéw danych lub ich blokéw.

3.1. Kodowanie i dekodowanie pojedynczych stow danych

W przyktadzie kodu nadmiarowego, przedstawionym za pomoca macierzy H i1 G na rys. 2,
liczba pozycji nadmiarowych wynosi 4. Zastosowanie takiego kodu w systemie transmisji
o systemowym stowie 8-bitowym, jakim jest stowo danych byloby nieefektywne z tego po-
wodu, ze podczas transmisji stowa nadmiarowego 4 pozycje tego stowa bytyby niewykorzy-
stane. Stad wynika prosta implikacja, ze liczba bitéw nadmiarowych powinna by¢ zawsze
pelng wielokrotnoscig dtugosci stowa danych. Dla wartosci » = k prowadzi to do kodu o pa-
rametrach (n, k) = (2k, k), dla ktorego obie macierze H i G sg tych samych rozmiaréw, co jest
przypadkiem szczeg6lnym. Dlatego tez dalej begdzie rozpatrywany przyktad kodowania 1 de-
kodowania dla » = 4, gdyz kod z » = 8 mialtby tylko o cztery rownania wigcej.

Obliczenie danej pozycji nadmiarowej, wg réwnan z rys. 2, wymaga obliczenia sumy mod 2
z wybranych pozycji stowa danych. Sterowniki FX pozwalaja na takie obliczenie metoda po-
srednig z wykorzystaniem instrukcji SUM (Sum of active bits), przedstawionej w jezyku dra-
binkowym na rys. 4a. Instrukcja ta, jesli warunek wykonania MO = ,,1”, dokonuje sumowania
wszystkich 16 pozycji rejestru zrédtowego [S] = D10 o wartosci ,,1” 1 umieszcza wynik su-
mowania w rejestrze celu [D] = D20. Najmlodszy bit rejestru celu jest zatem bitem parzysto-
sci (0) lub nieparzystosci (1) liczby pozycji ,,1” w stowie zroédtowym. Jest wigc poszukiwang

warto$cig danej pozycji nadmiarowe;j.



200 R. Mielcarek

a) SUM: obliczenie liczby pozycji o stanie "1" z rejestru zrodiowego [S] w rejestrze celu [D]

MO [S] D]
I—H {sum|n1u|nzo}—‘

b) WXOR: obliczenie sumy EXOR sléw rejestrow zrédiowych [S1] 1 [S2] w rejestrze celu [D]

MO [s11 [s2] [D]
l—H lwxoRr| D10 | H55 | DO }—‘
Rys. 4. Instrukcje sterownika FX przydatne przy kodowaniu i dekodowaniu danych
Fig. 4. The instructions of an FX controller useful in data coding and decoding

Fragment przyktadowego programu drabinkowego, obliczajacego stowo kodowe w mar-
kerach M21 + M10 opierajac si¢ na macierzy H z rys. 2, przedstawiono na rys. 5a. Cztery
kolejne instrukcje SUM obliczaja kolejne pozycje nadmiarowe, pozostawione kolejno w
markerach M10 + M13. Zapis KnMm [2, 4] oznacza rejestr (stowo, liczbe) kolejnych urza-
dzen bitowych o dlugosci n*4 bitow, rozpoczynajacy si¢ od markera M o numerze m.

Na rys. 5b przedstawiono fragment programu drabinkowego, obliczajacego stowo kodo-
we na bazie macierzy generujacej G z rys. 2. Program dziata na podstawie aksjomatu A2
i sumuje mod 2 za pomocg instrukcji WXOR (Word logical exlusive OR) 4-pozycyjne stowa
nadmiarowe z macierzy G (zapisane w kodzie szesnastkowym — HEX) w 4-bitowym rejestrze
markerow M13 + M10. Stowo kodowe uzyskiwane w programie zapisane jest réwniez
w rejestrze markerow M21 +~ M10.

Z poréwnania programéw obu przyktadéw wynika, ze dla przypadku » = k krotszy program

uzyskuje sie dla metody generacji stowa kodowego, opierajac si¢ na macierzy generujacej G.

3.2. Kodowanie i dekodowanie tablicowych blokow danych

W wigkszoS$ci systemow transmisyjnych jednorazowemu kodowaniu nadmiarowemu pod-
lega wigksza od jednosci liczba bajtoéw danych. Wowczas moga by¢ one wbudowane w tabli-
c¢ o wymiarach n — wierszy i1 k — kolumn, a kazdy wiersz 1 kolumna mogg by¢ uzupetione
o pozycje nadmiarowe dowolnego kodu. Wowczas otrzymuje si¢ tzw. kod (podwojnie) itero-
wany (tablica ma dwa wymiary). Kodowanie wierszy tablicy odbywa si¢ zazwyczaj za pomo-
cg tzw. bitu parzystosci (lub nieparzystosci), ktory podczas nadawania z nadajnika stowa da-
nych obliczany i dodawany jest ukladowo na jego koncu w sposéb automatyczny. Natomiast
kodowanie kolumn odbywa si¢ programowo. W trakcie nadawania kolejnych stow danych
(wierszy tablicy) obliczana jest suma wzdtuzna w postaci sumy mod 2 poszczeg6lnych pozy-
cji (kolumn) tych stow, ktéra po zakonczeniu stow tablicy nadawana jest jako ostatnie stowo
bloku kodowego. Stowo sumy wzdhuznej moze by¢ rowniez obliczane jako suma arytmetycz-
na nadawanych stow danych. Metoda ta jest stosowana we wszystkie protokotach wewnegtrz-

nych sterownikéw FX jako zabezpieczenie transmitowanego bloku danych.
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a) D0 - Zrédiowe siowo danveh; MIO-M21 - siowo_kodows
* <H33- 4-ty wiersz podmac.P wac.H 3
ME000
— | [WAND Do H33 D10 }
¥ {M10- l-gza (od prawej] poz.nadm.>
[sun D10 K1MLO H
* JHOCC- 3-cl wierzz podmac.P mac. H
[WAND Do HOCC D10 H
* <M11- Z-ga pozycja nadmiarocwa |
[sun D10 KIMLL H
| | . |
! 1 ¢ * JHOAA- l-szy wierszz podmac. P mac.H>
1 1 . 1
[WAND Do HOAR D10 H
* <M13- 4-ta poeycja nadwiarcwa >
[sUM D10 K1M13 H
* M10-M21 - stowe kodowe >
Mov Do K2M14 H
b) D0 - Zrodiowe siowo danych; MIO-MZ1 - stowe kodowe
* <3t.danych na pozyceji w si.kodow. >
ME000
— | [mov Do KZM14 ki
* {hlyzer.pozyeji nadmiar. M10D - M133
[mov KD E1M10 i
K1M10 = M10 - M13; WEOR: suma mod.2 wierszy podmac. P mac. G
Mzl
— | [WxoR K1MO HOA K1MO ki
MZ0
— | [WXOR K1M10 Hb K1M10 ki
| . |
| . I
I . |
M5
— | [WEOR K1M10 HY K1M10
* <M10-M13: akt.kewbinac.kontrolna >
Mid
— | [WxoR K1M10 HS K1M10
€)  omk: MO - WI3; EK: MILO0 - MIL3
* {Ctzy ONK - NK = 02 >
ME000
— | [sUB K1M10 K1M110 Kimilo

TAK; ONK - NKE =10
ME020

— |

NIE; CONK - NK =0
ME020

—F

Rys. 5. Fragmenty przyktadowych programow: (a) kodowania wedlug macierzy H,

(b) kodowania wedtug macierzy G, (¢) dekodowania

Fig. 5. Snippets of programs used for: (a) encoding with matrix H, (b) encoding

with matrix G, (c) decoding
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Wprowadzenie bitu kontrolnego do kazdego nadawanego stowa danych przez dodatkowe
porty szeregowe sterownika FX [1] deklaruje si¢ w ich rejestrach konfiguracyjnych D8120
oraz D8400 1 D8420 (FX3U). Natomiast poprawnos$¢ tego bitu po stronie odbiornika sygnali-
zowana jest w rejestrach D8063 1 D8438 (FX3U).

Obliczenie stowa parzystosci wzdluznej lub sumy kontrolnej mozna wykona¢ za pomoca
instrukcji WXOR lub ADD, lub tez za pomoca jednej specjalizowanej instrukcji CCD (check
code), ktorej sposob dziatania prezentujg tabele na rys. 6. Stan markera systemowego M8161
definiuje posta¢ bloku danych (réwniez dla proceséw nadawania i odbioru), dla ktérego obli-
czane s3 obie sumy. Blok ten sktada¢ si¢ moze albo z [n/2] stow sterownika dla M8161 = ,,0”,
albo z mtodszych bajtow kolejnych [n] stow bloku dla wartosci M8161 = ,,1”. Po wykonaniu
instrukcji CCD wybrany rejestr wyniku jest nadawany za blokiem danych.

Dekodowanie odebranego bloku kodowego jest analogiczne do odebranego stowa kodo-
wego. Najpierw na bajtach bloku danych nalezy wykona¢ instrukcj¢ CCD okreslajac ONK, a
nastepnie nalezy poréwna¢ go z odebranym nadmiarem kodowym bloku NK za po-moca po-

dobnego programu jak na rys. 3c.

CCD: obliczenie sumy arytmetycznej i sumy parzystosci bajtéw w rejestrach celu
[D] i [D+1] ze stosu [n] stéw o adresie poczatkowym [S]

MO [S1 D] [n]
}—H }ccn|D100|DU|K5}—‘

M8161 = ..0" M8161 = .,1"
Zrodlo (S) Kombinacja bajtu Zrodto (S) Kombinacja bajtu
D100 H |FF| 1 1 1 1 1 1 1 1 D100 L | FF | 1 1 1 1 1 111 1
L |FF| 1 1 1 1 1 1 1 1 D101L|{00| O | O|0O|O|O]|O]|]O]O
D101 H |FF| 1 1 1 1 1 1 1 1 D102L |OF| 0O O[O0 | O | 1 1 1 1
Lijoojo|O]|J]OoO|]O|J]O|]O]O]O D103 L | FO | 1 1 1 1]/]0]l0|0]O
D102 H |FO| 1 1 1 1 0|J]0j]0O]O D104 L | FO | 1 1 1 1]1]0]0[0]0O
LIOF{]O|O0O]O]|]O]1 1 1 1 D1OSL |[OF| 0O |0 |0 |01 111 1
Parzystosé Parzystosé
pionowa: D1 0j00 01010710 0 pionowa: D1 1 L L T
Suma: DO 3FC Suma: DO 2FD

Rys. 6. Instrukcja CCD sterownika FX obliczajagca sum¢ wzdtuzng
Fig. 6. FX controller CCD instruction calculating the longitudinal sum

3.3. Kodowanie i dekodowanie wielomianowe

W zabezpieczaniu danych najszersze zastosowanie znalazty kody w zapisie wielomiano-
wym. Uzyskuje si¢ je po wprowadzeniu operacji mnozenia binarnego do grupy stow kodo-
wych, przez co otrzymuje si¢ strukture algebraiczng zwang pierScieniem. Struktura ta ma
wszystkie atrybuty grupy, lecz elementy zbioru grupy (stowa kodowe) musza spetnia¢ dodat-
kowo te nowo wprowadzong witasnos¢, czyli by¢ podzielne przez okreslony czynnik. Wpro-

wadzenie operacji mnozenia do zbioru stow kodowych wiaze si¢ z przedstawieniem tych
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stow w postaci wielomianu o wspotczynnikach binarnych. Warto$¢ tych wspotczynnikow
stanowi kombinacj¢ stowa kodowego. Ponizej przedstawiono konwersje zapisu przyktado-

wego stowa 4-bitowego w posta¢ wielomianowa, gdzie znak @ jest operatorem mod 2.

H=1011h(x)=1xx’ ®0x x> ®1xx' ®1xx"=x" @x®1 (2)
a) x/ | x0 | x5 | x4 | x3 | x2 X 1 <= Pozycje | Skladnik
dzielnej |ilorazu h(x)
x/ | x0 | x5 | x4 0 0 X 1 Dzielna
x/ 0 x> | x4 0 0 0 0 s(x): g(x) x4
0 | x6 | 0 0 0 0 X 1 =5, (x)
x6 | 0 | x| x3] 0|0 | 0| 5m:8x x3
0o | o | xt|[x3]0 | x |1 = 55(x)
x4 0 x2 0 52(%) : g(x) X
0 x3 | x2 0 1 =55 (X)
x3 0 X 1 53(%) : g(x) 1
0 x2 X 0 =r(x)
b) c)
x7 | x6 | x5 | x4 | x3 | x2 X 1 <=Pozycje | Skladnik x7 | x0 | x5 | x4 | x3 | x2 X 1 <=Pozycje | Skladnik
dzielnej ilorazu h(x) dzielnej ilorazu h(x)
M17 | M16 | M1S | M14 ( M13 | M12 | Mi1 | M10 | <= Markery M17  M16 | M1S | M14 | M13 | M12 | M11 | M10 | <= Markery
Mi dzielnej Mi dzielnej
x7 | %6 | x5 [ x4 [ 0 0 x 1 | Dzielnas(x) x7 | x6 | x5 | x4 0 0 x 1 | Dzielna s(x)
1 1 1 1 [} 0 1 1 Stan Mi ~ 1 1 1 1 0 0 1 1 Stan Mi
WXOR WXOR
1 0 1 1 0 0 0 (1] s(x) : HOBO |x4=M17=1 1 0 1 1 0 0 0 0 s(x): HOB |x4=M17=1
wyopl 0l o fojo o 1|1 =5 wxorl 0l 20 jojojo |11 =5 ®
10| 1|10 | 0| 0| s:HS |x3=Mis=1 1[0 | 1|1 |00 /|0 |s(:HB|x3=Md=1
= o | o [ 1| 1|0 |11 = 55(x) = o |0 | 1| 1|0 |1]1 = 5,(x)
WXOR WXOR
1|0 | 1| 1| 0 | s;(x:HL6 [x1=-Mi4=1 1|0 [ 1| 1|0 |s®:HB|xI-M4-1
\\"'\'BR 0 1 1 0 1 = s53(x) \\“CBR 0 1 1 0 1 =53(%)
: 1|0 | 1| 1 |s3x:H0B |x0=M13=1 : 1| 0 | 1 | 1 | s3:HOB [x0=M13=1
= o 1|10 =1(x) = 01|10 =1(x)
d) e)
M17 M17
— ————{WXOR kam10 HoBO Kamio}— ————]WXOR K1M14 HOB KiM14]—
M16 M16
—————{WXOR Kkam10 Hs8 KaMio}— ———{WXOR KiM13 HoB KiM13]}—
M15 M15
—|——[WXOR Kemio Hoc KkeMiol—| [~ F————{WXOR KiM12 HOB KiM12}—
M14 M14
—{——[WxOR Kemio His KeMiol—| [~ F————{WXOR KIM11 HOB KiM11}—
M13 M13
— }—[WXOR K2M10 HOB K2|V|1o:|7 — }—|WXOR K1M10 HOB K1M10|—

Rys. 7. Dzielenie dwoch wielomianow: (a) zapis operacyjny, (b)-(e) operacja na
markerach

Fig. 7. Dividing two polynomials: (a) operational notation, (b)-(¢) operation on
markers
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Do wygenerowania kodu o parametrach (n, k) nalezy okresli¢ wielomian stopnia » =n —k,
ktory nazywany jest wielomianem generujacym G(x). Wielomian ten reprezentuje jedno wy-
brane stowo kodowe, na bazie ktéorego mozna wygenerowacé wszystkie pozostale stowa ko-
dowe. Kazdy wielomian kodowy s(x) jest podzielny bez reszty przez wielomian generujacy,
co mozna okresli¢ nastgpujacym rdéwnaniem:

s(x)mod g(x)=0 3)

W procesie kodowania wielomianowego dla kodu rozdzielnego podstawowa rol¢ odgry-
wa operacja dzielenia wielomianow Na rys. 7a przedstawiono przyktadowy proces dzielenia
dwoch wielomianow: dzielnej: s(x) =x’ D x°* ®x° @ x* ® x @ 1 i dzielnika: g(x) =X’ ®x D 1.

Przechodzac do realizacji programowej dzielenia powyzszych wielomianow w sterowni-
ku FX, nalezy najpierw wpisa¢ wielomian dzielnej s(x) do rejestru kolejnych markerow
M10+M17, co przedstawiaja tabele na rys. 7b 1 7c. Oba rysunki przedstawiaja dwie metody
dzielenia. W pierwszej z nich (rys. 7b) dzielnik jest rowny zmiennej dtugosci dzielnej dla
kazdego etapu dzielenia (sumowania mod 2), a jego najmlodsza pozycja jest zawsze w mar-
kerze M10. W drugiej (rys. 7c) dzielnik ma statg swojg pierwotng dlugosé, lecz przypisywany
jest od kolejnego mtodszego markera w kolejnym etapie dzielenia — sumowania mod 2
z dzielna.

Obie metody maja identyczng strukture programu sterownika, co przedstawiono na rys. 7d
dla metody z dzielnikiem o zmiennej dtugosci i na rys. 7e dla metody z dzielnikiem o statej
dhugosci. W pierwszej z nich kazda warunkowa instrukcja WXOR ma inny drugi operand
zrodlowy (dzielnik zapisany w kodzie HEX), natomiast w drugiej operand ten ma stalg kom-
binacj¢, a zmienia si¢ tylko zakres markerow, z ktorymi jest on sumowany mod 2. Warun-
kiem wstepnym wykonania danego programu jest wpisanie dzielnej do rejestru markerow
M10+M17. Efektem kazdego programu jest reszta z dzielenia, znajdujaca si¢ w markerach
M10+M12.

Proces kodowania wielomianowego dla kodu rozdzielnego polega na takim okresleniu
kombinacji pozycji nadmiarowych stowa kodowego, aby stowo to bylo podzielne bez reszty
przez wielomian generujacy zgodnie z zaleznoS$cig (2). Mozna wykazac [4], ze ta3 kombinacja
jest reszta z dzielenia stowa danych, pomnozonego przez czynnik x” (przesunietego w lewo o
r pozycji). To przesunigcie powoduje wpisanie ciggu zer na pozycje nadmiarowe, w ktore po
operacji dzielenia wpisywana jest obliczana reszta.

W wyniku dzielenia otrzymuje si¢ wielomian ilorazu (wynik dzielenia), ktory w procesie
kodowania jest nieistotny oraz reszte r(x), ktora jest dalej wykorzystywana.

Programy przytoczone na rys. 7d 1 7e stuza do tworzenia stow kodowych dla kodu o pa-
rametrach (1, k) = (8, 5), z wielomianem generujacym g(x) = x> ® x ® 1. Aby wygenerowaé

stowo kodowe tego kodu, nalezy 5-bitowe stowo danych zrédtowych A(x) wpisa¢ do marke-
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row M13+M17 (przy zerowych wartosciach M10+M12) i wykona¢ dang wersj¢ programu.
Poszukiwana reszta pozostanie w markerach M10-M12. Nastgpnie nalezy ponownie wpisacé
stowo danych /4(x) do markerow M13+M17, przez co w rejestrze markeréw M10+M17 uzy-

skuje si¢ poszukiwane stowo kodowe.

3.4. Kodowanie wielomianowe w sterowniku FX3U

Przyktadowe programy z rys. 7d i 7e sg rowniez wzorcem dla tworzenia programow ko-
dowania wielomianowego dla innych parametrach kodu (n, k), szczegolnie dla k=i*8 1 moga
by¢ zastosowane w kazdym typie sterownikdw FX. W najszybszym ze sterownikow FX
o symbolu FX3U wprowadzono specjalizowang instrukcje o symbolu CRC obliczania nad-
miaru kodowego, w postaci reszty z dzielenia przez jeden ze znormalizowanych wielomia-
néw generujacych o symbolu CRC16, ktéry ma nastepujaca postac:

CRC16=x"®x"” ®x* ®1 4)

Instrukcja CRC (cyclic redundancy check) wykonuje dzielenie na zadeklarowanym bloku
danych (analogicznie do instrukcji CDC) 1 obliczong 16-bitowa reszte wpisuje do wyspecyfi-
kowanego rejestru. Zapis instrukcji na 4-bajtowym bloku danych dla operacji na catych sto-
wach (M8161 = ,,0”) przedstawiono na rys. 8. Dzialanie instrukcji dla tego przypadku obrazu-
je gorna cz¢s¢ tabeli danych zrodtowych 1 wyniku CRC.

Dla przypadku warto$ci markera M8161 = ,,1” blok danych okreslony jest przez mtodsze
bajty zadeklarowanych stow bufora Zrodlowego, stad w deklaracji instrukcji dla tego przy-
padku przedstawionym w tablicy na rys. 8, rejestr wyniku musialby mie¢ zapis [D] = D104.
Mtodszy bajt obliczanej reszty umieszczany jest w rejestrze nastgpnym D105.

CRC: obliczanie 16-bitowego wielomianowego hadmiaru kodowego w rejestrze celu [D]
Jako reszty z dzielenia wielomianu danych zawartych w stosie [n] bajtoéw o adresie
poczatkowym [S] przez wielomian generujacy CRC16 = x16 + x5 +x2 +1

MO [S1 D] In]
I | crc | D100 | D102| K4

Zrédlo (S) Baijt starszy H Baijt mlodszy L
Pozycja Di; |15 |14 (1312|1110 9(|s8]7 6 [ 5| 4| 3] 2] 0
Sktadnik xM+j; j:| 0 1 2 3] 4 5|6 | 7 8 9 (10| M|[12]|13]|14]15 -
D100 m=32| 0 |O O | O|0OD]0O]1 1 0jJ]ojJojJ]ojoOo|lO|]O]1 M8161 =0
D101 |m=16| 0 | O | 0O | O | 0O |1 0|1 ojJ]ojJojJo]oO]|1 1 1
CReD1O2m=0|1 |1 /1 0|1 0/ 1[1]0 0|11 ]0]0]1]1
Sktadnik x™M*j; J: 0 1 2 3 4 5 6 7
D100 |m=40| O | O |O | O|O|O]JOfO]JO]J]O|J]O]|J]O|J]O]JO]O]1
D101 m32/ 0|0 |O0O|O|]O|]O]|]OfO)JO]J]O]jO|JO]JO]O]1 1
D102 |m=24| 0 |0 |O | O|O|JO]JO]J]O]JO|JO]J]O|JO]O]1 1 1 | M8161 =.1"
D103 |m=16| 0 |O | O |O|0O]|]O|O]J]O}JO|jO|lO|J]O|JO]|1]O]H1
CRCw:D104|m=-8| 0 (0O |0 |O|O|O|O|O]OD|O|1[1[0]|0]1]1
CRG:D1WOSm=0] 0O (O |O|JO]JOjJO]JO]JOl1T(1|1]O0]/1]0][1]1

Rys. 8. Instrukcja CRC i tabela z danymi zrodtowymi i obliczonym nadmiarem kodowym
Fig. 8. CRC instruction and a table containing the source data and the calculated code
redundancy
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Taki sposob deklaracji umieszczenia wyniku dzielenia zaraz za blokiem danych zrédto-
wych pozwala na wykorzystanie rejestrow uzywanych przez instrukcj¢ CRC réwniez jako
bufora nadawczego.

W tabeli na rys. 8 pokazano numeracje pozycji (bitdéw) poszczegdlnych bajtow stowa ko-
dowego w zapisie wielomianowym, czyli okreslenie warto$ci wyktadnika m+j poszczegol-
nych sktadnikow x™ wielomianu kodowego. Przyjeto tu zasade, ze pierwszy nadawany bit
(d0) bajtu danych w transmisji szeregowej jest najstarsza pozycja (x’ dla bajtu) w zapisie wie-
lomianowym. Mialoby to istotne znaczenie w odbiorniku transmisyjnym, w ktdérym zastoso-
wano by dekoder szeregowy, dzielacy odbierany strumien danych przez wielomian CRC16.
Aby upewni¢ si¢, ze instrukcja CRC generuje reszte wg wielomianu CRC16 zgodnie z reguta,
ktéra miatby by¢ zaimplementowana w uktadzie projektowanego odbiornika (poza systemem
sterownika FX3U), sprawdzi¢ nalezy sposdb generacji tej reszty. Jesli zatozy¢, ze stowo da-
nych bedzie stowem 16-bitowym, to instrukcja CRC ma za zadanie okres$lenie nadmiaru ko-
dowego dla kodu (n, k) = (32, 16). Jesli w takim kodzie zalozy¢, ze pozycja x'° = 1, to nad-
miar kodowy (reszta z dzielenia) powinien mie¢ pozostate sktadniki wielomianu generujace-
go CRC16, czyli r(x) =x" ®x* @ 1.

Na rys. 9 w tabeli (a) pokazano wynik takiego eksperymentu (rysunek przedstawia frag-
menty okna monitora urzadzen oprogramowania narzedziowego GX-Developer sterownikow
FX), w ktorym w instrukcji CRC zadeklarowano liczbe bajtow danych k = 2; bajty rejestru
D100. Pozycja x'® stowa danych w rejestrze D100 jest rowna ,,17” (pozycja d15; patrz tabela
(a) na rys. 7), natomiast reszt¢ z dzielenia przedstawia stan rejestru D101. Pozycja ,,1” w tym
rejestrze odpowiada sktadnikowi x3 wielomianu reszty, co jest niezgodne z kombinacjg ocze-
kiwang. W wyniku tego kodowania otrzymano wielomian y1(x) = x'° @ x°.

Zachodzi pytanie, czy kod generowany przez instrukcje CRC jest kodem liniowym
w mysl zapisu (1), czyli czy spetniony jest aksjomat Al z podrozdziatu 2. W tym celu zade-
klarowano wykonanie tego samego programu z zerowym stowem danych w rejestrze D100.
Wynik rejestracji obliczonej reszty przez instrukcje CRC przedstawiono w rejestrze D101
w tabeli (b) na rys. 9. Zamiast wyniku zerowego otrzymano wielomian r1(x) =x" ®x’ ®x*® 1,
co sugeruje, ze kod generowany za pomocg instrukcji CRC nie jest kodem liniowym.

Jedyng alternatywa mogaca zaprzeczy¢ temu stwierdzeniu jest przyjecie zatozenia, ze kod
generowany przez instrukcj¢ CRC jest kodem warstwowym kodu liniowego. Kod warstwowy
otrzymuje si¢ z kodu liniowego przez dodanie (mod 2), do kazdego stowa kodowego, stowa
o statej kombinacji, tzw. stowa tworzacego warstwe. Tym stowem moze by¢ wielomian nie-
zerowej reszty r1(x), otrzymanej w wyniku dzielenia zerowego slowa danych. Dodanie tego

wielomianu do okre$lonego wyzej wielomianu kodowego y1(x) daje nastgpujacy wynik:

PIX)®r(x) =(x"®x)®(x" ®x’ ®x* @) =x"®x"” ®x> ®1=CRC16 (4)
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Uzyskanie, w wyniku powyzszego rozumowania, wielomianu generujgcego CRC16 po-

twierdza jednak poprawnos¢ deklaracji jego stosowania w instrukcji CRC.

Device: (D700 T/ st valus

Maonitar format: & Bit & wWord Display: = 16hit integer Yalue ¢ HEX Rieference program
a) Dewvice | +F ED C +B A 9 8 +7 &6 5 4 +3 2 10 ‘| MAIN :Iv

o1loo 1000 0000 0000 0000 2000

D10l o001 o o000 oo0oan0 oooao 1000

ploz o000 0000 0000 0000 oooo Stop maniter
b) Dewvice +F ED C +B A 9 8 +7 &6 5 4 +3 2 10 ‘|

o1loo oooo 0000 0000 o000 onoo

D10l 1011 o o000 oo0oan0 oool EOOl

oloz oooo 0000 0000 o000 onoo

Rys. 9. Tabele rejestracji wynikow instrukcji CRC dla wielomianéw danych s(x) =11 s(x) =0
Fig. 9. Tables containing the output of CRC instructions for the data polynomials s(x) = 1 and
s(x)=0

4. Podsumowanie

Z przytoczonych przyktadow w podrozdziale 3 wynika, ze w kazdym typie sterownika
z rodziny FX mozna zastosowa¢ dowolny sposdb kodowania i dekodowania nadmiarowego
danych. Nawet, jesli sterownik nie ma specjalizowanej do tego celu instrukcji (np. CRC), to
mozna zastapi¢ ja procedurg bazujaca na instrukcjach uniwersalnych. Tworzenie takiej pro-
cedury jest procesem bardziej skomplikowanym 1 wymagajacym znacznej wiedzy od progra-
misty, ale jest to zawsze mozliwe. Natomiast, jesli w systemie sieciowym wystepuja stacje ze
sterownikami z grupy FX3U, to w stacjach tego systemu wskazane byloby zastosowanie spo-
sobu kodowania opartego na instrukcji CRC (wielomianie CRC16), nawet jesli w pozostalych
stacjach nalezaloby wprowadzi¢ programowe procedury, pozwalajagce na generowanie nad-

miaru, wg reguty stosowanej w instrukcji CRC.
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Abstract

The paper presents software capabilities to perform redundant data coding in Mitsubishi
Electric FX PLC programmable controllers. There are two instances where this problem is
particularly significant. The first situation is when a programmer’s own transmission protocol
is used. The second one is the case when there is a need for software verification of the proto-
col frame received, and the controller is not equipped with specialized decoding instructions.

The paper consists of 4 sections. Section 1 briefly introduces the subject. Section 2 dis-
cusses the encoding (Fig. 1) and decoding (Fig. 3) processes in a systematic block code de-
fined with: a system of linear equations (1), a generator matrix G and a control matrix H (Fig.
2). Section 3 is the main part of the paper discussing the process of software encoding and
decoding in an FX controller. In Subsection 3.1 we consider a problem of data encoding
based on matrices H and G (Fig. 4 and 5), for the code with parameters (n, k). Subsection 3.2
examines the problem of data blocks encoding using the longitudinal sum (Fig. 6). Subsection
3.3 discusses the software approach to polynomial notation encoding using a special WXOR
instruction (Fig. 7). Subsection 3.4 discusses the use of specialized controller instruction CRC
that encodes data blocks using the standard generator polynomial CRC16. Figure 8 depicts
the use of this instruction for encoding the entire 16-bit system words of a controller (the sys-
tem marker M8161 = 0), as well as for encoding only the least significant bytes of these
words (M8161 = 1). In the second part of Subsection 3.4, the data encoding using this instruc-
tion is verified. It is proved that the encoding process is performed using the layer encoder
(Fig. 9), with the layer word generated with a polynomial 71(x) = x> ® x’ ® x* ® 1. Section 4

concludes the paper.
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