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WSPOLCZESNE TECHNIKI STEGANOGRAFICZNE W DZWIEKU

Streszczenie. Artykul prezentuje przeglad wspolczesnych metod steganograficz-
nych stosowanych w réznych zastosowaniach steganografii, takich jak: znakowanie
wodne, tajna komunikacja, odciski palca, tworzenie ukrytych wolumenéw danych.
Kazda grupa zastosowan zostata scharakteryzowana pod katem wymagan kluczowych
ze wzgledu na petnione funkcje.
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THE MODERN STEGANOGRAPHIC TECHNIQUES IN SOUND

Summary. Some modern steganographic techniques are presented in the article.
These methods can be used for various purposes: hidden communication, watermark-
ing, fingerprinting, hidden data volumes creation. The most important requirements
for each of the above applications were examined and are presented.
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1. Wstep

Steganografia jest nauka zajmujaca si¢ ukrywaniem jednej informacji w innej. Najczg-
$ciej definiujemy ja w kontek$cie ochrony informacji jako ukrywanie cennej informacji w
innym zbiorze danych, niemajacym szczegdlnej wartosci. Jednak ta definicja sugeruje, ze
steganografia jest nauka zajmujaca si¢ ochrong informacji. W rzeczywistosci jest to tylko
jedno z jej zastosowan. Techniki steganograficzne sa wykorzystywane do:

e realizowania tajnej komunikacji — tajne (chronione dane) s3 umieszczane w innym nosni-
ku, a nastepnie przesytane za pomocg publicznego medium do odbiorcy lub umieszczane

w miejscu publicznym; utajnienie komunikacji jest mozliwe przez dostatecznie dobre
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ukrycie tajnych danych, uniemozliwiajace osobom postronnym wykrycie istnienia dodat-
kowych ukrytych danych,

e znakowania wodnego (ang. watermarking) — do danych bedacych najczesciej utworem sg
dotaczane dodatkowe dane stanowigce znak wodny tworcy lub osoby majacej prawa ma-
jatkowe do utworu; odpowiednio skonstruowany znak wodny pozwala na ustalenie osoby
majacej prawa do utworu w momencie wystapienia sporu na tym tle,

e umieszczania ,,odciskow palca” (ang. fingerprinting) — operacja podobna do znakowania
wodnego, lecz majaca inny cel; w tym zastosowaniu do danych dodawana jest sygnatura
oznaczajgca osob¢ uzytkownika lub nabywcy okreslonej kopii danych,

e tworzenia ukrytych no$nikow danych (steganograficznych systemow plikdw) — w ramach
istniejgcego nos$nika danych tworzona jest przestrzen ukryta, pozwalajaca na dostep i wy-
krycie jej istnienia tylko osobom posiadajagcym informacje o sposobie dostepu i stosowa-
nym kluczu; przyktadem moze by¢ uzycie niewykorzystanych czesci klastrow systemu
plikow czy umieszczenie woluminu w specjalnie spreparowanym pliku,

e zabezpieczania no$nikdw optycznych przed powielaniem — techniki zabezpieczajace pty-
ty CD, DVD, Blue-Ray przed nielegalnym powielaniem rowniez zaliczane sg do technik
steganograficznych, najczgsciej polegaja na takim zmodyfikowaniu zapisu na ptycie ory-
ginalnej, by operacja jej kopiowania byta niemozliwa lub przebiegala btednie, tak by
w rezultacie nie dato si¢ uzyskac¢ dziatajacej kopii nosnika,

e wielu innych zastosowan wykorzystujacych ukrywanie informacji — sposoby wykorzy-
stania steganografii nie s3 w zaden sposob ograniczone i zaleza od potrzeb i idei twor-
cow; przyktadem moze by¢ dodawanie przez drukarki zottych kropek do wydruku, stuza-
cych do identyfikacji drukarki, ktérej uzyto.

Oprécz réznorodnosci zastosowan nalezy zwrdci¢ uwage na mozliwo$¢ wykorzystania

w steganografii réznego rodzaju nosnikoéw ukrytej informacji, zwanych kontenerami. Dobre

metody steganograficzne charakteryzuja si¢ tym, ze dolaczaja dodatkowa informacj¢ bezpo-

srednio do danych nosnika w taki sposob, by usunig¢cie lub zniszczenie ukrytych danych wia-
zato si¢ z uszkodzeniem danych nos$nika lub ich znaczng modyfikacja. Ponadto dotaczana
informacja musi by¢ przezroczysta, czyli jej dotaczenie nie moze powodowaé zmian, ktore
moglyby by¢ wykryte za pomocg zmystow lub przez analize¢ statystyczng nosnika. W wielu
zastosowaniach nie mniej istotna jest pojemnos$¢ steganograficzna. Dotyczy to zwlaszcza
steganograficznych systemow plikéw 1 tajnej komunikacji. W obydwu tych zastosowaniach
niezbedna jest mozliwo$¢ ukrycia duzej ilosci danych. Niestety niemozliwe jest jednoczesne
osiggnigcie doskonalych wartosci tych trzech parametrow, tj. przezroczystosci, odpornosci

1 pojemnosci. [lustruje to trojkat sprzecznosci wymagan, ktory zostat przedstawiony na rys. 1.
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Fig. 1. The triangle of requirements discrepancy

Zgodnie z zaleznoSciami przedstawionymi na rysunku 1 wlasciwosci kazdej z metod sg
okreslone przez punkt znajdujacy si¢ wewnatrz trojkata sprzecznosci wymagan. Modyfikacja
wiasciwosci metody powoduje przesunigcie tego punktu. Oznacza to, ze poprawa jednego
z parametrow odbywa si¢ kosztem pozostalych. Niemozliwa jest jednoczesna poprawa
wszystkich wlasciwosci. Stwierdzenie to jest prawdziwe, jezeli zmieniamy jedynie parametry
metody, nie zmieniajac zasady jej dziatania. Mozliwe jest bowiem zastosowanie doskonalszej
metody, ktora bedzie miala lepsze parametry, niemniej jednak ona tez begdzie podlegata tym
samym ograniczeniom.

Jak zostalo wspomniane, no$nik informacji steganograficznej podlega modyfikacjom
podczas dotaczania dodatkowych danych. Oznacza to, ze no$nikiem moze by¢ dowolny ro-
dzaj danych, ktéore mozna podda¢ modyfikacji bez ich zniszczenia lub uszkodzenia. W prak-
tyce najpopularniejszymi nos$nikami informacji steganograficznej sa dane multimedialne,
takie jak obraz, dzwigk 1 film. Stosunkowo tatwo wprowadzi¢ w nich nieznaczne zmiany,
ktore nie wptyng na postrzegalng zmiang jako$ci. Nie mniej popularne jest wykorzystywanie
pakietow protokotu IP, kazdy pakiet ma bowiem w nagtowku niewykorzystane pola, ktore
mogg zosta¢ uzyte do przeniesienia dodatkowych danych. Popularna jest steganografia VolP
ze wzgledu na powszechne zastosowanie tego typu potaczen. Wykorzystywane sg tu zardGwno
techniki opierajace si¢ na modyfikowaniu nagtowkow pakietow, jak rowniez techniki ukry-
wania informacji w dzwigku oraz specyficzne rozwigzania projektowane specjalnie dla pota-
czen VoIP [17]. Znane s3a roOwniez algorytmy steganograficzne wykorzystujace tekst jako
nos$nik ukrytej informacji [6], jednak ich stosowanie jest ograniczone ze wzgledu na niewiel-
ka pojemnos$¢ steganograficzng, klopotliwe ukrywanie oraz tatwo$¢ usuniecia dotaczonych
danych podczas przetwarzania we wspolczesnych edytorach tekstu, ktore czesto automatycz-

nie modyfikuja formatowanie tekstu oraz jego niektore znaki.
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Wymienione no$niki ukrytej informacji nie wyczerpuja wszystkich mozliwosci, stanowia
jednak najbardziej reprezentatywng grupe. O fakcie, ze nosnikiem informacji steganograficz-
nej moze by¢ niemalze dowolny nos$nik danych, §wiadczy duza liczba publikacji omawiaja-
cych tematyke dolaczania ukrytych danych do takich nos$nikow, jak: pliki wykonywalne
*.exe [3], wiadomosci MMS [29], rézne jezyki [7, 8, 2], tancuchy DNA [36], pakiety proto-
kotéw UDP oraz ICMP [9] oraz wiele innych.

2. Steganografia dzwi¢ku

Dzwigk oferuje dwa typy kontenerow:

e ciagle — przez to pojecie rozumiemy sygnal trwajacy przez dlugi czas, niemajacy okreslo-
nego konca; przyktadem moze by¢ transmisja radiowa,

e 0 ograniczonej pojemnosci — tym mianem okreslamy wszystkie zapisy dzwigku, ktore
majg okreslony poczatek i koniec.

Od typu kontenera zalezag wymagania stawiane metodzie steganograficznej. W przypadku
kontenerow ciaglych metody musza pracowaé w czasie rzeczywistym, bez wprowadzania
zauwazalnego opoznienia. Ponadto musza zapewnia¢ mozliwo$¢ wstawiania i wykrywania
znacznikdéw poczatku 1 konca transmisji, gdyz ukrywana wiadomo$¢ jest transmitowana tylko
przez pewien okreslony czas.

Najprostsza metoda i jednoczesnie oferujaca najwicksza pojemnos¢ steganograficzng jest
metoda najmniej znaczacych bitdw (ang. Least Significant Bits — LSB). Jej dziatanie polega
na zamianie najmniej znaczacych bitow wybranych probek sygnatu na bity ukrywanych da-
nych. Metoda LSB moze by¢ stosowana zaréwno w przypadku sygnatow majacych reprezen-
tacje w dziedzinie czasu, jak i1 po ich przetransformowaniu do dziedziny czestotliwosci lub
innej oferowanej przez dowolng w petni odwracalng transformate [22, 1, 10, 13]. Technika
LSB moze by¢ laczona z innymi, takimi jak: zamiana btedu minimalnego (ang. minimum
error replacement) [11], rozpraszanie bledow (ang. error dispersal) [12] lub maskowanie
[10]. Metoda LSB niezaleznie od swoich modyfikacji nie jest odporna na uszkodzenia. Nie-
wielki stopien odpornosci udato si¢ osiggna¢ autorom [12], lecz nie doréwnuje on innym
technikom. Metoda najmniej znaczacych bitow zapewnia duzg pojemnos$¢ steganograficzng
1 niski poziom wprowadzanych zakidcen.

Metode pozwalajaca uniknagé wprowadzania zakldcen przedstawiono w [21]. Tworcy
wykorzystali operacj¢ usuwania zaktocen do dotaczania dodatkowych danych. Wynik na-
prawy jest zalezny od danych, jakie majg zosta¢ ukryte. W ten sposob ukrywaja dane, jedno-
czesnie polepszajac jakos¢ sygnatu. Metoda réwniez nie zapewnia odpornosci na uszkodze-

nia.



Wspoltczesne techniki steganograficzne w dzwigku 329

Aby osiggna¢ odpornos$¢ na uszkodzenia, opracowano metody operujace na sygnale prze-
transformowanym do dziedziny czestotliwosci, ktore rozpraszaja ukrywang informacje
w duzym fragmencie sygnatu. Wiele z metod operujacych w dziedzinie czgstotliwosci wyko-
rzystuje zjawisko maskowania do ukrywania wprowadzanych zmian. Jest to konieczne ze
wzgledu na duza wrazliwo$¢ ludzkiego stuchu na zmiany czestotliwo$ci. Metode znakowania
wodnego opartg na transformacie Fouriera i maskowaniu zaprezentowano w [30]. Metody
komunikacji opierajace si¢ na transformacie Fouriera 1 maskowaniu, ukrywajace informacje
przez modyfikacj¢ warto$ci wspotczynnikow widma czgstotliwo$ciowego, zaprezentowano
w [21, 22]. Metody ukrywajace przez kodowanie oraz modulacje fazy przedstawiono w [18,
25]. Metode znakowania wodnego wykorzystujacg transformate falkowa jako przeksztatcenie
bazowe opisano w [14]. W [27] zastosowano natomiast odmienne podejscie. Znak wodny jest
dotaczany do sygnatu reprezentowanego w dziedzinie czasu, natomiast modyfikacja wspot-
czynnikow transformaty cosinusowej jest wykorzystywana do zwigkszenia przezroczystosci
dotaczonych danych.

Innym podejsciem pozwalajagcym uzyska¢ odpornos¢ na uszkodzenie sg metody ukrywa-
jace dane przez dotaczenie echa przenoszacego ukryta informacj¢ do sygnatu kontenera. Me-
tody takie zostaty zaprezentowane w [15, 16, 20].

W pracy [15] opisano réwniez metode filtracji podpasmowej, pozwalajaca na osiaggniecie
wysokiego poziomu odpornosci. Niestety jej wadg jest wprowadzanie w niektorych przypad-
kach styszalnych zaktocen.

Mozliwe jest tez uzyskanie dobrego poziomu odpornosci na zniszczenie dolgczonej in-
formacji przez modyfikacje histogramu sygnatu, jak to opisano w [33, 34], czy tez modyfika-

cje amplitudy tonow o niskich czestotliwosciach [23].

3. Steganografia VolP

Coraz cze$ciej dzwigk jest przesylany poprzez polaczenia glosowe VolIP. Steganografia
VolIP jest zupekie inng forma steganografii, gdyz jest to operacja czasu rzeczywistego. Po-
nadto zachodza tu zupelnie nowe zjawiska wynikajace z charakteru wykorzystywanej ustugi.
Transmisja VoIP jest najczesciej dokonywana za pomoca protokoldw bezpotaczeniowych
(np. UDP). Wiaze si¢ to z utratg czgsci pakietow przesylanych przez sie¢. W VolP nie wyko-
rzystuje sie retransmisji utraconych pakietow, wiec cze$¢ danych traconych jest bezpowrot-
nie. Z punktu widzenia ustugi nie ma to znaczenia, lecz moze powaznie uszkodzi¢ ukryte
dane, gdyz zagubienie jednego bitu moze zniszczy¢ calg dalsza czgs¢ ukrytej transmis;ji.

W transmisji VoIP wystepuja zawsze co najmniej dwaj rozmowcy, czyli istniejg tez dwa nie-
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zalezne kanaty: jeden od rozmoéwcy A do B, drugi od rozméwcy B do A. Transmisja danych

jest bowiem kierunkowa.

Korzystanie z transmisji VolP jako kanalu transmisji ukrytych danych stawia wigc dodat-
kowe wyzwania [17]:

e konieczno$¢ radzenia sobie z porzucaniem i opoznianiem pakietOow w transmisji — ze
wzgledu na charakter ushugi transmisja jest niewiarygodna, co moze spowodowac znisz-
czenie przesytanej wiadomosci, ponadto cz¢$¢ pakietow dociera z opdznieniem, co po-
woduje konieczno$¢ identytikacji prawidtowej ich kolejnosci,

e ograniczenia w rozmiarze kontenera — nie jest znana catkowita dtugos¢ rozmowy, nie
mozna wigc wyznaczy¢ pojemnosci steganograficznej no$nika,

e konieczno$¢ okreslania strumieni — w transmisji VoIP wystepuja dwa niezalezne strumie-
nie danych — po jednym w kazda strong; utrzymanie dwustronnej komunikacji wymaga
wlasciwego zarzadzania nimi,

e kompresja — dane glosowe czgsto podlegajg kompresji; w przypadku gdy zostanie zasto-
sowana kompresja stratna, ukryta informacja moze zosta¢ uszkodzona podczas kompre-
sowania danych kontenera,

e modyfikacje wprowadzane przez bramy VolP oraz zmiany formatu — dane przesytane
przez sie¢ sg przetwarzane przez szereg urzadzen sieciowych, ktére moga wprowadza¢ do
nich modyfikacje zar6wno w budowie pakietu, jak 1 danych audio, a takze moga uzy¢ in-
nego formatu kompresji dzwigku.

Ze wzgledu na przedstawione wyzwania pojawiaja si¢ dodatkowe wymagania dotyczace
metod steganograficznych wykorzystujacych transmisj¢ VoIP jako kanatu komunikacyjnego,
takie jak: konieczno$¢ przetwarzania w czasie rzeczywistym, odpornos$¢ na utrate czesci pa-
kietow oraz potrzeba synchronizacji [17].

Miarami uzywanymi do okre$lania jako$ci ukrytych kanatéw w transmisji VoIP sg [26]:

e przepustowo$¢ — okreslajaca liczbe bitow mozliwa do przestania w jednostce czasu wyra-
zana w bitach na sekundg,

e catkowita liczba bitéw ukrytej wiadomosci — okreslajaca ilos¢ danych przesylanych
w jedng strong podczas typowej rozmowy VolP,

e przeptyw ukrytych danych w trakcie polaczenia — okreslenie ilosci danych przestanych
w okreslonym momencie potgczenia.

Spelnienie wymagan w stopniu zapewniajacym mozliwos¢ tajnej komunikacji przy wy-
korzystaniu transmisji VoIP wymaga stosowania odpowiednio dobranych rozwigzan. Naj-
prostsze techniki steganograficzne wykorzystywane w telefonii VoIP sa oparte na zasadzie
dziatania metody najmniej znaczgcych bitow (LSB) [31, 32]. Jest ona tak modyfikowana, by
dostosowac ja do okreslonych systeméw kodowania i kompresji dzwigku przesytanego przez

VoIP [4, 5]. Metoda LSB jest podatna na ataki i zaktdcanie transmisji [35]. W celu zwigksze-
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nia odpornos$ci na te czynniki autorzy [35] zaproponowali adaptacyjna metode steganografii

VolP polegajaca na dynamicznym doborze fragmentdéw sygnatu, w ktoérych ukrywane sg do-

datkowe dane. Fragmenty te sg tak dobierane, by pokrywaty si¢ z czasem mowy ludzkiej. W

momentach ciszy dodatkowe informacje nie sg dotaczane. Zaproponowane podejscie umoz-

liwito redukcj¢ prawdopodobienstwa wykrycia dotaczonej informacji za pomoca miary sto-
sunku sasiadujgcych wektoréw (ang. neighbor vectors ratio). W przypadku proponowanej
metody prawdopodobienstwo to wynosi 8%. Autorzy dla porownania wskazuja, ze prawdo-
podobienstwo wykrycia informacji dotaczonej za pomocg tradycyjnej metody LSB wynosi

80%. Proponowana metoda oferuje pojemnos$¢ steganograficzng rzedu 114 bajtow na sekun-

de. Dotaczanie informacji powoduje op6znienie do 20 ms.

Ukryte dane moga by¢ przesytane rowniez w nagtowkach pakietow wykorzystywanych
protokotow, takich jak TCP, UDP czy IP. Jest to mozliwe ze wzgledu na fakt, ze pakiety sa
wyposazone w nagldwek o ustandaryzowanej strukturze, zawierajacej szereg pol, ktore
w wielu zastosowaniach nie sg wykorzystywane lub ich warto$¢ moze zosta¢ zamieniona bez
uszkodzenia dziatania kanatu transmisji VoIP [28, 26]. Wymienione protokoty sieciowe sg
wykorzystywane do przenoszenia danych protokolu czasu rzeczywistego, ktorego nagtowki
stwarzaja dodatkowe mozliwosci ukrycia informacji. One rowniez zawieraja pola, ktore mo-
g zostac¢ uzyte do przeniesienia dodatkowych danych [26]. S to m.in.:

e bledne oktety — pakiet moze zawiera¢ pewng liczbe oktetow niebedacych czesciag przesy-
fanych danych, sa one domys$lnie wypetniane danymi losowymi,

e rozszerzenie nagtowka — naglowek protokotu RTP moze zawiera¢ dodatkowe struktury,
wewnatrz ktorych czgs¢ pol mozna dowolnie modyfikowacé,

e wartos$ci pol znacznika czasu i numeru sekwencyjnego w pierwszym pakiecie — domysl-
nie s3 wypetniane warto§ciami losowymi, ich modyfikacja nie nastrgcza zadnych trudno-
Sci,

e najmniej znaczace bity znacznika czasu — ich modyfikacja w nieznacznym stopniu wpty-
nie na oznaczenie czasu uzywane do synchronizacji.

Uzycie pol nagtowka nie jest jednak rozwigzaniem odpornym na ataki aktywne. Zawar-
to$¢ tych pol moze bowiem tatwo zosta¢ uszkodzona lub podmieniona.

Przyktadem uzycia nagtowka moze by¢ metoda zaprezentowana w [24], polegajaca na
podmienieniu zawartosci znacznika autentykacji na zaszyfrowane bity ukrywanych danych.
Zwykty odbiorca VolIP bedzie traktowal takie pakiety jako uszkodzone, jednak osoba majaca
klucz bedzie w stanie zidentyfikowac je i odczytaé ukryty przekaz.

W celu zapewnienia jakosci ustug (QoS) stosowane sa dodatkowe protokoty kontroli pro-
tokolow czasu rzeczywistego (RTCP). One rowniez przesylajg pakiety zawierajace pola, kto-
re moga zosta¢ zmodyfikowane. W [26] przedstawiono liste pol dostgpnych do modyfikacji,

uzyskujac pojemno$¢ steganograficzng 160 bitow w kazdym pakiecie. Dziatanie metody od-
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bywa si¢ kosztem utraty cze¢sci funkcjonalnosci protokolu RTCP. W [26] zostala zaprezen-
towana réwniez inna metoda wykorzystujagca do ukrywania informacji celowo opdznione
pakiety. Normalnie sg one porzucane przez odbiorce pomimo tego, ze dotrg do niego. Metoda
polega na celowym opdznianiu wybranych pakietow zawierajacych ukryta informacje za-
miast danych audio. Odbiorca majacy odpowiednie narzedzia i wiedz¢ o zawartosci ukrytych
pakietow jest w stanie odebra¢ je 1 odczyta¢ ukryty przekaz. Metoda ta zostata rozwinigta
przez autorow [17] przez wykorzystanie metody interpolacji Lagrange’a dla wielomianow, co
zwigkszylo jej niezawodno$¢ oraz poziom oferowanego bezpieczenstwa.

Oprocz wymienionych, stosowane sg techniki przeznaczone do ukrywania w dzwigku.
Z powodzeniem uzywane s3: metoda najmniej znaczacych bitdéw, metoda echa czy metody

operujace na widmie czestotliwosciowym sygnatu [26].

4. Podsumowanie

Techniki steganograficzne zyskuja coraz wigksza popularno$¢ ze wzgledu na oferowane
mozliwosci. Pozwalajg zard6wno na ochron¢ wtasnosci intelektualnej przez znakowanie utwo-
row, jak 1 na zabezpieczanie danych przesytanych poprzez sie¢ internetowg. Ponadto oferuja
dodatkowe cechy niemozliwe do osiggnigcia za pomocg innych rozwigzan, takie jak zacho-
wanie anonimowosci komunikujacych si¢ stron oraz ukrycie faktu transmisji danych. Dodat-
kowo techniki steganograficzne sa niewrazliwe na algorytmy opracowane dla komputerow
kwantowych w przeciwienstwie do algorytmow kryptograficznych, co ma duze znaczenie

w zwigzku z dynamicznym rozwojem komputeréw kwantowych oraz ich dystrybucja komer-

cyjna [37].

Autor publikacji jest uczestnikiem projektu ,,Kwalifikacje dla rynku pracy — Politechnika
Lubelska przyjazna dla pracodawcy”, wspotfinansowanego przez Uni¢ Europejska w ramach

Europejskiego Funduszu Spotecznego.
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Abstract

Steganography is a science that deals with hiding some information in another. Of course

this definition concerns the digital version of steganography. Digital steganography has

a wide spectrum of applications: watermarking, hidden communication, fingerprinting, hid-

den data volumes and others. Depending on the application the various features of the used

method are required. The basic features that characterize each method are: capacity, transpar-

ency and robustness against hidden data damage.
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Watermarking consists of adding the signatures to the watermarked content to proof the
copyright or authorship. The most important aspect in this type of application is to obtain
good level of transparency and robustness. In fingerprinting we want to let the receiver know
that the content was not modified. It is only possible when included fingerprint is destroyed
after any modification of the fingerprinted data. To obtain this effect, it is necessary to apply
a method characterized by low robustness. In both of the above applications the capacity does
not have to be very big, because the amount of added data is insignificant. This feature is
important in secret communication, whose main task is to hide as big a portion of data as it is
possible. In secret communication the transparency is also important; the hidden data should
be impossible to detect by unauthorized parties. Robustness in this application is rather not
important unless it is a noisy channel that is used to send the stegocontainer with secret data
inside.

In the article the review of various applications is shown. In each application the cur-

rently popular algorithms having the desired features are presented.
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