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SYSTEMY UWIERZYTELNIANIA POZAPASMOWEGO'

Streszczenie. Standardowe kanaty komunikacyjne oparte na falach elektromagne-
tycznych nie moga by¢ uznawane za zaufane i autentyczne. Docierajace do odbiorcy
fale elektromagnetyczne moga pochodzi¢ ze zrédet, ktorych istnienie moze by¢ ukry-
te przed odbiorca. W ogdélnym przypadku uzytkownik odbierajacy takie sygnaly nie
jest w stanie okresli¢ ich pochodzenia i nie ma pewnosci co do tego, czy sygnaty te
pochodza od okreslonego (zaufanego) nadawcy. Brak tej pewnosci moze prowadzic¢
do naruszen bezpieczenstwa, takich jak podszywanie si¢ czy podstuch. Tak wigc po-
jawia si¢ potrzeba uwierzytelnienia urzadzenia bezprzewodowego bez uzycia zwy-
ktego kanatu komunikacyjnego opartego na falach radiowych. Artykul stanowi prze-
glad metod uwierzytelniania pozapasmowego. Uwzgledniono zaréwno prace teore-
tyczne, standardy, jak 1 rozwiazania komercyjne.

Stowa kluczowe: sieci bezprzewodowe, uwierzytelnianie, uwierzytelnianie poza-
pasmowe, ustanawianie kluczy, kojarzenie urzadzen, efemeryczne kojarzenie urza-
dzen, ataki typu man in the middle

OUT-OF-BAND AUTHENTICATION SYSTEMS

Summary. Standard communication channels based on radio waves may not be
considered safe. Signals that user receives may come from different places, which
may be hidden. User is not able to determine the source of the signals. This may be
used by illegitimate users to spoof or to sniff wireless channel. In order to authenti-
cate the sender’s wireless device one has to use additional out-of-band channel. The
paper is a survey of out-of-band authentication methods and systems. Standards, theo-
retical works as well as commercial solutions have been presented.

Keywords: wireless networks, authentication, out-of-band authentication, key ex-
change, man in the middle attacks, ephemeral pairing problem
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1. Wprowadzenie

1.1. Problemy uwierzytelniania w systemach bezprzewodowych

W tradycyjnym systemie komunikacji bezprzewodowej docierajace do odbiorcy fale
elektromagnetyczne moga pochodzi¢ z odleglych Zrodet, z réznych miejsc, ktorych istnienie
moze by¢ ukryte przed odbiorca. Cztowiek nie jest w stanie zidentyfikowa¢ miejsca pocho-
dzenia sygnatow radiowych. Stosunkowo latwe staje si¢ przeprowadzenie takich atakow, jak
MitM (ang. Man in the Middle). Oczywiste jest, ze podobny problem istnieje w sieciach
przewodowych — np. w przypadku komputera podiaczonego do sieci Ethernet. Problem nie
wystepuje tylko wtedy, gdy urzadzenie jest podtaczone przewodowo tylko do jednego innego
wezta
1 drugi koniec kabla jest widoczny. W wielu sytuacjach konieczne jest zagwarantowanie tego,
ze uzytkownik kontaktuje si¢ ze $cisle okreslonym innym urzadzeniem.

Problem uwierzytelniania (kojarzenia urzadzen bezprzewodowych, a takze problem usta-
nowienia wspdlnego klucza kryptograficznego dla symetrycznego systemu kryptograficzne-
go) jest czgsto rozwiazywany z uzyciem kryptografii asymetrycznej (Infrastruktury Kluczy
Publicznych 1 Certyfikatow) lub zaufanej strony trzeciej (np. Kerberos). Dodatkowe mozli-
wosci daje wykorzystanie dynamicznych wtasciwosci kanatu radiowego. Na przyktad, pro-
pozycj¢ generowania wspolnego klucza z uzyciem pomiaru RSS (ang. Received Signal Level)
przedstawiono w [16]. Zwykle (np. w standardzie IEEE 802.11) uwierzytelnianie odbywa si¢
z uzyciem tego samego kanalu komunikacyjnego (radiowego), ktory jest stosowany jedno-
czesnie do innych celow (w tym do transmisji danych zaréwno przed procesem uwierzytel-
nienia, jak i po uwierzytelnieniu).

Zastosowanie kryptografii w procesach uwierzytelniania wiaze si¢ z wieloma problema-
mi. Naleza do nich: ztozonos$¢ procesow zarzadzania kluczami kryptograficznymi, niezbgdna
dodatkowa moc obliczeniowa (a takze pamig¢ i1 energia) na procesy kryptograficzne. Proble-
my te sa szczegblnie istotne w przypadku srodowiska bezprzewodowego, heterogenicznego
i w przypadku uzycia mobilnych urzadzen komunikacyjnych, wyposazonych we wtasne zro-
dla zasilania. Wéréd proponowanych rozwiazan jest zastapienie procesu uwierzytelniania
kryptograficznego przez specjalny system zaghuszania sygnatow, pochodzacych z wezta pod-
szywajacego si¢ [12], oraz wykorzystanie chaotycznego charakteru i nieprzewidywalnosci
zwiazanej z propagacja fal elektromagnetycznych w pomieszczeniu [11].

Dodatkowo, uzycie infrastruktury kluczy publicznych lub zaufanej strony trzeciej do
uwierzytelnienia jest mozliwe pod warunkiem wstgpnego istnienia urzedow certyfikacji oraz

okreslonych relacji zaufania miedzy podmiotami — w praktyce (zwlaszcza w systemach typu
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ad hoc) relacje takie nie zawsze istnieja. Konieczne staje si¢ zastapienie kryptografii meto-
dami ochrony w nizszych warstwach stosu protokotéw komunikacyjnych.

Warto w tym miejscu zaznaczy¢, ze takze klasyczne zastosowania kryptografii do ochro-
ny poufnosci danych w systemach bezprzewodowych sa niekiedy zastgpowane metodami
z nizszych warstw stosu TCP/IP. Zamiast szyfrowania danych mozna zastosowa¢ formowa-
nie wiazki (ang. Beamforming) i kooperacyjne formowanie wiazki (ang. cooperative beam-
forming) lub odpowiedni przydzial podnosnych (ang. subcarrier allocation) w systemach
korzystajacych z techniki OFDMA (ang. Orthogonal Frequency Division Multiple Access)
[6].

Ponadto, pasma fal radiowych, w szczeg6lnosci pasma nielicencjonowane ISM (and. In-
dustry, Science, Medicine), sa obecnie wykorzystywane przez wiele réznych systemow ko-
munikacji. Przyktadowo, pasmo 2,4-2,5 GHz jest uzywane w takich systemach, jak: IEEE
802.11, Blutooth (IEEE 802.15.1), HomeRF, RFID, ZigBee (IEEE 802.15.4). Transmisja
w tych pasmach jest narazona na interferencje, zakldcenia, a w skrajnych przypadkach wy-
stgpuja przerwy w transmisji lub catkowite blokady kanatéw komunikacyjnych.

Kolejnym aspektem transmisji w pasmie radiowym jest stosunkowo wysokie zuzycie
energii podczas transmisji, zaroOwno nadawania, jak 1 odbioru danych.

Zatem, niezbedne niekiedy staje si¢ zastosowanie innych, prostszych i pozapasmowych
metod kojarzenia urzadzen i uwierzytelniania lub wstgpnego uwierzytelniania (ang. pre-
authentication), metod ktorych dziatanie i bezpieczenstwo moze by¢ zweryfikowane przez
uzytkownika (ang. human-assisted device authentication).

1.2. Model komunikacji uwierzytelniania pozapasmowego

Uwierzytelnianie pozapasmowe jest trybem uwierzytelniania, ktory wykorzystuje dodat-
kowy kanat komunikacyjny (poza gtownym pasmem uzywanym do transmisji danych). Za-
ktada sig, ze caly proces komunikacji oparty jest na dwoch kanatach komunikacyjnych
o r6znych parametrach. Kanal komunikacyjny do normalnej transmisji danych charakteryzuje
si¢ wysoka przepustowoscia — jest to najczgsciej kanat oparty na transmisji w pasmie mikro-
falowym 1 jednocze$nie niegwarantujacy petlnego bezpieczenstwa dla procesow uwierzytel-
niania — dane zwigzane z procesem uwierzytelniania i transmitowane tym kanatem musza
by¢ weryfikowane, np. przez poréwnanie ich z danymi odebranymi za pomoca drugiego ka-
natu.

Drugi, pozapasmowy kanat komunikacyjny nie musi mie¢ duzej przepustowosci. Ma tak-
ze niewielki zasigg (ang. location limited channel). W niektorych przypadkach wymaga sig,
aby urzadzenia stykaly si¢ ze soba. Kanat ten jest wykorzystywany wylacznie do przesytania

informacji zwiazanych zprocesem uwierzytelnienia lub wstgpnego uwierzytelniania.
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W przypadku wstgpnego uwierzytelniania dane przestane tym kanatem w sposéb bezpieczny
sa nastepnie wykorzystywane w procesie wlasciwego uwierzytelniania, ktory odbywa si¢
z uzyciem podstawowego kanatu komunikacyjnego.

Niewielki zasigg transmisji oraz koniecznos¢ istnienia linii widzialno$ci optycznej LoS
(Line of Sight) migdzy nadajnikiem a odbiornikiem sa w tym przypadku zaleta. Potencjalny
intruz ma mniejsze mozliwosci przeprowadzenia ataku w sposob niezauwazalny. Zaktada sig,

ze kanat uwierzytelniania jest kanatem autentycznym lub zaufanym (rys. 1).

Kanat duzej przepustowosci
Alicja (publiczny) Bob

Kanatl matej przepustowosci
(prywatny, autentyczny)

Rys. 1. Model komunikacji w systemie uwierzytelniania pozapasmowego
Fig. 1. Communication model for out-of-band authentication

Kanat komunikacyjny jest uwazany za autentyczny, jezeli Bob ma gwarancje tego, ze
komunikat, ktory otrzymatl, zostat faktycznie wystany przez Alicjg. Innymi stowy, zaklada
sig, ze potencjalny intruz nie ma mozliwo$ci wystania danych za pomoca tego kanatu w spo-
sob niewykrywalny. Niemniej dopuszcza sig, ze komunikat moze by¢ podstuchany przez
nieupowaznionego uzytkownika — podstuchane dane nie daja mozliwos$ci naruszenia bezpie-
czenstwa. Zaklada sig, ze autentyczno$¢ nadawcy komunikatu moze by¢ potwierdzona bez-
posrednio przez uzytkownika, a niekoniecznie przez elektroniczne urzadzenie komunikacyj-
ne. Kanat komunikacyjny uwaza si¢ za prywatny, jezeli Alicja ma gwarancj¢ tego, ze komu-
nikat, ktéry wysyla, zostanie odebrany tylko przez Boba. Niemniej dopuszcza si¢ sytuacje, w
ktérej Bob nie wie, ze komunikat zostat wystany przez Alicje.

W niektérych rozwiazaniach problemu zaktada si¢ dodatkowy udzial czlowieka
w procesie uwierzytelniania, np. na etapie pordwnywania skrotow. Przykladem sa protokotly
oparte na systemie MANA (Manually Authenticated Strings) [9]. Oczywista wada rozwiazan
opartych na poréwnywaniu manualnym jest stosunkowo wysokie ryzyko btedu czlowieka.

Nieco innym rozwiazaniem sg systemy oparte na konieczno$ci zagwarantowania blisko-
$ci urzadzen, ktore sa kojarzone. Formalne uwierzytelnienie nie jest w tym przypadku nie-
zbedne. Zaktada sig, ze komunikacja jest mozliwa tylko wtedy, gdy urzadzenia znajduja si¢
blisko siebie (w odleglosci nieprzekraczajacej kilku centymetrow). Ponadto, niewielka odle-
glo$¢ migdzy urzadzeniami eliminuje czg$¢ zagrozen.

Uzycie kanatu pozapasmowego lub zagwarantowanie bliskosci urzadzen pozwala niekie-

dy skroci¢ czas potrzebny na uwierzytelnienie (np. [10]).
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1.3. Rodzaje kanalow dla uwierzytelniania pozapasmowego

Dla celow uwierzytelniania pozapasmowego oraz tzw. efemerycznego kojarzenia urza-
dzen bezprzewodowych (ang. ephemeral pairing) wykorzysta¢ mozna wiele réoznych kana-
tow komunikacyjnych i metod transmisji. Naleza do nich [5]:

— systemy oparte na sasiedztwie

O transmisja z uzyciem kontaktu elektrycznego,
0 transmisja w technologii NFC (ang. Near Field Communication),
0 system Dhwani,
O uwierzytelnianie na podstawie analizy danych z akcelerometrow,
— transmisja w pasmach ,,pozaradiowych”
0 w pasmie podczerwieni (np. [2]),
0 w pas$mie wizualnym (np. metoda Seeing is Believing [14]),
0 w pasmie akustycznym (np. metoda Loud&Clear [7]) i w pasmie ultradzwigkdw,

— 1inne

0 uwierzytelnienie na podstawie analizy potozenia (pomiar za pomoca ultradzwig-
kow).

Wymienione metody kojarzenia urzadzen pozwalaja na transmisj¢ danych migdzy urza-
dzeniami, ktore albo stykaja si¢ ze soba, albo znajduja si¢ w niewielkiej (rzedu metrow) od-
legtosci od siebie.

Prace dotyczace poszczegodlnych rozwiazan sa aktualnie na réznym poziomie zaawanso-
wania. Przeprowadza si¢ eksperymenty naukowe, istnieja protokoty komunikacyjne

(np. [12]), wdraza si¢ rozwiazania komercyjne.

2. Kanaly komunikacyjne uwierzytelniania pozapasmowego

2.1. Standard IEEE 802.15.7

Opracowany niedawno standard IEEE 802.15.7 jest standardem transmisji danych w pa-
$mie widzialnym (fale o dlugosciach 380-780 nm, czgstotliwosci 428-750 THz). Dane sa
transmitowane z uzyciem kodowania RLL (Run Length Limited) i jednej z kilku metod mo-
dulacji:

— modulacji typu wlacz-wytacz (ang. on-off keying),

— modulacji ze zmiennym potozeniem impulsu (ang. variable pulse-position modula-

tion),

— modulacji przesunigcia koloru (ang. color shift keying).
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Rézne metody modulacji umozliwiaja uzyskiwanie réznych predkosci transmisji. Metoda
umozliwia przesytanie danych na niewielkie odleglosci z maksymalna predkoscia nominalna
dochodzaca do 96 Mbit/s. Transmisja moze si¢ odbywac¢ wewnatrz i na zewnatrz budynkow.

Wzrost zainteresowan transmisja w pasmie widzialnym jest spowodowany migdzy inny-
mi rozwojem technologii diod §wiecacych LED (Light Emitting Diode) 1 spadkiem kosztow.
W ostatnich latach opracowano diody o duzej efektywnos$ci energetycznej, a takze diody
z krotkimi, nanosekundowymi czasami przetaczania. Transmisja moze si¢ odbywac
z uzyciem pojedynczej diody nadawczej i pojedynczej fotodiody odbiorczej PD (ang. photo-
detector) lub z uzyciem zbioru diod tworzacych macierze — metoda MIMO (ang. Multiple
Input Mutiple Output).

Komunikacja w pasmie widzialnym wymaga rozwigzania problemoéw zwigzanych
z migotaniem (ang. flickering) i przyciemnianiem (ang. dimming) zrodet $wiatfa.

Migotanie zrodta Swiatla jest skutkiem ubocznym przyjetej metody modulacji. Migotanie
musi by¢ zminimalizowane ze wzgledu na wptyw, jaki moze wywiera¢ na znajdujacych si¢
w otoczeniu ludzi. W opracowanym standardzie przyjeto, ze zmiany jasnos$ci zrodla swiatta
musza si¢ zawiera¢ w $cisle okreslonym przedziale czasu MFTP (ang. Maximum Flickering
Time Period). MFTP jest to maksymalny czas, w ktorym intensywno$¢ zrodta swiatta moze
si¢ zmieni¢ 1 ludzkie oko nie jest w stanie tego dostrzec. Uznaje sig, ze warto§¢ MFTP poni-
zej 5 ms jest bezpieczna [3]. W systemie komunikacji w pasmie widzialnym konieczne jest
zagwarantowanie, by procesy modulacji nie powodowaly niepozadanego migotania zar6wno
podczas transmisji ramki danych, jak i migdzy kolejnymi ramkami.

Kolejnym problemem jest przyciemnianie zroédta swiatta. Transmisja danych nie moze
by¢ zaklécona w wyniku np. przypadkowego przyciemnienia nadajnika. Problem przyciem-
niania jest rozwiazywany z uzyciem odpowiednio zmodyfikowanych metod modulacji
(np. poprzez okresowa resynchronizacj¢ i adaptacyjna zmiang parametrow czasowych modu-
lacji) [17].

2.2. NFC

NFC (ang. Near Field Communication) to metoda transmisji wykorzystujaca fale elek-
tromagnetyczne i zjawiska bliskopolowe. Transmisja odbywa si¢ na niewielkie odleglosci,
rz¢du centymetrow, przy czym Srednica obszaru bliskopolowego jest zalezna od dlugosci fal.
Predkosci transmisji dochodza do 1 Mbit/s. Standardowo transmisja opiera si¢ na czgstotli-
wosci 13,56 MHz, z modulacja amplitudy i pasmem o szerokosci 1,8 MHz.

Fale elektromagnetyczne w obszarze bliskopolowym charakteryzuja si¢ innymi wtasci-
wosciami niz w obszarze dalekopolowym uzywanym w standardowych systemach komuni-

kacji radiowej. W szczegdlno$ci absorpcja promieniowania przez odbiornik wptywa na ob-
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ciazenie nadajnika. Pola elektryczne i magnetyczne sa niezalezne od siebie. Pole wypadkowe
moze by¢ (zaleznie od zrddta) zdominowane przez sktadowa magnetyczna lub elektryczna.
Jedng

z zalet jest mozliwo$¢ zapewnienia komunikacji miedzy urzadzeniami, z ktérych jedno nie
ma wlasnego zasilania (ang. passive mode) — energi¢ czerpie z pola elektromagnetycznego
emitowanego przez drugie z urzadzen [1].

Niewielka odleglo$¢ migdzy urzadzeniami eliminuje czg¢$¢ zagrozen. Niemniej doswiad-
czalnie wykazano [8], ze istnieje mozliwo$¢ podstuchania transmisji z odleglo$ci wigkszej
(nawet kilku metréw) niz odlegtos$¢ migdzy komunikujacymi si¢ urzadzeniami.

Opracowano wiele standardow interfejsow, protokotéw NFC i metod ochrony danych,
w tym: ISO/IEC 14443, ISO/IEC 18000-3, ISO/IEC 18092/ECMA-3401-1 (NFCIP-1),
ISO/IEC 21481/ECMA-352 (NFCIP-2), ECMA-385 (NFC-SEC). Funkcje komunikacji NFC

sa dostgpne w smartfonach, migdzy innymi takich producentow, jak: LG, Samsung, Sony.

2.3. Seeing-is-believing

Metoda uwierzytelniania SiB (ang. Seeing-is-believing) korzysta z kanatu komunikacyj-
nego w pasmie widzialnym [14]. Do uwierzytelniania stosuje si¢ dwuwymiarowe kody kre-
skowe (ang. data matrix bar code) i kamery zintegrowane z urzadzeniami przenosnymi.
W procesie uwierzytelniania biora udziat dwa urzadzenia. Pierwsze z urzadzen (ang. showing
device) ma na swojej powierzchni widoczny kod kreskowy — jest on wydrukowany na etykie-
cie przyklejonej do urzadzenia (klucz dlugoterminowy) lub generowany dynamicznie
1 wyswietlany na wys$wietlaczu danego urzadzenia (klucz krétkoterminowy, efemeryczny).
Kod kreskowy moze zawiera¢ takie informacje, jak klucz publiczny lub skrét klucza publicz-
nego. Drugie z urzadzen (ang. finding device), wyposazone w cyfrowy aparat fotograficzny,
robi zdjecie kodu z pierwszego urzadzenia. Wykonanie zdjgcia wymaga nakierowania obiek-
tywu na wlasciwe urzadzenie — uzytkownik kontroluje to, jakie urzadzenie jest fotografowa-
ne. Nastgpnie klucz publiczny pierwszego urzadzenia jest transmitowany radiowym kanatem
komunikacyjnym do drugiego urzadzenia. Nastgpuje wyznaczenie skrotu odebranego klucza
1 porownanie tego skrotu ze skrotem klucza odebranego za pomoca kanalu w pasmie widzial-
nym. Brak zgodno$ci migdzy skrétami oznacza probe podszycia si¢ w kanale radiowym.

Uwierzytelnianie metoda SiB moze by¢ jednokierunkowe lub dwukierunkowe. Uwierzy-
telnianie dwukierunkowe polega na wykonaniu dwédch procesow uwierzytelniania

z zamienionymi rolami urzadzen.
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2.4. Loud&Clear

Alternatywnym rozwiazaniem w stosunku do SiB jest Loud&Clear z uzyciem kanatu
akustycznego [7]. Metoda moze by¢ zastosowana w przypadku urzadzen pozbawionych ka-
mer,

a takze wtedy, gdy uzycie takich urzadzen jest niemozliwe, np. zakazane prawnie
w obiektach wojskowych, elektrowniach atomowych.

Skroét klucza publicznego jednego z urzadzen jest przeksztatcany do postaci bezsensow-
nego ale poprawnego gramatycznie zdania w jezyku angielskim (przyktadowe zdanie wyge-
nerowane z wartosci skrétu moze miec posta¢: Durward the fragile Egyptian-vulture fla-
wlessly end-ed over the drunk egret). Nastepnie za pomoca oprogramowania przeksztalcaja-
cego zdanie do postaci sygnatu mowy i za pomoca gtosnika w urzadzeniu zakodowany skrot
klucza jest przesytany w postaci glosu do drugiego urzadzenia, a wtasciwie do uzytkownika
tego urzadzenia. Zadaniem uzytkownika jest wystuchanie tekstu i poréwnanie go z ciagiem
znakow wyswietlonym na ekranie lub umieszczonym na etykiecie znajdujacej si¢ na urza-
dzeniu. Brak zgodnosci oznacza prébe podszycia si¢. Uwierzytelnianie metoda Loud&Clear
moze by¢ jednokierunkowe lub dwukierunkowe [7].

Istotng wada rozwiazania jest stosunkowo dlugi catkowity czas uwierzytelniania. Moze

on siggac kilkudziesigciu sekund.

2.5. Dhwani

Dhwani jest systemem komunikacji akustycznej, krotkiego zasiggu (rzgdu centymetrow)
1 niewielkiej przepustowosci (do 2,4 kbit/s). System zostat opracowany przez Microsoft. Sys-
tem jest przeznaczony dla telefonéw komoérkowych. Problem uwierzytelniania jest w tym
przypadku rozwiazywany przez konieczno$¢ zagwarantowania blisko$ci urzadzen (ang. as-
sociation by physical proximity). Dhwani ma zastosowania podobne do NFC, jednak nie
wymaga sprzgtowego modutu NFC w smartfonie, a jedynie zmodyfikowanego oprogramo-
wania.

Transmisja odbywa si¢ w pasmie 0-22 kHz. Problemy zwiazane z zakloceniami charakte-
rystycznymi w pasmie akustycznym sa rozwiazywane z uzyciem ortogonalnego podzialu
czestotliwosci OFDM (ang. Orthogonal Frequency Division Multiplexing). Te podzakresy
OFDM, w ktorych wystepuja zaktdcenia, nie sa uzywane do transmisji.

Wyjatkowa cecha Dhwani jest sposob zagwarantowania poufnosci. Zastosowano ochrong
na poziomie warstwy fizycznej poprzez autozaghuszanie (ang. selffamming). Autozagluszanie
polega na tym, ze legalny odbiorca celowo zaghlusza sygnat odbierany w pasmie akustycz-
nym. Wysytanie pseudolosowego sygnalu zaghiszajacego o warto$ciach znanych legalnemu
odbiorcy (ang. jamming sequence predetermined by the receiver) w momencie transmisji
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danych w duzym stopniu utrudnia podstuch. Jednoczesnie legalny odbiorca uzywa techniki
autokasowania interferencji (ang. self-interference cancellation) do poprawnego zdekodowa-
nia odbieranych sygnatow akustycznych [15].

2.6. Generowanie kluczy wspoéldzielonych z uzyciem akcelerometrow

W przypadku kojarzenia ze soba dwoch urzadzen przenos$nych, takich jak smartfony
mozliwe staje si¢ wygenerowanie wspotdzielonych kluczy kryptograficznych poprzez okre-
$lone oddzialywanie na oba urzadzenia w identyczny sposob. Idea metody polega na tym, ze
dwa urzadzenia zostaja poddane identycznemu oddziatywaniu. Jednoczes$nie inne (nielegal-
ne) urzadzenie nie jest poddane takiemu oddziatywaniu. Poprzez jednoczesny pomiar pew-
nych warto$ci oddziatywania w obu urzadzeniach mozna doprowadzi¢ do sytuacji, w ktorej
oba urzadzenia beda dysponowaty tymi samymi danymi (np. wspdlnym kluczem kryptogra-
ficznym dla systemu symetrycznego). Jednoczesnie urzadzenie trzecie nie bedzie tymi dany-
mi dysponowato. Wygenerowany klucz bedzie poufny.

Implementacja powyzszej metody jest system generowania klucza za pomoca danych
z akcelerometréw [4]. Zaktada sig, ze urzadzenia wyposazone sa w akcelerometry. Dwa urza-
dzenia stykaja si¢ ze soba i sa potrzasane (w trzech wymiarach) przez uzytkownika. Czas
synchronicznego potrzasania sigga kilku sekund. Zaktada si¢, ze potrzasanie ma charakter
pseudolosowy. Dane odczytywane z akcelerometrow w obu urzadzeniach stuza do wygene-
rowania klucza. Potrzasanie stykajacymi si¢ urzadzeniami ma gwarantowac identycznos$¢
danych z akcelerometréw, a tym samym zgodno$¢ wygenerowanych kluczy (w praktyce dane
nie zawsze sa identyczne, niemniej zastosowane w metodzie algorytmy przetwarzania danych
o okreslonym stopniu zgodno$ci generuja identyczne klucze). Klucz wygenerowany w ten
sposob jest jednoczes$nie poufny, poniewaz inne urzadzenia nie sa poddane takiemu samemu
potrzasaniu 1 nie dysponuja tymi samymi danymi z akcelerometréw. Nalezy doda¢, ze entro-
pia kluczy jest zalezna od entropii procesu potrzasania i mozna ja zwigkszy¢ wydtuzajac czas
potrzasania.

Sposoéb generowania klucza z danych akcelerometru musi gwarantowac to, ze prawdopo-
dobienstwo wygenerowania identycznych kluczy w urzadzeniach potrzasanych, ale niestyka-

jacych si¢ ze soba bedzie minimalne [4].

3. Podsumowanie

W artykule przedstawiono systemy uwierzytelniania pozapasmowego, dostgpne dla bez-

przewodowych systemow komunikacji. Wyjasniono przyczyny stosowania tej formy uwierzy-
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telniania. Zdefiniowano model komunikacji z uwierzytelnianiem pozapasmowym. Przedstawio-
no rézne kanaty komunikacyjne i metody uwierzytelniania. Uwzgledniono metody, ktére znajdu-
ja si¢ obecnie na roznych etapach ewaluacji, w tym prac eksperymentalnych, protokotéw i wdro-
zen (tab. 1).

Tabela 1

Charakterystyka metod uwierzytelniania pozapasmowego

Metoda Charakterystyka
IEEE 802.15.7

standard komunikacji w pasmie widzialnym
wzglednie duze predkosci transmisji

zasieg do ~1 km

nadajnik, proces transmisji widoczne dla uzytkownika
wymagana linia widzialnosci optycznej LoS
dostepne liczne protokoly komunikacyjne
dostepne implementacje, np. w smartfonach
bardzo ograniczony zasigg transmisji
transmisja w pasmie widzialnym

prace na etapie eksperymentow

wymagany aktywny udziat cztowieka
wymagana linia widzialno$ci optycznej
transmisja w pasmie akustycznym

prace na etapie eksperymentow

stosunkowo dtugi czas uwierzytelniania
wymagany aktywny udziat cztowieka
problem btedow uzytkownika

transmisja w pa$mie akustycznym
rozwiazanie firmowane przez Microsoft
dodatkowe elementy bezpieczenstwa
Metoda  akcelero- metoda generowania kluczy wspotdzielonych
metréw za pomocg synchronicznego potrzasania
prace na etapie eksperymentow

e wymagany aktywny udzial cztowieka

NFC

Seeing is Believing

Loud & Clear

Dhwani

W ostatnich latach opracowano wiele metod uwierzytelniania pozapasmowego. Kazda z nich
ma swoje wady izalety (np. dlugi czas uwierzytelniania, zaangazowanie czlowieka w proces
uwierzytelniania). Stosowanie nowych kanatow komunikacyjnych i nowych metod transmisji
powoduje, ze pojawiaja si¢ zupelnie nowe problemy. W szczegolnosci dotycza one tych syste-
mow, w ktorych nie tylko urzadzenie, ale takze cztowiek jest w stanie odbiera¢ nadawane sygna-
ty (wpasmie widzialnym lub w pasmie akustycznym) lub w ktoérych zachowanie cztowieka
wplywa na warto$ci danych uwierzytelniania — ryzyko popetnienia btedu przez cztowieka jest
stosunkowo wysokie.

Przedstawione metody nie gwarantuja petlnego bezpieczenstwa. Problemem moze by¢ na

przyktad uzycie w procesie uwierzytelniania urzadzenia przenosnego, zainfekowanego. W takim
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przypadku Zzaden wynik przetwarzania realizowanego w urzadzeniu nie moze by¢ uznany za

wiarygodny. Ponadto doswiadczalnie wykazano, ze zakladane bezpieczenstwo wynikajace z

bliskosci urzadzen nie zawsze jest petne. Pozapasmowe kanaty uwierzytelniania pozwalaja wy-

eliminowa¢ niektore zagrozenia oraz skroci¢ calkowity czas potrzebny na skojarzenie urzadzen

bezprzewodowych przed wtasciwg transmisja.
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Abstract

The paper presents out-of-band authentication methods. The methods are necessary in the
case of many wireless transmission systems. Such common authentication methods as public
key cryptography or trusted third party are widely used but they have some requirements,
e.g. it is necessary that some forms of trust between subjects already exist. The requirements
may not be fulfilled in every case of communication.

Out-of-band authentication model is based on additional channel (usually with limited
range and limited throughput). The secondary channel is used to send authentication data
(e.g. public key) in such a way that user of the device is able to verify the source of transmit-
ted data. The secondary channel may be based on: electrical contact between two devices,

infrared transmission, NFC, transmission in visual spectrum (Seeing is Believing method),
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transmission with acoustic waves (Loud&Clear method). There are standards, experimental
works and implementations of the different channels for out-of-band authentication.

Each system has some drawbacks and advantages (e.g. long time of the process, some re-
quirements related to the device functions). An important issue is related to human-assisted
device authentication — human is responsible for a part of authentication process. The risk

related to human errors is relatively high.
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