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BADANIE WYDAJNOSCI SERWEROW BAZODANOWYCH
Z WYKORZYSTANIEM METOD EKSPLORACJI ODCHYLEN

Streszczenie. Artykut przedstawia problematyke badania wydajnosci serweréow
bazodanowych z zastosowaniem SAP Adaptive Server Enterprise (ASE). Autorzy
proponuja rozwigzanie monitorujagce wydajnos¢ serwera ASE opierajac si¢ na wy-
krywaniu anomalii z mechanizmu Query Processing Metrics.
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PERFORMANCE TESTING OF DATABASE SERVERS USING OUTLIER
MINING METHODS

Summary. An article presents the issues of performance testing of database serv-
ers based on SAP Adaptive Server Enterprise (ASE). The authors propose a solution
for performance testing of SAP ASE based on outlier detection from Query Pro-
cessing Metrics mechanism.
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1. Wprowadzenie

Ogromne ilosci danych, ktore przechowywane sg w dzisiejszych czasach, w ciagle roz-
budowujacych si¢ centrach danych stwarzaja wiele probleméw wydajnosciowych wspotcze-
snych aplikacji. Polaczenie funkcji OLTP z funkcja przetwarzania wsadowego wydaje si¢
jeszcze bardziej komplikowac te sprawe. Przestoje w dziataniach aplikacji, jej niedostepnos¢

oraz spowolnienia moga by¢ bardzo kosztowne dla przedsigbiorstwa. Dlatego obecnie gro-
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madzi si¢ wiele danych, opisujacych dane oraz mierzacych wykorzystanie zasoboéw systemu
oraz jego stanu (sg to tzw. metadane).

Samo gromadzenie i przechowywanie metadanych nie wydaje si¢ mie¢ jednak wigkszego
sensu. Podczas awarii systemow ci¢zar analizy 1 interpretacji zgromadzonych informacji spo-
czywa i tak na pracownikach dzialow IT. Dlatego waznym elementem wydaje si¢ by¢ opra-
cowanie narzedzi stuzacych automatyzacji czynnos$ci analitycznych.

Wsréd metod i technik mogacych shuzy¢ temu zadaniu ciekawym wyborem beda metody
wykrywania odchylen w danych. Juz od jakiego$ czasu algorytmy z tej grupy metod sa nie
tylko wykorzystywane w przygotowaniu danych do analizy, ale coraz cze$ciej sa takze kon-
cowym etapem procesu odkrywania wiedzy w bazach danych. Wzrost popularnosci tej grupy
metod spowodowal powstanie nowej dziedziny wiedzy: eksploracji odchylen (ang. outlier
mining).

Nie tylko poszukanie w metadanych zaleznosci i trendow moze da¢ informacje o stanie
systemu. W wiekszosci przypadkow algorytmy eksploracji odchylen §wietnie sprawdzajg si¢
w badaniu krytycznych parametrow systemu. Gromadzenie historii wykorzystania zasobow
w poszczegbdlnych dniach moze pozwoli¢ w tatwy sposéb na zidentyfikowanie anomalii na
poszczegdlnych metrykach!, co moze byé sygnalem dla pracownikéw dziatéw IT o nietypo-
wym dziataniu systeméw przez nich nadzorowanych.

W obecnych czasach ludzie na co dzien korzystaja z ogromnej liczby aplikacji. Dostep
,online” do niektorych ushug stat si¢ juz dla czlowieka wrecz naturalny. Mozna wérdd nich
wymieni¢ ushugi e-bankowosci, ktére w ostatnich latach dynamicznie si¢ rozwingty. Pomyst
na rozszerzenie badan wczesniej realizowanych w odniesieniu do dziedziny finansow
(o czym $wiadczg prace autorow [6, 7, 8]), na systemy monitoringu infrastruktury IT, powstat
w czasie obserwowania problemow jednych z najbardziej krytycznych aplikacji w skali glo-

balnej, w ING Services Polska, gdzie pracuje jeden z autoro6w niniejszej publikacji.

2. Konfiguracja Query Processing Metrics w SAP Adaptive Server
Enterprise

Administratorom baz danych ASE? zostalo udostepnione narzedzie Query Processing
Metrics (QPM), gromadzace wiele statystyk, dotyczacych wykorzystania zasobow przez uru-
chamiane na serwerze zapytania SQL. Wsréd nich mozna odnalez¢ czas wykonania zapyta-
nia na silniku serwera ASE (exec _max, exec min, exec_avg), czas wykonania zapytania

z uwzglednieniem czynnikdw zewnetrznych, jak np. czas oczekiwania na zapis/odczyt z dys-

' Metryki — czyli mierzalne statystyki wykorzystania zasobow serwera.
2 ASE — Adaptive Server Enterprise (SAP/Sybase)
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ku czy sie¢ (elap_max, elap_min, elap _avg), liczbe fizycznych odczytow (pio_max, pio_min,
pio_avg) oraz liczbe logicznych odczytow (lio max, lio_min, lio _avg) zapytania. Narzedzie
dostarcza takze informacji o liczbie uruchomien na serwerze (cnf), ID uzytkownika urucha-
miajacego zapytanie (uid) oraz unikalne identyfikatory (hashkey, gid, id) [1].

Powyzsze dane sg zwizualizowane dla kazdej bazy z osobna w widokach sysqueryme-
trics. Aby uruchomi¢ mechanizm, nalezy ustawi¢ parametr konfiguracyjny serwera enable

metrics capture na warto$¢ 1 [1]:
sp _configure "enable metrics capture", 1

W nastgpnym kroku nalezy ustali¢ progi dla poszczegolnych metryk. Jest to kluczowy
krok, poniewaz silnik bazodanowy nie gromadzi statystyk dla zapytan SQL, ktére nie prze-
krocza zadnego z zadanych progow [1]:

sp_configure " metrics elap max", <wartosé>

sp_configure " metrics exec max", <wartos¢>

sp_configure " metrics lio max", <wartosé>
sp_configure " metrics pio max", <wartosé>

Do poprawnego ustalenia wartos$ci progowych nalezy przeanalizowaé statystyki urucha-
mianych na serwerze zapytan SQL. Z tego powodu w pierwszej konfiguracji powinno si¢
ustawi¢ progi na minimalng zaktadang wartos¢ (nawet 0). W nastgpnym kroku dla kazdego
parametru okresla si¢ warto§ci minimalne, np. z 80% zapytan eksploatujacych bazg¢ danych.

W przypadku gdy z serwera ASE korzysta wigksza liczba aplikacji, istnieje mozliwo$é
zgrupowania zapytan SQL z podziatem na aplikacje (o ile korzystaja one z réznych baz).
Proces archiwizacji widokow sysquerymetrics daje takg mozliwos¢ przez dodanie identyfika-

tora aktualnie archiwizowanej bazy:
select db id()

W dzisiejszych czasach przewazajaca liczba aplikacji opiera swe dzialanie na wykony-
waniu tych samych czynnosci kazdego dnia. Determinuje to powtarzalno$¢ egzekwowanych
zapytan SQL. Badajac 1 porownujac statystyki z wykonania danego zapytania, badz bloku
zapytan, mozemy identyfikowa¢ nietypowe zachowania serwera, ktére moga wptywacé na
jego wydajnos¢.

Ze wzgledu na brak znacznika czasu w widokach QPM warto takze wzbogaci¢ archiwi-
zowane dane o dat¢ 1 godzing archiwizacji. Jesli znacznik ten nie zostanie dodany, utracona
zostanie mozliwo$¢ porownywania statystyk SQL’1, a co za tym idzie analizowania wydajno-
$ci serwera ASE, poniewaz bedziemy posiadaé jedynie informacje o liczbie przebiegow za-
pytania (SUM(cnt)), bez umiejscowienia ich w czasie. Znacznikiem czasu moze by¢, przy-

ktadowo, czas serwera:

select getdate()
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3. Wykrywanie odchylen

W dziedzinie administracji systemami informatycznymi zauwazalny jest trend zmierzaja-
cy do automatyzacji czynnosci wykonywanych przez pracownikéw dziatéw IT. Do tej pory
dotyczyto to czynno$ci powtarzalnych, uciazliwych. W sytuacjach awaryjnych, wymagaja-
cych czynnosci analitycznych, interakcja cztowieka z systemem byla wymagana. Czy auto-
matyzacja tego typu dziatan jest rOwniez osiggalna?

Coraz bardziej popularnym zagadnieniem sg tzw. inteligentne monitoringi. Obok przewi-
dywania trendow czasu wysycenia zasobow (np. przestrzeni dyskowej) za pomocg metod
regresyjnych, bardzo cenne moga okaza¢ si¢ rOwniez metody wykrywania odchylen w da-
nych. Poszukiwanie anomalii, zdarzen wyjatkowych oraz przewidywanie tego typu sytuacji
jest jednym z kluczowych zadan administratorow systeméw. Spowolnienia w dziataniu apli-
kacji, niecodzienna utylizacja pamigci czy procesorow sa jednymi z wielu problemow, ktére
administratorzy mogg napotka¢ w swojej codziennej pracy, a przed ktdorymi probujg si¢
uchroni¢. Tematyka ta $wietnie wpisuje si¢ w zalozenia niedawno uformowanej dziedziny
wiedzy eksploracji odchylen (ang. outlier mining) [3, 4]. Traktuje ona odchylenia nieko-
niecznie jako bledy utrudniajace, a nawet uniemozliwiajace skuteczne odkrywanie wiedzy w
bazach danych, a jako nowa nieopisang jeszcze wiedze, nieraz bardziej wartosciowg od tej
ptynacej z pozostatych danych.

Wyrdznia si¢ dwie podstawowe grupy metod: numeryczne oraz graficzne. Dla metod
numerycznych w literaturze przytaczany jest jeszcze dodatkowy podziat na: metody oparte
na rozktadzie danych (ang. distribution based), metody oparte na odlegtosci danych (ang.
distance-based), metody oparte na gestosci danych (ang. density-based) oraz metody oparte
na grupowaniu danych (ang. clustering-based) [3, 6].

Ze wzgledu na charakterystyke systemow monitorujacych najbardziej uzytecznymi algo-
rytmami eksploracji odchylen wydaja si¢ by¢ te z grupy metod opartych na rozkladzie da-
nych. Mozna to umotywowac faktem, ze algorytmy z tej grupy posiadajg najczesciej niewiel-
ka ztozono$¢ obliczeniowa [2, 3], co jest priorytetowym zatozeniem projektowanych syste-
méw tego typu. Ponadto, metadane monitoringdw, pomimo swojej wielowymiarowos$ci, sg
dosy¢ jednolite. Zauwazalna jest znaczaca przewaga cech iloSciowych nad cechami jako-
sciowymi (dane przewaznie przedstawiaja mierzalne metryki), co rowniez moze by¢ argu-
mentem do wybrania algorytmu z tej grupy metod. Cechy jako$ciowe pojawiajace si¢ w ta-
kich zbiorach czesto maja jedynie funkcj¢ opisowa, co mozna traktowac¢ jako pewna charak-
terystyke monitorowanego systemu.

Na potrzeby poprzednich prac autorzy przeanalizowali algorytmy, nalezace do grupy me-
tod opartych na rozktadzie danych. Zaimplementowane i doktadnie przebadane zostalty dwa

z nich: metoda oparta na $redniej i odchyleniu standardowych oraz metoda oparta na rozste-
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pie migdzykwartylnym. Eksperymenty dowiodly, ze druga z wymienionych metod wykazuje
si¢ wickszg stabilnosciag, dziatajac w duzych zbiorach danych, co $wietnie wpasowuje si¢
w potrzeby projektowanego systemu inteligentnego monitoringu. Jej niewielka ztozono$¢
obliczeniowa z mozliwos$cia réoznych modyfikacji (np. wybdr innej miary $rodka lub doboér
odpowiedniego algorytmu sortujacego) wydaje si¢ by¢ jej dodatkowym atutem [6, 7, 8].
Identyfikowanie anomalii za pomocg metody opartej na rozstepie mi¢dzykwartylnym
opiera si¢ na wyznaczeniu wszystkich obiektéw, bedacych elementami odstajacymi w bada-

nym zbiorze. Oznacza to, ze odchyleniem bedzie kazda obserwacja Vi niemieszczaca si¢
w przedziale: <Q1 —-p-10R,0Q, + p~IQR> , czyli kazda warto$¢, ktora jest potozona przynajm-
niej o p razy IQR ponizej Q; lub p razy IOR powyzej O3. We wzorze tym p oznacza parametr

sterujgcy wrazliwoscig na odchylenia. Wida¢ bowiem, ze im wigksza jest wartos¢ p, tym
wigkszy (szerszy) jest przedzial wartosci uznawanych za typowe dane. Im mniejsza wartos$¢
P, tym wezszy przedziat warto$ci uznawanych za typowe. Tak wigc odpowiednio Q; — kwar-
tyl pierwszy, O3 — kwartyl trzeci, /OR — rozstgp miedzykwartylny (r6znica pomig¢dzy kwarty-
lem trzecim a kwartylem pierwszym: /QR=03-Qr), za$ p — parametr skalujacy wrazliwos$cia
testu na odchylenia [2, 3, 4, 6, 7, §].

4. Wykrywanie anomalii w Query Processing Metrics

Kluczowa ze wzgledu na badanie wydajnosci serwera ASE jest metryka mechanizmu
QOPM, obrazujaca sumaryczny czas wykonania zapytania (elap_max). Systemy bazodanowe
sg systemami deterministycznymi, w ktorych zmiana sposobu dziatania (na lepsze lub na
gorsze) jest zawsze spowodowana przez dokonane na systemie modyfikacje. Dlatego pro-
blemy wydajnos$ciowe, dzialajacych juz jaki$ czas systemow, rzadko maja zrédlo w niepo-
prawnie pracujacym silniku bazodanowym, a raczej nalezy upatrywac ich w zmianach konfi-
guracji badz w czynnikach zewnetrznych.

Przedstawione w OPM metryki obrazuja wykorzystanie zasobow czasu i pamieci [1].
Aby zredukowa¢ ztozonos$¢ obliczeniowa projektowanego systemu, mozna ograniczy¢ si¢ do
wyliczania jedynie gérnego progu, od ktérego wartoSci metryk beda identyfikowane jako
anomalie (Q3+p*IQR). Ta informacja bedzie kluczowa z punktu widzenia monitoringu wy-
dajnosci lub monitoringu wykorzystania zasobow systemu, poniewaz niskie wartosci tych
metryk sa z zasady pozadane (wyjatkiem moze by¢ tutaj sytuacja wyptukania pamigci pod-
recznej, co spowoduje obnizone odczyty logiczne przy jednoczesnym wzroscie po stronie
odczytow fizycznych).

Identyfikowanie odchylen z mechanizmu QPM powinno przebiegaé w sposob trojetapo-

wy: zarchiwizowanie widokow sysquerymetrics z dodaniem znacznika czasu, obliczenie pro-
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gow dla kazdej z metryk oraz zgromadzenie uzyskanych danych w tabeli przechowujacej
baze zapytan (ang. baseline), kontrola przekroczenia progdéw przez nowo zarejestrowane wy-

stapienia zapytan oraz gromadzenie historii o wykrytych anomaliach. Przedstawiono to na

rys. 1.
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Rys. 1. Diagram maszyny stanowej opisujacy proces wykrywania odchylen z widokéw sysquery-
metrics
Fig. 1. State diagram which describes process of outlier detection from sysquerymetrics views

Powyzsze czynno$ci powinny by¢ wykonywane cyklicznie, ze spersonalizowanym dla
monitorowanego systemu harmonogramem pracy. System wymaga utworzenia kilku powig-
zanych ze sobg tabel, w ktorych gromadzona bedzie historia zapytan i wykrytych anomalii
oraz baza progdw. Wykrywanie anomalii bedzie mozliwe przez ciagla kontrole nowych re-
kordow pojawiajacych si¢ w tabeli gpmetricshistory 1 pordwnywanie metryk badanego
SQL’a z progami zawartymi w tabeli gpmetricsbaseline, ktore wyliczane beda za pomoca
zaimplementowanego algorytmu wykrywania odchylen. Wykryte anomalie powinny zostaé
archiwizowane z podzialem na kategorie w tabelach: gpmetricsminingelap, gpmetricsminin-
gexec, gpmetricsminingpio 1 gpmetricsmininglio. Schemat bazy danych monitoringu wydaj-

nosci serwera ASE ilustruje rys. 2.
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Rys. 2. Model fizyczny bazy danych przechowujacej dane o wykrytych odchyleniach w widokach
sysquerymetrics
Fig. 2. Physical data model which stores data about detected outliers from sysquerymetrics views

n;

Nalezy zauwazy¢, ze wykryte odchylenia nie od razu §wiadcza o problemach wydajno-
sciowych aplikacji. Naturalny jest fakt wystgpienia, wsréd wielu zapytan zadawanych do
bazy w ciagu dnia, kilku anomalii. Naktadanie si¢ na siebie proces6w, generowanie niestan-
dardowego raportu obcigzajacego system, chwilowa zmniejszona wydajno$¢ sieci oraz inne
zdarzenia moga wplywa¢ na wykonanie polecen SQL. Dlatego tworzac automat analityczny
do wykrywania spowolnien na serwerze ASE, nalezatoby zastosowac spojrzenie bardziej
globalne i zwraca¢ uwage na fakt, czy spowolnieniom ulega jedna, czy cala grupa urucha-
mianych w danej jednostce czasu zapytan.

Proste reguty wnioskowania, na metryce elap _max, wlaczone w procedury wykonywane
na bazie danych moglyby sprosta¢ temu zadaniu. Aby skonfigurowa¢ dziatanie takiego ko-
lektora, konieczne bedzie doglebne poznanie aplikacji i jej standardowych zachowan. Bez tej
eksperckiej wiedzy system moglby wykaza¢ si¢ pewna niestabilno$cig.

Kiedy reguly wnioskowania beda zwracaty juz oczekiwane rezultaty, dalsza analiza mo-
glaby polegac¢ na szukaniu w QPM przyczyn spowolnien 1 wiaczeniu dla nich kolejnych re-
gut. Przykladowo, jesli wraz z wysokim wskaznikiem elapsed time sztyby zanizone logiczne

odczyty, z rownoczes$nie zawyzonymi odczytami fizycznymi, oznaczaloby to, Ze na nasz pro-
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ces natozyt si¢ inny, ktory spowodowal wyptukanie pamigci podrecznej bazy. Przyktad do-

stepu do danych monitoringu zaprezentowano na rys. 3.
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30 3650 3523 314513 0271 470 612 30
31 11 100, 70594 1104 427 32 094|1 057 369... 31
32 600 525| 92 168 391 344 158... 32
33 1 000] 1023 125178 02 047 180... 33
34 11 300, 44339 218248 19 938|760 890 149 34
Results | Messages
[Gne T Colurmn 32 | [ 17563 rows

Rys. 3. Tabele monitoringu wydajnosci serwera ASE (zaimplementowanego w ING Services Polska
Sp. z.0.0.) przechowujace dane o wykrytych odchyleniach

Fig. 3. Tables of ASE server’s performance monitoring (implemented in ING Services Polska Sp.
z.0.0.) which contain data about detected outliers

5. Wykrywanie anomalii w Query Processing Metrics

Rozdziat ma na celu prezentacj¢ wynikow przeprowadzonych eksperymentéw wraz z ich
analiza. W dobie coraz bardziej rozpowszechniajacego si¢ pienigdza elektronicznego instytu-
cjom finansowym zostato postawione nowe wyzwanie. Dostep do naszych rachunkéw ban-
kowych, bez koniecznos$ci wizyty w oddziale banku, ogromnie zwigkszyt komfort korzysta-
nia z ustug sektora bankowego. Nalezy jednak zwroci¢ uwage na fakt, ze informacje prze-
chowywane przez banki nalezg do danych poufnych. Ich wyciek czy dostep do nich przestep-
co6w moze mie¢ bardzo negatywne oddziatywanie na spoleczenstwo. Dlatego jednym z glow-
nych zadan pracownikéw dziatow IT instytucji finansowych jest ciagle dbanie

o bezpieczenstwo zarzadzanych systemow.
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Kazda niedostepnos¢ ustug bankowosci online lub spowolnienia ich dziatania mogg po-
wodowac¢ pogorszony odbior oferty instytucji finansowych. Dlatego wsrod priorytetowych
funkcji administratorow tego typu systemow lezy utrzymanie aplikacji w cigglym, stabilnym
ruchu. Problemy wydajno$ciowe sa jednak natury incydentalnej, co czyni je cigzkimi do
przewidzenia. Monitoringi kluczowych parametrow systemu (np. wykorzystania procesorow)
1 chronienie systemu przed niedostepnosciag mozliwe jest do zrealizowania za pomocg nadzo-
rowania utylizacji poszczegdlnych parametréw. Jednak co z kontrolg i przewidywaniem pro-
blemdéw typu wydajnosciowego, ktdre moga mie¢ przyczyne w szerokim wachlarzu sytuacji,
z wptywem niestabilnoséci dzialania praktycznie wszystkich warstw infrastruktury IT? Od-
powiedzig na te potrzeby moga by¢ inteligentne monitoringi, oparte na algorytmach z dzie-
dziny data mining.

W ING Services Polska, na kilku lustrzanych $rodowiskach (przy zastosowaniu na po-
trzeby testow réznych konfiguracji), zostat zaimplementowany 1 wdroZony system oparty na
zalozeniach opisywanych wcze$niej w niniejszej pracy. U podstawy jego zadan lezy badanie
1 wynajdowanie anormalnych przebiegow zapytan SQL. System monitoruje metryki zawarte
w historii OPM z retencja jednogodzinng, przy codziennym aktualizowaniu bazy zapytan. Po
kilku miesigcach jego dziatania mechanizm zwroécit interesujace wyniki, ktore s3 mocno sko-
relowane z biezaca kondycja systemu bazodanowego.

Praca monitoringu zostala poddana doglebnej analizie i interpretacji. Otrzymane wyniki
zostang zaprezentowane w niniejszym rozdziale. Ze wzgledu na bezpieczenstwo danych
i wymagania compliance® z przedstawianych tabel usunicta zostala kolumna gtext, przecho-
wujaca tresci zapytan SQL. Nie ograniczy to przejrzystosci prezentowanych badan ze wzgle-
du na obecno$¢ wczesniej opisywanego identyfikatora zapytan (hashkey), ktory mozna trak-
towac¢ jako unikalny klucz uruchamiany na danym serwerze ASE SQL’1.

W niniejszej pracy przedstawiono dane ze srodowiska, na ktorym otrzymane zostalty op-
tymalne wyniki dzialania monitoringu (optymalne, tzn. najbardziej trafne przy zastosowane;j
konfiguracji). Wyniki przedstawiajg tabele 1-6. W czasie pracy systemu zgromadzonych zo-
statlo 9045 unikalnych zapytan, ktérych zanotowano sumarycznie 469132 wystapienia
(469132 zapytania zgromadzone w tabeli gpmetricsbaseline, przy jej kwartalnym oczyszcza-
niu). Wykrytych zostato: 3812 anomalii na metryce elapsed time, 2185 anomalii na metryce
execution time, 8407 anomalii na metryce dotyczacej logicznych odczytow oraz 4892 anoma-
lie na metryce odnoszacej si¢ do odczytow fizycznych (historia wykrytych anomalii nie jest

usuwana).

Tabela 1
Zapytanie 1 — anomalie (elapsed time)

3 Compliance — zapewnienie zgodnos$ci dziatalnosci z regulacjami prawnymi, normami badz zestawami zalecen.
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31272

51230

138756

87936

2015-01-19
02:53:04.556
2014-12-26
02:53:07.376

343.70685

71.649414

2015-01-19
02:56:04.383
2014-12-26
02:56:03.813

Zapytanie 1 — anomalie (execution time)

elap thres | elap max | whendate |exeededpercent| checktime | dbid| hashkey

2015-02-02 2015-02-02

39430 57103/03:53:06.096 [44.821198 03:56:05.336 7] 1366697728
2015-02-01 2015-02-01

37301 65943|04:53:10.58 [76.78615 04:56:07.673 7] 1366697728
2015-01-26 2015-01-26

38433 54063 |04:53:05.35 [40.668182 04:56:06.78 7| 1366697728
2015-01-25 2015-01-25

38433 51050/05:53:05.92 [32.828552 05:56:05.27 7| 1366697728

1366697728

1366697728

Tabela 2

elap thres

11750

12300

elap

whendate
2015-01-19

02:53:04.556 84.68086

2014-12-26

02:53:07.376 53.65854

exeededpercent

checktime
2015-01-19

02:56:04.383

2014-12-26

02:56:03.813

dbid

1366697728

1366697728

Tabela 3
Zapytanie 1 — historia (wycinek)

dbid | hashkey exec_max |elap max |lio max |pio_max|cnt |whendate
7| 1366697728 9900 54063 | 1717569 1889| 1]2015-01-26 04:53:05.35
7| 1366697728 | 10200 51050 1729347 1683| 1[2015-01-25 05:53:05.92
7 1366697728 138756 1693075 1 2015-01-19 02:53:04.556
7| 1366697728 9300 27953| 1683562 1713| 1]|2015-01-18 02:53:05.24
7| 1366697728 7400 24710( 1639213 | 1840| 1|2015-01-12 03:53:03.873
7| 1366697728 9000 23793| 1644519 1736| 1]|2015-01-11 04:53:04.48
7| 1366697728 4600 22160| 1067466 1113 1]|2015-01-07 02:53:05.806
7| 1366697728 4000 16250( 1048816| 1165 1]2015-01-0501:53:08.976
7| 1366697728 6000 16606| 1045998 | 1032| 1]|2015-01-04 01:53:08.156
7| 1366697728 6600 21210| 1427651 1492 1(2014-12-29 02:53:11.49
7 1366697728 1422878 | \ 2014-12-26 02:53:07.376

Wsrod wykrytych anomalii mozna doszuka¢ si¢ zapytan o bardzo nieregularnym charak-
terze dzialania, ktore czesto znajduja si¢ wsréd wykrytych anomalii (zapytanie 1), jak i zapy-

tania, ktérych nietypowe zachowanie mozna uzna¢ za incydentalne (zapytanie 2).

Tabela 4
Zapytanie 2 — anomalie (elapsed time)
|elap thres | elap max| whendate | exeededpercent | checktime

|dbid| hashkey |
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2015-02-01 2015-02-01

10750 12346 22:53:07.173 14.846512 22:56:06.763 7 309535099
2015-01-31 2015-01-31

10150 23546 22:53:06.346 131.9803 22:56:04.803 7 309535099
2015-01-18 2015-01-18

8192 8960 22:53:05.53 9.375 22:56:04.323 7 309535099

Tabela 5

Zapytanie 2 — anomalie (physical i/0)
elap thres | elap max | whendate exeededpercent | checktime | dbid | hashke

2015-02-01  405.47943 2015-02-01 309535099
22:53:07.173 22:56:06.763
2015-01-31  429.3233 2015-01-31 309535099
22:53:06.346 22:56:04.803

166 769 2015-01-25 [363.25302 2015-01-25 |7 309535099
22:53:06.47 22:56:04.66

141 709 2015-01-24 [402.83688 2015-01-24 |7 309535099
22:53:06.966 22:56:04.823
2015-01-18  397.88733 2015-01-18 309535099
22:53:05.53 22:56:04.323

130 737 2015-01-17 [466.9231 2015-01-17 |7 309535099
22:53:05.166 22:56:03.77

130 718 2015-01-11 {452.30768 2015-01-11 |7 309535099
22:53:05.206 22:56:04.523

121 764 2015-01-10 |531.40497 2015-01-10 |7 309535099
22:53:04.486 22:56:04.556

105 335 2015-01-04 |219.0476 2015-01-04 |7 309535099
22:53:07.983 22:56:03.916

105 335 2015-01-03 [219.0476 2015-01-03 |7 309535099
22:53:08.24 22:56:03.9

105 312 2014-12-28 [197.14285 2014-12-28 |7 309535099
22:53:09.313 22:56:03.563

105 315 2014-12-27 |200.0 2014-12-27 |7 309535099
22:53:10.146 22:56:03.023

105 333 2014-12-20 |217.14288 2014-12-20 |7 309535099
22:53:06.62 22:56:03.41

Pierwszy z przytoczonych typéw anomalii powinien by¢ obserwowany i wykrywany
przez administratorow. Czegste, nietypowe zachowania mogg $wiadczy¢ o przewlektych pro-
blemach systemu. W analizowanej sytuacji mozna zaobserwowac, ze zapytanie, oprocz wy-
krytej anomalii w metryce elapsed time, jest wychwytywane rdwniez w metryce dotyczacej
spedzonego czasu na analizie silnika bazodanowego (execution time). Moze to wskazywaé na
czeste przeliczanie planu wykonania zapytania przez serwer ASE, co z kolei moze mie¢ swo-
ja zrodtowa przyczyne w niepoprawnie dobranych indeksach. W przypadku tabeli 3 odchyle-
niami sg obiekty 1 1 2, oba jedynie na metryce elapsed time (tabela 1), oraz obiekty 3 1 11,
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ktore maja nietypowe wartosci zarowno w przypadku metryki elapsed time (tabela 1) oraz

execution time (tabela 2).

Tabela 6
Zapytanie 2 — historia (wycinek)

dbid |hashke exec max |elap max |lio max |[pio max |cnt |whendate

7 309535099 198778 738 1 2015-02-0122:53:07.173
7 309535099 200859 | 704 1 2015-01-31 22:53:06.346
7 309535099 [ 1400 5753 193336 |61 1 [2015-01-30 22:53:08.283
7 309535099 (1700 9870 198672 |64 1 [2015-01-29 22:53:09.986
7 309535099 [ 1600 5446 204446 |60 1 [2015-01-28 22:53:09.463
7 309535099 [ 1800 4890 198313 |64 1 [2015-01-27 22:53:11.776
7 309535099 (1100 7716 201155 |62 1 [2015-01-26 22:53:12.78

7 309535099 1500 8410 203376 |769 1 ]2015-01-25 22:53:06.47

7 3095350991200 8160 200109 709 1 ]2015-01-24 22:53:06.966
7 309535099 (2100 5536 199110 |56 1 [2015-01-23 22:53:06.896
7 309535099 (1100 4020 198511 |63 1 [2015-01-22 22:53:06.34

7 309535099 [ 1600 3606 198949 |56 1 [2015-01-21 22:53:05.863
7 309535099 {1500 4176 190527 |65 1 [2015-01-20 22:53:06.81

7 309535099 (1900 4373 195503 |57 1 [2015-01-19 22:53:05.696

09 099 00 8960 9538 () 015-01-18 ()

7 309535099 [2600 8046 191005 |737 1 ]2015-01-17 22:53:05.166
7 309535099 [ 1600 4500 200198 |64 1 ]2015-01-16 22:53:06.136
7 309535099 (2300 4440 209068 |57 1 |2015-01-15 22:53:05.856

Drugi z przytoczonych przyktadéw ma charakter incydentalny. Zapytanie jedynie 3 razy
miato wydhuzony czas wykonania (tabela 4: obiekty 1, 2, 13 z tabeli 6), do tego nieznacznie
przekraczajac zaktadany prog (z wyjatkiem sytuacji z 31 stycznia, gdzie zanotowane zostato
przekroczenie progu o 130%: kolumna exceededpercent). Taki typ wykrytej anomalii moze
swiadczy¢ o niewielkich, chwilowych problemach systemu, ale rowniez poprzedzac jego
duza awari¢. Z tego powodu powinien by¢ wykrywany za pomoca automatow, ktére od razu
przy jego wystapieniu beda informowaty administratorow. Szybka reakcja w takiej sytuacji
moze uchroni¢ system przed niedostgpnos$cig. W analizowanej sytuacji (zapytanie 2) warto
zauwazyC, ze wykryty SQL pojawia si¢ zarobwno w anomaliach metryki elapsed time, jak
i physical i/0. Laczac to z jego incydentalnym charakterem, mozna przypuszczaé, ze niespo-
dziewanemu wyptukaniu ulegta pami¢¢ podreczna serwera (ang. cache), co wymusito na
silniku bazodanowym odczyt danych z dysku. Wskazuje na ten fakt réwniez czgsta bytnos¢
zapytania wsrod odchylen metryki physical i/o (tabela 5: obiekty 1, 2, 6, 7, 13, 14 z tabeli 6).
Odczyt z dysku jest przewaznie o wiele bardziej czasochtonny niz odczyt z pamieci, stad

zaobserwowane wydtuzone wykonanie.
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6. Podsumowanie

Bazy danych naleza do grupy systeméw o znacznym skomplikowaniu. Najbardziej popu-
larne w dzisiejszych czasach systemy relacyjnych baz danych byly przez lata rozwijane i
udoskonalane, co powoduje ich znaczng zlozono$¢. Opisane przyktady prezentuja jedynie
skrawek mozliwo$ci automatycznej analizy 1 podejmowania decyzji, w ktorych moga nas
wspomaga¢ metody wykrywania odchylen w danych.

Koncepcja inteligentnego monitoringu prezentowana w niniejszej pracy moze pozwoli¢
na identyfikacje spowolnien bazy danych juz w poczatkowej fazie. Konieczne bedzie cy-
kliczne badanie charakterystycznych okresow dziatania monitorowanej aplikacji i porowny-
wanie wykrytych anomalii w poszczegdlnych dniach. Dalsza automatyczna analiza moze by¢
wzbogacona o podanie przypuszczalnej przyczyny zrédlowej zaistniatego problemu.

Inteligentne monitoringi systemow komputerowych moga by¢ kolejnym polem do wyko-
rzystania metod wykrywania odchylen w danych. Dowodzi to twierdzeniu, ze juz nie wyszu-
kiwanie btedow, a poszukiwanie anomalii w danych stato si¢ gtdwnym zadaniem tej dziedzi-

ny wiedzy.
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Abstract

An article presents issues of performance testing of database servers based on SAP Adap-
tive Server Enterprise. Nowadays many of relational database systems share an OLTP and
a batch processing functions. This model can cause a number of performance problems. Au-
thors propose a solution for performance testing of SAP Adaptive Server Enterprise based on
outlier detection from Query Processing Metrics mechanism. Significance of this concept is
that slowdowns of the systems have an impact on the reception of the bank's offer and can
cause many problems with batch processing (e.g.: delayed creation of the Financial Reports).
For these reasons performance testing of database systems is very important, because early
detection of an unusual behavior of IT infrastructure can be helpful in system slowdowns

prevention.
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