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SYSTEMY ZARZADZAJACE BAZAMI DANYCH
W ARCHITEKTURZE CHMURY OBLICZENIOWEJ

Streszczenie. Struktura systemow informatycznych o charakterze chmury obli-
czeniowej posiada specyfike, ktéra moze zosta¢ odpowiednio wykorzystana w budo-
wie systemow bazodanowych. To, w jaki sposob budowa¢ bazy danych opierajac si¢
na chmurach obliczeniowych, ktére elementy chmur, w jaki sposéb wspieraja mecha-
nizmy baz danych, ktére sg dla nich zagrozeniem 1 w jakim zakresie jest przedmiotem
tego artykutlu. Na bazie przeprowadzonych analiz zostanie rOwniez zaproponowany
rozszerzony model systemu zarzadzania baza danych przeznaczony w pehi do pracy
w $rodowisku chmury obliczeniowe;.

Stowa kluczowe: system zarzadzajacy bazami danych, chmura obliczeniowa, wir-
tualizacja

DATABASE MANAGEMENT SYSTEM IN CLOUD COMPUTING

Summary. The structure of information systems in cloud computing has the spec-
ificity that can suitably be used in the construction of database systems. This is how to
build a database based on cloud computing, which means how the cloud database
support, which is a threat to them and to what extent is the subject of this chapter. On
the basis of the analyzes will also be proposed extended model of a database man-
agement system fully dedicated to work in a cloud computing environment.
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1. Wstep

Niezaleznie od przyjetego modelu chmury obliczeniowej ukierunkowanego na infrastruk-
ture, platforme, aplikacje czy pochodne, osadzenie ustug bazodanowych w chmurze musi by¢

uzasadnione. Elementami uzasadniajagcymi mogg by¢ korzysci plynace z wykorzystania ele-
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mentow chmury obliczeniowej dla zwiekszenia wydajno$ci, bezpieczenstwa lub uniwersal-
nosci systemu zarzadzania bazg danych. Podstawowe mechanizmy chmur obliczeniowych,
czyli wirtualizacja 1 automatyzacja konfiguracji sa same w sobie elementami posiadajagcymi
radykalny wplyw na wydajno$¢ systemoé6w uruchomionych na chmurach. Zarzadzanie
wszystkimi zasobami wlacznie z przestrzenig sktadowania na poziomie mechanizmow wirtu-
alizacji jest codziennos$cig 1 dobrg praktyka prowadzaca do radykalnie wigkszej utylizacji
catego systemu. Cho¢ gléwnym celem wirtualizacji 1 automatyzacji zarzadzania nig jest
zwigkszenie utylizacji zasobow na potrzeby wielu systemow dziatajacych wspotbieznie, to
korzy$ci moga by¢ rowniez zauwazalne dla poszczegdlnych systeméw, jak zostanie to przed-

stawione ponizej.

2. Architektura systemu IT o charakterze chmury obliczeniowej

Chmura obliczeniowa [1] jest dodatkowa warstwg zarzadzajaca, umozliwiajacg migdzy
innymi automatyzacj¢ procesow konfiguracyjnych, kontrole wykorzystania poszczegolnych
zasobow, przenaszalno$¢ srodowisk niezaleznie od uwarunkowan sprzetowych. Zarzadzanie
jest w tym momencie mozliwe dzieki wykorzystaniu mechanizméw wirtualizacyjnych, ktore
niezaleznie od charakteru zasobu czynig je podzielnymi i zarzadzalnymi. W systemie kompu-
terowym bez wirtualizacji wszystkie zasoby sa zarzadzane przez jedng jedyna instancje sys-
temu operacyjnego zainstalowanego natywnie na systemie sprzetowym. Wszelkie zmiany
zasobOw, na jakich pracuje system, muszg by¢ realizowane jako fizyczna zmiana podzespo-
tow komputerowych, takich jak pamig¢, procesor itp. Co wigcej, wszystkie te zmiany musza
by¢ realizowane dopiero po wstrzymaniu pracy systemu, a wigc powodujac przestoje.

Wprowadzenie warstwy wirtualizacji daje na poziomie danego systemu znacznie wigksza
elastycznos¢, 1 co najwazniejsze mozliwo$¢ wspotbieznego uruchomienia wielu niezaleznych
instancji systeméw operacyjnych. W wigkszosci przypadkéw realokacja zasobow takich sys-
temow wymaga wstrzymania ich pracy, cho¢ sa wyjatki w postaci systemow klasy i5 OS,
AIX, PowerLinux ktére pozwalaja na dynamiczng realokacj¢ zasobdw, takich jak pamiec,
procesor w trakcie pracy bez wylaczania systemu.

Dodanie warstwy zarzadczej realizujacej chmure obliczeniows [6], jak to przedstawiono
na rysunku 1, rozszerza funkcjonalno$¢ ptynaca z wirtualizacji pojedynczego systemu na
wszystkie systemy wchodzace w sktad chmury. W tym przypadku nie tylko realokacja zaso-
bow, ale tworzenie klonéow systemow w celu tworzenia na przykiad klastrow wydajnoscio-
wych lub niezawodnosciowych sprowadza si¢ do wykonania kilku operacji administracyj-
nych. W tej konfiguracji systemy mogg by¢ dynamicznie przenoszone pomi¢dzy fizycznymi

systemami goszczacymi w miar¢ potrzeb. Ta funkcjonalno$¢ jest juz bardzo ciekawa z punk-
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tu widzenia baz danych. O ile sama wirtualizacja serwerdw nie wnosi dla baz danych wiele
korzysci, o tyle mozliwos¢ tatwego tworzenia duplikatéw srodowiska daje juz szerokie moz-
liwosci budowania baz rozproszonych na poziomie chmury. Takie klastry bazodanowe moga
by¢ tworzone dynamicznie dla potrzeb uzyskania wigkszej wydajnosci lub dla zapewnienia

wiekszego poziomu bezpieczenstwa.
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Rys. 1. Struktura chmury obliczeniowej
Fig. 1. Cloud Computing structure
Jak wspomniano, wirtualizacja systemoéw komputerowych jest istotna, cho¢ z punktu wi-
dzenia baz danych nie jest krytyczna. Inna sytuacja dotyczy krytycznego dla baz danych za-
sobu, jakim jest przestrzen trwalego sktadowania, czyli przestrzen dyskowa. W tym przypad-
ku wprowadzenie wirtualizacji na poziomie zarzadzania przestrzenia dyskowa radykalnie
wptyneta na wydajno$¢ systemow bazodanowych. Wirtualizacja macierzy dyskowych, bo o
tym mowa, zwigkszajac utylizacje dyskow, znaczaco poprawita wydajnos$¢ catego systemu
sktadowania. Budowanie logicznych wolumenow dyskowych w poprzek dyskow, a nie jak to
bylo do tej pory w pionie, spowodowalo znaczacy wzrost wydajno$ci operacji wejscia, wyj-

$cia, co dla baz danych jest krytyczne.

3. Bazy danych a chmury obliczeniowe

Aktualnie rozwijane systemy zarzadzajace bazami danych nie posiadaja funkcjonalnosci
umozliwiajacej bezposrednig wspodtprace z chmurg obliczeniowa. SZBD sa jedynie aplika-

cjami pracujagcymi na zwirtualizowanych platformach opierajac si¢ na klasycznych syste-
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mach operacyjnych. Chmura ma zdolno$¢ zarzadzania takim systemem od gory, ale brak jest
wbudowanych mechanizméw komunikacji od dotu, czyli od SZBD do zarzadcy chmury. Ta-
ka komunikacja od dotu pozwolitaby faktycznie SZBD wspoipracowaé¢ z chmurg oblicze-
niowa, przekazujac jej polecenia wykonania zadan rekonfiguracji dla uzyskania zalozonych
celow wydajnosciowych lub bezpieczenstwa.

Dla zilustrowania mozemy wyobrazi¢ sobie przypadek, w ktorym klaster wydajno$ciowy
bazy danych wykrywa, iz §redni czas wykonania zapytan interaktywnych przekroczyt zadany
limit maksymalny. W tym momencie SZBD mogtby wysta¢ do zarzadcy chmury komunikat
z zadaniem uruchomienia kolejnego klona wezta systemu bazodanowego w celu wilaczenia

go w strukture klastra. Taka funkcjonalnos¢ bytaby faktycznie bazg danych w chmurze.

3.1. Bezpieczenstwo informacji

Podstawowym poziomem zabezpieczenia systemu informatycznego jest poziom dostepu
fizycznego. W wigkszosci przypadkéw bezposredni dostep do systemu daje mozliwos¢ uzy-
skania wigkszo$ci uprawnien do zawartosci systemu. Dodatkowo, bezposredni dostep daje
mozliwo$¢ wykonania kopii no$nikéw pamieci i pdzniejsze uzyskanie dostgpu do informacji.
W przypadku chmur obliczeniowych, jesli nie jesteSmy zarzadcg chmury, nie posiadamy fi-
zycznego dostepu do systemu sprzetowego, co wigcej posiadaja ten dostgp osoby trzecie.
Oczywiscie dostawca chmury dziala w trybie instytucji zaufania publicznego, gdzie jego sta-
ranno$¢ o zapewnienie poufnosci danych klientow jest kluczowym zadaniem. Mimo wszyst-
ko dla zapewnienia bezpieczenstwa danych, zwtaszcza w kontekscie ich poufnosci, nalezy
podja¢ odpowiednie kroki zabezpieczajace na wypadek naduzycia przez operatorow chmury
lub innych uzytkownikéw uprawnien wynikajacych z pelnego fizycznego dostgpu do danych.
Krokami tymi moze by¢ wprowadzenie szyfrowania, dywersyfikacja dostawcy lub ukrywanie
informacji.

Szyfrowanie danych daje mozliwo$¢ zabezpieczenia danych, pod warunkiem ze proces
odzyskiwania danych realizowany jest w innym $rodowisku niz system bazy danych. Reali-
zacja szyfrowania na poziomie SZBD, w sytuacji gdy cata jego logika 1 konfiguracja jest po-
za naszg bezposrednig kontrolg, nie daje wystarczajacego poziomu zabezpieczen. Dlatego
szyfrowanie catosci tabel nie jest w tym przypadku wiasciwym rozwigzaniem. Lepiej w tym
momencie zastosowac szyfrowanie pojedynczych wartosci lub zwigkszenie poziomu granu-
lacji danych przez ich agregacje na poziomie tworzenia modelu danych. W tym przypadku
realizacja szyfrowania i deszyfrowania danych poza SZBD daje wigksze bezpieczenstwo,
nawet w przypadku naruszenia bezpieczenstwa srodowiska bazodanowego.

Dywersyfikacja dostawcy sprowadza si¢ do podzialu repozytorium danych na czgsci

umieszczane w kilku §rodowiskach chmury. Rzecz jasna rozwigzanie to posiada oczywiste



Systemy zarzadzajace bazami danych w architekturze chmury obliczeniowe;] 183

problemy wydajnos$ciowe i nie moze by¢ uzywane w zastosowaniach o duzych wymaganiach
wydajnosciowych. Podziat danych na czg$ci, z ktorych zadna z osobna nie pozwala na od-
tworzenie pelnej informacji, umozliwia zabezpieczenie danych na wypadek naruszenia bez-
pieczenstwa u jednego z dostawcoOw chmury.

Ukrywanie danych takimi technikami jak steganografia [2] podobnie jak szyfrowanie po-
zwala zabezpieczy¢ krytyczne informacje, nie ujawniajac jednak miejsca ich zapisu. Reali-
zowane musi by¢ rowniez poza SZBD, gdyz tylko wtedy daje odpowiedni poziom zabezpie-
czenia. Przyktadem zastosowania tego typu technik moze by¢ ukrycie hasta uzytkownika
w zdjeciu profilowym. W tym przypadku aplikacja dokonujaca autoryzacji uzytkownika po-
biera z bazy danych tylko identyfikator uzytkownika i jego zdjecie. Uzyskanie informacji
o hasle jest operacja bazujaca na danych zawartych w obrazie.

Oczywiscie aspekt bezpieczenstwa nalezy tu widzie¢ zarbwno w kryteriach zagrozenia,
jak 1 zabezpieczenia. W sytuacji gdy wigkszo$¢ przypadkow wykradzenia danych zwigzana
jest z dzialaniami pracownikow wewnetrznych, posiadanie systemow baz danych poza sie-
dzibg organizacji zwigksza bezpieczenstwo danych. Dodatkowo dostawcy chmur oblicze-
niowych, dbajac o duze bezpieczenstwo, oferuja wysokiej jakosci ushugi wykrywania intru-
z6w 1 aktywnos$ci niepozadanych. Sumarycznie zastosowanie chmur obliczeniowych oferuje
wiecej korzysci niz zagrozen.

Bezpieczenstwo informacji w sensie trwalosci danych jest bezspornie wigksze w przy-
padku zastosowania chmur obliczeniowych. Na stan taki wptywaja przede wszystkim zaa-
wansowane mechanizmy zarzadzania przestrzenig sktadowania niezb¢dne dla chmur oblicze-
niowych oraz wspomniana wyzej latwos¢ tworzenia struktur redundantnych o charakterze

klastréw bezpieczenstwa.

4. Rozszerzony model systemu zarzadzajacego baza danych
dedykowany srodowisku chmur obliczeniowych

Podstawowym zatozeniem wirtualizacji jest jej przezroczystos¢ dla systeméw goszczo-
nych. Innymi slowy, system goszczony nie musi posiada¢ informacji, iz dziata na podstawie
zwirtualizowanych zasobow. Dla zwigkszenia wydajno$ci mozna jednak doda¢ do systemu
aplikacje, ktore bazujac na specyfice wirtualizatora mogg przyspieszac¢ dziatanie catego sys-
temu. Aplikacje tym bardziej nie musza dostosowywaé swojego dziatania do faktu urucho-
mienia ich w §rodowisku o charakterze chmury obliczeniowej. Systemy zarzadzania bazami
danych sg aplikacjami na tyle angazujacymi zasoby, ze tatwo wyobrazi¢ sobie sytuacje,
w ktorej elastycznos¢ srodowiska chmury moze zosta¢ zaangazowana do dostosowania zwir-

tualizowanego Srodowiska do potrzeb baz danych. Sytuacja taka prowadzi do stworzenia
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kanatu informacyjnego od zarzadcy wirtualizacji do SZBD 1 kanatu sterujacego od SZBD do

zarzadcy chmury, jak to przedstawiono na rysunku 2.
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Rys. 2. Sprzezenie aplikacji i zarzadcy chmury
Fig. 2. Application feedback to cloud manager

Proponowane sprzezenie celowo realizowane jest z pomini¢ciem systemu operacyjnego,
gdyz to wlasnie zarzadca chmury ma mozliwos$¢ interakcji z systemem operacyjnym, cho¢by
na poziomie generowania przerwan i wysylania do systemu odpowiednich sygnalow umoz-
liwiajacych jego restart, hibernacje 1 inne czynno$ci zarzadcze. Kanat sterowania moze w
tym momencie stuzy¢ do kontroli pracy catego srodowiska, dynamicznej zmiany jego konfi-
guracji itp.

Zdolno$¢ zamawiania od zarzadcy chmury zasobow na zadanie, zgodnie z mozliwos$ciami
srodowiska 1 zapotrzebowaniem SZBD, jest jednym bardzo waznym aspektem posadowienia
srodowiska bazy danych w chmurze obliczeniowej. Drugim bardzo waznym, jesli nie waz-
niejszym, elementem jest mozliwo$¢ stworzenia na bazie chmury obliczeniowe] heteroge-
nicznego Srodowiska bazodanowego o zrdznicowanej wewngtrznej organizacji opartej na
r6znych modelach danych. Hybrydowe §rodowiska bazodanowe, takie jak na przyktad IBM
DB2 [3] faczace implementacje modelu relacyjnego i hierarchicznego ciesza si¢ duza popu-
larnoscig dzigki swojej uniwersalnosci. Budujac srodowisko bazy danych w chmurze, mozna
polaczy¢ w jeden system wiele odrgbnie dzialajacych systemow baz danych. Celem takiego
dzialania byloby przygotowanie przestrzeni przetwarzania danych, oferujacej mechanizmy
dedykowane roznym kategoriom danych. Dla przyktadu, integrujac srodowisko baz danych
relacyjnych, NoSQL i hierarchicznych dedykowanych jezykowi XML mozemy stworzy¢
uniwersalne rozwigzanie oferujace wydajne mechanizmy zarzadzania zaré6wno danymi trans-
akcyjnymi, duzymi danymi nieustrukturyzowanymi, jak i dokumentami XML. Odpowiednia

warstwa zarzadzajaca odpowiedzialna bylaby za umieszczanie danych we wlasciwych im
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modutach srodowiska. Modutami $rodowiska bytyby znane i aktualnie rozwijane §rodowiska
baz danych. Elementem integrujagcym wszystkie moduty bytby element typu IBM DB2 Con-
nect [3] oferujacy mozliwo$é tworzenia sfederowanych $rodowisk bazodanowych [7]. Sro-
dowiska sfederowane mimo swojej heterogenicznej struktury logicznie prezentuja si¢ jako
jednolite 1 zintegrowane $rodowisko. Zastosowanie mechanizmow chmury moze zapewnié
odpowiedni poziom wydajnosci komunikacji pomiedzy poszczeg6dlnymi modutami, aby me-
chanizmy federacji dziataly wystarczajaco wydajnie. Dodatkowo dzigki mechanizmom
chmury obliczeniowej poszczegdlne moduty lub ich klony moglyby by¢ uruchamiane i za-
trzymywane na zadanie wedle aktualnego zapotrzebowania §rodowiska bazodanowego. W
tym podej$ciu tworzymy uniwersalng ustuge zarzadzania danymi realizujgcg wewnetrzne
procesy oparte na dedykowanym typom danych implementujacym systemy bazodanowe.
Podobnie dzialajacym w aspekcie dynamiczno$ci zmian struktury jest srodowisko IBM Pu-
reScale [4]. Znajdujace si¢ w tym rozwigzaniu wezly zarzadzajace pozwalajg na dynamiczng
zmian¢ weztow roboczych, usuwanie ich w przypadku awarii 1 zastgpowanie lub uzupetnia-
nie nowymi. W tym rozwigzaniu wszystkie wezty sa instancjami bazy relacyjnej, w propo-
nowane;j strukturze poszczegdlne wezlty moga by¢ instancjami réznych srodowisk w réznych
modelach danych.

W praktyce do tej pory zrealizowane zostaly proby tworzenia srodowiska rozproszonej
bazy danych na podstawie zwirtualizowanych zasobdéw sprzetowych. Integracja wykonana
byta na poziomie mechanizmoéw federacji systemu IBM DB2. Element rekonfiguracji $rodo-
wiska realizowany byt za pomoca skryptow, ktore w przysztosci zastapione zostang narze-
dziem samodzielnie modyfikujacym konfiguracje modutu federacji. W zakresie rozwigzan
wysokiej wydajnosci tworzone byly klastry niezawodno$ci na poziomie mechanizmow IBM
DB2 HADR [8] wykorzystujac maszyny wirtualne jako odpowiedniki klastrowanych serwe-
réw. Wspomniane proby zakonczyty sie¢ pomyslnie i pozwolity wyciggnaé pozytywne wnio-
ski co do mozliwosci automatycznej realizacji mechanizméw zarzadzania srodowiskiem sys-
temu bazy danych w $rodowisku chmury obliczeniowej. Planowane sg jako kontynuacja
stworzenia instalacji bazujacej na Srodowisku IBM PureScale do sprawdzenia mozliwosci
dynamicznego rekonfigurowania wieloweztowej struktury systemu bazy danych rozproszonej
oraz stworzenia wlasnego oprogramowania zarzadzajacego chmurg systemow baz danych w

zakresie ich konfiguracji poczatkowej i rekonfiguracji w trakcie dzialania.

5. Podsumowanie

Zastosowanie chmur obliczeniowych do budowy $rodowisk baz danych stwarza pewne

wyzwania zwigzane gtownie z zapewnieniem poufno$ci danych, jednak w gtownej mierze
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Znaczaco upraszcza tworzenie rozbudowanych wielowgztowych systemow. Pozwala automa-
tyzowac proces zarzadzania klastrami bazodanowymi, upraszcza tworzenie srodowisk zapa-
sowych, zmniejsza czas reakcji na sytuacje awaryjne. Rozbudowanie klasycznego klastra
bazodanowego o warstwe¢ zarzadzajaca daje mozliwos¢ tworzenia systemow heterogenicz-
nych wielomodutowych. Jest to nowy rodzaj rozproszonej bazy danych zdolnej do realokacji,
rekonfiguracji, rozbudowy lub redukcji struktury na zadanie, zgodnie ze zmieniajagcymi si¢
wymaganiami wydajnosciowymi. Umieszczenie baz danych w chmurze daje szerokie korzy-
$ci, wymaga jednak rozbudowy, aby w pehni skorzysta¢ z funkcjonalno$ci charakterystycznej

dla chmur obliczeniowych.
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Abstract

The usage of cloud computing to build a database environments pose some challenges re-
lated mainly to confidentiality of the data, but also significantly simplifies the creation of
complex multi-node systems. The automation of the process of database-cluster management
is also simplified just like creation of backup environment, reduction of the response time to
emergencies. Expanding the database of the classic cluster management layer provides the
ability to create heterogeneous multi-module systems. It is a new type of distributed database
capable of reallocation, reconfiguration, expansion or reduction of on-demand structure ac-
cording to the changing performance requirements. Running databases in the cloud provides
broad benefits, however, requires expansion to take advantage of the functionality character-

istic of cloud computing.
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