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KONCEPCJA ARCHITEKTURY ROZPROSZONEGO SYSTEMU
KLASY HIS DLA SIECI JEDNOSTEK OCHRONY ZDROWIA'

Streszczenie. Procesy konsolidacyjne przebiegajace w stuzbie zdrowia oraz nieu-
stajgca presja na ograniczanie kosztow (w tym kosztéw IT) wymuszajg na dostawcach
oprogramowania dla szpitali stosowanie nowoczesnych rozwigzan, szczegolnie w ob-
szarze architektury systemu. Artykul opisuje koncepcj¢ architektury systemu klasy
HIS opartg na mikroustugach, ktoéra zapewnia stabilno$¢, wydajnos¢ i tatwos¢ skalo-
wania, co jest kluczowym zagadnieniem w przypadku wdrozenia systemu w sieci
jednostek ochrony zdrowia.

Stowa kluczowe: architektura systemow, mikroustugi, systemy medyczne, skalo-
walnosé

CONCEPTION OF ARCHITECTURE FOR DISTRIBUTED HIS SYSTEM
FOR FEDERATED HOSPITALS

Summary. Consolidation processes ongoing in polish healthcare sector combined
with continuous pressure for cost reduction (including IT costs) forces software ven-
dors to use modern technologies, especially in software architecture area. This article
describes concept of architecture for HIS system based on micro-services architec-
ture, which ensures stability, performance and scalability, which is crucial in case of
deployment the solution in federated hospitals.
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1. Wstep

W obecnej rzeczywistosci trudno wyobrazi¢ sobie dziatanie szpitala bez sprawnego sys-
temu informatycznego. Zaréwno wielkie kliniki, jak 1 mniejsze szpitale powiatowe musza
zapewni¢ swoim lekarzom i pracownikom administracyjnym dostep do komputeréw i innych
urzadzen zaopatrzonych w specjalistyczne oprogramowanie, aby mogli oni wykonywa¢ swo-
je codzienne obowiazki na wlasciwym poziomie. Rozwoj technologii i powszechny dostep
do sieci Internet sprawiaja, ze rdwniez pacjenci zaczynaja wchodzi¢ w interakcje ze szpita-
lem nie tylko w $wiecie rzeczywistym, ale takze w wirtualnym. Staja si¢ oni de facto kolejna
grupg uzytkownikéw systemu informatycznego placowki ochrony zdrowia. Rosnie wigc licz-
ba 0s6b korzystajacych z roznego rodzaju aplikacji i systeméw, co w oczywisty sposob
zwigksza koszty dzialalno$ci szpitala. Stad nieustajaca presja na obnizanie wydatkow zwig-
zanych z utrzymaniem szeroko rozumianego IT 1 proby przenoszenia tego fragmentu dziatal-
nosci szpitala do podmiotow zewnetrznych (ang. outsourcing), ktore oferuja rozwigzania, z
ktérych moze korzystaé kilka jednostek [8].

W tych realiach dostawcy oprogramowania klasy HIS (ang. Hospital Information System)
stoja przed nie lada wyzwaniem. Musza bowiem wytworzy¢ produkt, ktory zaspokoi bardzo
rozne potrzeby i1 oczekiwania swoich odbiorcow, ktore dodatkowo czgsto si¢ zmieniajg, np.
wskutek zmian w prawie. Oferowany produkt musi by¢ dopasowany do infrastruktury mate-
go szpitala, ale musi si¢ go takze da¢ zainstalowa¢ w centrum przetwarzania, ktore obstuguje
sie¢ duzych szpitali. Bardzo wazng kwestig jest wysoka wydajno$¢ oraz odpornos¢ na awarie.
Przerwy w dziataniu powinny by¢ jak najkrotsze, aby nie wstrzymywac pracy szpitala. Cate
rozwigzanie musi zapewnia¢ najwyzszy poziom bezpieczenstwa, ze wzgledu na charakter
przetwarzanych informacji (wrazliwe dane medyczne). W wigkszosci szpitali oprogramowa-
nie klasy HIS nie jest jedynym dziatajacym w nim systemem informatycznym i musi inte-
growac si¢ z innymi aplikacjami, aby zapewni¢ petne wsparcie realizowanych procesow biz-
nesowych.

Architektura trojwarstwowa czy ta typu klient - serwer to obecnie najczesciej uzywane
architektury systemow klasy HIS [17]. Cechuje je zwarta i monolityczng budowa [7], przez
co elastyczne skalowanie czy wdrozenie w centrum przetwarzania danych (chmura oblicze-
niowa) jest problematyczne.

Artykut przedstawia propozycj¢ nowoczesnej architektury rozproszonego systemu klasy
HIS, ktéora w mozliwie najwigkszym stopniu wspomaga procesy biznesowe realizowane
przez sie¢ jednostek ochrony zdrowia (szpitale), w ktorych system moze by¢ wdrozony. Pra-
ca zawiera wiele zalecen, dotyczacych wytwarzania poszczegdlnych sktadnikéw systemu

(komponentdéw), opisuje mechanizmy komunikacji mig¢dzy nimi oraz mozliwe warianty
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wdrozenia calego oprogramowania. W artykule opisano takze technologie 1 narzedzia, dzigki

ktorym mozliwa jest implementacja zaproponowanego rozwigzania.

2. Koncepcja architektury rozproszonego systemu klasy HIS

2.1. Podstawowe zalozenia

Architektura systemoéw informatycznych definiowana jest jako zbiér regut oraz podjetych
decyzji, wplywajacych na ksztalt oprogramowania, na sposéb komunikacji migdzy sktadni-
kami aplikacji, na to jak wymienia ona dane ze $wiatem zewn¢trznym itp. [2, 3]. Kolejne
podrozdziaty opisuja podstawowe zalozenia architektury rozproszonego systemu klasy HIS

dla sieci szpitali.

2.1.1. Wielowarstwowos¢

Koncepcja warstw jest obecna w inzynierii oprogramowania niemal od samego poczatku.
Warstwy sg wykorzystywane zardwno w modelowaniu protokétow sieciowych (model
ISO/0SI), jak i ztozonych systeméw dziatajacych w przedsigbiorstwach (architektura wielo-
warstwowa).

System klasy HIS obstugujacy sie¢ szpitali powinien sktadaé si¢ z trzech gléwnych
warstw:

e warstwy klientow,
e warstwy przetwarzania,
e warstwy przechowywania.

Warstwa klientow to gléwnie aplikacje GUI oraz zewngtrzne systemy oraz urzadzenia.
Komunikuja si¢ one z komponentami warstwy przetwarzania poprzez sie¢, przy czym aplika-
cje posiadajace graficzny interfejs uzytkownika (obstugiwane przez lekarzy, pracownikow
administracyjnych i pacjentow) wykorzystuja protokét HTTP/S, a systemy 1 urzadzenia moga
takze uzywac¢ wprost TCP/IP. Warstwa przetwarzania zawiera algorytmy i reguly przetwarza-
jace dane pozyskane od uzytkownikéw lub z innych systemow. Przetworzone dane sg zapi-
sywane 1 odczytywane ze zrdédet danych osadzonych w warstwie przechowywania.

Komunikacja pomigedzy komponentami z réznych warstw odbywa si¢ przy uzyciu jasno

okreslonych interfejsow.

2.1.2. S04

Architektura zorientowana na ustugi (ang. Services Oriented Architecture) to jedna z naj-

lepiej ugruntowanych koncepcji architektury systemoéw informatycznych ostatnich lat [4].
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W jej rozumieniu ustuga to autonomiczny, mozliwy do uzycia w rdéznych kontekstach
(ang. reusable) komponent aplikacji. Na wysokim poziomie abstrakcji architektura warstwy
przetwarzania systemu klasy HIS, obstugujacego sie¢ szpitali, powinna by¢ zgodna z para-
dygmatami SOA, tzn. jej komponenty powinny oferowac bezstanowe ustugi, mozliwe do
wykorzystania w réznych kontekstach, o jasno okre$lonej odpowiedzialno$ci. Kazda ustuga
powinna realizowac¢ fragment lub cato$¢ procesu biznesowego realizowanego w jednostce

ochrony zdrowia.

2.1.3. System rozproszony (mikroustugi)

Wdrozenie systemu klasy HIS w sieci jednostek ochrony zdrowia moze przebiega¢ na
kilka sposobow [8]. Dwa najbardziej charakterystyczne to: wspotdzielenie przez szpitale in-
frastruktury we wspdlnym centrum przetwarzania danych, w ktéorym instalowane sa dedyko-
wane dla kazdej jednostki systemy HIS, ktore nastgpnie integruja si¢ ze soba; instalacja jed-
nego, zintegrowanego systemu dla wszystkich wspotpracujacych jednostek. Z analizy
ww. wariantow wdrozenia wynika, ze w kazdym przypadku system bedzie musial sprostaé
wigkszemu obcigzeniu. W zwigzku z tym mozliwos¢ elastycznego skalowania staje si¢ klu-
czowa. Spelnienie tego wymagania wymusza odpowiedniag dekompozycje warstwy przetwa-
rzania systemu HIS na wspomniane wczesniej ustugi oraz rozproszenie ich pomiedzy dostep-
ne w danej chwili wegzly obliczeniowe. Ich liczba jest zalezna od liczby uzytkownikow i
przyjetego wariantu wdrozenia. W konsekwencji architektura systemu HIS dla sieci szpitali
powinna zmieni¢ si¢ z monolitycznej w architekture opartg na mikroustugach (ang. microse-
rvices architecture) [5, 6, 2]. Kazda mikroustuga moze by¢ niezaleznie uruchomiona na wy-
branych weztach obliczeniowych. W celu zapewnienia maksymalnej skalowalno$ci powinna
posiada¢ wtasng skladnice¢ danych. Wszelka komunikacja z innymi mikroustugami lub ze-
wnetrznymi aplikacjami odbywa sie poprzez sie€. Rysunek 4 przedstawia przyktad takiej
architektury.

Zastosowanie architektury opartej na mikroustugach rozwigzuje takze problem aktualiza-
cji systemu — poszczegdlne jego fragmenty moga by¢ aktualizowane niezaleznie, nie powo-
dujac zatrzymania catosci. Mozliwe jest takze rownolegte dziatanie kilku wersji danej ustugi,
co ma najwieksze znaczenie w przypadku wdrozenia systemu w chmurze (centrum przetwa-

rzania), gdy np. korzystajace z niego szpitale majg wykupiong licencje¢ na rozne jego wersje.
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Wezet danych Wezly przetwarzania Klienci
Rys. 1. Schemat architektury opartej na mikroustugach
Fig. 1. Diagram of micro-services based architecture

2.1.4. Komunikacja asynchroniczna

W systemie o klasycznej, monolitycznej budowie poszczegdlne komponenty komunikuja
si¢ poprzez proste wywotania metod (komunikacja wewnatrzprocesowa). Architektura oparta
na mikroustugach wymaga wigkszej uwagi w projektowaniu mechanizméw komunikacji,
poniewaz wszelka wymiana danych odbywa si¢ poprzez sie¢ (komunikacja migdzyproceso-
wa) [9].

Rys. 2. Schemat komunikacji asynchronicznej z tzw. brokerem komunikatow
Fig. 2. Diagram of an asynchronous communication with a message broker
Niezaleznie od wybranej architektury istniejag dwa podstawowe typy komunikacji: syn-
chroniczna i asynchroniczna. Ta druga szczegdlnie dobrze nadaje si¢ do duzych, rozproszo-
nych systemow informatycznych, gdyz nie ogranicza skalowalno$ci rozwigzania. Asynchro-

niczna wymiana danych pomiedzy dwoma sktadnikami systemu najczgséciej realizowana jest
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z wykorzystaniem dodatkowego komponentu posredniczacego (tzw. brokera wiadomosci),
ktory jest odpowiedzialny za dostarczenie komunikatu do adresata. Jezeli jest on chwilowo
niedostepny (np. z powodu awarii czy aktualizacji), broker przechowuje wiadomo$¢ do cza-
su, az adresat stanie si¢ zndw osiggalny. Schemat takiej komunikacji prezentuje rysunek 5.

Asynchroniczna wymiana komunikatow sprawia, ze system jest bardziej reaktywny [11],
poprzez wigksza odpornos¢ na awarie i zwigkszong wydajno$¢. Zapewnia takze odseparowa-
nie poszczegdlnych jego elementdw, co ulatwia ich autonomiczne testowanie w procesie
produkcji.

System klasy HIS dla sieci szpitali powinien stosowa¢ asynchroniczng komunikacje
wszedzie, gdzie jest to mozliwe. Jednak w wielu przypadkach zdarza si¢, ze sktadniki syste-
mu muszg wymieni¢ dane w sposob synchroniczny, poniewaz wymaga tego specyfika proce-
su biznesowego. Wtedy komunikacja powinna odbywac si¢ za pomocg ustug sieciowych typu
RESTful lub SOAP dostgpnych poprzez protokét HTTP/S. Zalecany jest styl RESTful, gdyz
jest on w pelni zgodny z mechanizmami sieci Internet [10], ktora jest podstawa dziatania sys-

temu obstugujacego wiele jednostek ochrony zdrowia.

2.1.5. Java

Obiektowy jezyk programowania Java jest od wielu lat z powodzeniem wykorzystywany
w wielu galeziach przemystu. Napisane w nim programy dziataja zar6wno na urzadzeniach
mobilnych, w samochodach, telewizorach czy w wielkich centrach przetwarzania danych.
Java zapewnia wysoka wydajno$¢ — wystarczajaca dla wigkszosci zastosowan, a jednocze-
$nie jest jezykiem niezbyt skomplikowanym i przystepnym. Przez wiele lat swojego istnienia
zgromadzita wokot siebie duzg spotecznos¢ uzytkownikéw oraz wielkie firmy, zainteresowa-
ne jej rozwojem. Najnowsze technologie najczesciej posiadaja swoje implementacje wpaso-
wujace si¢ w ekosystem platformy Java. Stad wybor tego jezyka programowania jako pod-

stawy systemy klasy HIS dla sieci szpitali wydaje si¢ by¢ uzasadniony.

2.1.6. Budowanie numerow wersji

Zaawansowane systemy informatyczne skladaja si¢ z wielu komponentow, z ktorych
kazdy posiada zalezno$ci do takich czy innych bibliotek dostawcéw trzecich. Kazdy z tych
kawatkow oprogramowania posiada swoja wersje, ktéra powinna korespondowaé z oferowa-
nym API (ang. Application Programming Interface) i sposobem jego implementacji. Wpro-
wadzajac zmiany czy poprawiajac usterki, warto zmienia¢ numer wersji wedtug okre§lonych
zasad, co pozwala unikng¢ wielu bledow, np. wynikajacych z niekompatybilnych wstecz

zmian w API. Wersjonowanie semantyczne® (ang. semantic versioning) jest szeroko stoso-

2 Semantic Versioning: http://semver.org/
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wanym standardem budowania numerdéw wersji komponentow czy calych systeméw. Jego
podstawg jest trdjczlonowy numer wersji w postaci:
MAJOR.MINOR.PATCH
Zmiana na kazdym z cztonéw oznacza inny typ zmian. I tak:
e zmiana elementu MAJOR oznacza wprowadzenie niekompatybilnych wstecz zmian
w API,
e zmiana elementu MINOR oznacza dodanie funkcjonalnosci z zachowaniem wstecznej
kompatybilnosci,
e zmiana elementu PATCH oznacza zmiany naprawiajgce biedy, ktore w zaden sposob nie
wplywaja na publiczne API.
Ten sposob budowania numerdéw wersji jest zalecanym podejsciem dla ztozonych syste-

mow informatycznych, takich jak system klasy HIS dla sieci szpitali.

2.2. Technologie

W poprzednich rozdziatach opisano podstawowe zalozZenia architektury systemu klasy
HIS dla sieci szpitali. Majg one charakter ogdlny i uniwersalny, tj. znajduja zastosowanie
w prawie kazdym z jego komponentow. W wiekszosci sg to obostrzenia wyznaczajace grani-
ce, ktorych nie powinno si¢ przekracza¢ implementujac poszczeg6élne funkcje aplikacji. Od-
powiednio dobrane technologie i narzedzia ulatwiajg przestrzeganie tych zasad i usprawniaja
proces wytwarzania oprogramowania w przyjetej architekturze. W dalszej czg$ci rozdziatu
zostang oméwione najwazniejsze technologie, ktore moga zostaé wykorzystane do budowy

systemu klasy HIS dla sieci szpitali.

2.2.1. Spring Framework

Koncepcja architektury systemu klasy HIS dla sieci szpitali zaklada wykorzystanie jezy-
ka Java jako podstawowego jezyka programowania, uzywanego do wytwarzania poszczegol-
nych sktadnikoéw systemu (przynajmniej w warstwie przetwarzania). Java oferuje wiele tech-
nologii opisanych za pomocg specyfikacji, ktorych wzorcowe implementacje dostarcza plat-
forma Java Enterprise Edition. Wspomagaja one programiste¢ w rozwigzywaniu wielu zagad-
nien technicznych, napotykanych przy wytwarzaniu zlozonych aplikacji (np. dostgp do bazy
danych, komunikacja poprzez wiadomosci itp.). Niestety, czesto to wsparcie jest niewystar-

czajace, a narzucony model programowania niepotrzebnie komplikuje kod zrodtowy.

Te problemy z powodzeniem adresuje Spring Framework®. Jest to zestaw bibliotek oferu-

jacy wszechstronny szkielet (ang. framework) tworzenia i konfigurowania ztozonych aplika-

3 Spring Framework Homepage: http://projects.spring.io/spring-framework
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cji uruchamianych na platformie Java. Gtownym jego zadaniem jest wyreczenie programisty
w wielokrotnym pisaniu tych samych fragmentéw kodu, ktore nie sg bezposrednio zwigzane
z funkcjonalno$ciami systemu (np. zamykanie polaczen do bazy danych). Spring oferuje
wsparcie w wielu obszarach: poczawszy od dostepu do bazy danych poprzez programowanie
aspektowe, obsluge wiadomos$ci JMS, przetwarzanie wsadowe, az po tworzenie ustug sie-
ciowych w architekturze REST itp. Jedng z najwigkszych jego zalet jest mata ,,inwazyjnos¢”,
tj. kod zwigzany z modelem programowania oferowanym przez Spring, wydzielony jest do
osobnych klas i plikow konfiguracyjnych (w formacie XML), natomiast logika dziatania
aplikacji zawarta jest w klasach typu POJO (ang. Plain Old Java Objects). Umozliwia to po-
tencjalng migracje do innego rozwigzania bez koniecznos$ci ingerencji w kod zrodlowy znaj-
dujacy si¢ w klasach typu POJO.

Spring Framework poprzez swoja dojrzalo$¢ oraz szeroki wachlarz uzytecznych kompo-
nentéw 1 bibliotek moze by¢ z powodzeniem wykorzystany w tworzeniu systemu klasy HIS

dla sieci szpitali.

2.2.2. Spring Boot

Jednym z podstawowych zatozen proponowanej architektury systemu HIS dla sieci szpi-
tali jest odejscie od monolitycznej budowy aplikacji 1 migracja w stron¢ architektury oparte;j
na mikroustugach. Takie podejscie zapewnia wigksza elastyczno$¢ i utatwia skalowanie ca-
tego systemu: w momencie gdy obcigzenie niebezpiecznie ro$nie, mozna powota¢ do zycia
dodatkowe instancje tych mikroustug, ktore sa najbardziej wykorzystywane. Powodzenie
takiej strategii wymaga ograniczenia do minimum liczby krokéw wymaganych do urucho-
mienia mikroustugi i1 czasu, po jakim jest ona w peini gotowa do realizacji swoich zadan.
Osiagnigcie tych celow przy uzyciu obecnie wykorzystywanych w wielu systemach serwe-
row aplikacji [17] jest niemozliwe z kilku powodow. Po pierwsze, zuzywaja one zbyt duzo
zasobOw (czgsto na ustugi, ktére nie sg wykorzystywane w aplikacji), przez co uruchomienie
ich w wielu instancjach jest nieefektywne/nieuzasadnione. Po drugie, proces instalacji apli-
kacji jest czgsto skomplikowany i nie daje si¢ w pelni zautomatyzowacé. Po trzecie, czas star-
tu samego serwera jest czg¢sto dtuzszy niz czas uruchomienia samej aplikacji.

Rozwigzanie tych probleméw oferuje technologia Spring Boot*. Wspiera ona tworzenie
samodzielnych (ang. stand-alone) aplikacji opartych na Spring Frameworku. Aplikacja stwo-
rzona w tej technologii to pojedyncze archiwum JAR, ktére zawiera w sobie wszystkie wy-
magane przez siebie komponenty. Mozna jg wystartowa¢ najprostsza komenda stuzaca do

uruchamiania aplikacji Java:

$ java -jar spring-boot-app.jar

4 Spring Boot: http://projects.spring.io/spring-boot
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Aplikacje Spring Boot moga zawiera¢ w sobie kontener HTTP implementujacy specyfi-
kacje Java Servlet API, przez co w prosty 1 wydajny sposoéb moga oferowac¢ swoje ustugi
innym klientom poprzez protokoty bazujace na HTTP (REST, SOAP WebServices, WebSoc-
kets itp.).

Kazda aplikacja wymaga parametrow konfiguracyjnych okreslajacych kontekst jej dzia-
tania. Technologia Spring Boot oferuje kilka sposobow na przekazanie ich do aplikacji, sg to:
e pliki tekstowe (w formacie Java Properties lub YAML),

e parametry wiersza polecen,
e zmienne systemowe.

Ze wzgledu na mozliwos$¢ uruchomienia systemu w chmurze lub §rodowisku wykorzystu-
jacym wirtualizacj¢, zalecanym sposobem sg zmienne systemowe.

W systemie informatycznym o architekturze opartej na mikroustugach, tatwos¢ ich uru-
chamiania i konfigurowania jest sprawg kluczowa. Technologia Spring Boot upraszcza kazdy
z tych proceséw, przez co dobrze sprawdza si¢ w takim zastosowaniu. Naturalna integracja
z komponentami platformy Spring jest dodatkowym argumentem przemawiajacym za wyko-

rzystaniem tego rozwigzania do budowy systemu HIS dla sieci szpitali.

2.2.3. Apache CXF

Jednym z podstawowych zatozef architektury systemu klasy HIS dla sieci szpitali jest
zgodno$¢ z paradygmatami SOA. Wymierne korzys$ci z takiego podejscia do tworzenia opro-
gramowania osiggane s3 wtedy, gdy ustugi aplikacji dostepne sa w wielu protokotach z wy-
korzystaniem roéznych mechanizméw komunikacji. Sprostanie temu wymaganiu wymusza
dostosowanie kodu zrédtowego aplikacji do czgsto bardzo odmiennych modeli programowa-
nia, co niesie ze soba ryzyko btedoéw i zwigksza koszty jego utrzymania i modyfikacji. W
rozwigzaniu tego typu probleméw pomaga biblioteka Apache CXF°, ktora dostarcza narze-
dzia, pozwalajace na odseparowanie kodu odpowiedzialnego za obstuge danego protokotu od
klas realizujacych logike przetwarzania. Dzigki temu programista tworzy swdj kod w modelu
POJO, a biblioteka dba o udostgpnienie jego funkcjonalnosci w zadany sposdb — np. jako
SOAP Web Services dostepne poprzez protokot HTTP.

2.2.4. Hystrix

Systemy informatyczne zbudowane w architekturze opartej na mikroustugach z definicji
sg silnie rozproszone. Poszczegdlne komponenty komunikujg si¢ ze sobg, wykorzystujac roz-
ne mechanizmy sieciowe i protokotly, co zwigksza prawdopodobienstwo wystapienia btedow
i przerw w dziataniu niektorych funkcji systemu. Aby je zminimalizowa¢, juz na etapie pro-

jektowania aplikacji trzeba wzia¢ pod uwage ewentualne opdznienia wynikajace z transmisji
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danych po sieci, zmiang¢ jej konfiguracji, problemy bezpieczenstwa itp. (szczegdétowy opis
zagadnien zwigzanych z tym tematem znajduje si¢ w [9]). Dobrze zaprojektowany system
rozproszony jest odporny na awarie ré6znego typu i btad w jednym miejscu nie powinien rzu-
towac na dziatanie cato$ci oprogramowania.

Biblioteka Hystrix® wspomaga projektanta/programiste w przygotowaniu aplikacji
(w szczego6lnosci mikroustugi) do obstugi bledow zwigzanych z dostepem do zewnetrznych
zasobow, ktore w rozproszonym srodowisku predzej czy pozniej wystapia. Dostarczane przez
nig rozwigzania pozwalajg na:

e kontrol¢ opdznien wynikajacych z dostepu przez sie¢ do uslug zaleznych (innych mikro-
ushug w ramach systemu lub ushug zewnetrznych, np. eWUS),

e izolacj¢ bledow spowodowanych np. zbyt duzym obcigzeniem i uniknigcie ich propagacji
na inne sktadniki systemu,

e zwracanie ,awaryjnych” (ang. fallback) odpowiedzi, jezeli ustluga nie moze od-
powiedzie¢ klientowi w standardowy sposéb,

e monitorowanie stanu aplikacji.

Zastosowanie biblioteki Hystrix utatwia wdrozenie sp6jnego mechanizmu prewencji i ob-
shugi btedow przy odwolywaniu si¢ do zewnetrznych ushug/zasobow. Zaawansowane mozli-
wosci konfiguracji 1 §ledzenia stanu systemu na biezgco (ang. real-time), pozwalaja dostoso-
wac to rozwigzanie do bardzo specyficznych potrzeb. Hystrix moze by¢ wykorzystywany nie
tylko w systemach opartych na mikroustugach, ale takze w klasycznych aplikacjach Java,

ktore korzystaja z ustug sieciowych.

2.2.5. Narzedzia do monitorowania

W rozproszonym systemie informatycznym prawdopodobienstwo awarii jest znacznie
wigksze niz w klasycznej aplikacji dziatajacej w ramach jednego procesu. Co wigcej, zlokali-
zowanie zrodta problemu 1 jego diagnostyka sg takze nieporéwnywalnie trudniejsze. Narze-
dzia, takie jak wspomniana wcze$niej biblioteka Hystrix, zapobiegaja ,,roznoszeniu” si¢ ble-
du ,,po” calym systemie, jednak ich funkcjonalno$¢ musi zosta¢ uzupelniona o mechanizmy
monitorowania 1 ostrzegania o wystgpieniu problemu. Tylko wtedy administrator ma szans¢
na szybka reakcj¢ i zachowanie ciggtosci pracy calego rozwigzania.

Do biblioteki Hystrix mozna dolaczyé dodatkowe komponenty’, ktore sprawiaja, ze na
biezaco mozna §ledzi¢ stan dzialania systemu. Rysunek 6 przedstawia przykladowy diagram

ilustrujacy dostgpne wskazniki dla jednego wywotania zdalnej ustugi. Przejrzysty uktad gra-

5 Apache CXF: http://cxf.apache.org
¢ Hystrix GitHub Homepage: https://github.com/Netflix/Hystrix
7 Hystrix Dashboard: https://github.com/Netflix/Hystrix/wiki/Dashboard
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ficzny 1 intuicyjne kolory pozwalaja szybko zorientowa¢ si¢, czy dana ustuga pracuje nor-

malnie, czy ma miejsce jakas$ sytuacja wyjatkowa.

Error percentage of

circle color and size represent
health and traffic volume SubscriberGetAccount S/ ast 10 seconds
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A 0|94
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Rys. 3. Przyktadowy diagram ze wskaznikami dzialania wywotania zdalnej ushugi®
Fig. 3. An example screen with gauges of remote service call

Jak wspomniano wczes$niej, przedstawiony diagram wizualizuje stan dzialania tylko jed-
nego odwolania do zdalnego zasobu, natomiast konkretna mikroustuga moze komunikowac
si¢ z wieloma takimi ustugami/zasobami. Administrator systemu zbudowanego z mikroustug
potrzebuje wiec narzegdzia, ktore pokaze stan dziatania calo$ci systemu. Takim narzedziem
jest Turbine®. Agreguje ono ww. diagramy w postaci jednej tablicy (ang. dashboard), ktora
daje poglad na dziatanie wszystkich sktadnikéw aplikacji. Rysunek 4 pokazuje zrzut ekranu
z przyktadowa tablica.

Wspomniane wyzej narzedzia shuza do wizualizacji stanu dziatania fragmentow oprogra-
mowania wykorzystujacych bibliotek¢ Hystrix. Ma ona wbudowane mechanizmy zbierajace
metryki uzycia, ktore pozniej sa podstawa do generowania wykresow. Wytwarzajac ztozony
system informatyczny, warto wprowadzi¢ podobne rozwigzania. Do zbierania wskaznikow
dziatania aplikacji mozna wykorzystaé komponent Metrics'®. Pozwala on tworzyé cztery
podstawowe typy miernikdw:

e wskazniki (ang. gauges),
e liczniki (ang. counters),
e histogramy (ang. histograms),

e mierniki czasu (ang. timers).

8 Zrodto: https://github.com/Netflix/Hystrix/wiki/Dashboard
® Turbine Wiki: https://github.com/Netflix/Turbine/wiki
10 Metrics: https:/github.com/dropwizard/metrics
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Rys. 4. Przyktad tablicy monitorujacej dziatania systemu w narzedziu Turbine'!
Fig. 4. An example of dashboard of system monitoring in Turbine tool

Pierwszy z nich (gauges) stuzy do $ledzenia pojedynczej wartosci, np. dhugosci kolejki
zadan czy liczby podtaczonych klientéw itp. Drugi pozwala monitorowaé wartos¢ catkowita.
Dzieki histogramom mozna obserwowac, jak w ujeciu statystycznym rozktadajg si¢ wartosci
przyjmowane przez dany wskaznik, np. rozmiar odpowiedzi wysytanej do aplikacji mobilnej
itp. Mierniki czasu pozwalaja z kolei na gromadzenie informacji o czasie wykonania danego
fragmentu kodu.

Zgromadzone warto$ci wskaznikdw trzymane sg w pamigci operacyjnej maszyny, na kto-
rej oprogramowanie zostato uruchomione. Biblioteka Metrics oferuje dodatkowe komponen-
ty, z ktérych pomoca mozna je okresowo utrwala¢. W najprostszym przypadku mozna je za-
pisa¢ do pliku w formacie CSV lub w pliku dziennika (ang. log). W bardziej zaawansowa-
nych rozwigzaniach, zgromadzone metryki przesyla si¢ do dedykowanego oprogramowania,
ktére w optymalny sposob sktaduje dane i przetwarza je pod katem pdzniejszej wizualizacji.
Metrics wspotpracuje z narzedziami Graphite!? i Ganglia'®. Oba sg stabilne i posiadajg roz-
budowana funkcjonalno$¢, jednak Graphite moze by¢ uzyty w potaczeniu z zaawansowanym
narzedziem do wizualizacji — Grafana'¥. Stuzy ono do budowania interaktywnych tablic

(dashboard), prezentujacych wybrane wskazniki, na jednym lub wielu wykresach. Wigkszos¢

11 Zrodto: https://github.com/Netflix/Hystrix/wiki/images/dashboard-example-640.png
12 Graphite Homepage: http://graphite.wikidot.com

13 Ganglia Hompage: http://ganglia.sourceforge.net

14 Grafana Homepage: http://grafana.org
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obiektéw wizualnych (wykresy, uktad elementow, kolory) mozna dostosowa¢ do swoich po-
trzeb, aby szybko oceni¢ stan dziatania systemu.

Przedstawione w tym rozdziale narzedzia pozwalaja na zbieranie, przechowywanie i wi-
zualizacje wskaznikow stanu dziatania systemu. Dzieki nim administrator moze nie tylko na
biezaco §ledzi¢ sytuacje, ale takze sprawdzi¢, co moglto by¢ przyczyna awarii sprzed kilku
dni. Warunkiem koniecznym jest oczywiscie poprawne zaprojektowanie 1 zaimplementowa-
nie wskaznikow aplikacji juz na wezesnym etapie tworzenia systemu. Gdy system dziata juz
w Ssrodowisku klienta, zalecane jest takze okresowe sprawdzanie przydatno$ci poszczeg6l-

nych miar i ewentualne ich usuwanie/zmiana lub dodanie zupeinie nowych.

2.3. Proces wytworczy

Jednym z kluczowych czynnikéw wplywajacych na jako$¢ oprogramowania jest sam
proces wytwarzania. Od jego organizacji w duzej mierze zalezy to, czy przyjete zalozenia
architektoniczne sa przestrzegane. Niewtasciwie dobrane praktyki i narzedzia, zty podziat
zadan 1 odpowiedzialno$ci moze sprawi¢, ze nawet najlepsza koncepcja architektury realizo-
wana przy uzyciu najbardziej dopasowanych do niej technologii nie bedzie mie¢ szans na
realizacj¢, a koncowy produkt okaze si¢ mato funkcjonalny i1 niezgodny z oczekiwaniami
klienta. Dlatego bardzo wazne jest dostosowanie procesu wytworczego do przyjetej architek-
tury oraz dobranie takich praktyk i narzg¢dzi, ktére wspolgraja z wykorzystywanymi techno-
logiami.

Podstawowym artefaktem procesu tworzenia oprogramowania jest kod zrédtowy. To
z niego budowane sg poszczeg6lne komponenty, z ktérych sklada si¢ caly system, a wigc
powinno si¢ mu poswieci¢ szczeg6lng uwage. Istotny jest dobor odpowiednich narzedzi, za
pomoca ktérych programista tworzy kolejne linie kodu, takich jak np. system kontroli wersji
[12]. Aplikacja budowana w architekturze opartej na mikroustugach sktada si¢ z wielu nieza-
leznych modutéw (mikroustug), z ktérych kazdy moze mie¢ kilka rownolegle rozwijanych
wersji, ktore sa zainstalowane i dziataja u r6znych klientow. Jednocze$nie zupetnie nowe
mikroustugi sa dodawane bardzo rzadko (z wyjatkiem poczatkowej fazy projektu). Narzedzie
do kontroli wersji powinno dopasowac¢ si¢ do tego modelu, umozliwiajagc tworzenie wielu
niewielkich repozytoridow oraz latwe wydzielanie niezaleznie rozwijanych gatezi kodu. Te
wymagania spelniaja rozproszone systemy kontroli wersji [12], takie jak np. Git'>. Niewat-
pliwg zaletg tego narzedzia jest brak sztywnego sposobu pracy (ang. workflow) z kodem zro-
dlowym, przez co mozliwe jest wypracowanie wiasnego, optymalnego podejscia [13]. Mikro-

ustugi realizujg zazwyczaj niewielki, jasno okreslony fragment funkcjonalnosci catego sys-

15 Git Homepage: http://git-scm.com
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temu, dlatego powinny by¢ tworzone przez stosunkowo maty zespot ludzi'®. Uzywajac na-
rzedzia Git, mozna zorganizowac prace zespolu w ten sposob, ze programisci wprowadzajg
zmiany we wlasnych repozytoriach, nast¢gpnie wysylaja je do akceptacji projektan-
ta/architekta, i dopiero on wprowadza je do ,,oficjalnego” repozytorium danej mikroustugi.
Utatwia to takze wprowadzenie praktyki przegladow kodu (ang. code review), dzigki ktorej
tatwiej utrzymac okreslone standardy pisania kodu (formatowanie, nazewnictwo itp.) i stale
podnosi¢ poziom wiedzy poszczegodlnych cztonkdéw zespotu [18].

Jak wspomniano wcze$niej, duza zmienno$¢ jest immanentng cecha mikroustug, dlatego
bardzo wazne jest wdrozenie w procesie wytworczym mechanizméw, ktore bardzo szybko sa
w stanie wychwyci¢ pojawiajgce si¢ btedy. W ostatnich latach duzg popularnos$¢ zyskato po-
dejscie tzw. ciaglej integracji (ang. continuous integration) [14]. Zaktada ono, ze po kazdej
zatwierdzonej w repozytorium zmianie w kodzie zrédtowym, uruchamiany jest proces budo-
wy 1 automatycznego testowania aplikacji. Dzieki temu mozliwe jest prawie natychmiastowe
wychwycenie wprowadzonego btedu. Wymaga to jednak zaangazowania zespolu w przygo-
towanie 1 utrzymywanie zestawu testow jednostkowych i integracyjnych oraz poswiecenie
czasu na automatyzacje calego procesu. Przydatne moga si¢ okazaé specjalizowane narze-
dzia, tzw. serwery budowy (ang. build servers) [15].

Systemy zbudowane w architekturze opartej na mikroustugach pozwalajg niewielkim
kosztem aktualizowa¢ wybrane fragmenty oprogramowania (bez koniecznosci zatrzymywa-
nia calego rozwigzania), dlatego przy ich tworzeniu szczego6lnie dobrze sprawdza si¢ rozsze-
rzenie techniki cigglej integracji o elementy zwigzane z uruchomieniem mikroustugi w $ro-
dowisku produkcyjnym (np. w centrum przetwarzania). Koncepcja ciggltego dostarczania
(ang. continuous delivery) [15] pozwala szybciej wdraza¢ nowe funkcje, reagowac na zgto-
szone bledy czy dostosowywac si¢ do czynnikow zewnetrznych (np. zmiany w prawie). Za-
proponowana architektura systemu HIS zaklada tworzenie poszczegodlnych mikroustug
w technologii  Spring Boot, ktéra sprawia, ze ich instalowanie, konfigurowanie
i uruchamianie w docelowym $rodowisku daje si¢ w pelni zautomatyzowacé, przez co nie po-
winno by¢ znaczacych probleméw z adaptacja tego podej$cia. Efektywne wprowadzenie
w zycie zasad cigglego dostarczania wymaga takze odpowiedniej struktury zespotu produk-
cyjnego. Powinien si¢ on sktada¢ z ludzi, ktorzy posiadaja szeroki wachlarz umiejetnosci:
poczawszy od projektowania/tworzenia kodu zrodtowego poprzez testowanie az do budowa-
nia 1 konfigurowania $rodowisk testowych i produkcyjnych. Niewielki rozmiar zespolu
sprzyja wymianie wiedzy i podwyzszaniu umiej¢tnosci poszczegdlnych osob, a takze wypra-

cowaniu wspolnej kultury pracy [16].

16 The Science Behind Why Jeff Bezos’s Two-Pizza Team Rule Works: http://blog.idonethis.com/two-pizza-
team
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3. Podsumowanie

Dynamiczny rozwdj sieci Internet i technologii z nig zwigzanych wptywa na przedsie-
biorstwa w wielu gateziach przemystu. Jednostki ochrony zdrowia nie stanowig tutaj wyjat-
ku. Kazdego dnia musza dostosowywac realizowane przez siebie procesy biznesowe do
zmieniajgcego si¢ otoczenia. Powoduje to, ze posiadane przez nie oprogramowanie musi by¢
stale udoskonalane i zdolne do komunikowania si¢ ze §wiatem zewng¢trznym. Powszechny
dostep do szerokopasmowego Internetu oraz presja na obnizanie kosztow dziatalnosci szpitali
sa naturalnymi czynnikami przyspieszajacymi ich konsolidacje. Powstajace sieci szpitali
oczekujg od dostawcoéw oprogramowania produktow, ktore pozwolg osiggna¢ dodatkowe
korzysci ze wspotdziatania. Te uwarunkowania wymuszaja stosowanie nowoczesnych archi-
tektur oprogramowania, ktore dziatajag na podobnych zasadach jak globalna sie¢ i szeroko
wykorzystuja technologie na niej bazujace. W artykule przedstawiono koncepcje takiej wia-
$nie architektury, dedykowanej dla systemu klasy HIS, przeznaczonego dla sieci jednostek
ochrony zdrowia. Jej gldéwnym elementem sg mikroustugi, czyli autonomiczne komponenty
realizujace $cisle okreslong funkcjonalnos¢ 1 komunikujace si¢ z innymi sktadnikami systemu
poprzez asynchroniczne komunikaty i otwarte protokoly sieciowe bazujace na HTTP. Mi-
kroustugi oferujg swoje API roznego rodzaju aplikacjom klienckim (np. typu desktop, urza-
dzeniom mobilnym itp.). W pracy zaproponowano takze wiele zasad tworzenia poszczegol-
nych skladnikow systemu tak, aby cato$¢ rozwigzania sprostata wymaganiom co do wydaj-
nosci, skalowalnos$ci 1 roznorodnych wariantdéw wdrozenia. Opisano takze wybrane techno-
logie 1inarzedzia, ktore ulatwiajg stosowanie przyjetych zalozen w praktyce. Ich uzycie
umozliwia takze niezalezne testowanie poszczegolnych komponentéw, automatyzacje proce-
su budowy i uruchamiania. Zaproponowano takze organizacj¢ wybranych fragmentéw proce-
su wytworczego, tak aby zapewni¢ wysoka jako$¢ tworzonego oprogramowania, a takze
skréci¢ czas potrzebny na dostarczenie nowej wersji systemu.

Wskazowki i zalecenia zawarte w artykule moga postuzy¢ do wytworzenia prototypowe-
go oprogramowania klasy HIS dla sieci jednostek ochrony zdrowia. Po jego implementacji

konieczne jest zweryfikowanie przyjetych zatozen i ich ewentualna korekta.
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Abstract

Nowadays, hospital information system (HIS) processes huge amount of data. There is

still increasing number of concurrent users (practitioners, technical stuff or even patients)

interacting with it. Each solution is also integrated with many other software systems, which
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consume or produce some medical data, therefore information exchange must be done in
a near real-time manner. The complexity of interaction between involved parties grows even
bigger when several hospitals decide to federate. As this is an ongoing process in polish
health care sector, HIS manufacturers face a big challenge to align their systems architecture
with current requirements.

This article presents the concept of a modern software architecture for distributed HIS
systems. It is based on a micro-services architecture and aim to help develop systems that are
reliable, scalable and yet performant. Figure 1 presents overview of proposed architecture
and outlines basic schema of component distribution. To achieve high performance and
scalability, proposed architecture assumes asynchronous information exchange between
components. Figure 2 shows example of such communication. The article also briefly de-
scribes some Java-based tools and technologies, that can be used to build micro-services
without the burden of complex configuration and setup. One of the key challenges of distrib-
uted system architecture is monitoring. Tracking component's “health” requires enabling
them to produce some metrics which then can be analyzed and visualized. In proposed archi-
tecture we show how popular open source libraries can be used to meet this requirement. This
article also emphasis the meaning of well organized software development process, which
should be aligned with proposed architecture in areas such as source code management and
team size.

Design principles, technologies, tools and general guidelines described in this article
should help to develop distributed HIS system which can be integrated with other applica-

tions and easily scaled to handle growing number of concurrent users.
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